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BEZPIECZENSTWO W CYBERPRZESTRZENI
SECURITY IN CYBERSPACE

Katarzyna Przestrzelska
Akademia Nauk Stosowanych w tomzy

Abstrakt. Temat artykutu skupia sie na cyberbepieczenstwie. Celem badawczym niniejszego artykutu
jest przyblizenie dziatalnosci haktywistéw. W artykule zostaty opisane dziatania popularnej grupy hak-
tywistycznej - Anonymous. Postawione zostato pytanie badawcze: jakie narzedzia i techniki hakerskie
stosowane sg w cyberprzestrzeni. W celu odpowiedzenia na te pytanie, zostata zbadana historia i dzia-
talnos$¢ grup haktywistycznych. W artykule zostata przedstawiona charakterystyka haktywistow oraz
metody ich dziatan. Podjeto proby oceny dziatan haktywistycznych, a takze szanse i zagrozenia, jakie
niesie dla obywateli. W cyberprzestrzeni wystepuja dziatania, ktére tworza dla niej zagrozenie, s3 to:
cyberterroryzm i cyberprzestepstwa. Poczucie bezkarnosci sprawito, ze coraz wiecej oséb zaczeto aktyw-
nie dziata¢ w cyberprzestrzeni. Wyniki badan wskazuja, ze haktywistyczne przedsiewziecia mogg miec¢
rézne zamiary - niektorzy kieruja sie dobrem ogétu, a inni za cel cyberatakéw stawiaja swoje indywidu-
alne korzysci m. in. majagtkowe. Wérdd cyberprzestepcéw wyrdznia sie hakeréw, haktywistéw, krakeréw
i cyberterrorystéw. Cyberterroryzm niewatpliwie jest zagrozeniem dla panstwa, powoduje zniszczenia
infrastruktury i jest zagrozeniem dla zycia ludzi. Natomiast cyberbezpieczenstwo jest takze zagrozone
mniejszymi, mniej szkodliwymi dziataniami, takimi jak: ataki hakerskie, wtamania, pozyskiwanie danych,
czy tez poprzez wirusowanie stron. Z niniejszego artykutu mozna wywnioskowad, ze dziatania hakerskie
sg niejednoznaczne i nie zawsze wiaza sie z niebezpieczenstwem wobec panstwa i obywateli. Wyniki
analizy wskazuja, ze bardzo czesto hakerzy dbaja takZze o dobro ogétu i przeciwstawiajg sie tamaniu praw
i wolnosci. Nalezy jednak mie¢ na uwadze fakt, Ze nie wszyscy dziatajag w ten sam sposob i nie wiadomo,
jak bardzo zagrozona moze by¢ nasza przysztosc.

Stowa kluczowe: cyberprzestrzen, cyberbezpieczenstwo, cyberprzestepstwo, cyberterroryzm, haktywizm

Abstract. The theme of the article focuses on cyber security. The research goal of this article is to present
the activities of hacktivists. The article describes the activities of the popular hacktivist group - Anonymous.
The research question is: what hacking tools and techniques are used in cyberspace? In order to answer
this question, the history and activities of hacktivists have been researched. The article presents the cha-
racteristics of hacktivists and the methods of their activities. It also attempts to assess this phenomenon
in terms of the opportunities and threats posed to citizens and state institutions. In cyberspace there are
also activities that pose a threat to this term, these are: cyberterrorism and cybercrime. The feeling of
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impunity means that more and more people are actively working in cyberspace. Their undertakings may
have different intentions - some are guided by the common goods, while others target their individual
benefits e.g. wealths, as a target of cyberattacks. Among cybercriminals there are hackers, hacktivists,
crackers and cyberterrorists. Undoubtedly, cyberterrorism is a threat to the state, it destroys infrastruc-
ture and is a threat to people’s lives. This is a threat to the real reality. What is more, cybersecurity is
also threatened by smaller, less harmful activities, such as: hacking attacks, hacking, data extraction, or
by virusing websites. From this article it can be concluded that hacking activities are ambiguous and not
always associated with a danger to the state and citizens. The results of the analysis indicate that hackers
very often care about the public good and oppose the violation of rights and freedoms. However, it should
be borne in mind that not all act in the same way and it is not known how much our future may be at risk.
Keywords: cyberspace, cybersecurity, cyberterrorism, cyber crime, hacktivism

Wstep

Obecna rzeczywisto$¢ zwigzana jest z powszechnym korzystaniem z Internetu.
Niemozliwy do wyobrazenia jest wspdlczesny swiat bez réznorodnych portali,
serwisow, stron internetowych, ustug komunikacyjnych, handlowych, a takze
instytucji dzialajacych online, czy tez e-bankowosci. Wzrost technologii sprawil,
ze cyberprzestrzen stala sie¢ wrecz niemozliwa do odpowiedniego zabezpieczenia.
Eksperci do spraw hakingu z fatwoscig odnajduja luki w systemach, co wiaze si¢
z pozaprawnym przechwytywaniem tajnych danych.

Poczucie bezpieczenstwa w cyberprzestrzeni jest trudne do utrzymania m.in.
dlatego, ze sprawcy cyberprzestepstw sa niemal niemozliwi do zidentyfikowania.
Poczucie bezkarnosci sprawia, ze coraz wigcej osob aktywnie dziata w cyber-
przestrzeni. Ich przedsiewziecia moga miec rézne zamiary — niektorzy kieruja sig
dobrem ogotu, a inni za cel cyberatakéw stawiajg swoje indywidualne korzysci m.
in. majatkowe. Wérdd dzialtaczy cybernetycznych wyrdznia si¢ hakeréw, terrorystow
i haktywistow.

Dzialania zwyktych hakeréw i terrorystow wiaza sie z naruszeniem bezpie-
czenstwa spolecznosci, natomiast przedsiewziecia haktywistow sa niejednoznaczne.
Celem niniejszej publikacji jest przyblizenie dziatalno$ci haktywistow (w tym grupy
Anonymous). Podjete analizy postuza do odpowiedzenia na nastepujace pytanie:
jakie narzedzia i techniki hakerskie stosowane s3 w cyberprzestrzeni?

Pojecie cyberprzestrzeni

Gwaltowny rozwoj technologiczny $wiata przyczynit sie do zmiany trybu zycia,
pracy i rozrywki spoteczenstw. Rozpowszechnita si¢ globalizacja srodowiska inter-
netowego i cyfryzacja systemow teleinformatycznych. Trudno sobie wyobrazié zycie
bez korzystania z portali internetowych, poczt elektronicznych, ogélnoswiatowego
przeptywu informacji lub tez bankowosci online. Rozpowszechnienie cyfryzacji
spowodowalo, ze obecnie coraz wigcej codziennych spraw dokonuje si¢ w Internecie,
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poczawszy od robienia zakupdw, rekrutacji do szkol, pracy online, a skonczywszy
na udzielaniu ustug bankowych droga elektroniczng, czy tez wykorzystywaniu
elektronicznego podpisu. Internet towarzyszy ludziom we wszystkich sferach
ich zycia. Skutkiem tego jest powszechne przetwarzanie danych, pozostajacych
w cyberprzestrzeni.

W celu zdefiniowania zjawiska cyberprzestrzeni warto okresli¢ pojecie sys-
temu teleinformatycznego. Zgodnie z definicjg zawarta w art.3 ust. 3 Ustawy z dnia
17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych zadania
publiczne, systemem teleinformatycznym jest zespdt wspodtpracujacych ze soba
urzadzen informatycznych i oprogramowania zapewniajacy przetwarzanie, prze-
chowywanie, a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne
za pomoca wlasciwego dla danego rodzaju sieci telekomunikacyjnego urzadze-
nia koficowego w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. z 2021 r. poz. 576). System teleinformacyjny jest $cisle
powiazany z cyberprzestrzenia.

Termin cyberprzestrzeni nie ma jednoznacznej, stalej definicji. Mozna ja
definiowa¢ w réznorodny sposéb. Nienaukowo po raz pierwszy cyberprzestrzen
spopularyzowal William Gimbson w 1982 r., ktory wskazal na charakterystyczne
elementy umozliwiajace opisanie tego zjawiska. Wérdd nich wyréznia sie: rozcia-
glos¢ na caly $wiat i wszechstronna baza danych. Autor tego zjawiska uznal, ze
cyberprzestrzen jest niemozliwa do poréwnania z fizycznymi wymiarami (Wasi-
lewski, 2013, s. 226). W. Gibson scharakteryzowal cyberprzestrzen, jako zjawisko
since fiction. Wowczas nie zdawano sobie sprawy z tego, jak bardzo rozpowszechni
i urzeczywistni sie to zjawisko. Z punktu widzenia John P. Barlow cyberprzesten jest
to ,kazda przestrzen, w ktorej ludzie moga gromadzi¢ swoje umysty bez zabierania
tam swoich cial” (Dobrzeniecki, 2004, s. 18). Takie psychologiczne podejscie wska-
zuje na fakt, ze cyberprzestrzen rézni si¢ od $wiata rzeczywistego tym, ze jest bez
granic. Zainteresowanie cyberprzestrzenia oraz gwaltowny rozwoj teleinformatyczny
nadat konieczno$¢ stworzenia legalnych definicji opisujacych to zjawisko. Wedlug
ustawowej definicji zawartej w art. 3 ust. 1b Ustawy z dnia 29 sierpnia 2002 r. o stanie
wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach
jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej, poprzez cyber-
przestrzen rozumie si¢ przestrzen przetwarzania i wymiany informacji tworzong
przez systemy teleinformatyczne, zapewniajace przetwarzanie i przechowywanie,
a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne. W literaturze
przedmiotu przyjmuje si¢, ze cyberprzestrzen jest powigzaniem dziatalnosci ludzkiej
z ogolnie rozumiang teleinformatyka (ICT- Information and Communication Tech-
nology) (Bégdot-Brzezinska, Gwrycki, 2003, s. 37). Pojecie cyberprzestrzeni wraz
z rozwojem teleinformatycznym zaczelo zyskiwac na waznosci, a termin ten zaczal
pojawiac sie w strategicznych dokumentach panstwowych. Obecnie, panistwa czlon-
kowskie Unii Europejskiej majg obowigzek tworzenia panstwowych cyberstrategii.
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Obowigzek ten zostal nalozony w lipcu 2016 roku poprzez Dyrektywe Parlamentu
Europejskiego i Rady UE 2016/1148 w sprawie srodkéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii (War-
chol, 2019, s. 97). Panstwa cztonkowskie w swoich strategiach w réznorodny sposéb
okreslaja zjawisko cyberprzestrzeni. Warta uwagi jest definicja zawarta we francuskiej
strategii, ktora okresla te pojecie, jako przestrzen do komunikowania sie, ktérej infra-
struktura jest potozona na catym $wiecie. Swiatowy zasieg tego zjawiska spowodowat, ze
zyskalo nazwe ,Nowej Wiezy Babel”. Cybernetyczna przestan jest miejscem, z ktdrego
korzystaja roznorodne kultury i narody, a miejsce zbliza do siebie osoby, ktére moga
przebywac na zupelnie innej cz¢sci $wiata. Przykladem tego sg przedsiebiorstwa, ktére
moga sprzedawac swoje produkty na catym $wiecie (Warchol, 2019, s. 97).

Jak juz zostalo wspomniane, pojecie cyberprzestrzeni jest roznorodnie definio-
wane. Nie ma jednego, stalego ujecia definicyjnego tego zjawiska. Jednakze mozna
wskazac na cechy, ktére okreslajg cyberprzestrzen. Tomasz R. Aleksandrowicz
w swojej publikacji stusznie zwrdcil na to uwage. Zostaly one przedstawione ponizej
(Aleksandrowicz, 2016, s.12):

niezaleznosc od

miejsca
niezaleznosé¢ od czasu l

niezaleznos¢ od

odleglosci

CYBERPRZESTRZEN

mozliwos¢ ustalenia

wzgledna .
sprzetu. nie osoby

anonimowosc

niezaleznos¢ od granic

Schemat 1. Cechy charakteryzujace cyberprzestrzen

Zrédlo: Opracowanie wlasne na podstawie: Aleksandrowicz T.R., 2016. Bezpieczefistwo w cyberprze-
strzeni ze stanowiska prawa miedzynarodowego. Przeglad Bezpieczenstwa Wewnetrznego 15/16, s. 12

Formy naruszajace cyberbezpieczenstwo panstwa
(cyberprzestepstwo i cyberterrozym) - ujecie definicyjne

Cyberprzestrzen to nie tylko rozwdj technologii, ulatwienie zZycia codziennego,
idealny $wiat bez granic, gdzie tylko ludzka wyobraznia jest barierg. Cyberprzesten
to takze miejsce coraz wigkszej ilosci zagrozen spowodowanych miedzy innymi
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tym, ze duza cz¢$¢ osOb czuje tam anonimowos¢. Wraz z tym przekonaniem rosnie
przeswiadczenie o bezkarnosci. Zaczely pojawiac sie zagrozenia i przestepstwa
dokonywane w cyberprzestrzeni (Grzelak, Liedel, 2012, s. 126).

Tematyke zagrozen cybernetycznych warto rozpocza¢ od samego pojecia ,,cyber-
przestepczosc”. Okreslenie ,,cyberprzestepczos¢” pochodzi z angielskiego stowa
»Cybercrime”, ktére oznacza cybernetyke (cyber) i przestepstwo (crime) (Siwicki,
2015, s. 15). Autorem pierwszej definicji cyberprzestepczosci byt B. Parker, ktory
okreslit te pojecie jako czyn zabroniony, ktéry zostal dokonany poprzez wyspecja-
lizowang wiedze informatyczng i komputerowa (Holyst, 2007, s. 326).

Polskie prawodawstwo nie posiada jednolitej definicji tego pojecia, natomiast
mozna wyrozni¢ definicje dorazne, ktére posiadaja cze$¢ wspdlna, dotyczaca tego,
ze cyberprzestepstwo jest przestepstwem spowodowanym przy uzyciu Internetu
i komputera (Stefanowicz, 2017, s. 20). Niezwykle przydane do zdefiniowania tego
pojecia w literaturze przedmiotu sg definicje legalne utworzone przez organizacje
miedzynarodowe tj. ONZ, czy tez Rade Europy (Jaroszewska, 2017, s. 10).

Podczas X Kongresu ONZ w Sprawie Zapobiegania Przestepczosci i Taktowania
Przestepcow, utworzono klasyfikacje. Prezentuje sie ona w nastepujacy sposob:

‘ Cyberprzestepstwo ‘
W znaczeniu waskim W znaczeniu szerokim
Przestepstwo Przestepstwo dotyczace
komputerowe komputerow

Schemat 2. Znaczenie pojecia ,cyberprzestepstwo”
Zrédlo: na podstawie: M. Siwicki, Cyberprzestepczo$é, Wydawnictwo Beck, Warszawa 2015, s. 17

Cyberprzestepczo$¢ mozna definiowa¢ w znaczeniu waskim i w znaczeniu
szerokim. W znaczeniu waskim jest to przestepstwo komputerowe, ktore polega
na nielegalnej dziatalnosci, ktdrej celem jest stworzenie zagrozenia bezpieczen-
stwa systemow komputerowych oraz systemu danych. Zas$ w znaczeniu szerokim,
cyberprzestepczos¢ charakteryzuje si¢ tym, ze dotyczy komputeréw, przejawia sie
poprzez dzialania popelnione za pomoca, badz tez dotyczace systemoéw lub sieci
komputerowych. Przyktadem takich dziatan jest rozpowszechnianie i przechowy-
wanie danych informacji za pomoca sieci komputerowych (Siwicki, 2015, s. 17).
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Z kolei Rada Europy podczas Konwencji z dnia 23 listopada 2001 roku o cyber-
przestepczosci scharakteryzowala te pojecie jako:

- zamierzony i pozaprawny dostep do systemu teleinformatycznego;

- zamierzone i pozaprawne konfigurowanie, zmienianie, usuwanie danych,

czy tez spowodowanie zakldcenia teleinformatycznego;

- zamierzone i pozaprawne uzyskiwanie transmisji danych za pomoca pry-

watnych urzadzen technicznych (Stefanowicz, 2017, s. 20).

Jak stusznie zauwazyl A. Adamski (Adamski, 2001, s. 17), na Konwencji Rady
Europy wyroézniono cztery rodzaje przestepstw. Do pierwszego rodzaju zalicza si¢
przestepstwa, ktdre ingeruja w dzialanie systeméw komputerowych i ich danych.
Przykladem tego rodzaju przestgpstw jest haktywizm. Drugi rodzaj dotyczy czynno-
$ci spowodowanych za pomoca uzycia komputera, do ktdrych zalicza si¢ wszelakie
oszustwa komputerowe, przykladem jest przeksztalcanie i podrabianie oficjalnych
dokumentéw wydawanych w formie elektronicznej. Do kolejnych rodzajéw zali-
cza sie przestepstwa popelnione ze wzgledu na nielegalny, zabroniony charakter
informacji stanowiacej jej przedmiot, a takze wszelakie czyny przeciwko wlasnosci
intelektualnej. Takie przestepstwa przejawiaja si¢ np. poprzez udostepnianie porno-
grafii dziecigcej (Siemkowicz, Adamski, 2005, s. 52). Cyberprzestepstwa stanowig
cze$¢ cyberkonfliktow, ktore dzielg sie¢ na: aktywizm (obejmujacy czynnosci, ktore
za pomocg Internetu wspierajg kampanie), cyberterroryzm i haktywizm (Liedel,
Piasecka, 2011, s.17). Warto zwroci¢ uwage na dwa ostatnie terminy.

Na poczatku warto wyjasni¢, czym jest cyberterroryzm. Ta forma terroryzmu
jest niewatpliwie trudna do zdefiniowania, poniewaz obecnie nie ma ujednoliconej
definicji znajdujacej si¢ w literaturze przedmiotu.

Termin ,,cyberterroryzm” zostal po raz pierwszy wprowadzony i uzyty przez
Barryego Colina w 1980 roku. Mezczyzna ten byl pracownikiem naukowym w Insty-
tucie Bezpieczenstwa i Wywiadu w Kalifornii (Goérka, 2017, s. 300). Pojecie te zostalo
stworzone w celu polaczenia ,,cyberprzestrzeni” i ,terroryzmu” (Denning, 2002, s.
79). B. Collin uwazal, ze cyberterroryzm jest przemyslanym, zaplanowanym uzy-
ciem systemu informacyjnego i sieci komputerowej w celu usprawnienia dziatan
terrorystycznych (Smolski, 2015, s. 481). Natomiast w literaturze przedmiotu mozna
natkna¢ sie na definicje, ktdra okresla cyberterroryzm jako polityczny atak lub
pogrdzka ataku na systemy teleinformacyjne, sieci komputerowe, strony internetowe
w celu destrukeji infrastruktury lub wzbudzenia poczucia strachu, co wiaze sie ze
zmuszaniem rzadu i spolecznosci do wykonywania politycznych zamiaréw. Jest to
takze rozpowszechnianie blednych, falszywych informacji i propagandy w celu osig-
gniecia zamierzonych rezultatéw przez grupy terrorystyczne (Smolski, 2015, s. 481).

Nieco inaczej cyberterroryzm definiuje Dorota Denning — ekspert ds. bezpie-
czenstwa. Wedlug niej, podobnie jak stwierdzit to Barry Colin, cyberterroryzm
jest polaczeniem terroryzmu i cyberprzestrzeni. Autorka tejze definicji dodaje,
ze jest to pelne motywacji dzialanie cyberprzestepcy, ktéry dazy do wyrzadzenia
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niebagatelnych szkod tj. pozbawienie zycia lub zniszczenie infrastruktury gospo-
darczej. Wedlug niej jest to pozaprawny atak lub szantaz dotyczacy ataku na sieci
komputerowe oraz przechwycenie danych. D. Denning podkresla, ze kluczowa cecha
atakow cybernetycznych jest przemoc stosowana wobec ludzi, badz tez wyrzadzenie
zniszczen w celu wywolania poczucia strachu. Przykladem takiego dziatania jest
wywolanie wybuchu, badz tez zablokowanie e-bankowosci (Gérka, 2017, s. 301).
Co wigcej, autorka dodaje, ze cel atakéw ma charakter polityczny lub spoteczny,
wiaze si¢ z manipulowaniem panstwa i zmuszaniem do wykonania okreslonych
czynnosci (Denning, 2000).

Inng definicje cyberterroryzmu okreslito Narodowe Centrum Ochrony Infra-
struktury Stanéw Zjednoczonych, wedlug ktérego jest to czyn kryminalny spowo-
dowany za pomocg komputera oraz systemow teleinformatycznych, ktérego rezul-
tatem jest uniemozliwienie korzystania z dotychczasowych ustug w celu wzniecenia
paniki i zaniepokojenia w danym spoteczenstwie, chcac mie¢ kontrole nad nimi,
mo&c wplyna¢ na wladze i ludnos¢ cywilna, aby osiagna¢ zamierzony cel polityczny
lub spoteczny (Szubrycht, 2005, s. 175).

Natomiast M. Gawrycki uznal, ze cyberterroryzm polega na spowodowaniu jak
najwigkszych szkdd przeciwnej stronie m.in. ofiar Smiertelnych np. w sytuacji, gdy
przechwycone zostang programy dotyczace lotéw samolotowych, co w rezultacie
moze doprowadzi¢ do katastrofy lotniczej (Jankowski, 2008, s.18).

Definicje omawianego pojecia rozpowszechnito takze Federalne Biuro Sledcze
(FBI), ktore uznalo, ze cyberterroryzm jest Swiadomym, zaplanowanym, pozapraw-
nym dzialaniem, ktére posiada polityczne motywacje, ktérego skutkiem jest dostep
do sieci teleinformatycznych oraz wyludzenie niepublicznych informacji i danych
komputerowych. Takie ataki sa przeprowadzane przez konspiratorskich agentow,
badz tez zespoly narodowe (Goérka, 2017, s. 301).

Podsumowujac rozwazania na temat pojecia cyberterroryzmu, warto podkre-
8li¢, ze cyberterroryzm ma na celu wywolanie paniki, strachu, paralizu spotecz-
nego i niepokoju wiladz rzadzacych poprzez dzialania, ktére majg destruktywny
charakter — wigze sie ze zniszczeniami infrastruktury, blokadg dziatania systeméw
zinformatyzowanych, a takze powoduje skutki §miertelne i katastrofy transportowe.
Dokonywane sg przy uzyciu komputera i narzedzi teleinformatycznych. Celem ata-
kéw terrorystycznych jest posiadanie kontroli nad zastraszanym spoleczenstwem
i osiggnigcie konkretnych rezultatéw (najczesciej politycznych).

Haktywizm - definicja i geneza
Pojecie haktywizmu jest dwuczionowe - pochodzi od stéw ,hack” i ,,aktywizm”.

Termin ten, podobnie jak ,cyberprzestrzen” i ,,cyberterroryzm’, wciaz ewoluuje,
co stanowi problematyke do stworzenia jednej definicji tego zjawiska. K. Liedel



18 K. Przestrzelska

i P. Piasecka (Lidel, Piasecka, 2011, s. 18) w swojej publikacji okreslili haktywizm
jako polaczenie aktywizmu z uzyciem technik hakerskich. Techniki te sg stosowane
w celu naruszenia prawidlowego funkcjonowania okreslonych systemoéw. Nalezy
podkresli¢, ze ta aktywnos¢ nie przynosi tak powaznych szkod, jak w przypadku
cyberterroryzmu. Dzialania te s3 powodowane po to, aby przyku¢ uwage na wybrany
problem polityczny, ekonomiczny lub spoteczny.

Haktywizm jest sprzeciwieniem sig, protestem i buntem obywatelskim poprzez
zastosowanie wlaman cybernetycznych. Powodem ich aktywnosci jest wzbudzenie
uwagi na problemy, najczesciej podloza politycznego (Rzeszutko, 2013, s. 31).

Wirdd spotecznosci haktywizm bardzo czgsto wywoluje negatywne emocije.
Jest to spowodowane tym, ze pojecie te jest mylone i utozsamiane z krakerstwem.
Nalezy zaznaczy¢, ze haktywizm wywodzi si¢ z hakerstwa (Piotrowska, 2017, s. 27).
Hakeréw za$ mozna klasyfikowa¢ na kilka grup. M. Kowalska w swojej publikacji
przedstawila ich podzial na trzy grupy. Zostat on zobrazowany na schemacie:

Grupy hakerow
Grupa Black hat Grupa White hat Grupa Gray hat
Czarny kapelusz Bialy kapelusz Szary kapelusz

Schemat 3. Klasyfikacja Hakerow

Zrédlo: Opracowanie wlasne na podstawie: F. Kowalska, Hakerzy w stuzbie panistwa - wirtualna strona
patriotyzmu, DOI: 10.14746/r.2018.1.4, nr17, 2018, s. 41

Grupa ,,Czarny kapelusz” - ang. Black hat, hakerzy z tej grupy $wiadomie dzia-
taja pozaprawnie poprzez wykorzystywanie luk cybernetycznych. Ich hasto brzmi:
»Co nie jest zabronione jest dozwolone”. Poprzez swoje dziatania daza do zdobycia
wlasnych, indywidualnych celow.

Grupa ,,Bialy kapelusz” — ang. White hat, hakerzy z tej grupy staraja sie nie
wyrzadzaé zadnych uszkodzen. Takie osoby zazwyczaj pracuja w legalny sposob
i sprawuja kontrole nad lukami cybernetycznymi. Swoje zatrudnienie znajduja
w réznorodnych firmach.

Grupa ,,Szary kapelusz” — ang. Grey hat, cechuje sie tym, ze dziata pomiedzy
dwiema powyzszymi grupami. Z reguly dziata na granicach prawa, bez powodo-
wania szkod, jednakze czasami majg miejsce sytuacje, gdzie prawo jest naruszane,
a ich dzialania staja si¢ pozaprawne (Kowalska, 2018, s. 41).
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Poczatkowo powyzszy podzial nie mial zastosowania. Historia pierwszych
hakeréw wiaze si¢ z latami 80. XX wieku. Woéwczas haker byl uznawany za osobe
o ponadprzecietnych zdolnosciach informatycznych i posiadajaca specjalistyczng
wiedze, za pomoca ktdrej byt w stanie przechwyci¢ dane z systeméw komputerowych.
Zamierzeniem hakera z lat 80. bylo jedynie oszacowanie swoich umiejetnosci. Wraz
z uplywem lat, hakerzy podzielili si¢ na kilka grup. Jeden z odlaméw hakingu tworza
krakerzy. Od hakeréw réznig si¢ zamierzonym celem — krakerzy pragna wyrzadze-
nia szkéd w systemach i bazach danych. Ich dzialalno$¢ jest bardziej szkodliwa niz
przedsiewzigcia hakerow. Niektorzy publicysci sg zdania, ze powinno definiowaé
sie ich jako ,,pseudohakeréw”, poniewaz grupa ta sklada si¢ ze zréznicowanych oséb
- w tym takze poczatkowych amatoréw, ktorych celem bardzo czg¢sto jest zdobycie
indywidualnych korzysci np. majatkowych (Piotrowska, 2017, s. 27). Haktywista
wyrdznia si¢ tym, ze jego dzialania maja na celu osiagniecie zamierzonego celu nie
tylko dla wlasnych korzysci, a migdzy innymi dla dobra ogoétu (Rzeszutko, 2013, s. 32).

Pierwsze dziatania haktywsitow polegaly na blokowaniu witryn i portali inter-
netowych za pomocg duzej ilosci komunikatéw. W rezultacie powstawal spam,
a witryna nie byta w stanie dziata¢ poprawnie. Dochodzilo do zawieszen i awarii
stron internetowych. Innym sposobem bylto wirusowanie stron (Rzeszutko, 2013,
s. 32-33). Jednakze metod dzialania haktywistow jest znacznie wiecej.

Uznaje sie, Ze haktywisci swoje dziatania rozpoczeli w 1989 roku, w tamtym czasie
grupa haktywistow dokonata ataku cybernetycznego na Narodowa Agencje Aeronautyki
i Przestrzeni Kosmicznej (NASA) i Amerykanski Departament Energii za pomocg wirusa
pod nazwa ,WANK - Worms Against Nuclear Killer”. Celem ich dziatan nie byto wywotanie
szkdd, a jedynie zwrdcenie uwagi na problem zwigzany z ,,nuklearnymi zabojcami”. Wraz
z uplywem lat zainteresowanie dziatalnoscig haktywistow wzrastalo. Zwiekszyla si¢ liczba
0s6b dzialajacych w tej branzy. Kluczows role w nasileniu si¢ dziatan haktywistycznych
odegralo stworzenie w 2003 roku portalu 4chang.org. Serwis ten umozliwial maniakom
informatycznym, interesujagcym si¢ hakerstem, przedstawianie swoich umiejetnosci
i dzielenia si¢ nimi. Wszystkie publikowane tresci byty od anonimowych hakeréw, ktérzy
Taczyli si¢ w grupy oséb o podobnych spostrzezeniach politycznych i ponadprzecietnych
umiejetno$ciach. Serwis pierwotnie byt miejscem rozrywki, hakerzy nie prowadzili
powaznych dziatan. Ich czyny sprowadzaty sie do tworzenia zartéw. Z biegiem czasu ich
dziatalno$¢ przeksztalcila sie w kierunku ,,cyberwojen”. Co wiecej, to wlasnie na tym por-
talu zostala utworzona popularna obecnie grupa Anonymous (Piotrowska, 2017, s. 28-29).

Techniki i przyklady dzialan grup haktywistycznych
Pozaprawne dzialania cybernetyczne okazaly si¢ by¢ trudne do ukarania. Dzia-

tacze sg anonimowi, a ich poczucie bezkarnosci przyczynito si¢ do coraz wigkszej
liczby cyberprzestepstw.
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Wyréznia si¢ rozne techniki dzialania haktywistow. Wsrdd nich znajduje sig
zamiana tresci danej strony (ang. defacing). Dzialania te polegaja na przechwyceniu
danego serwisu i dodaniu swoich wlasnych tresci. Takie ruchy haktywistyczne nie
oddzialywaja bezposrednio na ludno$¢ cywilna, opieraja si¢ jedynie na zaburzeniu
dzialania danej instytucji lub przedsigbiorstwa. Inng technika stosowang przez
haktywistéw jest atak DDoS, ktdry polega na uderzeniu w jeden punkt z ogrom-
nej ilosci komputeréw jednoczesnie (ang. Distribu-ted Denial of Service Attacks).
Taki rodzaj ataku jest najczestsza technika dzialania. Tego typu ataki czgsto maja
wplyw na funkcjonowanie danego spoteczenstwa. Woéwczas moze to doprowa-
dzi¢ do zawieszenia funkcjonowania stron internetowych i pozbawienia ludnosci
mozliwosci korzystania np. z e-bankowosci. Réwnie popularnym dziataniem jest
blokada dostepu do danej strony lub serwisu (ang. ping storm). Inng metoda blo-
kujaca dang strone lub e-skrzynke jest dokonanie ,,spamu” wiadomosciami na dany
adres e-mail, badz tez profil internetowy (ang. e-mail bombing). Ogromna ilo$¢
wiadomosci w skrzynce nadawczej powoduje, Ze poczta danej osoby jest bloko-
wana. Wéréd wymienionych metod nalezy réwniez pamigtac o atakach zlosliwego
oprogramowania (ang. malicious code attacks). W tym celu uzywane sg réznego
rodzaju wirusy, trojany, robaki, czy tez programy szpiegowskie. Ostatnig technika
wykorzystywana przez haktywistow jest automatyczne przekierowywanie strony
(ang. redirects). Technika ta polega na tym, ze nieSwiadomi internauci po wpisaniu
adresu URL danej strony internetowej, automatycznie przenoszeni sg na zupelnie
inng strong, niz byta docelowa. Taki typ dzialania moze wigzac¢ sie ze szkodliwo$cig
wobec spoleczenstwa np. gdy strona, na ktora zostanie przekierowana dana osoba
jest zawirusowana (Piotrowska, 2017, s. 29-32).

Powyzszej wskazane techniki stosowane przez haktywistow i ich obfitos¢ moze
$wiadczy¢ o tym, jak duzo réznorodnych dzialan jest przez nich podejmowanych.
Haktywisci uaktywniajg swoje dziatania w réznych celach. Pierwszy widoczny atak
haktywistyczny w Polsce mial miejsce 20 czerwca 1997 roku podczas transmisji na
zywo programu ,,OK SZOK”. Atak ten polegal na zwrdceniu uwagi jak duze luki
wystepuja w polskich systemach teleinformatycznych. Aktywista pokazywal podczas
transmisji wazne, tajne informacje. To przedsigwziecie nie bylo szkodliwe dla spo-
teczenstwa, jedynie wskazalo na niedoskonatosci systemu (Rzeszutko, 2013, s. 38).

Inne warte wskazania dzialanie haktywistow, zaréwno w Polsce jak i w calej
Europie, dotyczylo ACTA (ang. Anti-Counterfeiting Trade Agreement). 26 stycznia
2012 roku Unia Europejska wraz z panstwami czlonkowskimi podpisala umowe
ACTA, ktérej celem bylo ,,ograniczenie naruszen wtasnosci intelektualnej”. Umowa
ta nie wzbudzita aprobaty spoleczenstw, a wrecz odwrotnie — wigzala si¢ ze sprze-
ciwem obywateli panstw Unii Europejskiej m.in. dlatego, ze jednym z postulatow
byto umozliwienie kontroli wszystkich internautéw korzystajacych z danych ser-
wiséw internetowych. Grupy aktywistyczne na poczatku ujawnily prywatne adresy
e-mail i hasata polskiej elity rzadzacej, kolejnym etapem byt bezposredni atak na
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strony rzagdowe, a ich celem byto wplyniecie na zmiane decyzji i odrzucenia ACTA.
Dzialania haktywistéw spowodowaly zablokowanie oficjalnych stron rzadowych.
W rezultacie umowa zostata odrzucona przez Parlament Europejski (Janik, s. 283).
Zaangazowana w te dzialania byla preznie dzialajaca grupa ,Anonymous”

Grupa Anonymous stynie z wielu aktywnosci w sieci. Za pierwsze dzialanie
Anonymous, dzigki ktéremu grupa zyskata rozglos, uznaje si¢ ,,Projekt Chanology”
z 2008 roku. Projekt ten dotyczyt sekty scjentologicznej, ktéra zabraniata wolnosci
stowa swoim czlonkom. Ko$cié! sjentologiczny chcial ukara¢ osoby wypowiadajace
sie niekorzystnie na temat scjentologistow przed sadem. Grupa Anonymous staneta
w obronie wolno$ci i swoimi czynami zablokowala profile scjentologdéw na serwi-
sach internetowych. Co wiecej, to wlasnie wtedy grupa Anonymous opublikowata
nagranie, gdzie ujawnili swoje intencje dziatania — ktérymi sa walka o sprawiedliwo$¢
i wolnos$¢ w internecie. Grupa Anonymous wystapita w maskach, ktére obecnie
sa symbolem wizerunku haktywistéw (Janik, s. 280-281).

Anonymous takze preznie uczestniczy w dzialaniach politycznych i ,wojnach
cybernetycznych”. Mozna stwierdzi¢, ze docieraja tam w cyberprzestrzeni, gdzie
w rzeczywisto$ci mato kto ma odwage i mozliwos¢ sie¢ pojawic. Przykladem jest
dzialanie grupy Anonymous w 2015 roku, tuz po zamachach w Paryzu we Frangji.
Anonimowi przechwycili poufne dane dotyczace adreséw oséb wspotpracujacych
z ISIS. Przedsigwzigcie miato na celu likwidacje kont dzihadystéw z portalu Twitter,
ktére pelnily u nich funkcje komunikatora (Piotrowska, 2017, s. 32).

Grupa Anonymous aktywnie angazuje si¢ wspolczesnie podczas wojny na
Ukrainie. Dzialacze dokonujg wlaman na rosyjskie serwery, witryny rzadowe, czy
tez telewizje publiczng. Ich przedsiewzigcia nie maja na celu tworzenia atakow na
ludnos¢ cywilng. Haktywisci pragneli przekaza¢ Rosjanom jak wyglada rzeczywi-
sto$¢ wojny w Ukrainie m.in. zwracali uwage na ataki na ludnos$¢ cywilng i dzieci.
Jednakze nalezy pamietac, ze ich dzialania niestety nie wywieraja wplywu na rze-
czywisty przebieg wojny, czy tez zmniejszenie liczby rannych (Bochynska, 2022).

Podsumowanie i wnioski

Cyberprzestrzen wiaze sie z rozwojem technologii, a takze z nowymi zagro-
zeniami cybernetycznymi. Cyberbezpieczenstwo jest zagrozone poprzez ataki
cybernetyczne. Haktywisci sg preznie dzialajacg grupa w Internecie. Ich dzialania
s3 pozaprawne, jednakze anonimowos¢ i zaawansowane techniki haktywistyczne
powoduja, ze przestepcy sa trudni do zidentyfikowania i ukarania. Celem niniejszej
publikacji byto odpowiedzenie na pytanie: jakie narzedzia i techniki hakerskie sto-
sowane s3 w cyberprzestrzeni? W niniejszej publikacji wyrdznia sie kilka rodzajow
cyberprzestepcow oraz réznorodne techniki przez nich stosowane. Wsréd nich
mozna wyrdzni¢: wirusowanie stron, wlamania cybernatyczne, blokowanie witryn,
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defacing, ataki DDoS, czy tez spam. Wybdr techniki dzialania zalezy od celu ich
aktywnosci. Powszechnie znanym zagrozeniem hakerskim jest wirusowanie stron.
Zazwyczaj technika ta ma na celu pozyskanie poufnych danych. Inng metoda sto-
sowang przy uzyciu komputera jest wlamanie cybernetyczne. Cel wtaman moze by¢
rézny. Wlamywacze s3 w stanie przechwyci¢ kontrole nad dang witryng. Wsrod
wlamywaczy wyrdznia si¢ haktywistow, ktérzy co do zasady, nie chcg wptywac
negatywnie na dane spoleczenstwo, a jedynie na dziatania oséb rzadzacych. Hak-
tywisci bardzo czgsto podczas wlaman wykorzystuja metode zamiany tresci danej
strony - ,defacing”. Jednakze nie jest to najczesciej stosowana metoda. Uznaje sie,
ze najpopularniejszg technika jest atak DDoS. Jest to uderzenie w jeden punkt
z duzej ilosci komputeréw. Takie dziatanie powoduje blokowanie i uniemozliwia
dzialanie danej witryny. Nie stanowi to bezposredniego zagrozenia wobec danej
spolecznosci, a jedynie uniemozliwia (zazwyczaj tymczasowe) korzystanie z danej
strony internetowej. Podobnie dziata ,,e-mail bombing”. Technika ta powoduje
blokowanie skrzynki odbiorczej danego uzytkownika, na skutek duzego ,,spamu”
Opiera si¢ na wysylaniu ogromnej ilosci wiadomosci na dany adres e-mail. Nalezy
stwierdzi¢, ze hakerzy stosuja rézne techniki w cyberprzestrzeni. Co wiecej, warto
mie¢ na uwadze, ze technologie wciaz sie rozwijaja i nie wiadomo, jak moga zmieni¢
sie na przestrzeni najblizszych lat.
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