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Analiza mozliwosci realizacji systemu
sterowania kolejowego na podstawie
publicznych sieci transmisyjnych
w zgodnosci z zaleceniami normy

PN-EN 30159

Systemy sterowania wykorzystywane na kolei realizujg
zarowno transmisje danych pomiedzy uzytkownikami, jak
rowniez przekaz informacji kontrolno-sterujgcych miedzy
systemem centralnym (operatorem) i urzadzeniami wyko-
nawczymi. Ze wzgledu na newralgicznos¢ transmitowa-
nych danych, systemy takie podlegajg specjalnemu nad-
zorowi, a wiele odpowiednich norm opisuje zarowno
zagrozenia na jakie narazone mogq byc¢ transmitowane
informacje, jak i minimalne poziomy zabezpieczen, ktdre
wymagane sq w systemie. W artykule przedstawiona zo-
stafa analiza mozliwosci realizacji systemu sterowania
wykorzystywanego na kolei, w oparciu o publiczne sieci
transmisyjne.

|

W artykule opisano zagrozenia definiowane w normie PN-
-EN 50159 oraz metody zabezpieczenia przed nimi danych trans-
mitowanych w publicznym internecie. Przedstawiono rowniez
propozycje ogolnej struktury systemu sterowania kolejowego,
zbudowanego na podstawie protokotow TCP/IP.

Norma PN-EN 50159 definiuje zagrozenia jakim podlegac
moze transmisja sygnatow sterowania, wykorzystywanych w sys-
temach kolejowych zardwno w systemach otwartych, jak i zam-
knietych.

Przez system otwarty nalezy w tym przypadku rozumiec taki
system, w ktorym mechanizm przekazu informacji wykorzystuje
nieznane media transmisyjne (w tym publiczne — internet),
wspotdzielone przez wielu uzytkownikow. Liczba uzytkownikow
realizujgcych potgczenia jest zmienna i nieznana oraz istnieje ry-
zyko nieautoryzowanego dostepu do danych.

W systemie takim wyodrebni¢ mozna trzy podstawowe ele-
menty sktadowe:

B urzadzenia i ukfady transmisji danych,

B elementy pasywne — media transmisyjne,

B elementy systemowe umozliwiajgce routing transmisji — wie-
loetapowg transmisje za posrednictwem automatycznie (lub
statycznie) konfigurowanych tras przesyfania informacji.
Strukture systemu transmisyjnego przedstawiono na ry-

sunku 1.

Dane transmitowane w systemie otwartym pochodzg zaréwno
z systemu sterowania, jak i od uzytkownikow ,zewnetrznych”
(niezwigzanych z systemem sterowania) i wykorzystujg wspolne
mechanizmy i media transmisyjne.

Zabezpieczeniu podlega¢ powinny dwa elementy:

B mechanizm przekazywania danych sterowania (protokot trans-
misji) — np. poprzez kodowanie czy szyfrowanie transmitowa-
nych danych,

m dostep do systemu transmisyjnego — realizowany poprzez au-
toryzacje i autentyfikacje uzytkownika.

Dane dodatkowe (transmitowane
w systemie otwartym)

Zabezpieczenia dostepu do
systemu

Zabezpieczenia transmisji

Dane uzytkownika

Aplikacja

Rys. 1. Schemat struktury systemu otwartego

Norma precyzuje siedem gtownych zagrozen systemowych,

ktorym podlega¢ moze proces transmisji danych. Sg to:
powtdrzenia,
zagubienia,
wirgcenia,
zamiana kolejnosci transmitowanych danych,
przekfamania,
opoznienia,
maskarady.
Powtérzenia — to zagrozenie procesu transmisji, pojawiajgce
sie na skutek btedow przekazywania informacji, gdy do systemu
sterowania dociera dwu lub kilkukrotnie (w réznych chwilach cza-
sowych) ten sam komunikat. Istnieje zagrozenie niepotrzebnego,
kolejnego wykonania tego samego rozkazu sterujgcego.
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Zagubienia — czyli utrata komunikatu sterujgcego. Poza pod-
stawowg konsekwencja, jaka jest niezrealizowanie rozkazu steru-
jacego, system zrodtowy moze nie by¢ w stanie zweryfikowac czy
komunikat dotart do systemu wykonawczego.

Wirgcenia — niektore komunikaty sterujgce moga wymagac
wczesniejszego wykonania innych, predefiniowanych sekwencji
polecen sterujgcych. Pojawienie sie wskutek przektaman transmi-
syjnych dodatkowego, nadmiarowego komunikatu sterujgcego
moze wplyng¢ na przebieg sekwencji sterujgcej.

Zmiana kolejnosci transmitowanych danych — rowniez w tym
przypadku przebieg procesu sterujgcego moze zosta¢ zmieniony,
szczegOlnie jesli komunikaty sterujgce muszg by¢ wykonywane
w okreslonej sekwenciji.

Przektamania — moze okaza¢ sie, ze zmiana jednego bitu
w sekwencji sterujgcej spowoduje niepozadane, trudne do prze-
widzenia skutki. Nalezy podkresli¢, iz same sekwencje sterowania
nie muszg rozni¢ sie od siebie znaczaco, natomiast efekt ich
dziatania moze by¢ znaczaco rozny. Przektamanie wskutek poja-
wienia sie np. zaktdcenia impulsowego w torze transmisji moze
wypaczy¢ sens komunikatu.

Opé6znienia — komunikaty, ktére wymagajg procedur nadzoru
czasu realizacji muszg podlega¢ procesowi sprawdzania czasu
dostarczenia informacji (lub czasu jej wygenerowania), gdyz
w przypadku op6znien ich wykonanie moze by¢ niepozadane.

Maskarady — podszywanie sie nieupowaznionych uzytkowni-
kow (lub urzadzen spoza sieci) pod operatorow systemu sterowa-
nia, realizowane przede wszystkim za po$rednictwem atakow ha-
kerskich.

Aby unikng¢ tych zagrozen lub je catkowicie wyeliminowac,
norma zaleca zastosowanie nastgpujgcych mechanizmoéw zabez-
pieczen:

B Autentyfikacja komunikatu — autoryzacje nadawcy komunikatu
(uzytkownika i/lub urzadzenia zrodtowego).

m Weryfikacja poprawno$ci struktury komunikatu — sprawdzenie,
czy w procesie transmisji nie wystapity btedy i przektamania
sekwencji sterujgcych.

m Weryfikacja czasowa — okreslenie czasu waznosci komunikatu
oraz weryfikacja, czy nie zostat on przekroczony.
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m Weryfikacja poprawno$ci sekwencyjnosci transmisji — spraw-
dzenie, czy komunikaty docierajg do systemu docelowego

w kolejnoSci generacji.

W celu realizacji wymienionych procedur zaleca sig stoso-
wanie:
sekwencyjnego numerowania komunikatow,
znacznikdw czasowych w komunikatach,
procedur time-out’u — sprawdzania czasu transmisji,
identyfikacji nadawcy i odbiorcy (urzadzen),
zwrotnych komunikatow potwierdzen poprawnosci transmisji,
procedur identyfikacji uzytkownika,
kodow zabezpieczajacych,
elementow kryptografii.

Ponadto nie sposob rozpatrywa¢ normy PN-EN 50159
w separacji od innych dokumentow definiujgcych badz opisuja-
cych zagrozenie w kolejowych systemach sterowania i definiuja-
cych mechanizmy przeciwdziatania, chodzi tu przede wszystkim
0 normy:

m PN 50128 — opisujacg wymagania i zabezpieczenia oprogra-

mowania sterujacego,

m PN 50129 — definiujgca zagrozenia bezpieczenstwa transmisji

w systemach kolejowych i analize stopnia ryzyka,

Wynika to chociazby z faktu, ze szeroko rozumiany system
otwarty to nie tylko elementy publicznego protokotu transmisyj-
nego, czy tez elementoéw warstwy fizycznej opisujgcej wiasciwo-
Sci toru transmisji danych. Wykorzystywane mechanizmy trans-
misji wynikajg bezposrednio z wymuszonych na poziomie
aplikacji decyzji odno$nie np. wyboru protokofu warstwy trans-
portowej, czy tez metod zabezpieczania i kodowania informacji na
poziomie warstwy aplikacji lub wynikajgcymi z uproszczonego
modelu sieci komputerowych zgodnych z ISO/0SI (rys. 2). Sa
wiec zwigzane z zaleceniami odnosnie oprogramowania systemu
sterowania.

Analiza mozliwosci realizacji systemu sterowania
kolejowego na podstawie protokotéow internetowych
Podstawowym systemem otwartym, wykorzystywanym do prze-
noszenia komunikatow w kolejowym systemie sterowania ma by¢

WARSTWY
WARSTWY MODELU ARCHITEKTURY
1SO/0slI INTERNETOWE) STOS PROTOKOtOW TCP/IP
| Warstwa aplikacji |
Warstwa aplikacji Telnet FTP SMTP RTP RTCP SNMP
| Warstwa prezentacji |
| Warstwa sesji |
| Warstwa transportowa | Wars(tl_l‘“;as:;inljgggowa TCP uDP
| Warstwa sieciowa | | IGMP | ICMP
Warstwa internetowa IP
ARP
| Warstwa facza danych | Warstwa interfejsu
S L Ethernet Token Ring ATM SDH
| Warstwa fizyczna | SClOES ]2

Rys. 2. Schemat struktury warstwowej sieci internet jako Systemu otwartego
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publiczna sie¢ internet. Pod tym pojeciem kryje sie jednakze nie
jeden protokot czy mechanizm transmisyjny, a cata ich rodzi-
na [1]. Mowigc o internecie jako systemie transmisji danych,
najczesciej myslimy o protokotach i ustugach, ktére nam oferuje,
umozliwiajac przekaz informacii.

Bezposrednie mechanizmy transmisyjne opisywane sg po-
przez tzw. stos protokotow TCP/IP, na ktory sktadajg sie protoko-
ty TCP (ang. Transmission Conirol Protocol) i UDP (ang. User
Datagram Protocol) oraz IP (ang. Internet Protocol) [2, 5]. Defi-
niujg one podstawowe reguty implementacji protokotow warstwy
trzeciej i czwartej, siedmiowarstwowego modelu ISO/0SI (ang.
International Standard Organization/Open System Interconnec-
tion). W proces bezposredniej transmisji ,zaangazowane” sg po-
nadto protokoty warstwy drugiej (w naszym przypadku jest to
protokot Ethernet) oraz zalecenia implementacyjne warstwy
fizycznej (pierwszej).

Protokoty internetowe wykorzystujg jakby z natury, wiele me-
chanizmoéw wskazanych w normie PN-EN 50159, jako forme su-
gerowanych zabezpieczen dla kolejowego systemu sterowania.
Cze$¢ z tych mechanizméw jest niezaleznie implementowana
w obu warstwach, co podnosi dodatkowo poziom bezpieczenstwa
transmisji.

Sekwencyjne numerowanie komunikatéw

Protokot TCP jest protokotem potgczeniowym, wysytajgcym i po-
twierdzajagcym sekwencyjnie pakiety. Teoretycznie rzecz biorgc
nie wystepuje tutaj mozliwo$¢ utraty pakietow, zatem nie jest wy-
magane numerowania pakietow, ale mimo to protok6t implemen-
tuje mechanizm numeracji wysytanych danych. 32-bitowy numer
przypisywany jest kazdemu transmitowanemu segmentowi da-
nych i wykorzystywany w procedurach potwierdzen.

Protokot UDP natomiast nie realizuje mechanizmu numeracji
[5, 6].

Protokoét IP stosuje 16-to bitowy numer sekwencyjny genero-
wany przez nadawce i transmitowany w nagtowku pakietu danych
(datagramu). Wykorzystany moze on zostac¢ do realizacji przesta-
nia do nadawcy komunikatu o btedzie transmisji.

Ponadto, zgodnie z normg PN-EN 50159, dla systemow ste-
rowania ruchem kolejowym rowniez warstwy wyzsze muszg miec¢
wbudowang funkcjonalno$¢ nadawania i kontrolowania numerow
sekwencyjnych wysytanych i odbieranych z systemow wykonaw-
czych wiadomosci. Z tego opisu wynika, ze kontrola sekwencyj-
no$ci przekazu informacji moze by¢ realizowana az w trzech war-
stwach systemu transmisyjnego.

Znaczniki czasowe

Zdecydowanie ten element jest najwiekszym mankamentem pro-
tokotow internetowych. Z natury nie sg one ukierunkowane na
aplikacje czasu rzeczywistego i w podstawowym zestawie proto-
kotow kwestie nadzoru czasowego Sg mocno ograniczone.

Protokét TCP nie jest wyposazony w mechanizmy wytwarza-
nia, przesytania czy kontroli znacznikow czasowych.

W przypadku protokotu IP mozliwe jest stosowanie znaczni-
kow czasowych przenoszonych w polach opcji nagtowka, pozwa-
lajgcych na okreslenie czasu emisji datagramu. Niestety nie jest
to element, kitory w doktadny sposob zapewnia okreslenie czasu
transmisji. Aby wymogi znacznikdw czasowych narzucanych
przez norme zostaty catkowicie wypetnione, nalezatoby zagwa-

rantowa¢ dodatkowo petng synchronizacje zegarow w systemie
(dla wszystkich urzadzen systemu sterowania). Poniewaz jest to
czynnik do$¢ newralgiczny, mozna bytoby pokusi¢ sig o rozbudo-
wanie systemu sterowania o odpowiedni system dystrybucji cza-
su. Bezposrednia realizacja wspolnego czasu w srodowisku roz-
proszonym wymaga przestania sygnatu zegara do wszystkich
wspotpracujacych weztow. W ostatnich kilku latach prowadzone
Sg zaawanasowane prace nad systemami transferu czasu drogg
radiowg (satelitarne systemy GPS), Swiattowodowg (np. OPTIME
[7]) lub bazujgce na klasycznych sieciach transmisji danych, dla
ktorych zdefiniowano protokoty takie, jak NTP/SNTP (ang. Ne-
twork Time Protocol/Simple Network Time Protocol), PTP (ang.
Precise Time Protocol) [8], White Rabbit [9].

W proponowanym systemie komunikacje zapewniajg interne-
towe protokoty pakietowe, dlatego naturalnym jest wykorzystanie
do synchronizacji jednego z wymienionych protokotow. NTP oraz
SNTP to protokoty stuzace do przekazywania informacji o czasie
rzeczywistym z dokfadnosci kilku milisekund [10]. W zastosowa-
niach do okreslania czasu rzeczywistego (data, godzina) sg one
wystarczajace, gdy potrzeba jest precyzja synchronizacji zdarzen
na poziomie mikrosekund, mozliwe jest zastosowanie metody
White Rabbit (WR) lub protokotu PTP.

Rozwijanie technologii na podstawie aktywnej kompensacji
propagacji pakietow w sieci Ethernet, stanowigcej trzon White
Rabbit, znajduje sie w fazie testowej i jest ciggle rozwijana przez
spotecznos¢ naukowg CERN. Sie¢ White Rabbit wymaga stoso-
wania specjalnych urzadzen, ktore oprdcz transferu czasu realizu-
ja takze klasyczne ustugi sieciowe. Standaryzowanym protoko-
tem, ktory pozwala na uzyskanie mikrosekundowej dokfadnosci
jest protokot PTP. Zostat on zaprojektowany specijalnie na potrze-
by do synchronizacji urzadzen w sieciach rozproszonych. Korzy-
sta z wymiany komunikatow, kiére sg przesytane w sieci, jako
pakiety danych, tym samym jego stosowanie nie jest ograniczone
tylko do sieci Ethernet. Standardowe przetgczniki Ethernet oraz
routery wprowadzajg zmienne w czasie opdznienia pakietow, kto-
re limitujg doktadno$¢ pomiaru czasu przejscia pakietu w zesta-
wionej trasie. Co za tym idzie poprawa dystrybucji zegara narzuca
wprowadzenie pewnych modyfikacji infrastruktury sieciowej,
Zwigzanej z pomiarami opoznienia i jego korekcjg. Synchroniza-
cja z mniejszg doktadnoscig moze by¢ osiggnieta drogg progra-
mowg poprzez usrednianie czasu propagacji pakietow. Chociaz
PTP moze by¢ realizowany przez kazdg sie¢ pakietowg, to gtow-
nym celem jego dotychczasowego rozwoju byto wykorzystanie
protokotu UDP/ /IPv4 (ang. User Datagram Protocol over Internet
Protocol version 4). Mozliwe jest takze synchronizowanie urzg-
dzen serwerowych na poziomie ustug oferowanych np. przez
sieciowe funkcje systemu UNIX, pozwalajace ma synchronizo-
wanie zegara urzgdzen komputerowych z zegarem serwera syste-
mowego.

Po zapewnienie tej funkcjonalnos$ci mozliwe staje sie petne
i efektywne wykorzystanie znacznikow czasowych protokotu IP
oraz wprowadzenie mechanizmu dodatkowego — znacznika cza-
sowego generacji komunikatu sterujgcego, na poziomie aplika-
cyjnym. Jako element zintegrowany z nagtowkiem komunikatu
sterujgcego mogtby on zosta¢ wykorzystany do wyznaczania cza-
su transmisji komunikatu oraz przez procedury okreslajace jego
waznos¢ (procedury time-out).
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Time-out

Protokot TCP wykorzystuje procedury fime-out w celu weryfikacii
poprawnosci dostarczenia pakietu danych do systemu docelowe-
go. Parametr jest konfigurowalny (ustawiana jest jego wielkosc)
i definiuje czas, po ktorym system zrodtowy powinien uzyskac
pozytywne potwierdzenie odebrania pakietu od systemu docelo-
wego. Po przekroczeniu tego czasu pakiet jest retransmitowany.

Mechanizm ten moze okaza¢ sie niezwykle efektywny w pro-
ponowanym systemie, przy zastosowaniu waskiego ,okna po-
twierdzen”, wymuszajgcego indywidualne potwierdzanie kazdego
przesytanego segmentu danych. Poniewaz komunikaty sterujgce
sg informacjami krotkimi (mieszczacymi sie w pojedynczym seg-
mencie), potwierdzenie poprawnego dostarczenia segmentu be-
dzie jednoznaczne z potwierdzeniem dostarczenia komunikatu
sterujgcego w kolejowym systemie sterowania.

Ponadto, jesli stworzone zostatyby mechanizmy generacji
znacznikdw czasowych opisane w poprzednim podpunkcie, to
oczywiscie nalezatoby wprowadzi¢ dodatkowy element fime-out
na poziomie aplikacji sterujgce;.

Identyfikacja nadawcy i odbiorcy

Protokot TCP wykorzystuje tzw. numer portu, jako element wspie-
rajacy identyfikacje zrodfa pakietu. Jest to numer identyfikujacy
aplikacje, generujacg transmitowany pakiet. Wprowadzenie uni-
katowego numeru portu dla aplikacji sterowania w potgczeniu
z mechanizmami adresacji warstw nizszych stanowi¢ bedzie sko-
jarzenie przesytanego komunikatu nie tylko z konkretnym urzg-
dzeniem sterujgcym, lecz rowniez aplikacjg zarzadzajaca, umozli-
wiajgc rozbudowe systemu.

Protokét IP stosuje podczas przesytania pakietow 32-bitowy
adres nadawcy i odbiorcy. Wykorzystywane jest w przestaniach
wieloetapowych (jako element routingu pakietéw). Jest unikatowy
w skali globalnej i jednoznacznie okresla urzadzenia. W potgcze-
niu z numerem portu z protokotu TCP stanowi o unikatowosci
w skali globalnej transmitowanego komunikatu.

Protokot Ethernet wykorzystuje podczas bezposrednich trans-
misji (miedzy elementami sieci lokalnej) 48-bitowy, unikatowy
w skali globalnej adres MAC urzadzenia zroédtowego i docelowe-
go. Jednoznacznie identyfikuje urzadzenie lub jego element (kar-
te sieciowg) generujacg i odbierajgcg ramki danych.

Norma PN-EN 50159 zawiera rowniez uwage dotyczacg za-
pewnienia w systemie transmisji grupowych (skierowanych do
wielu uzytkownikow systemu). System adresacji wykorzystywany
przez protokoty warstw Il i Ill umozliwia takie transmisje.

Protokot IP umozliwia realizacje tzw. ukierunkowanych trans-
misji broadcastowych (rozgtoszeniowych) — pakiet danych trans-
mitowany jest do docelowej sieci lokalnej, a tam rozgtaszany do
wszystkich urzadzen w niej zainstalowanych. Ponadto mozliwe
jest zdefiniowanie grup adresow (tzw. multicast) odbiorcow, kto-
rzy zakwalifikowani do grupy otrzymywaé bedg te same pakiety
danych, co inni cztonkowie grupy (niezaleznie od tego czy znaj-
dujg sie w jednej sieci lokalnej, czy tez w roznych punktach inter-
netu).

Podobne mozliwo$ci w obrebie sieci lokalnej zapewnia Ether-
net — mozliwa jest transmisja ramek do wszystkich urzadzen
w sieci lokalnej, jak rowniez transmisje do grupy uzytkownikow.
Niektore urzadzenia (karty) sieciowe wspierajg ponadto dodatko-
wg forme transmisji grupowych (ang. Hash Addressing Mode).
Adresy grupowe uzytkownikow wyznaczane sa w takim przypadku
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poprzez operacje logiczno-arytmetyczne, w ktorych wykorzysty-
wany jest adres MAC urzadzenia, pozwalajgc na dodatkowe za-
bezpieczenie grupy uzytkownikow.

Kody zabezpieczajace
W protokotach transmisyjnych internetu nie stosuje sie re-

dundancyjnych kodow zabezpieczajgcych transmisje danych. Ja-

ko forme zabezpieczenia transmisji wykorzystywane sg:

m protokot TCP — suma kontrolna dla nagtowka segmentu;

B protokot IP — suma kontrolna dla nagtéwka datagramu;

W Ethernet — suma kontrolna dla catej transmitowanej ramki (na-
gtowek wraz z polem danych uzytkownika); warstwa ta realizu-
je ponadto proces kodowania transmitowanych bitow w celu
zapewnienie optymalnos$ci procesu transmisji danych; jesli do
transmisji wykorzystywane beda urzadzenia Fast Ethernet, to
ten konkretny protokot wykorzystuje kodowanie nadmiarowe
4B/5B, przy czym nalezy nadmienic, ze nie jest on wykorzy-
stywany do autokorekcji, a jedynie do dopasowania transmisji
do wymogow toru przekazu informacji (ograniczenie pasma
czestotliwosciowego transmisji);

® kodowania nadmiarowe stosowane s3 czasami przez uktady
transmisyjne realizujgce funkcje warstwy fizycznej; modemy
xDSL zabezpieczajg transmisje (w trybie bezpiecznym) przy
pomocy nadmiarowego kodowanie Red-Salomona.
Oczywiscie warstwy wyzsze mogg stosowa¢ mechanizmy ko-

dowania nadmiarowego, jako dodatkowy element zabezpieczenia

i weryfikacji poprawnosci procesu transmisji.

Kryptografia

Zalecenia normy PN-EN 50159 ograniczajg sie do okre$lenia
metod kodowania MD4, MD5, DES (ang. Data Encryption Stan-
dard) jako wskaznikow minimalnego poziomu jakosci, wykorzy-
stywanych procesow szyfryzacji. Metody te stosowane byty w in-
ternetowych aplikacjach, ale poniewaz okazaty sie zbyt mato
bezpieczne, zastgpiono je nowymi, znacznie efektywniejszymi.

Obecnie aplikacje internetowe najczesciej wykorzystujg kodo-
wania:

B SHA-1 (ang. Secure Hash Algorithm) kodowanie skrotowe;
B AES — (ang. Advanced Encryption Standard) — symetryczny
szyfr blokowy z 256-bitowym kluczem [11].

Protokoty transmisyjne warstw |, I, i lll nie wykorzystujg kryp-
tografii. Zadanie to spoczywa na warstwie aplikacyjnej, ktéra mu-
si wprowadzi¢ elementy szyfryzacji i deszyfryzacji podczas gene-
racji i rozkodowania komunikatu sterujgcego. Mozliwe jest
rowniez wykorzystanie (oferowanych w gamie ustug interneto-
wych) ustug bezpiecznego przesytania haset w trybie klient ser-
wer, jako elementu autoryzacji i autentyfikacji uzytkownika.

Mozliwe jest rowniez wykorzystanie znanych i powszechnie
stosowanych algorytmoéw podpisu elektronicznego, jako elemen-
tu sktadowego w procesie generacji wszystkich, bgdz wybranych
(np. alarmowych) komunikatow sterujgcych. Tak wygenerowana
wiadomos$¢ nositaby znamiona autoryzowanej personalnie infor-
macji i posiadata wszelkie cechy oficjalnego dokumentu

Aplikacje i dodatkowe ustugi wspierajace zabezpieczenie
systemu otwartego

Poza przedstawionymi aspektami bezpieczenstwa, wbudowanymi
w protokoty warstw transmisyjnych sieci internetowej, warto
wspomnie¢ o dwoch dodatkowych ustugach sieciowych wykorzy-
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stywanych w tej sieci, ktore mogtyby okazac sie bardzo przydatne
w konstruowanym systemie.

Pierwszym jest sprzetowy (lub programowy) system tzw. za-
pory ogniowej (firewall) [12]. Je$li potraktowaliby$Smy system
sterowania, jako element niezalezny, stanowigcy sie¢ wewnetrzng
(intranet), ktory tgczy sie z publicznym internetem tylko jedno-
punktowo (pozostata cze$¢ transmisji odbywa sie wewnatrz intra-
netu), to urzadzenie takie mogtoby znaczaco podnie$¢ poziom
bezpieczenstwa systemu. Podniostoby to przede wszystkim po-
ziom zabezpieczenia przed niepowofanym, uzyciem systemu,
czyli przed atakami hakerskimi. Mechanizmy ograniczenia doste-
pu dla uzytkownikow oraz urzadzen (powigzanych z adresami sie-
ciowymi czy tez konkretnymi aplikacjami) sg we wspotczesnym
internecie bardzo mocno rozbudowane i efektywne. Urzadzenia
takie zwiekszajg ponadto bezpieczenstwo w dodatkowy sposob.
W znaczacym stopniu eliminujg mozliwo$¢ zawirusowania kom-
puteréw systemu wewnetrznego, co mogtoby ograniczy¢ poten-
cjalne przyczyny awarii.

Drugim rozwigzaniem sg potaczenia VPN (ang. Virtual Private
Network) — Wirtualna Sie¢ Prywatna) [13]. Potaczenia takie moz-
na opisac, jako tunel przez kiory przesytane sg dane (w ramach
sieci prywatnej, pomiedzy klientami koncowymi), za po$rednic-
twem sieci publicznej. Wezty sieci publicznej sg ,przezroczyste”
dla przesytanych w ten sposob pakietow. Taki kanat transmisyjny
moze opcjonalnie kompresowaé lub szyfrowac przesytane dane,
w celu zapewnienia lepszej jakosci lub wiegkszego poziomu bez-
pieczenstwa. OkreSlenie ,wirtualna” oznacza, ze sie¢ ta zdefinio-
wana jest jedynie, jako struktura logiczna, dziatajgca w rzeczywi-
stosci w ramach sieci publicznej, w odréznieniu od sieci
prywatnej, ktéra powstaje na bazie specjalnie dzierzawionych
w tym celu tagcz. Pomimo takiego mechanizmu dziatania stacje
koncowe mogg korzysta¢ z VPN doktadnie tak, jak gdyby istniato
pomiedzy nimi fizyczne tgcze prywatne. Wirtualne Sieci Prywatne
charakteryzuja sie dos$¢ duzg efektywnoscig, nawet na stabych ta-
czach (dzieki kompresji danych) oraz duzym poziomem bezpie-
czenstwa (ze wzgledu na szyfrowanie). Zastosowanie, wytgcznie
takiego typu potaczenia z uzytkownikami spoza sieci wewnetrznej
zapewnitoby wysoki poziom bezpieczenstwa i praktycznie unie-
mozliwitoby ataki hackerskie.

Przedstawiona analiza funkcjonalna dotyczy praktycznie wy-
tagcznie stosu protokotow TCP/IP, wykorzystujgcych jako ,,me-
dium transmisyjne” w sieci lokalnej sie¢ Ethernet. Wynika to
z faktu, ze wbudowane w te protokoty mechanizmy bezpieczen-
stwa transmisji praktycznie w catej rozciggtosci spetniajg wymogi
normy PN-EN 50159. Konieczno$¢ korzystania z dodatkowych
ustug warstw wyzszych jest stosunkowo niewielka i dzigki temu
upraszcza aplikacje uzytkowa.

Nie oznacza to oczywiscie, ze nie mozna korzysta¢ z innych
mechanizméw transmisyjnych. Protokét UDP, coraz powszech-
niej wykorzystywany w internecie nie ma zaimplementowanych
mechanizmdw inicjowania i zamykania potgczen oraz potwierdza-
nia transmisji, charakterystycznych dla TCP. Teoretycznie fakt ten
dyskryminuje go i ogranicza mozliwosci wykorzystania w aplika-
cjach kolejowych. A jednak to wiasnie UDP jest obecnie wykorzy-
stywane, jako podstawowy protokot np. transmisji multimedial-
nych (czyli silnie ,,czasorzeczywistych”) w internecie. Wynika to
z prostego faktu — bezpieczenstwo procesu transmisji oraz nad-
zorowanie wymogow czasowych zostato w tym przypadku przeka-
zane aplikacji. To aplikacja realizujgca transmisje inicjuje pofg-

czenia, rejestruje cztonkow grupy adresowej, wprowadza
znaczniki czasowe i nadzoruje wielko$ci opoznien procesu trans-
misji. Aby to byto mozliwe, wykorzystywane sg protokoty wspo-
magajgce typu: RTP-RTCP (ang. Real Time Protocol-Real Time
Control Protocol) [14] lub RSVP (ang. Resource Reservation Pro-
focol) [15]. Pierwsze z nich zajmujg sie nadzorem procesu trans-
misji w aplikacjach czasu rzeczywistego, czyli wrazliwych na
opoznienia, te drugie, szeroko pojetym zagwarantowaniem jako-
$ci ustug (ang. QoS — Quality of Service) dla aplikacji — w tym
przypadku zajmujg sie nadzorem poprawnosci transmisji, gwa-
rancjg dostepno$ci procesu transmisji i niezmiennoSci jej para-
metrow.

Aplikacje zbudowane na podstawie tych protokotow spetniajg
rowniez wszelkie wymogi stawiane przez norme PN-EN 50159,
z zastrzezeniem jednakze, ze praktycznie caty system bezpieczen-
stwa usytuowany jest w warstwie aplikacyjnej.

Propozycja realizacji systemu

Przedstawiona propozycja zaktada stworzenie pseudo-intraneto-
wej struktury przekazu komunikatow sterujgcych. Kolejowy sys-
tem sterowania zrealizowany jest na podstawie infrastruktury sieci
lokalnej pracujacej w standardzie Ethernet. Wiekszo$¢ ruchu ste-
rujgcego ograniczona jest do wewnagtrzsieciowych komunikatow
lokalnych i nie jest przekazywana do publicznego Internetu. Ca-
to$¢ pracuje pod nadzorem i przy wykorzystaniu protokotow TCP/
/IP oraz dodatkowych mechanizmdw autoryzacji i autentyfikacji
uzytkownikoéw oferowanych w ustugach internetowych oraz do-
datkowych aplikacji kryptograficznych (kodowanie nadmiarowe
i kryptografia).

Dostep do sieci publicznej zrealizowany jest w postaci jedno-
punktowego potfgczenia, na kiorym jako separatory ruchu oraz
elementy zabezpieczajgce umieszczone Sg: sprzetowy firewall
oraz router z mozliwo$ciami tworzenia potgczen VPN.

Firewall filtruje i sprawdza przede wszystkim pakiety wcho-
dzace do systemu z zewnatrz, zabezpieczajgc system przed ataka-
mi hakerskimi oraz wirusami.

Kazde zewnetrzne (autoryzowane) potgczenie mozliwe jest je-
dynie po stworzeniu indywidualnego potaczenia VPN miedzy rou-
terem dostepowym a upowaznionym uzytkownikiem z sieci pu-
blicznej.

Podobnie realizowane s3 pofaczenia z innymi systemami ste-
rowania oraz opcjonalnym gtéwnym systemem sterowania.
W przypadku istnienia centralnego systemu zarzgdzania (z podle-
gtymi podsystemami sterowania kolejowego), to wtasnie na tym
systemie spoczywa obowigzek tworzenia i zarzadzania grupami
uzytkownikow oraz realizacji przydziatu certyfikatow autentyczno-
Sci i szyfrowania transmisji. Przykfadowg koncepcje stworzenia
systemu sterowania kolejowego przedstawiono na rysunku 3.

Podsumowanie
Norma PN-EN 50159 definiuje zakres zagrozen, jakim podlegac¢
moze transmisja danych w kolejowym systemie sterowania, zbu-
dowanym w oparciu o otwarty system transmisji. Precyzuje jed-
noczesnie zakres zabezpieczen oraz metody ich zaimplemento-
wania, ktore powinny zostac zrealizowane, aby wykluczy¢ (a raczej
zminimalizowac) te zagrozenia.

Z przedstawionej analizy wynika, ze mechanizmy bezpieczen-
stwa wbudowane w protokoty komunikacyjne wykorzystywane
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Rys. 3. Propozycja systemu sterowania opartego o siec Ethernet i publiczny internet
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w internecie odpowiadajg lub przewyzszaja zalecenia normy PN-
-EN 50159.

Autentyfikacja komunikatu zrealizowana musi zostac jako ele-
ment aplikacji sterowania i nadzoru. Wykorzystywa¢ moze zarow-
no wprowadzone w aplikacji znaczniki autoryzacyjne dla komuni-
katu sterujgcego, jak rowniez adresy protokotow warstw I i lll.

Weryfikacja poprawno$ci struktury komunikatu przeprowadza-
na moze by¢ dwustopniowo — automatycznie przez protokoty sie-
ciowe sprawdzajgce poprawnos$¢ formy pakietu i poprawno$c¢
sum CRC (warstwa I, Il i IV stosu TCP/IP) oraz dodatkowo
w warstwie aplikacji, bezposrednio dla sekwencji sterujgcej.

Weryfikacja czasowa — na podstawie protokotow sieciowych
wykorzystywa¢ mozna wbudowane procedury fime out protokotu
TCP oraz znacznikdw czasowych protokotu IP. Dodatkowo w war-
stwie aplikacji, na podstawie ustug oferowanych w sieciach iln-
ternet nalezy zaimplementowac funkcje automatycznej synchroni-
zacji czasowej urzgdzen w systemie oraz znacznikow czasowych
dla komunikatu.

Weryfikacja poprawno$ci sekwencyjno$ci transmisji — na po-
ziomie warstwy |V realizuje to automatycznie protokét TCP, od-
twarzajgc catos$¢ sekwencyjnie transmitowanej informacji. Auto-
matycznie realizowane s3 rowniez retransmisje w momencie
zgubienia pakietu z sekwencji. Dodatkowo mozna wbudowac
w aplikacje nadzor sekwencyjnosci komunikatow sterujgcych (za-
bezpieczajacy np. przed pojawieniem sie bezposrednio po sobie
dwdch nawzajem wykluczajgcych sie polecen systemowych). Po-
nadto protokoty transmisyjne, ktére wykorzystane mogq zostac¢ do
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potaczenia systemu sterowania z siecig internetowa, zapewniaja

dodatkowe, bardzo rozbudowane pod wzgledem bezpieczenstwa

mechanizmy nadzoru i weryfikacji poprawno$ci transmisji oraz
uwierzytelniania uzytkownika.

Narzedzia i ustugi oferowane przez internet stwarzajg ponadto
stosunkowo szerokie mozliwoSci konstrukcji systemu sterowania
wymaganego typu i bezproblemowego wkomponowania go
w sie¢ publiczng. To, jakie mechanizmy zostang wykorzystane,
zalezy wytacznie od poziomu zaawansowania aplikacji i systemu,
a mozliwosci oferowanych ustug na pewno sg wystarczajace, aby
zapewni¢ zgodnos¢ systemu z normg PN-EN 50159.

Na podstawie przeprowadzonej analizy mozna stwierdzic,
ze budowa kolejowego systemu sterowania o strukturze:

B sie¢ lokalna w standardzie Ethernet, jako infrastruktura pota-
czen w sieci wewnetrznej miedzy urzadzeniami sterujgcymi
a wykonawczymi;

| stos protokotow TCP/IP, jako element nadzorujgcy proces wy-
miany informacji miedzy siecig wewnetrzng a siecig publiczng
(internet);

B aplikacja sterowania rozbudowujgca system zabezpieczen
o funkcjonalnosci znacznikdw czasowych oraz kryptografie;

m dodatkowe urzgdzenia separujgce system od sieci publicznej
i gwarantujgce poufnos$¢ transmisji w sieci publicznej (router,
firewall);

zagwarantowa¢ moze spefnienie wszystkich wymogow bezpie-

czenstwa stawianych przez norme PN-EN 50159.

a
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