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Stre sz cze nie

W ar ty ku le po ru szo na zo sta³a pro ble ma ty ka do tycz¹ca wagi in fra stru ktu ry
kry ty cz nej w re a liach wspó³cze s ne go œwia ta, ze szcze gó l nym akcen tem na rolê
in fra stru ktu ry kry ty cz nej w Pol sce. Z bie giem cza su oraz wraz z roz wo jem
go spo da r czym, spo³ecze ñ stwo sta je siê co raz bar dziej za le ¿ ne od ota czaj¹cych go
dóbr. Te z ko lei staj¹ siê poda t nie j sze na ró ¿ ne go typu ata ki i awa rie. Pro blem ten
za uwa ¿aj¹ miê dzy in ny mi w³adze pa ñ stwo we i or ga ni za cje miê dzy naro do we.
W pie r wszej czê œci ar ty ku³u sku pio no siê na ogó l nej de fi ni cji in fra stru ktu ry oraz
in fra stru ktu ry kry ty cz nej, przy wo³uj¹c ró ¿ ne Ÿród³a pra wa i oma wiaj¹c ujê te w nich 
za gad nie nia do tycz¹ce po j mo wa nia infrastruktury krytycznej. Czêœæ druga jest
analiz¹ systemów, mo¿liwoœci i szans ochrony infrastruktury krytycznej.

S³owa klu czo we: in fra stru ktu ra kry ty cz na (IK), ochro na in fra stru ktu ry kry ty cz nej
(OIK), NPOIK

Summary

The article presents the problems concerning the importance of critical
infrastructure in the realities of the modern world with special emphasis on the role of 
critical infrastructure in Poland. With time passing and the economic development,
the society becomes increasingly dependent on the surrounding property. And these, 
in turn, are becoming increasingly vulnerable to various types of attacks and failures.
The problem has been noticed, among others, by the national authorities and
international organizations. In the first part, the article focuses on the definition of
critical infrastructure, mentioning various sources of law and discussing the issues,
included in the mentioned sources, related to critical infrastructure. The second part
is an analysis of the systems, capabilities and opportunities for critical infrastructure
protection.
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Wstêp

Akty wi za cja go spo dar ki oraz wzrost po zio mu ¿y cia co raz bar dziej wp³ywaj¹
na roz wój i zna cze nie in fra stru ktu ry we wspó³cze s nym œwie cie. Z in fra stru ktur¹
mamy do czy nie nia na ka ¿ dym kro ku. Sy stem za opa trze nia w ene r giê (np. sie ci
ener ge ty cz ne), sy ste my fi nan so we (np. ban ki), sy ste my trans po rto we (np. dro gi,
mo sty), to ty l ko nie któ re ele men ty in fra stru ktu ry, wp³ywaj¹ce na ko m fort ¿y cia
cz³owie ka, sta no wi¹ce gwa ran cjê za spo ka ja nia jego zró¿ ni co wa nych po trzeb
spo³ecze ñ stwa. Aby ka ¿ da or ga ni za cja (in sty tu cja), ka ¿ de pa ñ stwo, roz wi ja³o siê
w nie zak³óco ny spo sób w ob sza rze in fra stru ktu ry, po trze b ne s¹ roz wi¹za nia sy -
ste mo we wy ni kaj¹ce m.in. z ro dza ju in fra stru ktu ry kry ty cz nej oraz jej prze zna -
cze nia. 

Po jê cie in fra stru ktu ry w przesz³oœci u¿y wa ne by³o w od nie sie niu do obie któw 
stra te gi cz nych, ta kich jak dro gi, mo sty, sy ste my wod ne oraz trans po rto we, a ich
ochro na sta no wi³a wa¿n¹ czêœæ pla nów ob ron nych. Ko niec zi mnej wo j ny do pro -
wa dzi³ do sy tu a cji, w któ rej uz na no, ¿e ce lo woœæ ata ków na te obie kty jest w¹tpli -
wa, a uj mo wa nie tych obie któw w pla nach ob ron nych jest bez ce lo we. Brak jed -
noz na cz nej de fi ni cji in fra stru ktu ry kry ty cz nej po wo do wa³, ¿e stan taki
utrzy my wa³ siê do lat 90. XX wie ku1, kie dy to do u¿y wa ne go wcze œ niej po jê cia
in fra stru ktu ry do da ny zo sta³ przy mio t nik kry ty cz na. In fra stru ktur¹ kry tyczn¹
uz na no wów czas obie kty, od któ rych w du ¿ym sto p niu za le ¿ ne by³o spo³ecze ñ -
stwo. 

Jako przyk³ad uza le ¿ nie nia spo³eczeñstw od in fra stru ktu ry (ro zu mia nej
w kon te k œcie ogó l nym, bez po dzia³u na jej ro dza je) przy to czyæ na le ¿y wy da rze nia 
z 13 li pca 1977 r., ja kie mia³y mie j s ce w No wym Jor ku. Tego dnia nast¹pi³a jed na
z naj wiê kszych awa rii li nii ener ge ty cz nych na œwie cie (tzw. bla c ko ut). Przy czyn¹
awa rii by³o ude rze nie pio ru na w jedn¹ ze sta cji za si la nia. Mia sto wraz z przed -
mie œcia mi zo sta³o ca³ko wi cie po zba wio ne ene r gii ele ktry cz nej na ponad 25 go -
dzin. Sku t ki bra ku za si la nia od czu³o ponad 12 mi lio nów osób. W spa rali ¿o wa -
nym mie œcie wy buch³y za mie sz ki i gra bie ¿e, któ re okre œla ne by³y mia nem
naj go r szych w hi sto rii mia sta. W na stê p stwie owych za mie szek zra bo wa no i zni -
sz czo no ponad 1600 skle pów, wy buch³o ponad tysi¹c po ¿a rów w ca³ym mie œcie.
Are szto wa no 3776 osób. Gra bie ¿e oraz zni sz cze nia spo wo do wa³y stra ty sza co wa -
ne na ponad 300 mi lio nów do la rów2.

Zja wi ska wy ni kaj¹ce z usz ko dzeñ i awa rii obie któw in fra stru ktu ry maj¹ ten -
den cje zbli ¿o ne do efe ktu do mi na. Jed no w porê nie zneu trali zowa ne za gro ¿e nie
mo¿e spo wo do waæ zmate riali zo wa nie siê pro ble mów o zupe³nie in nym cha ra kte -
rze, w zupe³nie in nym mie j s cu i cza sie. Ist nie je przy tym wie le czyn ni ków i oko li -
cz no œci sprzy jaj¹cych po wsta wa niu po ten cja l nych za gro ¿eñ, któ re w nie któ rych
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przy pa d kach mog¹ je po tê go waæ. Wœród tych czyn ni ków zna j duj¹ siê nie któ re
ce chy ta kie go œro do wi ska, do któ rych J. Ma r czak zalicza:
l za gê sz cze nie lud no œci (bu dyn ki, wy so kie, œro d ki ma so wej ko mu ni ka cji);
l uza le ¿ nie nie wa run ków by to wych lud no œci oraz fun kcjo no wa nia trans po rtu

i go spo dar ki od do staw ene r gii ele ktry cz nej, gazu, wody, pa li wa, ¿y w no œci
itd.;

l roz bu do wa na in fra stru ktu ra kry ty cz na, któr¹ sta no wi¹ m.in. bu dyn ki bêd¹ce
sie dzib¹ w³adz, cen tra ³¹czno œci, cen tra fi nan so we, wêz³y komu nika cy j ne,
mo sty, ujê cia wody, ele ktro w nie, sta cje radio wo-te lewi zyj ne itp.;

l ist nie nie po ten cja l nych Ÿró de³ za gro ¿eñ, ta kich jak sk³ady TŒP (to ksy cz nych
œro d ków prze mys³owych), sk³ady i ru ro ci¹gi pa li wa, lasy, dro gi ko³owe i ko le -
jo we o du ¿ej in ten syw no œci ru chu;

l ni ska œwia do moœæ za gro ¿o nej lud no œci oraz s³abe przy go to wa nie w³adz,
spo³ecze ñ stwa, in fra stru ktu ry do re a go wa nia kry zy so we go;

l ogra ni czo na mo ¿ li woœæ czy w ogó le brak mo ¿ li wo œci wspa r cia wo j sko we go
w³adz i spo³ecze ñ stwa

3
.

Kon tro la wspo mnia nych wy ¿ej czyn ni ków, jak rów nie¿ d¹¿e nie do pod nie sie -
nia po zio mu bez pie cze ñ stwa oby wa te li jest klu czo wym za da niem, z ja kim musz¹
zmie rzyæ siê w³adze i któ rych za pe w nie nie wy ni ka z naj wa¿ niej sze go do ku men tu 
w Pol sce, czy li kon sty tu cji.

„Przy ro dzo na i nie zby wa l na god noœæ cz³owie ka sta no wi Ÿród³o wol no œci
i praw cz³owie ka i oby wa te la. Jest ona nie naru sza l na, a jej po sza no wa nie

i ochro na jest obo wi¹zkiem w³adz pu b li cz nych”4.

Pod kre œle nia wy ma ga fakt, ¿e przez to po sza no wa nie i ochro nê nie na le ¿y ro -
zu mieæ ty l ko bez po œred niej ochro ny przed czyn ni ka mi fi zy cz ny mi (na pa dy, roz -
bo je, ura zy), ale rów nie¿ swo ist¹ pró bê utrzy ma nia od po wie d nio wy so kie go po -
zio mu po czu cia bez pie cze ñ stwa, któ re to z ko lei wp³ywa na psy chi cz ny ko m fort
¿y cia oby wa te li i zna j du je swo je od nie sie nie w in nych fo r mach ich akty w no œci.
Owe po czu cie bez pie cze ñ stwa i ko nie cz noœæ ogó l nie po jê te go bez pie cze ñ stwa
œci œle ³¹czy siê z ochron¹ in fra stru ktu ry kry ty cz nej. Szcze gó l nie isto t na jest
ochro na tych obie któw IK, któ rych zni sz cze nie/usz ko dze nie mo¿e mieæ kata -
stro fa l ne sku t ki. Ochro na po wy ¿szych obie któw w cza sach co raz wiê ksze go uza -
le ¿ nie nia spo³eczeñstw od te ch ni ki, na bie ra no we go bar dziej glo ba l ne go i opa r te -
go na zda l nym ste ro wa niu znaczenia.

W ochro nie in fra stru ktu ry do pa trzeæ siê mo ¿ na ele men tów odpo wie dzia l nych
za ¿y cie ty siê cy lu dzi; to spra w nie zarz¹dza na in fra stru ktu ra daje mo ¿ li woœæ za pew -
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nie nia oby wa te lom od po wied nie go bytu, jak rów nie¿ wp³ywa na po zy ty w ne po-
strze ga nie w³adzy w spo³ecze ñ stwie. Mo ¿ na œmia³o po wie dzieæ, ¿e in fra stru ktu ra
(za rów no kry ty cz na, te ch ni cz na, jak i eko nomi czno - spo³ecz na) œwia d czy o za mo ¿ -
no œci da ne go kra ju, a na wet o szan sach jego przysz³ego roz wo ju.

Ce lem ar ty ku³u jest wpro wa dze nie czy te l ni ka w te ma ty kê in fra stru ktu ry kry -
ty cz nej oraz przy bli ¿e nie pod sta wo wych po jêæ, ja kie nie sie za sob¹ de fi ni cja
ochro ny in fra stru ktu ry kry ty cz nej. Ponad to ar ty ku³ ma sta no wiæ wpro wa dze nie
do da l szych rozwa¿añ autorów we wskazanej tematyce.

1. De fi ni cja in fra stru ktu ry kry ty cz nej

1.1. Ge ne za i ogó l na de fi ni cja s³owa „in fra stru ktu ra”

Te r min INFRASTRUKTURA po raz pie r wszy po ja wi³ siê w dru giej po³owie
XX w. (o czym pi sze R. Ra dzie je wski)5 i u¿y wa ny by³ w od nie sie niu do obie -
któw stra te gi cz nych, g³ów nie wo j sko wych, prze zna czo nych do sta³ego u¿y t ku 
(lo t ni ska, po li go ny, ko sza ry). Te r min ten szy b ko zna laz³ jed nak swo je za sto -
so wa nie w in nych dzie dzi nach na uki i ¿y cia, m.in. w eko no mii czy zarz¹dza -
niu. Oz na cza³ obie kty, któ re mia³y zna cze nie dla eko no mi stów i w³aœci cie li
firm, czy li mówi¹c kolo k wia l nie, stwarza³y szansê czerpania z nich korzyœci
finansowych.

Wspó³cze œ nie in fra stru ktu ra „oz na cza urz¹dze nia i in sty tu cje us³ugo we
nie zbêd ne do na le ¿y te go fun kcjo no wa nia spo³ecze ñ stwa i pro du kcy j nych
dzia³ów go spo dar ki”6.

Czy taka de fi ni cja in fra stru ktu ry za wa r ta w s³ow ni ku PWN jest po pra w na
i pe³na? Gdzie mo ¿ na do pa trzeæ siê jej bra ków? Otó¿ pie r wszym pro ble mem jest
to, czy de fi nio wa nie in fra stru ktu ry je dy nie jako urz¹dze nia i in sty tu cje us³ugo we 
jest po pra w ne? Pie r wsze sko ja rze nia zwi¹zane z in fra stru ktur¹ wzbu dzaj¹ w wy -
ob ra Ÿ ni wi dok mon stru a l nych mo stów, bu dyn ków i in nych bu do w li, któ re sta -
no wi¹ o sile i wie dzy cz³owie ka w œwie cie. In fra stru ktu ra wiê kszo œci lu dziom ko -
ja rzy siê z ja ki miœ udo god nie nia mi: ³atwie j szy do jazd (dro gi), le p szy do stêp do
In ter ne tu (nowe œwiat³owo dy), ³atwie j szy do stêp do le ka rzy (szpi ta le). Czy wpi -
su je siê to w jakikolwiek sposób w definicjê urz¹dzenia i instytucji, które ³¹cz¹ siê 
w definicji infrastruktury?

URZ¥DZENIA – me cha nizm lub ze spó³ me cha ni z mów s³u¿¹cy do wy ko na nia
okre œlo nych czyn no œci (PWN);

INSTYTUCJA – zak³ad o cha ra kte rze pu b li cz nym za j muj¹cy siê okre œlo nym
za kre sem spraw (PWN)7.
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Przy to czo ne has³a nie od daj¹ w pe³ni isto ty s³owa in fra stru ktu ra. Nie mo ¿ na
obie któw in fra stru ktu ry de fi nio waæ ty l ko jako me cha ni z my lub zak³ady. O ile
urz¹dze nia ko jarz¹ siê z czymœ co po sia da w so bie ja kiœ ele ment ru cho my (me -
cha nizm), o tyle nie jest to wa ru nek, któ ry musi spe³niæ obiekt in fra stru ktu ry.
Po do b nie spra wa siê ma z „zak³adem o cha ra kte rze pu b li cz nym”. Jako przyk³ad
pos³u¿yæ mo¿e du¿a fa bry ka. Mimo ¿e nie bê dzie mia³a cha ra kte ru pub li cz ne go,
czy li nie bê dzie w³as no œci¹ pu b liczn¹, mo¿e byæ na zwa na in fra stru ktur¹. Co
wiêcej, infrastruktur¹ o strategicznym znaczeniu dla lokalnej ludnoœci.

Po dej muj¹c pro blem de fi ni cji s³owa „in fra stru ktu ra”, wa r to by³oby spo j rzeæ
na nie, nie ty l ko przez czy sto fi zy cz ne jej zna cze nie, ale przez pry z mat jej u¿y te cz -
no œci oraz przy da t no œci dla lu dzi. Zde cy do wa nie wiê ksze bo wiem zna cze nie bê -
dzie mia³a dla spo³ecz no œci od po wied nia dba³oœæ o dro gi ni¿ o w pe³ni zme cha ni -
zo wan¹ ma szy nê w pry wa t nym zak³ad zie. Za tem de fi ni cja in fra stru ktu ry
po win na od no siæ siê do li cz by osób, ja kie z niej ko rzy staj¹, i któ re s¹ od niej w ja -
kiœ spo sób uza le ¿ nio ne. In fra stru ktu ra powinna mieæ zdecydowany wp³yw na
komfort ¿ycia lub na ochronê komfortu tego ¿ycia.

1.2. In fra stru ktu ra kry ty cz na – co to ta kie go?

W na ukach o bez pie cze ñ stwie i w zarz¹dza niu kry zy so wym s³owo in fra stru -
ktu ra wy stê pu je bar dzo czê sto (cza sem wrêcz nie roze rwa l nie) z przy mio t ni kiem
„kry ty cz na”. Te r min ten ma za za da nie na daæ od po wied ni¹ wagê s³owa in fra struk -
tu ra oraz jego zna cze nie dla fun kcjo no wa nia okre œlo nej jed no stki tery to ria l nej.
Co wiê cej, samo s³owo „kry ty cz na” mo¿e bar dziej od no siæ siê do sy tu a cji, jaka ma 
szan sê (ale nie musi) wyst¹piæ w przy pa d ku usz ko dze nia ja kie goko l wiek z ele -
men tów in fra stru ktu ry, maj¹cego du¿y wp³yw na pra wid³owe fun kcjo no wa nie
ró ¿ nych dzie dzin dzia³al no œci cz³owie ka i pañstwa.

Z te r mi nem in fra stru ktu ra kry ty cz na po raz pie r wszy spo t ka no siê w 1996 r.8,
kie dy to w USA pre zy dent Bill Clin ton utwo rzy³ Ko mi sjê (President’s Com mis -
sion on Cri ti cal In fra stru ctu re Pro te c tion – PCCIP), któ ra mia³a za za da nie
przed sta wiæ wsze l kie za gro ¿e nia, ja kie mog³y mieæ wp³yw na dzia³anie i u¿y t ko -
wa nie in fra stru ktu ry kry ty cz nej (za rów no fi zy cz ne, jak i cybe rne ty cz ne). Za da -
niem ko mi sji sta³o siê opra co wa nie kom p le kso wej stra te gii i po li ty ki krajo wej,
któ ra w naj bar dziej efe kty w ny spo sób mog³aby chro niæ obie kty IK. Tym sa mym
ko mi sja wysz³a z pro po zycj¹ zmian usta wo wych, któ re mog³yby wp³yn¹æ na po -
ziom bez pie cze ñ stwa IK9.

W re a liach pol skich de fi ni cje IK oraz za da nia pod mio tów odpo wie dzia l nych
za jej fun kcjo no wa nie fo r mu³uje Usta wa o zarz¹dza niu kry zy so wym (UZK), któ -
rej ce lem by³o przy go to wa nie pa ñ stwa do od po wie dzi na co raz czê œciej wy stê -
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puj¹ce sy tu a cje kry zy so we po wstaj¹ce w wy ni ku wie l kich awa rii bu do w la nych,
awa rii prze mys³owych czy klêsk na tu ra l nych. Zgod nie z po wy¿sz¹ ustaw¹, przez
in fra stru ktu rê kry tyczn¹ na le ¿y ro zu mieæ „sy ste my oraz wchodz¹ce w ich
sk³ad powi¹zane ze sob¹ fun kcjo na l nie obie kty, w tym obie kty bu do w la ne,
urz¹dze nia, in sta la cje, us³ugi klu czo we dla bez pie cze ñ stwa pa ñ stwa i jego
oby wa te li oraz s³u¿¹ce za pe w nie niu spra w ne go fun kcjo no wa nia or ga nów ad -
mi ni stra cji pu b li cz nej, a ta k ¿e in sty tu cji i przed siê bio r ców. In fra stru ktu ra
kry ty cz na obe j mu je sy ste my:
a) za opa trze nia w ene r giê, su ro w ce ener ge ty cz ne i pa li wa,
b) ³¹czno œci,
c) sie ci tele infor maty cz nych,
d) fi nan so we,
e) za opa trze nia w ¿y w noœæ,
f) za opa trze nia w wodê,
g) ochro ny zdro wia,
h) trans po rto we,
i) ra to w ni cze,
j) za pe w niaj¹ce ci¹g³oœæ dzia³ania ad mi ni stra cji pu b li cz nej,
k) pro du kcji, sk³ado wa nia, prze cho wy wa nia i sto so wa nia sub stan cji che mi -

cz nych i pro mie nio twór czych, w tym ru ro ci¹gi sub stan cji nie bez pie cz -
nych”

10
.

Wœród wy mie nio nych sy ste mów mo ¿ na wy ró ¿ niæ (wa run kuj¹c naj bar dziej
pro sty spo sób) sy ste my zde cy do wa nie spe cja li sty czne, ukie run ko wa ne na kon -
kretn¹ ga³¹Ÿ prze mys³u (np. sy stem za opa trze nia w ene r giê i pa li wa, ³¹cznoœæ
i sie ci tele infor maty cz ne), jak i te ogó l ne i za le ¿ ne od in nych sy ste mów (ra to w nic -
twa, za pe w nie nia ci¹g³oœci dzia³ania ad mi ni stra cji pu b li cz nej). O ile w pie r w -
szym ro dza ju sy ste mów mo ¿ na wy od rê b niæ kon kre t ne fi r my (np. PGE, TVP), na 
któ rych spo czy waj¹ obo wi¹zki wo bec da nych sy ste mów (np. dobr¹ pra ktyk¹ jest
za cho wa nie stan dar du ISO/IEC 27002 w przy pa d ku ochro ny in fo r ma cji), o ty le
w dru gim przy pa d ku odpo wie dzia l noœæ za sy ste my wy da je siê byæ roz dro b nio na
na wie le firm, or ga ni za cji lub na wet jed no stek, ¿e mowa o ca³oœcio wym ujê ciu
pro ble mu jest nie by wa le trud na i wy ma ga kon kre t nych dzia³añ na po szcze gó l -
nych szcze b lach w³adzy.

De fi ni cja IK za czer p niê ta z Usta wy o zarz¹dza niu kry zy so wym po zwa la na
doœæ sze ro kie spo j rze nie na jej za kres. Pie r wsza czêœæ de fi ni cji IK okre œla wszy -
stkie sy ste my i powi¹zane z nimi fun kcjo na l nie obie kty, urz¹dze nia itp., któ re
maj¹ zna cze nia dla oby wa te li, przed siê bio r ców i in sty tu cji. Od razu na su wa siê tu 
pro blem: Czy to, co jest wa ¿ ne dla przed siê bio r cy pry wa t ne go, musi byæ wa ¿ ne
dla ogó³u oby wa te li oraz czy przed siê bio r ca jest œwia do my swo je go obo wi¹zku
w sto sun ku do obywateli polegaj¹cego na zapewnieniu dzia³ania IK?
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Jako przyk³ad pos³u¿yæ mo¿e pro gram kom pu te ro wy do zarz¹dza nia flot¹ sa -
mo cho dów ciê ¿a ro wych w fi r mie trans po rto wej. Dla przed siê bio r cy pro gram ten
ma ogro m ne zna cze nie. Po zwa la mo ni to ro waæ tra sy po ja z dów, obci¹¿e nie kie ro -
w ców, pla no waæ przysz³e wy ja z dy i pro gno zo waæ do cho dy. Na wet dro b ne usz ko -
dze nia i prze sto je w spra w nym dzia³aniu sy ste mu wp³ywaj¹ na do chód przed siê -
bio r cy i tym sa mym staj¹ siê one dla nie go nie dopu sz czal ne. Sam sy stem i jego
oto cze nie (ko m pu te ry, se r we ry itp.) sta no wi¹ dla przed siê bio r cy we wnêtrzn¹ IK,
od któ rej za le ¿y byæ albo nie byæ jego fi r my. Ja kie jed nak ma to zna cze nie dla
zwyk³ego Ko wa l skie go nie zwi¹za ne go z pry watn¹ firm¹? Od po wiedŸ brzmi:
¿ad ne. Pro ble my z sy ste mem nie prze nios¹ siê na sta tus maj¹tko wy Ko wa l skie -
go, nie wp³yn¹ na jego sy tu a cjê w pra cy ani nie u³atwi¹ mu wy ko ny wa nia co -
dzien nych czyn no œci. Patrz¹c z tej per spe kty wy, zde cy do wa nie w³as noœæ przed -
siê bio r ców pry wa t nych, a tym sa mym in fra stru ktu ra, któ ra daje im do cho dy
i odpo wie dzia l noœæ za ni¹ po win na spo czy waæ na bar kach przed siê bio r ców a nie
pa ñ stwa. Z dru giej jed nak stro ny, zna cz na czêœæ firm w Pol sce ju¿ jest albo do pie -
ro prze cho dzi w rêce pry wa t ne. Mowa tu nie o ma³ych ro dzin nych przed siê bio r -
stwach, ale o du ¿ych fi r mach o zna cze niu lo ka l nym, krajo wym lub na wet miê -
dzy naro do wym. Ta kie fi r my cha ra kte ry zuj¹ siê tym, ¿e za trud niaj¹ du¿¹ li cz bê
osób. Sta no wi¹ one o do brej kon dy cji za rów no go spo da r czej, jak i men ta l nej re -
gio nu. W rê kach bo wiem lo ka l nych du ¿ych przed siê biorstw le¿y za trud nie nie
zna cz nej czê œci oko li cz nych mie sz ka ñ ców, a co za tym idzie wp³ywa na po ziom
bez ro bo cia i inne bar dziej „po li ty cz ne” na stro je w re gio nie. Tak dwo ja ki spo sób
pa trze nia na pro blem zmu sza do re fle ksji, gdzie jest gra ni ca po miê dzy in fra struk -
tur¹ (w ro zu mie niu ogó l nym), a in fra stru ktur¹ kry tyczn¹? Od po wie dzi na to py -
ta nie mo ¿ na zna leŸæ m.in. w kry te riach po chodz¹cych z „Zie lo nej Ksiê gi w spra -
wie Euro pe j skie go Pro gra mu Ochro ny In fra stru ktu ry Kry ty cz nej”11, któ re wy -
od rêb ni li Po pe s cu i Si mion:
l do tkli woœæ sku t ków w przy pa d ku zak³óceñ i usz ko dzeñ obie któw in fra stru k -

tu ry,
l sku t ki trans gra ni cz ne usz ko dzeñ in fra stru ktu ry, 
l wspó³za le ¿ no œci z in ny mi se kto ra mi i sy ste ma mi

12
.

Zna cze nie obie ktu w kon te k œcie wska za nych kry te riów po zwa la dok³ad niej
okre œliæ ele men ty de cy duj¹ce o zakwa lifi ko wa nia in fra stru ktu ry jako „kry ty cz -
na”.

W tym mie j s cu wa r to przy to czyæ rów nie¿ de fi ni cjê opra co wan¹ przez eks per -
tów Ko mi te tu Ochro ny Cy wi l nej NATO. In fra stru ktu ra kry ty cz na de fi nio wa na
jest w tym przy pa d ku jako „obie kty, s³u¿by i sy ste my info rma cy j ne, któ re s¹ tak
¿y wo t ne dla pa ñ stwa, ¿e ich usz ko dze nie lub zni sz cze nie mog³oby mieæ nie baga -
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11  Zie lo na Ksiê ga w spra wie Euro pe j skie go Pro gra mu Ochro ny In fra stru ktu ry Kry ty cz nej. Bru kse -
la 17.11.2005.

12  Cri stian -Au re lian Po pe s cu, Cri sti na Pe tro ne la Si mion: A me t hod for de fi ning cri ti cal in fra stru c -
tu res [w:] Ene r gy, Bu cha rest, 2011.



te l ny wp³yw na bez pie cze ñ stwo pa ñ stwa, krajow¹ go spo dar kê, zdro wie i bez pie -
cze ñ stwo pu b li cz ne oraz pra wid³owe fun kcjo no wa nie rz¹du”13.

2. Ochro na IK

Z ra cji okre œle nia (w UZK) in fra stru ktu ry kry ty cz nej jako ele men tów nie by -
wa le wa ¿ nych dla fun kcjo no wa nia pañstw i oby wa te li, szcze gó l ne zna cze nie za -
czy na przy bie raæ pra kty ka ochro ny IK. Obo wi¹zek ochro ny in fra stru ktu ry kry -
ty cz nej wy ni ka miê dzy in ny mi z cz³on ko stwa Pol ski w Unii Eu ro pe j skiej oraz
w So ju szu Pó³nocno atlan ty c kim. Wsku tek powi¹zañ sy ste mów o aspe kcie trans -
na ro do wym, usz ko dze nie lub zni sz cze nie in fra stru ktu ry kry ty cz nej w jed nym
pa ñ stwie ma wp³yw na pa ñ stwa s¹sied nie. In fra stru ktu ra o takim znaczeniu
zosta³a nazwana Europejsk¹ Infrastruktur¹ Krytyczn¹ (EIK).

„Eu ro pe j ska in fra stru ktu ra kry ty cz na” lub „EIK” oz na cza in fra stru ktu rê
kry tyczn¹ zlo ka li zo wan¹ na te ry to rium pañstw cz³on ko wskich, któ rej

zak³óce nie lub zni sz cze nie mia³oby isto t ny wp³yw na co naj mniej dwa pa ñ -
stwa cz³on ko wskie. To, czy wp³yw jest isto t ny, oce nia siê w od nie sie niu

do kry te riów prze kro jo wych. Obe j mu je to sku t ki wy ni kaj¹ce z miê dzyse kto -
ro wych wspó³za le ¿ no œci z in ny mi ro dza ja mi in fra stru ktu ry (…)”14

Nie bez zna cze nia za tem po zo staj¹ ure gu lo wa nia pra w ne wy ni kaj¹ce z cz³on -
ko stwa Pol ski w Unii Eu ro pe j skiej w tej kwe stii. W ra mach UE usta no wio no dy -
re kty wê w spra wie roz po zna wa nia i wy zna cza nia eu ro pe j skiej in fra stru ktu ry
kry ty cz nej oraz oce ny po trzeb w za kre sie po pra wy jej ochro ny. Usta no wi³a ona
kry te ria prze kro jo we i sektorowe do wytypowania takiej infrastruktury.
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Rys. 1. Eu rop ejska in fras truktu ra kry tyczna

13  De fin cja Gru py Eks per tów NATO.
14  Dy re kty wa Rady 2008/114/WE z 8 grud nia 2008 r. w spra wie roz po zna wa nia i wy zna cza nia eu -

ro pe j skiej in fra stru ktu ry kry ty cz nej oraz oce ny po trzeb w za kre sie po pra wy jej ochro ny.



Kry te ria prze kro jo we obe j muj¹:
l kry te rium ofiar w lu dziach;
l kry te rium sku t ków eko no mi cz nych;
l kry te rium sku t ków spo³ecz nych.

Pro gi tych kry te riów usta la ne s¹ przez pa ñ stwa cz³on ko wskie, na któ re zo sta³
rów nie¿ na³o¿o ny obo wi¹zek co ro cz ne go info r mo wa nia Ko mi sji Eu ro pe j skiej
o li cz bie in fra stru ktur w poszczególnych sektorach. 

Kry te ria se kto ro we okre œlaj¹ na to miast chara ktery sty cz ne ce chy in fra stru k -
tu ry kry ty cz nej pañstw cz³on ko wskich. Obe j muj¹ pro gi li cz bo we pa ra me trów
chara ktery sty cz nych oraz fun kcje in fra stru ktu ry kry ty cz nej. Kry te ria te s¹ nie-
ja w ne i faku lta ty w ne dla pañstw UE.

Mówi¹c o ochro nie in fra stru ktu ry kry ty cz nej, po raz ko le j ny na le ¿y od nieœæ
siê do Usta wy o zarz¹dza niu kry zy so wym, zgod nie z któr¹ przez ochro nê in fra -
stru ktu ry kry ty cz nej na le ¿y ro zu mieæ „wsze l kie dzia³ania zmie rzaj¹ce do za -
pew nie nia fun kcjo nal no œci, ci¹g³oœci dzia³añ i inte gra l no œci in fra stru ktu ry
kry ty cz nej w celu za po bie ga nia za gro ¿e niom, ry zy kom lub s³abym pun ktom
oraz ogra ni cze nia i neu tra li za cji ich sku t ków oraz szy b kie go od two rze nia tej
in fra stru ktu ry na wy pa dek awa rii, ata ków oraz in nych zda rzeñ zak³ócaj¹cych
jej pra wid³owe fun kcjo no wa nie”15. 

Usta wa o zarz¹dza niu kry zy so wym, jak wspo mnia no wcze œ niej, by³a po wo -
³ana do ¿y cia w 2007 r. Jed na k ¿e ju¿ w 1997 r. po raz pie r wszy w pra wie pol skim
wspo mnia no o ko nie cz no œci ochro ny obie któw klu czo wych dla Pol ski. Ujê to to
w Usta wie o ochro nie osób i mie nia w spo sób na stê puj¹cy: „Ob sza ry, obie kty,
urz¹dze nia i trans po rty wa ¿ ne dla ob ron no œci, in te re su go spo dar cze go pa ñ -
stwa, bez pie cze ñ stwa pub li cz ne go i in nych wa ¿ nych in te re sów pa ñ stwa pod -
le gaj¹ obo wi¹zko wej ochro nie przez spe cja li sty cz ne uz bro jo ne fo r ma cje
ochron ne lub od po wied nie za bez pie cze nie te ch ni cz ne (…)”16.

Bar dzo wa ¿ nym aktem pra wnym w Pol sce do tycz¹cym za gad nieñ ochro ny IK 
jest Usta wa o po wszech nym obo wi¹zku ob ro ny Rze czpo spo li tej, zgod nie z któr¹
za pe w nie nie bez pie cze ñ stwa pa ñ stwa zwi¹zane jest z okre œle niem obie któw
szcze gó l nie wa ¿ nych dla bez pie cze ñ stwa i ob ron no œci, ich ka te go rii oraz za dañ
w za kre sie ich ochro ny17. Do da t ko wo, w 2003 r. wpro wa dzo no roz porz¹dze nie
Rady Mi ni strów re gu luj¹ce za sa dy ochro ny obie któw szcze gó l nie isto t nych dla
bez pie cze ñ stwa i ob ron no œci pa ñ stwa18. Do ku men ty te nie od nosz¹ siê bez po -
œred nio do IK, czêœæ obie któw zakwalifikowanym do IK mo¿e jednak podlegaæ
zawartym w tych dokumentach unormowaniom.
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15  Art. 3, ust. 3 Usta wy z 26 kwie t nia 2007 r. o zarz¹dza niu kry zy so wym.
16  Art. 5, ust. 1 Usta wy z 22 sie r p nia 1997 r. o ochro nie osób i mie nia.
17  Art 6, ust. 5, Usta wy o po wszech nym obo wi¹zku ob ro ny Rze czpo spo li tej Pol skiej, DzU z 2006 r.

nr 104, poz. 708 i 711.
18  Roz porz¹dze nie Rady Mi ni strów z 24 cze r w ca 2003 r. W spra wie obie któw szcze gó l nie wa ¿ nych 

dla bez pie cze ñ stwa i ob ron no œci pa ñ stwa oraz ich szcze gó l nej ochro ny, DzU z 2003 r. nr 116, poz. 1090.



Ochro na in fra stru ktu ry kry ty cz nej zna laz³a rów nie¿ swo je mie j s ce w Stra te gii 
Bez pie cze ñ stwa Na ro do we go Rze czpo spo li tej Pol skiej 2014, w któ rej za gad nie -
nie to ujê to na stê puj¹co: „Nie zwy kle isto t ne jest za pe w nie nie wa run ków ochro -
ny in fra stru ktu ry kry ty cz nej. In fra stru ktu ra ta obe j mu je klu czo we sy ste my
i ele men ty za pe w niaj¹ce bez pie cze ñ stwo pa ñ stwa i jego oby wa te li oraz spraw -
ne fun kcjo no wa nie or ga nów ad mi ni stra cji pu b li cz nej, in sty tu cji i przed siê -
bio r ców. Ochro na in fra stru ktu ry kry ty cz nej jest obo wi¹zkiem ope ra to rów
i w³aœci cie li, któ rzy s¹ wspie ra ni przez po ten cja³ ad mi ni stra cji pu b li cz nej.
W Pol sce wdra ¿a ne jest no wa to r skie po dej œcie w tym za kre sie, ba zuj¹ce na
za sa dach wspó³odpo wie dzial no œci zain tere so wa nych stron, roz bu do wa nej
wspó³pra cy i wza je mne go za ufa nia. Dzia³ania pa ñ stwa po le gaj¹ na ewen tu a l -
nym uru cho mie niu sy te mu zarz¹dza nia kry zy so we go na wy pa dek zak³óce nia
fun kcjo no wa nia in fra stru ktu ry kry ty cz nej, a ta k ¿e na pod no sze niu œwia do moœ -
ci, wie dzy i ko m pe ten cji oraz pro pa go wa niu wspó³pra cy w tym ob sza rze”19.

Wszy stkie przy to czo ne wy ¿ej do ku men ty re gu luj¹ kwe stiê obo wi¹zku ochro -
ny in fra stru ktu ry kry ty cz nej i to, na kim on spo czy wa. W zna cz nej mie rze obo -
wi¹zek ten jest skie ro wa ny na „ope ra to rów i w³aœci cie li”. Po zo sta je za tem py ta -
nie, czy to po dej œcie jest s³usz ne?

Na wet po bie ¿ na ana li za nazw wszy stkich sy ste mów IK wska zu je, ¿e maj¹ one
klu czo we zna cze nie dla bez pie cze ñ stwa pa ñ stwa i oby wa te li. Lo gi cz nym za tem
w ta kim przy pa d ku jest, ¿eby pa ñ stwo w wiê kszym sto p niu ni¿ pry wa t ni w³aœci -
cie le de cy do wa³o o in fra stru ktu rze kry ty cz nej. Na wet wiê cej, oby wa te le maj¹
pra wo wy ma gaæ od w³adz, aby w nale¿yty sposób dba³y o ich bezpieczeñstwo.

W³aœci cie lom obie któw in fra stru ktu ry zde cy do wa nie bar dziej ni¿ na dzia³a -
niach pre wen cy j nych bê dzie za le ¿a³o na dzia³aniach mog¹cych przy nieœæ ja kieœ
kon kre t ne zy ski. Dzia³ania pre wen cy j ne maj¹ to do sie bie, ¿e zwy kle nie wi daæ
efe któw ja kie przy nosz¹. Ponad to dzia³ania te maj¹ na celu ochro nê przed zda rze -
nia mi po ten cjal ny mi, czy li ta ki mi, któ re tak na pra wdê mog¹ nie wyst¹piæ. Dla te -
go te¿ pry wa t ni in wes to rzy, bêd¹ szu ka li mo ¿ li wo œci szy b kie go ciê cia ko sz tów,
i zro bi¹ to za zwy czaj z puli prze zna czo nej na dzia³ania zapo bie ga w cze i pre wen -
cy j ne. Czy na ry zy ko ta kie go za cho wa nia mog¹ so bie po zwo liæ w³adze i od daæ
odpo wie dzia l noœæ za IK tylko w³aœcicielom? Pytanie jest trudne, ale na mocy
obowi¹zuj¹cego prawa tak robi¹.

Patrz¹c jed nak z dru giej stro ny, to w³aœ nie w³aœci cie le i zarz¹dcy obie któw IK
z ra cji tego, ¿e maj¹ bez po œred ni kon takt z tymi obie kta mi s¹ naj bar dziej œwia do mi
za gro ¿eñ, na ja kie mog¹ byæ one na ra ¿o ne. To ta k ¿e oni w naj bar dziej re a l ny spo -
sób bêd¹ wie dzie li, ja kie œro d ki ochro ny za sto so waæ, aby za pe w niæ, b¹dŸ co b¹dŸ
swo im in te re som, od po wie d ni bu for bez pie cze ñ stwa. Wy stê pu je tu jed nak oba wa,
czy oso ba bêd¹ca w³aœci cie lem bê dzie so bie w sta nie sama po ra dziæ w przy pa d ku
zma so wa ne go ata ku na bêd¹c¹ w jej po sia da niu IK? Co wiê cej, je œli je den or gan
sku pia w so bie ki l ka sy ste mów IK? Czy da lej musi sam dbaæ o wszy stko?

52 Zeszyty Naukowe SGSP nr 54 (2) 2015

19  Stra te gia Bez pie cze ñ stwa Na ro do we go Rze czypo spo li tej Pol skiej. Wa r sza wa 2014, s. 35.



Roz wa ¿ my przyk³ad. Fi kcy j na ra fi ne ria bêd¹ca pry watn¹ firm¹ za opa truj¹c¹
w pa li wa znaczn¹ czêœæ kra ju (rów nie¿ fi kcy j ne go). W fi r mie pra cu je wie le osób,
gdzie wiê kszoœæ sta no wi lud noœæ lo ka l na, z s¹sied nich miast. Na sku tek ata ku ha -
ke rów do cho dzi do czê œcio we go za trzy ma nia do staw pa liw do ra fi ne rii. Jed no -
cze s ny ma so wy atak ter rory sty cz ny na obie kty ra fi ne rii oraz ru ro ci¹gi trans po -
rtuj¹ce su ro w ce z i do zak³adu wy³¹czaj¹ j¹ z pra wid³owe go fun kcjo no wa nia na
d³ugie mie si¹ce. Zak³ad sta je przed groŸb¹ upad³oœci. W wy ni ku ata ku auto ma ty -
cz nie usz ko dzo ne zo staj¹ sy ste my IK, ta kie jak: za opa trze nia w ene r giê i pa li wa;
pro du kcji, sk³ado wa nia, prze cho wy wa nia i sto so wa nia sub stan cji che mi cz nych,
w tym ru ro ci¹gi sub stan cji nie bez pie cz nych. To jed nak nie wszy stko. Zak³ad
s³yn¹³ z bar dzo do brej po li ty ki pro spo³ecz nej; wszy stkim swo im pra co w ni kom
i ich ro dzi nom za pe w nia³ bezp³atn¹ opie kê me dyczn¹ ofe ro wan¹ na te re nie
zak³adu (sy stem ochro ny zdro wia). Id¹c da lej tym to kiem ro zu mo wa nia: na te re -
nie zak³adu fun kcjo no wa³a Zak³ado wa Stra¿ Po ¿a r na, któ ra swo im dzia³aniem
chro ni³a nie ty l ko zak³ad, ale rów nie¿ wspo ma ga³a w dzia³aniach Pa ñ stwow¹
Stra¿ Po ¿arn¹ (sy stem ratowniczy). Czy wówczas, gdy w jednym zak³adzie skupia 
siê zale¿noœæ wielu systemów IK mo¿na je pozostawiæ same sobie z ochrona tego
co decyduje o naszym wspólnym dobru? 

Przy to czo ny przyk³ad po ka zu je bar dzo wa¿n¹ ce chê wszy stkich sy ste mów,
mia no wi cie tak¹, ¿e s¹ one ze sob¹ œci œle powi¹zane. Dzia³ania w jed nym sy ste -
mie na pe w no nie po zo stan¹ bez od dŸwiê ku w in nych sy ste mach. Taki pro ces,
któ ry w spo sób nie uni k nio ny wywo³uje ko le j ne zda rze nia, na zy wa ny jest „efe k -
tem do mi na”20 (Sko m ra). Ochro na IK po win na za tem przy bie raæ rów nie uni wer -
sa l ne zna cze nie, a sto so wa nie œro d ków ochro ny docelowo powinno zostaæ
zoptymalizowane dla wszystkich systemów.

Szcze gó l ny przy pa dek wy stê pu je, gdy awa rie i usz ko dze nia IK maj¹ zna cze -
nie nie ty l ko krajo we, ale trans gra ni cz ne. Mo¿e bo wiem do cho dziæ do sy tu a cji,
gdy ele men ty IK prze ni kaj¹ siê miê dzy gra ni ca mi (ma to mie j s ce np. w przy pa d -
ku do staw ene r gii ele ktry cz nej lub te le fo nii). Wów czas lo gi cz ne jest, ¿e ochro na
in fra stru ktu ry kry ty cz nej przy bie ra wy miar miêdzynarodowy i jest wsparta
miêdzynarodow¹ wspó³prac¹. 

Mówi¹c o ochro nie IK, nie mo ¿ na po min¹æ je sz cze jed ne go wa ¿ ne go do ku -
men tu, mia no wi cie Na ro do we go Pro gra mu Ochro ny In fra stru ktu ry Kry ty cz nej
(NPOIK), któ re go „ce lem jest stwo rze nie wa run ków po pra wy bez pie cze ñ stwa
IK. Wraz z in ny mi do ku men ta mi pro gra mo wy mi sk³ada siê on na cel nad rzêd ny
– pod nie sie nie bez pie cze ñ stwa Polski. Decyduj¹ce znaczenie dla osi¹gniêcia tego 
celu maj¹:
l pod nie sie nie po zio mu œwia do mo œci, wie dzy i ko m pe ten cji wszy stkich ucze st -

ni ków Pro gra mu w za kre sie zna cze nia IK dla spra w ne go fun kcjo no wa nia pañ -
stwa oraz spo so bów jej ochro ny,
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20  Sko m ra W.: Zarz¹dza nie kry zy so we – pra kty cz ny prze wod nik po no we li za cji usta wy, Wyd.
PRESSCOM Sp. z o.o, Wroc³aw 2010, s. 92.



l za ini cjo wa nie sku te cz nej wspó³pra cy miê dzy ucze st ni ka mi Pro gra mu w ob -
sza rze ochro ny IK”

21
.

Z prio ry te tów pro gra mu wy ni ka, ¿e uœwia do mie nie spo³ecze ñ stwa w dzie dzi -
nie zna cze nia i ochro ny IK sta no wi cel nad rzêd ny. W do bie co raz czê st szych ata -
ków terro ry sty cz nych, pun kty o klu czo wym zna cze niu dla pa ñ stwa s¹ szcze gó l -
nie a nie po da t ne. Co za tym idzie uœwia do mie nie ope ra to rów i u¿yt ko w ni ków IK 
oraz wy czu le nie ich na nie po¿¹dane dzia³ania osób trze cich le¿y jak najbardziej
w dziedzinie bezpieczeñstwa RP.

Na po zio mie rz¹do wym oraz wo je wó dz kim two rzy siê ponad to pla ny ochro ny 
in fra stru ktu ry kry ty cz nej22, któ re zawieraj¹:
l wy kaz obie któw i sy ste mów IK;
l cha ra kte ry stykê za gro ¿eñ dla IK oraz oce nê ry zy ka ich wyst¹pie nia;
l cha ra kte ry stykê za so bów mo ¿ li wych do wy ko rzy sta nia w celu ochro ny in fra -

stru ktu ry kry ty cz nej;
l wa rian ty dzia³ania w sy tu a cji za gro ¿eñ lub zak³óca nia fun kcjo no wa nia in fra -

stru ktu ry kry ty cz nej
l wa rian ty od twa rza nia IK;
l za sa dy wspó³pra cy ad mi ni stra cji pu b li cz nej z w³aœci cie la mi oraz po sia da cza -

mi sa mo ist ny mi i za le ¿ ny mi obie któw, in sta la cji lub urz¹dzeñ IK w za kre sie
jej ochro ny, w tym za sa dy prze ka zy wa nia in fo r ma cji;

l wska za nie te r mi nów i try by aktu a li za cji pla nu
23

.
Za pe w nie nie ci¹g³oœci i spra w ne go fun kcjo no wa nia in fra stru ktu ry kry ty cz nej 

spo czy wa na ad mi ni stra cji rz¹do wej i sa morz¹do wej24. W³aœci cie le oraz po sia da -
cze obie któw, urz¹dzeñ i in sta la cji in fra stru ktu ry kry ty cz nej s¹ zo bo wi¹zani do
ich ochro ny. Ochro na ta w szcze gó l no œci po le ga na przy goto wy wa niu i wdra ¿a -
niu sto so w nie do prze wi dy wa nych za gro ¿eñ na pod sta wie ana liz i pro gnoz, pla -
nów ochro ny in fra stru ktu ry kry ty cz nej na wy pa dek za ist nie nia za gro ¿e nia oraz
utrzy my wa nie w³as nych sy ste mów re ze r wo wych za pe w niaj¹cych bez pie cze ñ -
stwo i pod trzy muj¹cych fun kcjo no wa nie tej in fra stru ktu ry, do cza su jej pe³nego
od two rze nia. W³aœci cie le oraz po sia da cze obie któw IK maj¹ rów nie¿ obo wi¹zek
wy zna cze nia osób odpo wie dzia l nych za utrzy my wa nie kon ta któw z pod mio ta mi
odpo wie dzial ny mi za ochro nê in fra stru ktu ry kry ty cz nej (s³u¿by, stra ¿e, cen tra
zarz¹dza nia kry zy so we go itp.)25.
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21  Na ro do wy Pro gram Ochro ny In fra stru ktu ry Kry ty cz nej, 2013.
22  Wy ty cz ne co do pla nów ochro ny IK za wa r to w Roz porz¹dze niu Rady Mi ni strów z 30 kwie t nia,

2010 r. w spra wie pla nów ochro ny in fra stru ktu ry kry ty cz nej. DzU z 2010 r. nr 83, poz. 542.
23  K. Sien kie wicz - Ma³yju rek, F.R. Kry no j ne wski: Za rza dza nie kry zy so we w ad mi ni stra cji pu b li cz -

nej, s. 35.
24  Art. 23 Usta wy o zarz¹dza niu kry zy so wym z 2007 DzU z 2011 r. nr 22, poz. 114.
25  Pro ble ma ty kê wspó³pra cy i obo wi¹zków or ga nów ad mi ni stra cji pu b li cz nej i s³u¿b odpo wie dzia l -

nych za bez pie cze ñ stwo pa ñ stwa z w³aœci cie la mi ele men tów i ca³ych sy ste mów IK oraz in ny mi s³u¿ ba -
mi pub li cz ny mi i or ga na mi re gu lu je Roz porz¹dze nie Rady Mi ni strów z 30 kwie t nia 2010 r. w spra wie
Na ro do we go Pro gra mu Ochro ny In fra stru ktu ry Kry ty cz nej, DzU z 2010 r. nr 83, poz. 541.



Do za dañ z za kre su ochro ny in fra stru ktu ry kry ty cz nej na le¿¹ w szcze gó l no -
œci:
l gro ma dze nie oraz wy mia na in fo r ma cji o za gro ¿e niach dla IK,
l opra co wa nie i wdra ¿a nie pro ce dur na wy pa dek wyst¹pie nia za gro ¿eñ IK,
l od twa rza nie in fra stru ktu ry kry ty cz nej,
l wspó³pra ca miê dzy ad mi ni stracj¹ pu b liczn¹ a w³aœci cie la mi, ope ra to ra mi

oraz po sia da cza mi IK w za kre sie jej ochro ny.
Na to miast do me tod ochro ny in fra stru ktu ry kry ty cz nej (rys. 1.) za li cza my

przed siê w ziê cia ta kie, jak:
l ochro na fi zy cz na,
l ochro na te ch ni cz na,
l ochro na oso bo wa,
l ochro na tele infor maty cz na,
l ochro na pra w na,
l wspa r cie eta pu od bu do wy

26
.

Za sto so wa nie kon kre t nych ro dza jów ochro ny po win no byæ œci œle zwi¹zane
z o cen¹ ry zy ka zak³óce nia fun kcjo no wa nia IK, przy czym:
1) ochro na fi zy cz na – jest to ze spó³ przed siê w ziêæ mi ni ma li zuj¹cych ry zy ko

zak³óce nia fun kcjo no wa nia IK przez oso by, któ re zna laz³y siê na te re nie IK
w spo sób nie auto ryzo wa ny; ochro na fi zy cz na obe j mu je ochro nê osób, ro zu -
mian¹ jako dzia³ania maj¹ce na celu za pe w nie nie bez pie cze ñ stwa ¿y cia, zdro -
wia i nie tyka l no œci oso bi stej, ochro nê mie nia, czy li dzia³ania za po bie gaj¹ce
prze stê p stwom i wy kro cze niom prze ciw ko mie niu, a ta k ¿e prze ciw dzia³aj¹ce
po wsta wa niu szko dy wy ni kaj¹cej z tych zda rzeñ oraz nie do pu sz czaj¹ce do
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Rys. 2. Ochro na in fra stru ktu ry kry ty cz nej

îród³o: Pre zen ta cja RCB na te mat in fra stru ktu ry kry ty cz nej

26  In fra stru ktu ra kry ty cz na, RCB.



wstê pu osób nie upra w nio nych na te ren chro nio ny, a ta k ¿e te ch ni cz ne œro d ki
ochro ny, czy li wy ko rzy sta nie w ochro nie obie któw p³otów, ba rier, sy ste mów
te le wi zji prze mys³owej, sy ste mów do stê po wych itp. œrodków,

2) ochro na te ch ni cz na – to ze spó³ przed siê w ziêæ i pro ce dur maj¹cych na celu
mini ma li za cjê ry zy ka zak³óce nia fun kcjo no wa nia IK zwi¹za ne go z tech ni cz -
ny mi aspe kta mi bu do wy i eks plo a ta cji obie któw, urz¹dzeñ, in sta la cji lub
us³ug in fra stru ktu ry kry ty cz nej; ochro na te ch ni cz na IK obe j mu je: kwe stie
zwi¹zane ze zgod no œci¹ bu dyn ków, urz¹dzeñ, in sta la cji i us³ug z obo wi¹zu -
j¹cymi prze pi sa mi i no r ma mi np. bu dow la ny mi, prze ciwpo ¿aro wy mi itp.,
dzia³ania te ch ni cz ne maj¹ce na celu zmnie j sze nie uza le ¿ nie nia fun kcjo no wa -
nia IK od ze w nê trz nych us³ug, dzia³ania te ch ni cz ne maj¹ce na celu za pe w nie -
nie ci¹g³oœci fun kcjo no wa nia IK,

3) ochro na oso bo wa – ze spó³ przed siê w ziêæ i pro ce dur maj¹cych na celu mini -
ma li za cjê ry zy ka zwi¹za ne go z oso ba mi, któ re przez auto ry zo wa ny do stêp do
obie któw, urz¹dzeñ, in sta la cji i us³ug in fra stru ktu ry kry ty cz nej, mog¹ spo wo -
do waæ zak³óce nia w jej fun kcjo no wa niu; ochro nê tê na le ¿y za tem powi¹zaæ
z pra cow ni ka mi oraz in ny mi oso ba mi cza so wo prze by waj¹cymi w ob rê bie IK
(us³ugo da w cy, do sta w cy, go œcie),

4) ochro na tele infor maty cz na – sta no wi ze spó³ przed siê w ziêæ, pro ce dur
maj¹cych na celu mini ma li za cjê ry zy ka zak³óce nia fun kcjo no wa nia IK
zwi¹za ne go z wy ko rzy sta niem do jej u¿y t ko wa nia sy ste mów i sie ci tele infor -
maty cz nych; oz na cza to rów nie¿ ochro nê przed cybe ra ta ka mi, cyber prze stêp -
stwa mi i cyber terro ry z mem oraz sku te cz ne prze ciw dzia³anie tego typu
in cy den tom,

5) ochro na pra w na – ze spó³ przed siê w ziêæ maj¹cych na celu mini ma li za cjê ry zy -
ka zwi¹za ne go z dzia³al no œci¹ osób fi zy cz nych lub przed siê bio r ców (pry wa t -
nych krajo wych lub za gra ni cz nych), któ rych dzia³ania mog¹ pro wa dziæ do
zak³óce nia w fun kcjo no wa niu obie któw, urz¹dzeñ, in sta la cji i us³ug IK; oz -
na cza to za sto so wa nie na rzê dzi pra wnych nie do pu sz czaj¹cych, przez mo ¿ li -
woœæ kon tro li i ewen tua l ne go blo ko wa nia lub ogra ni cza nia de cy zji zarz¹dów,
do np. wro gie go prze jê cia, fu zji czy te¿ sprze da ¿y nie któ rych ele men tów in -
fra stru ktu ry, któ rej efe ktem mog¹ byæ zak³óce nia w jej fun kcjo no wa niu,

6) pla ny od twa rza nia, ro zu mia ne jako od twa rza nie fun kcji rea li zo wa nych przez
IK. 
W ochro nie IK isto t ne zna cze nie ma rów nie¿ wspó³pra ca se kto ra pub li cz ne go 

z se kto rem pry wa t nym oraz wspó³pra ca wewn¹trz tych se kto rów. Jej g³ów nym
ele men tem jest wy pra co wa nie na dro dze kon sen su su prze j rzy s tych za sad i pro ce -
dur miê dzy or ga na mi i s³u¿ ba mi pa ñ stwa a w³aœci cie la mi oraz po sia da cza mi sa -
mo ist nych i za le ¿ nych IK. Wy ni ka to z fa ktu, i¿ zna cz na czêœæ in fra stru ktu ry,
maj¹cej klu czo we zna cze nie dla bez pie cze ñ stwa pa ñ stwa, zna j du je siê w po sia da -
niu se kto ra prywatnego27.
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Isto t ny wp³yw na bez pie cze ñ stwo i ochro nê IK w Pol sce maj¹ rów nie¿ sto p nie 
ala r mo we usta no wio ne na mocy Usta wy z 26 kwie t nia 2007 r. o zarz¹dza niu kry -
zy so wym, (zm. ustaw¹ z 17 li pca 2009 r.) oraz zarz¹dze nia Pre ze sa Rady Mi ni -
strów. W ra mach sto p ni ala r mo wych rea li zo wa ne s¹ za da nia w celu ochro ny
przed ata kiem i prze ciw dzia³ania za gro ¿e niu ata kiem ter rory sty cz nym lub sa bo -
ta ¿o wym28. Ist niej¹ czte ry sto p nie ala r mo we: ALFA, BRAVO, CHARLIE oraz
naj wy ¿szy sto pieñ DELTA. Ka ¿ dy z nich wpro wa dza sze reg za dañ do re a li za cji
przez pod mio ty wy ko na w cze na rzecz ochro ny in fra stru ktu ry oraz lud no œci29.

Do za dañ rea li zo wa nych na rzecz ochro ny za gro ¿o nej in fra stru ktu ry (nie tyko 
kry ty cz nej) przy wpro wa dze niu pie r wsze go sto p nia ala r mo we go (ALFA) nale¿¹:
l info r mo wa nie i do stê p noœæ per so ne lu,
l kon tro la po ja z dów i osób na te re nie obie któw,
l spra w dze nie obie któw i po mie sz czeñ,
l spra w dze nie œro d ków ³¹czno œci i sy ste mu ala r mo we go,
l przegl¹d pro ce dur i za dañ.

Do za dañ rea li zo wa nych na rzecz ochro ny za gro ¿o nej in fra stru ktu ry przy
wpro wa dze niu dru gie go sto p nia ala r mo we go (BRAVO) na le¿¹ wszy stkie przed -
siê w ziê cia pierwszego stopnia, oraz:
l ostrze ¿e nie per so ne lu,
l od su niê cie po ja z dów od obie któw i kon tro la par ko wa nia,
l wzmo c nie nie ochro ny obie któw,
l kon tro la osób, ba ga ¿u i prze sy³ek po czto wych do urzê dów,
l ochro na œro d ków trans po rtu s³u¿ bo we go,
l przegl¹d za pa sów i sprzê tu.

Do za dañ rea li zo wa nych na rzecz ochro ny za gro ¿o nej in fra stru ktu ry przy
wpro wa dze niu trze cie go sto p nia ala r mo we go (CHARLIE) na le¿¹ wszy stkie
przed siê w ziê cia pie r wsze go i drugiego stopnia, oraz:
l dy ¿u ry dla osób fun kcy j nych;
l œcis³a kon tro la osób i po ja z dów, ogra ni cze nie ogó l ne go do stê pu;
l wzmo c nie nie s³u¿by ochron nej, uz bro je nie upra w nio nych osób ochro ny;
l do da t ko we pro ce du ry ochro ny i os³ony kontr wywia do w czej;
l do da t ko we pro ce du ry ochro ny w pla ców kach dyp loma ty cz nych.

Do za dañ rea li zo wa nych na rzecz ochro ny za gro ¿o nej in fra stru ktu ry przy
wpro wa dze niu czwa r te go sto p nia ala r mo we go (DELTA) na le¿¹ wszy stkie przed -
siê w ziê cia pie r wsze go, dru gie go i trzeciego stopnia, oraz:
l za pe w nie nie ci¹g³oœci pra cy szta bów kry zy so wych;
l ziden tyfi ko wa nie wszy stkich po ja z dów na te re nie obie ktu;
l wpro wa dze nie pe³nej kon tro li do stê pu do obie ktu;
l pro wa dze nie czê s tych kon tro li na zewn¹trz obie ktu i na par kin gach;
l ogra ni cze nie li cz by pod ró ¿y s³u¿ bo wych i wi zyt.
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28  Art. 23 Usta wy o zarz¹dza niu kry zy so wym z 2007 r., DzU z 2011 r. nr 22, poz. 114.
29  In fra stru ktu ra kry ty cz na, RCB.



Dziê ki pod wy ¿sza niu go to wo œci pod mio tów odpo wie dzia l nych za ochro nê
in fra stru ktu ry oraz jej po sia da czy, ka ¿ dy sto pieñ ala r mo wy, w za le ¿ no œci od po -
wa gi sy tu a cji, umo ¿ li wia u¿y cie ca³ej gamy in stru men tów zmnie j szaj¹cych ry zy -
ko usz ko dze nia, zni sz cze nia lub zak³ócenia funkcjonowania infrastruktury kry -
ty cz nej.

W œwie t le ko ñ co wych roz wa ¿añ o IK i jej ochro nie, wa r to za sta no wiæ siê nad
je sz cze jedn¹ kwe sti¹. Czy w re a liach pol skich ist nie je in sty tu cja, któ ra mia³aby
pra wo i obo wi¹zek kon tro li i nak³ada nia kar za z³e pra kty ki w od nie sie niu do in -
fra stru ktu ry kry ty cz nej? Ja kie bo wiem zna cze nie maj¹ do ku men ty mówi¹ce
o ochro nie in fra stru ktu ry kry ty cz nej, je œli nie bê dzie or ga nu trzy maj¹cego nad
ni¹ pie czy. Na le ¿a³oby za daæ so bie py ta nie, czy tak¹ kon trolê po win no spra wo -
waæ RCB (przy go to wuj¹ce NPOIK) czy mo¿e ABW (odpo wie dzia l ne m.in. za
ata ki ter rory sty cz ne) albo NIK (na cze l ny i nie za le ¿ ny or gan kon tro li pa ñ stwo wej 
z misj¹ stra ¿ ni ka gro sza pub li cz ne go30), spra wuj¹c kon tro lê nad pra wid³owo
zain wes towa ny mi œro d ka mi w kon te k œcie IK? A mo¿e ca³kiem inna or ga ni za cja? 
Py ta nie to na le ¿y po zo sta wiæ do dys ku sji.

Pod su mo wa nie

Te ma ty do tycz¹ce IK s¹ ci¹gle tym ele men tem na uki, o któ rym wa r to dys ku -
to waæ, i któ ry na le ¿y roz wi jaæ. Sta no wi to jed nak bar dzo do bre Ÿród³o mo ¿ li wo -
œci i szans na nowe po dej œcie do pro ble mu i ujê cie go w mo ¿ li wie najciekawszy
sposób. 

IK, ze wzglê du na swo je zna cze nie oraz obe cnoœæ i wp³yw na wszy stkie dzie -
dzi ny ¿y cia, sta no wi o bez pie cze ñ stwie ka ¿ de go kra ju. Co wiê cej, IK czê sto jest
tym fra g men tem de cy duj¹cym o fun kcjo no wa niu pa ñ stwa, któ ry na pie r wszy
rzut jest na ra ¿o ny na dzia³ania maj¹ce na celu jego de sta bili za cjê. Dzia³ania ter -
rory sty cz ne, wo jen ne czy we wnê trz ne akty sa bo ta ¿u s¹ tymi zda rze nia mi, któ re
jako pie r wszy ob szar od dzia³ywa nia wy bie raj¹ in fra stru ktu rê kry tyczn¹. Co wiê -
cej ata ki na IK chy ba w naj wiê kszej mie rze bêd¹ w sta nie wp³yn¹æ na de sta bili za -
cjê porz¹dku w pa ñ stwie oraz bez pie cze ñ stwa w re gio nie. Nie pod wa¿a l na jest za -
tem rola IK. W Pol sce i Eu ro pie pro blem ten jest co raz bar dziej do strze ga l ny
i ro z wi ja ny. Mo ¿ na po wie dzieæ, ¿e w pol skich re a liach im pu l sem do pod jê cia roz -
wa ¿añ o in fra stru ktu rze kry ty cz nej sta³a siê UZK (Li d wa). To w³aœ nie UZK sta³a 
siê pod staw¹ do stwo rze nia NPOIK, a co za tym idzie na kre œle nia œcie ¿ek po stê -
po wa nia ze zda rze nia mi za gra ¿aj¹cymi in fra stru ktu rze. 

Ochro na IK nie sie za sob¹ pe w ne, i to nie ma³e, ko szty. A wszê dzie tam, gdzie
w grê wchodz¹ pie ni¹dze, ko nie cz na sta je siê dok³adna ana li za pro ble mu. Im wiê cej
prze anali zo wa nych i pod da nych dys ku sji po mys³ów i pro po zy cji do tycz¹cych OIK,
tym wiê ksza szan sa na zna le zie nie roz wi¹za nia zba lan sowa ne go miê dzy prze zna czo -
ny mi œro d ka mi, a za cho wa niem od po wied nie go po zio mu bez pie cze ñ stwa.
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