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Streszczenie

W artykule poruszona zostata problematyka dotyczaca wagi infrastruktury
krytycznej w realiach wspoétczesnego $wiata, ze szczegblnym akcentem na role
infrastruktury krytycznej w Polsce. Z biegiem czasu oraz wraz z rozwojem
gospodarczym, spoteczerstwo staje sie coraz bardziej zalezne od otaczajacych go
dobr. Te z kolei staja sie podatniejsze na réznego typu ataki i awarie. Problem ten
zauwazaja miedzy innymi wladze panstwowe i organizacje miedzynarodowe.
W pierwszej czesci artykutu skupiono sie na ogdlnej definigji infrastruktury oraz
infrastruktury krytycznej, przywotujac rézne zrédta prawa i omawiajac ujete w nich
zagadnienia dotyczace pojmowania infrastruktury krytycznej. Czes¢ druga jest
analiza systeméw, mozliwosci i szans ochrony infrastruktury krytycznej.

Stowa kluczowe: infrastruktura krytyczna (IK), ochrona infrastruktury krytycznej
(OIK), NPOIK

Summary

The article presents the problems concerning the importance of critical
infrastructure in the realities of the modern world with special emphasis on the role of
critical infrastructure in Poland. With time passing and the economic development,
the society becomes increasingly dependent on the surrounding property. And these,
in turn, are becoming increasingly vulnerable to various types of attacks and failures.
The problem has been noticed, among others, by the national authorities and
international organizations. In the first part, the article focuses on the definition of
critical infrastructure, mentioning various sources of law and discussing the issues,
included in the mentioned sources, related to critical infrastructure. The second part
is an analysis of the systems, capabilities and opportunities for critical infrastructure
protection.

Keywords: critical infrastructure, critical infrastructure protection




44 Zeszyty Naukowe SGSP nr 54 (2) 2015

Wstep

Aktywizacja gospodarki oraz wzrost poziomu zycia coraz bardziej wplywaja
na rozwoj 1 znaczenie infrastruktury we wspolczesnym $wiecie. Z infrastrukturg
mamy do czynienia na kazdym kroku. System zaopatrzenia w energi¢ (np. sieci
energetyczne), systemy finansowe (np. banki), systemy transportowe (np. drogi,
mosty), to tylko niektore elementy infrastruktury, wplywajgce na komfort zycia
czlowieka, stanowigce gwarancj¢ zaspokajania jego zrdznicowanych potrzeb
spoleczenstwa. Aby kazda organizacja (instytucja), kazde panstwo, rozwijalo sie
w niezakidcony sposob w obszarze infrastruktury, potrzebne sg rozwigzania sy-
stemowe wynikajgce m.in. z rodzaju infrastruktury krytycznej oraz jej przezna-
czenia.

Pojecie infrastruktury w przesztosci uzywane bylo w odniesieniu do obiektow
strategicznych, takich jak drogi, mosty, systemy wodne oraz transportowe, a ich
ochrona stanowita wazng cze$¢ planoéw obronnych. Koniec zimnej wojny dopro-
wadzil do sytuacji, w ktérej uznano, ze celowo$¢ atakow na te obiekty jest watpli-
wa, a ujmowanie tych obiektow w planach obronnych jest bezcelowe. Brak jed-
noznacznej definicji infrastruktury krytycznej powodowal, ze stan taki
utrzymywat si¢ do lat 90. XX wieku', kiedy to do uzywanego wczesniej pojecia
infrastruktury dodany zostal przymiotnik krytyczna. Infrastrukturg krytyczng
uznano wowczas obiekty, od ktérych w duzym stopniu zalezne byto spoteczen-
StwWo.

Jako przykiad uzaleznienia spoleczenstw od infrastruktury (rozumianej
w kontekscie ogélnym, bez podzialu na jej rodzaje) przytoczyc¢ nalezy wydarzenia
z 13 lipca 1977 r., jakie mialy miejsce w Nowym Jorku. Tego dnia nastgpila jedna
z najwigkszych awarii linii energetycznych na swiecie (tzw. blackout). Przyczyna
awarii bylo uderzenie pioruna w jedng ze stacji zasilania. Miasto wraz z przed-
mieSciami zostalo calkowicie pozbawione energii elektrycznej na ponad 25 go-
dzin. Skutki braku zasilania odczuto ponad 12 milionoéw oséb. W sparalizowa-
nym mie$cie wybuchly zamieszki i grabieze, ktére okreSlane byly mianem
najgorszych w historii miasta. W nast¢pstwie owych zamieszek zrabowano i zni-
szczono ponad 1600 sklepow, wybuchto ponad tysigc pozaréw w calym miescie.
Aresztowano 3776 osob. Grabieze oraz zniszczenia spowodowaly straty szacowa-
ne na ponad 300 milionéw dolaréw”.

Zjawiska wynikajgce z uszkodzen 1 awarii obiektow infrastruktury majg ten-
dencje zblizone do efektu domina. Jedno w pore niezneutralizowane zagrozenie
moze spowodowac zmaterializowanie si¢ problemow o zupelnie innym charakte-
rze, w zupelnie innym miejscu i czasie. Istnieje przy tym wiele czynnikow i okoli-
cznosci sprzyjajacych powstawaniu potencjalnych zagrozen, ktére w niektérych

' W. Wojtowicz: Bezpieczenstwo infrastruktury krytycznej, MON, Warszawa 2011, s. 9.

www.elektroda.pl/rtvforum/topic1716001.html (dostgp 28.01.2014).
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przypadkach mogg je potegowaé. Wsrdod tych czynnikow znajdujg si¢ niektore

cechy takiego Srodowiska, do ktorych J. Marczak zalicza:

e zageszczenie ludnoSci (budynki, wysokie, Srodki masowej komunikacji);

e uzaleznienie warunkéw bytowych ludnosci oraz funkcjonowania transportu
1 gospodarki od dostaw energii elektrycznej, gazu, wody, paliwa, zywnoSci
itd.;

e rozbudowana infrastruktura krytyczna, ktérg stanowig m.in. budynki bedace
siedzibg wiladz, centra acznoSci, centra finansowe, wezly komunikacyjne,
mosty, ujecia wody, elektrownie, stacje radiowo-telewizyjne itp.;

e istnienie potencjalnych Zrodel zagrozen, takich jak skiady TSP (toksycznych
srodkow przemystowych), sktady i rurociagi paliwa, lasy, drogi kotowe i kole-
jowe o duzej intensywnosci ruchu;

e niska Swiadomos$¢ zagrozonej ludnosci oraz slabe przygotowanie witadz,
spoleczenstwa, infrastruktury do reagowania kryzysowego;

e ograniczona mozliwo$¢ czy w ogodle brak mozliwosci wsparcia wojskowego
wladz i spoieczeﬁstwa3.

Kontrola wspomnianych wyzej czynnikow, jak rowniez dazenie do podniesie-
nia poziomu bezpieczenstwa obywateli jest kKluczowym zadaniem, z jakim muszg
zmierzyc¢ si¢ wladze i ktorych zapewnienie wynika z najwazniejszego dokumentu
w Polsce, czyli konstytucji.

»Przyrodzona i niezbywalna godnos$¢ cztowieka stanowi zrodlo wolnosci
i praw czlowieka i obywatela. Jest ona nienaruszalna, a jej poszanowanie
i ochrona jest obowiazkiem wiadz publicznych’.

Podkreslenia wymaga fakt, ze przez to poszanowanie i ochrong nie nalezy ro-
zumie¢ tylko bezposredniej ochrony przed czynnikami fizycznymi (napady, roz-
boje, urazy), ale rowniez swoistg probe¢ utrzymania odpowiednio wysokiego po-
ziomu poczucia bezpieczenstwa, ktore to z kolei wplywa na psychiczny komfort
zycia obywateli i znajduje swoje odniesienie w innych formach ich aktywnoSci.
Owe poczucie bezpieczenstwa i koniecznos$¢ ogolnie pojetego bezpieczenstwa
Scisle taczy sie z ochrong infrastruktury krytycznej. Szczegdlnie istotna jest
ochrona tych obiektow IK, ktérych zniszczenie/uszkodzenie moze mie¢ kata-
strofalne skutki. Ochrona powyzszych obiektow w czasach coraz wigkszego uza-
leznienia spoteczenstw od techniki, nabiera nowego bardziej globalnego i oparte-
go na zdalnym sterowaniu znaczenia.

W ochronie infrastruktury dopatrze¢ si¢ mozna elementéw odpowiedzialnych
za zycie tysiecy ludzi; to sprawnie zarzgdzana infrastruktura daje mozliwoS¢ zapew-

3 J. Marczak (kier. nauk.): Przygotowanie i koordynacja potaczonych dziataf obrony terytorialnej
i uktadu pozamilitarnego w sytuacjach kryzysowych, Koordynacja — czg$¢ druga. AON, Warszawa
2003, s. 12.

4 Art. 30 Konstytucji RP.
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nienia obywatelom odpowiedniego bytu, jak rowniez wplywa na pozytywne po-
strzeganie wladzy w spoteczenstwie. Mozna $miato powiedzieé, ze infrastruktura
(zaréwno Kkrytyczna, techniczna, jak i ekonomiczno-spoteczna) Swiadczy o zamoz-
nosci danego kraju, a nawet o szansach jego przysztego rozwoju.

Celem artykutlu jest wprowadzenie czytelnika w tematyke infrastruktury kry-
tycznej oraz przyblizenie podstawowych pojeé, jakie niesie za sobg definicja
ochrony infrastruktury krytycznej. Ponadto artykut ma stanowi¢ wprowadzenie
do dalszych rozwazan autoréw we wskazanej tematyce.

1. Definicja infrastruktury krytycznej

1.1. Geneza i ogolna definicja stowa , infrastruktura”

Termin INFRASTRUKTURA po raz pierwszy pojawit si¢ w drugiej potowie
XX w. (o czym pisze R. Radziejewski)’ i uzywany byl w odniesieniu do obie-
ktow strategicznych, gtownie wojskowych, przeznaczonych do statego uzytku
(lotniska, poligony, koszary). Termin ten szybko znalazl jednak swoje zasto-
sowanie w innych dziedzinach nauki i zycia, m.in. w ekonomii czy zarzadza-
niu. Oznaczat obiekty, ktore mialy znaczenie dla ekonomistow 1 wiascicieli
firm, czyli moéwiac kolokwialnie, stwarzaty szansg czerpania z nich korzysci
finansowych.

Wspblczesnie infrastruktura ,,0znacza urzadzenia i instytucje uslugowe
niezbedne do nalezytego funkcjonowania spoleczefistwa i produkcyjnych
dzialéw gospodarki™.

Czy taka definicja infrastruktury zawarta w stowniku PWN jest poprawna
i pelna? Gdzie mozna dopatrzec si¢ jej brakow? Ot6z pierwszym problemem jest
to, czy definiowanie infrastruktury jedynie jako urzgdzenia i instytucje ustugowe
jest poprawne? Pierwsze skojarzenia zwigzane z infrastrukturg wzbudzajg w wy-
obrazni widok monstrualnych mostéw, budynkéw i innych budowli, ktére sta-
nowig o sile 1 wiedzy czlowieka w §wiecie. Infrastruktura wigkszosci ludziom ko-
jarzy si¢ z jakimi$ udogodnieniami: fatwiejszy dojazd (drogi), lepszy dostep do
Internetu (nowe $wiattowody), tatwiejszy dostep do lekarzy (szpitale). Czy wpi-
suje si¢ to w jakikolwiek sposob w definicje urzadzenia i instytucji, ktore 1gczg si¢
w definicji infrastruktury?

URZADZENIA - mechanizm lub zespdt mechanizmoéw stuzacy do wykonania
okreslonych czynnosci (PWN);

INSTYTUC]JA - zakiad o charakterze publicznym zajmujacy sie okreSlonym
zakresem spraw (PWN)’.

> Radziejewski R.: Ochrona Infrastruktury Krytycznej. Teoria a praktyka. PWN 2014, s. 28.
6 Stownik PWN http://sjp.pwn.pl, (dostep 22.12.2014).
" Stownik PWN http://sjp.pwn.pl, (dostep 22.12.2014).
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Przytoczone hasta nie oddaja w pelni istoty stowa infrastruktura. Nie mozna
obiektow infrastruktury definiowaé tylko jako mechanizmy lub zakltady. O ile
urzadzenia kojarzg si¢ z czyms$ co posiada w sobie jaki$ element ruchomy (me-
chanizm), o tyle nie jest to warunek, ktory musi speini¢ obiekt infrastruktury.
Podobnie sprawa si¢ ma z ,,zakladem o charakterze publicznym”. Jako przyktad
postuzy¢ moze duza fabryka. Mimo ze nie bedzie miata charakteru publicznego,
czyli nie bedzie wiasnos$cig publiczng, moze by¢ nazwana infrastrukturg. Co
wiecej, infrastrukturg o strategicznym znaczeniu dla lokalnej ludnosci.

Podejmujgc problem definicji stowa ,,infrastruktura”, warto bytoby spojrzeé
na nie, nie tylko przez czysto fizyczne jej znaczenie, ale przez pryzmat jej uzytecz-
nosci oraz przydatnosci dla ludzi. Zdecydowanie wigksze bowiem znaczenie bg-
dzie miata dla spolecznosci odpowiednia dbatos¢ o drogi niz o w pelni zmechani-
zowang maszyn¢ w prywatnym zakladzie. Zatem definicja infrastruktury
powinna odnosic sie do liczby osob, jakie z niej korzystaja, i ktore sg od niej w ja-
ki$ sposob uzaleznione. Infrastruktura powinna mie¢ zdecydowany wplyw na
komfort zycia lub na ochrone komfortu tego zycia.

1.2. Infrastruktura krytyczna - co to takiego?

W naukach o bezpieczenstwie i w zarzadzaniu kryzysowym stowo infrastru-
ktura wystepuje bardzo czesto (czasem wrecz nierozerwalnie) z przymiotnikiem
»krytyczna”. Termin ten ma za zadanie nada¢ odpowiednig wagge stowa infrastruk-
tura oraz jego znaczenie dla funkcjonowania okreslonej jednostki terytorialnej.
Co wigcej, samo stowo ,,krytyczna” moze bardziej odnosic¢ si¢ do sytuacji, jaka ma
szanse (ale nie musi) wystgpi¢ w przypadku uszkodzenia jakiegokolwiek z ele-
mentéw infrastruktury, majacego duzy wplyw na prawidiowe funkcjonowanie
roznych dziedzin dziatalnosci czlowieka i panstwa.

Z terminem infrastruktura krytyczna po raz pierwszy spotkano sic w 1996 r.%,
kiedy to w USA prezydent Bill Clinton utworzyl Komisj¢ (President’s Commis-
sion on Critical Infrastructure Protection — PCCIP), ktéra miala za zadanie
przedstawié wszelkie zagrozenia, jakie mogly mie¢ wplyw na dzialanie i uzytko-
wanie infrastruktury krytycznej (zarowno fizyczne, jak i cybernetyczne). Zada-
niem komisji stalo si¢ opracowanie kompleksowe;j strategii i polityki krajowej,
ktora w najbardziej efektywny sposob mogtaby chroni¢ obiekty IK. Tym samym
komisja wyszla z propozycjg zmian ustawowych, ktore moglyby wptynaé na po-
ziom bezpieczenstwa IK’.

W realiach polskich definicje IK oraz zadania podmiotéw odpowiedzialnych
za jej funkcjonowanie formutuje Ustawa o zarzadzaniu kryzysowym (UZK), kto-
rej celem bylo przygotowanie panstwa do odpowiedzi na coraz czeSciej wyste-

§ Skomra W.: Zarzadzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy.
PRESSCOM, Wroctaw 2010, s. 92.

° J. Ellis, D. Fisher,T. Longstaff, L. Pesante, R. Pethia: Report to the President’s Commission on
Critical Infrastructure Protection. Software Engineering Institute, USA 1997.
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pujace sytuacje kryzysowe powstajace w wyniku wielkich awarii budowlanych,
awarii przemystowych czy klesk naturalnych. Zgodnie z powyzszg ustaws, przez
infrastrukturg krytyczng nalezy rozumiec ,systemy oraz wchodzace w ich
skiad powigzane ze soba funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz sluzgce zapewnieniu sprawnego funkcjonowania organow ad-
ministracji publicznej, a takze instytucji i przedsiebiorcow. Infrastruktura
krytyczna obejmuje systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) 1acznosci,

c) sieci teleinformatycznych,

d) finansowe,

e) zaopatrzenia w Zywnos¢,

f) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajace ciaglo$¢ dzialania administracji publicznej,

k) produkcji, sklfadowania, przechowywania i stosowania substancji chemi-
cznych i promieniotworczych, w tym rurociagi substancji niebezpiecz-
nych”".

Wsrod wymienionych systeméw mozna wyr6zni¢ (warunkujac najbardziej
prosty sposob) systemy zdecydowanie specjalistyczne, ukierunkowane na kon-
kretng galaz przemystu (np. system zaopatrzenia w energi¢ 1 paliwa, 1acznos¢
isieci teleinformatyczne), jak i te ogolne 1 zalezne od innych systemow (ratownic-
twa, zapewnienia ciggloSci dzialania administracji publicznej). O ile w pierw-
szym rodzaju systemow mozna wyodrebnic konkretne firmy (np. PGE, TVP), na
ktérych spoczywajg obowigzki wobec danych system6w (np. dobrg praktykg jest
zachowanie standardu ISO/IEC 27002 w przypadku ochrony informacji), o tyle
w drugim przypadku odpowiedzialnoS$¢ za systemy wydaje si¢ by¢ rozdrobniona
na wiele firm, organizacji lub nawet jednostek, ze mowa o caloSciowym ujeciu
problemu jest niebywale trudna i wymaga konkretnych dziatan na poszczegol-
nych szczeblach wiadzy.

Definicja IK zaczerpnieta z Ustawy o zarzgdzaniu kryzysowym pozwala na
dos¢ szerokie spojrzenie na jej zakres. Pierwsza czeS¢ definicji IK okresla wszy-
stkie systemy i powigzane z nimi funkcjonalnie obiekty, urzadzenia itp., ktore
majg znaczenia dla obywateli, przedsigbiorcow i instytucji. Od razu nasuwa si¢ tu
problem: Czy to, co jest wazne dla przedsiebiorcy prywatnego, musi by¢ wazne
dla ogdtu obywateli oraz czy przedsigbiorca jest Swiadomy swojego obowigzku
w stosunku do obywateli polegajgcego na zapewnieniu dziatania IK?

10" Art. 3, ust. 2 Ustawy z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
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Jako przyktad postuzy¢ moze program komputerowy do zarzadzania flotg sa-
mochodéw ci¢zarowych w firmie transportowej. Dla przedsi¢biorcy program ten
ma ogromne znaczenie. Pozwala monitorowac trasy pojazdow, obcigzenie Kkiero-
wcow, planowacé przyszte wyjazdy i prognozowac dochody. Nawet drobne uszko-
dzenia i przestoje w sprawnym dziataniu systemu wplywaja na dochod przedsie-
biorcy i tym samym stajg si¢ one dla niego niedopuszczalne. Sam system i jego
otoczenie (komputery, serwery itp.) stanowig dla przedsi¢biorcy wewnetrzng IK,
od ktorej zalezy by¢ albo nie by¢ jego firmy. Jakie jednak ma to znaczenie dla
zwyklego Kowalskiego niezwigzanego z prywatng firmg? OdpowiedZ brzmi:
zadne. Problemy z systemem nie przeniosg si¢ na status majgtkowy Kowalskie-
go, nie wplyna na jego sytuacje w pracy ani nie ulatwiag mu wykonywania co-
dziennych czynnosci. Patrzac z tej perspektywy, zdecydowanie wiasnos¢ przed-
sigbiorcOw prywatnych, a tym samym infrastruktura, ktéra daje im dochody
1 odpowiedzialno$¢ za nig powinna spoczywac na barkach przedsiebiorcow a nie
panstwa. Z drugiej jednak strony, znaczna cz¢s§¢ firm w Polsce juz jest albo dopie-
ro przechodzi w rece prywatne. Mowa tu nie o matych rodzinnych przedsigbior-
stwach, ale o duzych firmach o znaczeniu lokalnym, krajowym lub nawet mie-
dzynarodowym. Takie firmy charakteryzujg sie tym, ze zatrudniajg duzg liczbe
0sOb. Stanowig one o dobrej kondycji zaréwno gospodarczej, jak i mentalnej re-
gionu. W rekach bowiem lokalnych duzych przedsiebiorstw lezy zatrudnienie
znacznej czgsci okolicznych mieszkancoéw, a co za tym idzie wplywa na poziom
bezrobocia i inne bardziej ,,polityczne” nastroje w regionie. Tak dwojaki sposob
patrzenia na problem zmusza do refleksji, gdzie jest granica pomiedzy infrastruk-
turg (w rozumieniu ogélnym), a infrastrukturg krytyczng? Odpowiedzi na to py-
tanie mozna znaleZz¢ m.in. w kryteriach pochodzacych z ,,Zielonej Ksiggi w spra-
wie Europejskiego Programu Ochrony Infrastruktury Krytycznej”", ktére wy-
odrebnili Popescu i Simion:

e dotkliwos¢ skutkéw w przypadku zaklécen i uszkodzen obiektéw infrastruk-
tury,
e skutki transgraniczne uszkodzen infrastruktury,

wspotzaleznosci z innymi sektorami i systemamilz.

Znaczenie obiektu w konteks$cie wskazanych kryteriow pozwala dokladnie;j
okresli¢ elementy decydujace o zakwalifikowania infrastruktury jako ,krytycz-
na”.

W tym miejscu warto przytoczy¢ rowniez definicje opracowang przez eksper-
tow Komitetu Ochrony Cywilnej NATO. Infrastruktura krytyczna definiowana
jest w tym przypadku jako ,obiekty, stuzby i systemy informacyjne, ktore sg tak
zywotne dla panstwa, ze ich uszkodzenie lub zniszczenie mogloby mieé niebaga-

' Zielona Ksigga w sprawie Europejskiego Programu Ochrony Infrastruktury Krytycznej. Brukse-
la 17.11.2005.

12 Cristian-Aurelian Popescu, Cristina Petronela Simion: A method for defining critical infrastruc-
tures [w:] Energy, Bucharest, 2011.
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telny wplyw na bezpieczenstwo panstwa, krajowg gospodarke, zdrowie i bezpie-

czehstwo publiczne oraz prawidiowe funkcjonowanie rzadu”".

2. Ochrona IK

Z racji okres$lenia (w UZK) infrastruktury krytycznej jako elementoéw nieby-
wale waznych dla funkcjonowania panstw i obywateli, szczeg6lne znaczenie za-
czyna przybierac praktyka ochrony IK. Obowigzek ochrony infrastruktury kry-
tycznej wynika miedzy innymi z czlonkostwa Polski w Unii Europejskiej oraz
w Sojuszu Pétnocnoatlantyckim. Wskutek powigzan systemow o aspekcie trans-
narodowym, uszkodzenie lub zniszczenie infrastruktury krytycznej w jednym
panstwie ma wplyw na panstwa sgsiednie. Infrastruktura o takim znaczeniu
zostala nazwana Europejska Infrastrukturg Krytyczng (EIK).

,Europejska infrastruktura krytyczna” lub ,,EIK” oznacza infrastrukture
krytyczng zlokalizowana na terytorium panstw czlonkowskich, ktorej
zaklocenie lub zniszczenie mialoby istotny wplyw na co najmniej dwa pan-
stwa czlonkowskie. To, czy wplyw jest istotny, ocenia si¢ w odniesieniu
do kryteriow przekrojowych. Obejmuje to skutki wynikajace z miedzysekto-
rowych wspélzaleznosci z innymi rodzajami infrastruktury (...)”"*

Krajowa

infrastruktura

Krajowa

infrastruktura krytyczna paristwa

krytyczna parstwa europejskiego B

europejskiego A

Europejska

infrastruktura

Krajowa
infrastruktura
krytyczna panstwa

krytyczna

europejskiego C

Rys. 1. Europejska infrastruktura krytyczna

Nie bez znaczenia zatem pozostajg uregulowania prawne wynikajace z czlon-
kostwa Polski w Unii Europejskiej w tej kwestii. W ramach UE ustanowiono dy-
rektywe w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony. Ustanowila ona
kryteria przekrojowe i sektorowe do wytypowania takiej infrastruktury.

"> Defincja Grupy Ekspertow NATO.
' Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania eu-
ropejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony.
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Kryteria przekrojowe obejmuja:

kryterium ofiar w ludziach;

kryterium skutkéw ekonomicznych;

kryterium skutkow spotecznych.

Progi tych kryteriow ustalane sg przez panstwa cztonkowskie, na ktdore zostat
rowniez nalozony obowigzek corocznego informowania Komisji Europejskiej
o liczbie infrastruktur w poszczegolnych sektorach.

Kryteria sektorowe okre$lajg natomiast charakterystyczne cechy infrastruk-
tury krytycznej panstw czlonkowskich. Obejmujg progi liczbowe parametréw
charakterystycznych oraz funkcje infrastruktury krytycznej. Kryteria te sg nie-
jawne i fakultatywne dla panstw UE.

Moéwigc o ochronie infrastruktury krytycznej, po raz kolejny nalezy odnies¢
si¢ do Ustawy o zarzadzaniu kryzysowym, zgodnie z ktorg przez ochrong infra-
struktury krytycznej nalezy rozumie¢ ,,wszelkie dzialania zmierzajace do za-
pewnienia funkcjonalnosci, ciaglosci dziatan i integralnosci infrastruktury
krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom
oraz ograniczenia i neutralizacji ich skutkoéw oraz szybkiego odtworzenia tej
infrastruktury na wypadek awarii, atakow oraz innych zdarzen zaklocajacych
jej prawidlowe funkcjonowanie”".

Ustawa o zarzadzaniu kryzysowym, jak wspomniano wcze$niej, byta powo-
fana do zycia w 2007 r. Jednakze juz w 1997 r. po raz pierwszy w prawie polskim
wspomniano o koniecznosci ochrony obiektow kluczowych dla Polski. Ujeto to
w Ustawie o ochronie osob i mienia w sposob nastepujacy: ,,Obszary, obiekty,
urzadzenia i transporty wazne dla obronnosci, interesu gospodarczego pai-
stwa, bezpieczenstwa publicznego i innych waznych interesow panstwa pod-
legaja obowiazkowej ochronie przez specjalistyczne uzbrojone formacje
ochronne lub odpowiednie zabezpieczenie techniczne (...)”".

Bardzo waznym aktem prawnym w Polsce dotyczgcym zagadnien ochrony IK
jest Ustawa o powszechnym obowigzku obrony Rzeczpospolitej, zgodnie z ktdorg
zapewnienie bezpieczenstwa panstwa zwigzane jest z okreSleniem obiektow
szczegblnie waznych dla bezpieczenstwa i obronnosci, ich kategorii oraz zadan
w zakresie ich ochrony'’. Dodatkowo, w 2003 r. wprowadzono rozporzadzenie
Rady Ministréw regulujace zasady ochrony obiektow szczegdlnie istotnych dla
bezpieczenstwa i obronnosci panstwa'®. Dokumenty te nie odnosz si¢ bezpo-
srednio do IK, czes¢ obiektow zakwalifikowanym do IK moze jednak podlegac
zawartym w tych dokumentach unormowaniom.

'S Art. 3, ust. 3 Ustawy z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

'S Art. 5, ust. 1 Ustawy z 22 sierpnia 1997 r. 0 ochronie 0séb i mienia.

17" Art 6, ust. 5, Ustawy o powszechnym obowiazku obrony Rzeczpospolitej Polskiej, DzU z 2006 r.
nr 104, poz. 708 i 711.

'8 Rozporzadzenie Rady Ministrow z 24 czerwca 2003 r. W sprawie obiektow szczegolnie waznych
dla bezpieczenstwa i obronnosci panstwa oraz ich szczeg6lnej ochrony, DzU z 2003 r. nr 116, poz. 1090.
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Ochrona infrastruktury krytycznej znalazia rowniez swoje miejsce w Strategii
Bezpieczenistwa Narodowego Rzeczpospolitej Polskiej 2014, w ktorej zagadnie-
nie to ujeto nastepujgco: ,,NiezwyKkle istotne jest zapewnienie warunkow ochro-
ny infrastruktury krytycznej. Infrastruktura ta obejmuje kluczowe systemy
i elementy zapewniajace bezpieczenstwo panstwa i jego obywateli oraz spraw-
ne funkcjonowanie organéw administracji publicznej, instytucji i przedsie-
biorcow. Ochrona infrastruktury Kkrytycznej jest obowigzkiem operatorow
i wlascicieli, ktorzy sa wspierani przez potencjal administracji publicznej.
W Polsce wdrazane jest nowatorskie podejscie w tym zakresie, bazujace na
zasadach wspolodpowiedzialnoSci zainteresowanych stron, rozbudowanej
wspolpracy i wzajemnego zaufania. Dzialania panstwa polegaja na ewentual-
nym uruchomieniu sytemu zarzadzania kryzysowego na wypadek zaklocenia
funkcjonowania infrastruktury krytycznej, a takze na podnoszeniu §wiadomos-
ci, wiedzy i kompetencji oraz propagowaniu wspéipracy w tym obszarze”".

Wszystkie przytoczone wyzej dokumenty reguluja kwesti¢ obowigzku ochro-
ny infrastruktury krytycznej i to, na kim on spoczywa. W znacznej mierze obo-
wigzek ten jest skierowany na ,,operatorow i wlascicieli”. Pozostaje zatem pyta-
nie, czy to podejscie jest stuszne?

Nawet pobiezna analiza nazw wszystkich systemow IK wskazuje, ze majg one
kluczowe znaczenie dla bezpieczenstwa panstwa i obywateli. Logicznym zatem
w takim przypadku jest, zeby panstwo w wigkszym stopniu niz prywatni wlasci-
ciele decydowato o infrastrukturze krytycznej. Nawet wiecej, obywatele majg
prawo wymagac od wladz, aby w nalezyty sposob dbaly o ich bezpieczenstwo.

Wiascicielom obiektow infrastruktury zdecydowanie bardziej niz na dziata-
niach prewencyjnych bedzie zalezalo na dziataniach moggcych przynie$¢ jakies
konkretne zyski. Dzialania prewencyjne maja to do siebie, ze zwykle nie widaé
efektow jakie przynosza. Ponadto dzialania te majg na celu ochrong przed zdarze-
niami potencjalnymi, czyli takimi, ktore tak naprawde mogg nie wystapic. Dlate-
go tez prywatni inwestorzy, beda szukali mozliwosci szybkiego cigcia kosztow,
1 zrobig to zazwyczaj z puli przeznaczonej na dzialania zapobiegawcze i prewen-
cyjne. Czy na ryzyko takiego zachowania mogg sobie pozwoli¢ wtadze i oddac
odpowiedzialnos¢ za IK tylko wlascicielom? Pytanie jest trudne, ale na mocy
obowigzujacego prawa tak robia.

Patrzac jednak z drugiej strony, to wlasnie wiasciciele i zarzadcy obiektow IK
Z racji tego, ze maja bezposredni kontakt z tymi obiektami sg najbardziej Swiadomi
zagrozen, na jakie mogg by¢ one narazone. To takze oni w najbardziej realny spo-
sOb beda wiedzieli, jakie Srodki ochrony zastosowac, aby zapewnié, badZ co badz
swoim interesom, odpowiedni bufor bezpieczenstwa. Wystepuje tu jednak obawa,
czy osoba bedaca wlascicielem bedzie sobie w stanie sama poradzi¢ w przypadku
zmasowanego ataku na bedgca w jej posiadaniu IK? Co wiecej, jeSli jeden organ
skupia w sobie kilka systemow IK? Czy dalej musi sam dbac o wszystko?

1 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej. Warszawa 2014, s. 35.
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Rozwazmy przyktad. Fikcyjna rafineria bedaca prywatng firmg zaopatrujaca
w paliwa znaczng czeS¢ kraju (rowniez fikcyjnego). W firmie pracuje wiele osob,
gdzie wigkszo$¢ stanowi ludnosc¢ lokalna, z sgsiednich miast. Na skutek ataku ha-
keréw dochodzi do czg¢Sciowego zatrzymania dostaw paliw do rafinerii. Jedno-
czesny masowy atak terrorystyczny na obiekty rafinerii oraz rurociagi transpo-
rtujgce surowce z i do zaktadu wylaczajg ja z prawidlowego funkcjonowania na
dlugie miesigce. Zaktad staje przed grozbg upadioSci. W wyniku ataku automaty-
cznie uszkodzone zostajg systemy IK, takie jak: zaopatrzenia w energi¢ i paliwa;
produkgji, sktadowania, przechowywania i stosowania substancji chemicznych,
w tym rurociagi substancji niebezpiecznych. To jednak nie wszystko. Zaklad
stynal z bardzo dobrej polityki prospotecznej; wszystkim swoim pracownikom
i ich rodzinom zapewnial bezplatng opieke medyczng oferowang na terenie
zakladu (system ochrony zdrowia). Idac dalej tym tokiem rozumowania: na tere-
nie zakladu funkcjonowata Zakladowa Straz Pozarna, ktéra swoim dziataniem
chronita nie tylko zaklad, ale réwniez wspomagala w dziataniach Panstwowg
Straz Pozarng (system ratowniczy). Czy wowczas, gdy w jednym zakladzie skupia
si¢ zaleznos$¢ wielu systemow IK mozna je pozostawi¢ same sobie z ochrona tego
co decyduje o naszym wspolnym dobru?

Przytoczony przykiad pokazuje bardzo wazna cechg¢ wszystkich systemow,
mianowicie taka, ze sg one ze sobg $ciSle powigzane. Dzialania w jednym syste-
mie na pewno nie pozostang bez oddzwi¢ku w innych systemach. Taki proces,
ktéry w sposob nieunikniony wywoluje kolejne zdarzenia, nazywany jest ,,efek-
tem domina”” (Skomra). Ochrona IK powinna zatem przybieraé réwnie uniwer-
salne znaczenie, a stosowanie Srodkow ochrony docelowo powinno zostaé
zoptymalizowane dla wszystkich systemow.

Szczegdlny przypadek wystepuje, gdy awarie i uszkodzenia IK majg znacze-
nie nie tylko krajowe, ale transgraniczne. Moze bowiem dochodzi¢ do sytuacji,
gdy elementy IK przenikajg si¢ migdzy granicami (ma to miejsce np. w przypad-
ku dostaw energii elektrycznej lub telefonii). Wowczas logiczne jest, ze ochrona
infrastruktury krytycznej przybiera wymiar miedzynarodowy i jest wsparta
miedzynarodows wspolpraca.

Mowigc o ochronie IK, nie mozna poming¢ jeszcze jednego waznego doku-
mentu, mianowicie Narodowego Programu Ochrony Infrastruktury Krytycznej
(NPOIK), ktérego ,,celem jest stworzenie warunkow poprawy bezpieczenstwa
IK. Wraz z innymi dokumentami programowymi skiada si¢ on na cel nadrz¢dny
— podniesienie bezpieczenstwa Polski. Decydujace znaczenie dla osiggniecia tego
celu maja:
¢ podniesienie poziomu $wiadomosci, wiedzy i kompetencji wszystkich uczest-

nikow Programu w zakresie znaczenia IK dla sprawnego funkcjonowania pan-

stwa oraz sposobow jej ochrony,

2 Skomra W.: Zarzadzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy, Wyd.
PRESSCOM Sp. z 0.0, Wroctaw 2010, s. 92.
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e zainicjowanie skutecznej wspolpracy miedzy uczestnikami Programu w ob-
szarze ochrony IK”.

Z priorytetéw programu wynika, ze uswiadomienie spoteczenstwa w dziedzi-
nie znaczenia i ochrony IK stanowi cel nadrzedny. W dobie coraz czgstszych ata-
kow terrorystycznych, punkty o kluczowym znaczeniu dla panstwa sg szczegol-
nie a nie podatne. Co za tym idzie uswiadomienie operatoréw i uzytkownikow IK
oraz wyczulenie ich na niepozgdane dziatania oséb trzecich lezy jak najbardziej
w dziedzinie bezpieczenstwa RP.

Na poziomie rzgdowym oraz wojew6dzkim tworzy si¢ ponadto plany ochrony
infrastruktury krytycznej”, ktore zawieraja:

e wykaz obiektow i systemow IK;

e charakterystyke zagrozen dla IK oraz ocene ryzyka ich wystgpienia;

e charakterystyke zasob6w mozliwych do wykorzystania w celu ochrony infra-
struktury krytycznej;

e warianty dzialania w sytuacji zagrozen lub zaklécania funkcjonowania infra-
struktury krytycznej

warianty odtwarzania IK;

zasady wspolpracy administracji publicznej z wlaScicielami oraz posiadacza-

mi samoistnymi i zaleznymi obiektow, instalacji lub urzadzen IK w zakresie

jej ochrony, w tym zasady przekazywania informacji;
e wskazanie terminéw i tryby aktualizacji planu®.

Zapewnienie ciggloSci i sprawnego funkcjonowania infrastruktury krytyczne;j
spoczywa na administracji rzadowej i samorzadowej**. Wtasciciele oraz posiada-
cze obiektow, urzadzen i instalacji infrastruktury krytycznej sg zobowigzani do
ich ochrony. Ochrona ta w szczegdlnoSci polega na przygotowywaniu i wdraza-
niu stosownie do przewidywanych zagrozen na podstawie analiz i prognoz, pla-
néw ochrony infrastruktury krytycznej na wypadek zaistnienia zagrozenia oraz
utrzymywanie wlasnych systemow rezerwowych zapewniajacych bezpieczen-
stwo i podtrzymujgcych funkcjonowanie tej infrastruktury, do czasu jej pelnego
odtworzenia. Wtasciciele oraz posiadacze obiektéw IK majg rowniez obowigzek
wyznaczenia osob odpowiedzialnych za utrzymywanie kontaktow z podmiotami
odpowiedzialnymi za ochrone infrastruktury krytycznej (sluzby, straze, centra
zarzadzania kryzysowego itp.)”.

2! Narodowy Program Ochrony Infrastruktury Krytycznej, 2013.

2 Wytyczne co do planéw ochrony IK zawarto w Rozporzadzeniu Rady Ministrow z 30 kwietnia,
2010 r. w sprawie planéw ochrony infrastruktury krytycznej. DzU z 2010 r. nr 83, poz. 542.

3 K. Sienkiewicz-Matyjurek, F.R. Krynojnewski: Zarzadzanie kryzysowe w administracji publicz-
nej, s. 35.

2 Art. 23 Ustawy o zarzadzaniu kryzysowym z 2007 DzU z 2011 r. nr 22, poz. 114.

» Problematyke wspotpracy i obowiazkéw organdw administracji publicznej i shuzb odpowiedzial-
nych za bezpieczenstwo panstwa z wlascicielami elementéw i catych systeméw IK oraz innymi stuzba-
mi publicznymi i organami reguluje Rozporzadzenie Rady Ministrow z 30 kwietnia 2010 r. w sprawie
Narodowego Programu Ochrony Infrastruktury Krytycznej, DzU z 2010 r. nr 83, poz. 541.
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e 6 o o N

Do zadan z zakresu ochrony infrastruktury krytycznej nalezg w szczegdlno-
ci:

gromadzenie oraz wymiana informacji o zagrozeniach dla IK,

opracowanie 1 wdrazanie procedur na wypadek wystgpienia zagrozen IK,
odtwarzanie infrastruktury krytycznej,

wspolpraca miedzy administracjg publiczng a wlascicielami, operatorami
oraz posiadaczami IK w zakresie jej ochrony.

Natomiast do metod ochrony infrastruktury krytycznej (rys. 1.) zaliczamy

przedsigwzigcia takie, jak:

ochrona fizyczna,
ochrona techniczna,
ochrona osobowa,
ochrona teleinformatyczna,
ochrona prawna,

. 26
wsparcie etapu odbudowy”.

. Fizyczna
“f | Techniczna
.

| J Osobowa
o 1
.  Telemformatyczua
" )Prawna
oy =
 Plany odbudowy

Rys. 2. Ochrona infrastruktury krytycznej

Zrodto: Prezentacja RCB na temat infrastruktury krytycznej

Zastosowanie konkretnych rodzajow ochrony powinno by¢ SciSle zwigzane

z oceng ryzyka zaklocenia funkcjonowania IK, przy czym:
1) ochrona fizyczna — jest to zesp6l przedsiewzie¢ minimalizujacych ryzyko

zaklocenia funkcjonowania IK przez osoby, ktore znalazly si¢ na terenie IK
w sposOb nieautoryzowany; ochrona fizyczna obejmuje ochrone oséb, rozu-
miang jako dzialania majgce na celu zapewnienie bezpieczenstwa zycia, zdro-
wia 1 nietykalnosci osobistej, ochrone mienia, czyli dzialania zapobiegajgce
przestepstwom i wykroczeniom przeciwko mieniu, a takze przeciwdzialajgce
powstawaniu szkody wynikajacej z tych zdarzen oraz niedopuszczajace do

*% Infrastruktura krytyczna, RCB.
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2)

3)

4)

5)

6)

wstepu 0sOb nieuprawnionych na teren chroniony, a takze techniczne Srodki
ochrony, czyli wykorzystanie w ochronie obiektéw plotow, barier, systemow
telewizji przemystowej, systemow dostepowych itp. Srodkow,

ochrona techniczna — to zespdt przedsiewzie i procedur majacych na celu
minimalizacje ryzyka zaklocenia funkcjonowania IK zwigzanego z technicz-
nymi aspektami budowy i eksploatacji obiektow, urzadzen, instalacji lub
ushug infrastruktury krytycznej; ochrona techniczna IK obejmuje: kwestie
zwigzane ze zgodnoScig budynkoéw, urzadzen, instalacji i ustug z obowigzu-
jacymi przepisami i normami np. budowlanymi, przeciwpozarowymi itp.,
dziatania techniczne majgce na celu zmniejszenie uzaleznienia funkcjonowa-
nia IK od zewnetrznych ustug, dzialania techniczne majace na celu zapewnie-
nie cigglosci funkcjonowania IK,

ochrona osobowa — zesp6l przedsigwzigc i procedur majacych na celu mini-
malizacj¢ ryzyka zwigzanego z osobami, ktore przez autoryzowany dostep do
obiektow, urzadzen, instalacji i ustug infrastruktury krytycznej, moga spowo-
dowaé zakldcenia w jej funkcjonowaniu; ochrone t¢ nalezy zatem powigzac
z pracownikami oraz innymi osobami czasowo przebywajacymi w obregbie IK
(ustugodawcy, dostawcy, goscie),

ochrona teleinformatyczna - stanowi zespdt przedsiewzieC, procedur
majacych na celu minimalizacje ryzyka zakldcenia funkcjonowania IK
zwigzanego z wykorzystaniem do jej uzytkowania systemow i sieci teleinfor-
matycznych; oznacza to rowniez ochrong przed cyberatakami, cyberprzestep-
stwami 1 cyberterroryzmem oraz skuteczne przeciwdzialanie tego typu
incydentom,

ochrona prawna — zespdt przedsigwzig¢ majacych na celu minimalizacje ryzy-
ka zwigzanego z dziatalnoScig osob fizycznych lub przedsiebiorcow (prywat-
nych krajowych lub zagranicznych), ktérych dzialania mogg prowadzi¢ do
zaklocenia w funkcjonowaniu obiektow, urzadzen, instalacji 1 ustug IK; oz-
nacza to zastosowanie narz¢dzi prawnych niedopuszczajacych, przez mozli-
wos¢ kontroli i ewentualnego blokowania lub ograniczania decyzji zarzagdow,
do np. wrogiego przejecia, fuzji czy tez sprzedazy niektorych elementow in-
frastruktury, ktorej efektem mogg by¢ zakldcenia w jej funkcjonowaniu,
plany odtwarzania, rozumiane jako odtwarzanie funkcji realizowanych przez
IK.

W ochronie IK istotne znaczenie ma réwniez wspolpraca sektora publicznego

z sektorem prywatnym oraz wspolpraca wewnatrz tych sektorow. Jej glownym
elementem jest wypracowanie na drodze konsensusu przejrzystych zasad i proce-
dur mi¢dzy organami i stuzbami panstwa a wiascicielami oraz posiadaczami sa-
moistnych i zaleznych IK. Wynika to z faktu, iz znaczna czes§¢ infrastruktury,
majacej kluczowe znaczenie dla bezpieczenstwa panstwa, znajduje sic w posiada-
niu sektora prywatnego’.

2 www.rcb.gov.
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Istotny wplyw na bezpieczenstwo i ochron¢ IK w Polsce majg rowniez stopnie
alarmowe ustanowione na mocy Ustawy z 26 kwietnia 2007 r. o zarzadzaniu kry-
zysowym, (zm. ustawg z 17 lipca 2009 r.) oraz zarzadzenia Prezesa Rady Mini-
strow. W ramach stopni alarmowych realizowane sg zadania w celu ochrony
przed atakiem i przeciwdzialania zagrozeniu atakiem terrorystycznym lub sabo-
tazowym®. Istnieja cztery stopnie alarmowe: ALFA, BRAVO, CHARLIE oraz
najwyzszy stopien DELTA. Kazdy z nich wprowadza szereg zadan do realizacji
przez podmioty wykonawcze na rzecz ochrony infrastruktury oraz ludnosci”.

Do zadan realizowanych na rzecz ochrony zagrozonej infrastruktury (nie tyko
krytycznej) przy wprowadzeniu pierwszego stopnia alarmowego (ALFA) naleza:
¢ informowanie i dostepnos¢ personelu,
kontrola pojazdow i 0os6b na terenie obiektow,
sprawdzenie obiektow 1 pomieszczen,
sprawdzenie Srodkow Iacznosci i systemu alarmowego,
przeglad procedur i zadan.

Do zadan realizowanych na rzecz ochrony zagrozonej infrastruktury przy
wprowadzeniu drugiego stopnia alarmowego (BRAVO) nalezg wszystkie przed-
siewziecia pierwszego stopnia, oraz:

ostrzezenie personelu,

odsuniecie pojazdow od obiektow i kontrola parkowania,

wzmocnienie ochrony obiektow,

kontrola osob, bagazu i przesytek pocztowych do urzedow,

ochrona Srodkéw transportu stuzbowego,

przeglad zapasow i sprzetu.

Do zadan realizowanych na rzecz ochrony zagrozonej infrastruktury przy
wprowadzeniu trzeciego stopnia alarmowego (CHARLIE) naleza wszystkie
przedsiewzigcia pierwszego i drugiego stopnia, oraz:

e dyzury dla os6b funkcyjnych;

Scista kontrola oséb i1 pojazdow, ograniczenie ogblnego dostepu;
wzmocnienie stuzby ochronnej, uzbrojenie uprawnionych oséb ochrony;
dodatkowe procedury ochrony i ostony kontrwywiadowczej;

dodatkowe procedury ochrony w placowkach dyplomatycznych.

Do zadan realizowanych na rzecz ochrony zagrozonej infrastruktury przy
wprowadzeniu czwartego stopnia alarmowego (DELTA) nalezg wszystkie przed-
siewziecia pierwszego, drugiego 1 trzeciego stopnia, oraz:

e zapewnienie cigglosci pracy sztabéw kryzysowych;

zidentyfikowanie wszystkich pojazd6w na terenie obiektu;

wprowadzenie pelnej kontroli dost¢pu do obiektu;

prowadzenie czestych kontroli na zewngtrz obiektu i na parkingach;
ograniczenie liczby podrézy stuzbowych i1 wizyt.

8 Art. 23 Ustawy o zarzadzaniu kryzysowym z 2007 1., DzU z 2011 r. nr 22, poz. 114.
¥ Infrastruktura krytyczna, RCB.
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Dzi¢ki podwyzszaniu gotowosci podmiotéw odpowiedzialnych za ochrong
infrastruktury oraz jej posiadaczy, kazdy stopien alarmowy, w zaleznosci od po-
wagi sytuacji, umozliwia uzycie calej gamy instrumentoéw zmniejszajacych ryzy-
ko uszkodzenia, zniszczenia lub zakl6cenia funkcjonowania infrastruktury kry-
tyczne;j.

W swietle koncowych rozwazan o IK i jej ochronie, warto zastanowic si¢ nad
jeszcze jedng kwestig. Czy w realiach polskich istnieje instytucja, ktora miataby
prawo i obowigzek kontroli i naktadania kar za zle praktyki w odniesieniu do in-
frastruktury krytycznej? Jakie bowiem znaczenie maja dokumenty moéwiace
o ochronie infrastruktury krytycznej, jesli nie bedzie organu trzymajacego nad
nig pieczy. Nalezaloby zadac sobie pytanie, czy takg kontrol¢ powinno sprawo-
waé RCB (przygotowujace NPOIK) czy moze ABW (odpowiedzialne m.in. za
ataki terrorystyczne) albo NIK (naczelny i niezalezny organ kontroli panstwowe;j
z misja straznika grosza publicznego™), sprawujac kontrole nad prawidiowo
zainwestowanymi Srodkami w kontekscie IK? A moze catkiem inna organizacja?
Pytanie to nalezy pozostawi¢ do dyskusji.

Podsumowanie

Tematy dotyczace IK sg ciggle tym elementem nauki, o ktérym warto dysku-
towac, 1 ktory nalezy rozwijac. Stanowi to jednak bardzo dobre Zr6dio mozliwo-
§ci 1 szans na nowe podejscie do problemu i ujecie go w mozliwie najciekawszy
sposob.

IK, ze wzgledu na swoje znaczenie oraz obecnoS$¢ i wptyw na wszystkie dzie-
dziny zycia, stanowi o bezpieczenstwie kazdego kraju. Co wiecej, IK czgsto jest
tym fragmentem decydujacym o funkcjonowaniu panstwa, ktory na pierwszy
rzut jest narazony na dzialania majace na celu jego destabilizacj¢. Dzialania ter-
rorystyczne, wojenne czy wewnetrzne akty sabotazu sg tymi zdarzeniami, ktore
jako pierwszy obszar oddzialywania wybierajg infrastrukture krytyczng. Co wie-
cej ataki na IK chyba w najwiekszej mierze bedg w stanie wplynac¢ na destabiliza-
cj¢ porzadku w panstwie oraz bezpieczenstwa w regionie. Niepodwazalna jest za-
tem rola IK. W Polsce i Europie problem ten jest coraz bardziej dostrzegalny
irozwijany. Mozna powiedzieé, ze w polskich realiach impulsem do podje¢cia roz-
wazan o infrastrukturze krytycznej stala si¢ UZK (Lidwa). To wiasnie UZK stata
si¢ podstawg do stworzenia NPOIK, a co za tym idzie nakreSlenia Sciezek poste-
powania ze zdarzeniami zagrazajacymi infrastrukturze.

Ochrona IK niesie za sobg pewne, i to niemate, koszty. A wszgdzie tam, gdzie
w gre wchodzg pienigdze, konieczna staje sie¢ dokladna analiza problemu. Im wigcej
przeanalizowanych i poddanych dyskusji pomysiéw i propozycji dotyczacych OIK,
tym wigksza szansa na znalezienie rozwigzania zbalansowanego mi¢dzy przeznaczo-
nymi Srodkami, a zachowaniem odpowiedniego poziomu bezpieczefistwa.

3% http://www.nik.gov.pl/o-nik/, dn. 28.01.2015 r.
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