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Ochrona danych osohowych

i (cyber)bezpieczenstwo sektora energetycznego

( :zy atak socjotechniczny na jeden adres email pracownika podmiotu sektora
energetycznego zagraza cyberbezpieczenstwu? Jesli jest nieskuteczny, to pewnie
nie. A jesli zaatakowanych zostanie pie¢ tysiecy adresowe Wtedy to juz nie ryzyko,

tylko statystyka.

Sektor energetyczny tradycyjnie
przywigzywat nieduzg wage do ochro-
ny danych osobowych réwnoczeénie
chlubigc sie bezpieczenstwem auto-
matyki przemystowej (OT), jako elemen-
tu bezpieczenstwa infrastruktury kry-
tycznej. Z tym ze to ostatnie byto trudno
sprawdzi¢, z uwagi na tajnos¢ informacii
w tym zakresie. Te sielanke zakonczyty
dwa unijne akty - RODO i tzw. Dyrek-
tywa NIS, wdrozona w Polsce ustawg
z dnia 5 lipca 2018 r. 0 krajowym syste-
mie cyberbezpieczenstwa (KSC). Bar-
dzo istotnym elementem zapewnienia
cyberbezpieczenstwa w mysl KSC jest
obstuga i zarzgdzanie incydentami bez-
pieczenstwa. RODO réwniez przyktada
wielkg wage do tego samego obszaru.
W sektorze energetycznym sg juz pierw-
sze ofiary lekcewazgcego i silosowego
podejscia do ochrony danych osobo-
wych i ukrywania incydentéw bezpie-
czenstwa danych osobowych. Z chwi-
la uptywu terminu na wdrozenie KSC,
lista ofiar zapewne sie wydtuzy i to nie
tylko wsrdd personelu operatorow ustug
kluczowych sektora energetycznego.

Podmioty sektora
energetycznego
operatorami ustug
kluczowych

Wiele podmiotdéw szeroko rozumia-
nego sektora energetycznego otrzyma-
to decyzje 0 uznaniu za operatora ustugi

kluczowej. Podmioty, ktére tej decyzji nie
otrzymaty, nie moga jednak odetchng¢
z ulgg, gdyz zapewne znajdg sie w dru-
giej lub trzecigj linii, na ktére naturalnie
narzucony zostanie formalny standard za-
rzadzania cyberbezpieczenstwem przez
podmioty z pierwszej linii - operatorow
ustug kluczowych. De facto, dostawcy
zewnetrzni, majgcy wptyw na Swiadcze-
nie ustug kluczowych, zobowigzani sg
do zapewniania cyberbezpieczenstwa
na poziomie nieodbiegajgcym od tego
narzuconego operatorom ustug kluczo-
wych. Jednym z podstawowych srodkow
techniczno-organizacyjnych majacych na
celu zapewnienie bezpieczenstwa syste-
mom informatycznym wykorzystywanym
do $wiadczenia ustug Kluczowych jest za-
pewnienie bezpieczenstwa i ciggtosci do-
staw ustug, od ktérych ta ustuga kluczo-
wa zalezy. Nalezy sie zatem spodziewac
wzrostu poziomu wymagan w obszarze
cyberbezpieczenstwa, stawianych do-
stawcom zewnetrznym przez operato-
réw ustug Kluczowych.

Incydent w KSC i w RODO

Zarbwno KSC, jak i RODO opie-
rajg sie na wspolnych filarach wiedzy
0 bezpieczenstwie informaciji i ciggto-
&ci dziatania. KSC kfadzie wigkszy na-
cisk na ciggtos¢ dziatania, a RODO na
poufnos¢ informacii. Jednak mylg sie ci
specjalisci bezpieczenstwa, ktorzy na tej
podstawie lekcewazg ochrone danych

osobowych ,przekazujgc jg” inspek-
torom ochrony danych (tzw. I0D-om).
Ustawa definiuje cyberbezpieczen-
stwo jako odpornos¢ systemaéw infor-
macyjnych na dziatania naruszajgce
poufnose, integralnos¢, dostepnose i au-
tentyczno$¢ przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych
przez te systemy. Incydent, z kolei, jest
zdarzeniem, ktore ma lub moze mie¢ ne-
gatywny wptyw na cyberbezpieczenstwo.
Istota incydentu w rozumieniu KSC nie
rozni sie bardzo od naruszenia ochrony
danych osobowych. Jezeli incydent jest
powazny, tzn. powoduje lub moze spo-
wodowac powazne obnizenie jakosci lub
przerwanie ciggtosci Swiadczenia ustugi
kluczowej, operator obowigzany jest do
zaraportowania incydentu do CSIRT. Ana-
logicznie nalezy raportowac naruszenia
ochrony danych osobowych do PUODO.

Zintegrowane zarzadzanie

incydentami

Proces zarzgdzania bezpieczen-
stwem, jak i w szczegdlnosci proces
zarzadzania incydentami powinien by¢
zintegrowany i na kazdym jego etapie
powinien uczestniczy¢ dziat bezpieczen-
stwa. Zakwalifikowanie incydentu jako
naruszenia ochrony danych osobowych
zasadniczo nie moze zwalnia¢ dziatu bez-
pieczenstwa od oceny ryzyka / oceny
wptywu incydentu na cyberbezpieczen-
stwo i ciggtos¢ dziatania organizacji i pod-
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jecia dziatan, ktore takie ryzyko zmityguija,
jesli jest to mozliwe.

Doradzajgc w obszarze ochrony da-
nych osobowych w sektorze energe-
tycznym, w tym w szczegdlnosci pro-
wadzac audyty postepowan w sprawie
incydentow ochrony danych osobo-
wych, jak tez oceniajgc stopien przy-
gotowania operatorow ustug kluczowych
do realizacji obowigzkow KSC, spoty-
kamy sie najczesciej z niewielkim stop-
niem zintegrowania dziatan zwigzanych
z ochrong informaciji w obszarze ochrony
danych osobowych oraz cyberbezpie-
czenstwa (a juz zupetnie w kwestiach
ochrony tajemnicy przedsiebiorstwa).

Roéwnoczesnie, podobnie jak w ob-
szarze compliance (antykorupcja, prze-
ciwdziatanie mobbingowi i molestowaniu
seksualnemu, powotywanie sie na wptywy,
odpowiedzialno$¢ podmiotdw zbiorowych,
itp.), Zbyt czesto sprawdza sie zyciowa
prawda, iz ,Szalenstwem jest zgda¢ od
filozofa, aby zyt wedtug gtoszonych przez
siebie zasad”, co po prostu oznacza, ze
0soby odpowiedzialne za wdrazanie w or-
ganizacjach pewnych zasad, same sie do
nich nie stosuja. Napotkali$my na przykfa-
dy sprzeniewierzania powierzonych da-
nych osobowych, ukrywania incydentow
przed PUODO, niszczenia logdw, nie mo-
wigc juz o niestosowaniu procedur prze-
chowywania logéw, dzielenia wiedzy na
prywatng i stuzbowa, etc.

Podejscia w przypadku wdrazania
nowych regulacji sg dwa. Pierwsze jest
czysto ,papierkowe” i polega na formal-
nym, a niekoniecznie praktycznym, spet-
nieniu wymogow regulacyjnych. Drugie
podejécie to faktyczne wdrozenie regulacii
w sposob przemyslany, poparty refleksjg
co do przyczyn i powoddw wprowadze-
nia regulacii, a takze ich celu. W przypad-
ku KSC, pierwsze podejscie nie ma naj-
mnigjszego sensu. Pomijajgc fakt, ze nie
zwolni ono operatora ustugi kluczowej
z odpowiedzialnoéci administracyjnej za
niewdrozenie wymogow ustawy, to przede
wszystkim nie zapewni mu cyberbezpie-
czenstwa. A cyberbezpieczenstwo, to nie
tylko ,spokdj w relacjach z regulatorem”,
ale przede wszystkim ciggtosc¢ i bezpie-

czenstwo biznesu oraz mitygant ryzyka
strat i kosztow zwigzanych z incydentami.

Wymaogi i filozofia KSC oraz RODO
przenikajg sie. Dotyczy to przede wszyst-
kim wymogow zwigzanych z identyfika-
Cjg, raportowaniem i zarzgdzaniem in-
cydentami. W kazdej organizacji objetej
tymi regulacjami, konieczne jest zapew-
nienie procesu tzw. projektowania bez-
pieczenstwa. W przeciwnym razie, przy
najblizszym incydencie, ktérego nie uda
sie ukry¢, w najlepszym wypadku trzeba
bedzie przejs¢ do procesu szukania no-
wej pracy. A czy incydent uda sie ukry¢?
Zwykle udaje sie co najwyzej nieco odro-
czy¢ jego publiczng wiwisekcje.

W naszej praktyce wdrazamy i we-
ryfikujemy wdrozenie RODO, wdraza-
my regulacje bezpieczenstwa informaci,
audytujemy sposéb obstugi incydentow
bezpieczenstwa, audytujemy gotowose
do wdrozenia ustawy o krajowym sys-
temie bezpieczenstwa. Doswiadczenia
z tych dziatan prowadzg do jednego
whniosku - w obecnych czasach wiecej
korzysci przynosi paranoja niz lekcewa-
zenie i fanfaronada. Czy da sie zapewni¢
cyberbezpieczenstwo i ochrone danych?
To ciekawe pytanie. Da sie¢ natomiast
zapewnic proces cyberbezpieczenstwa
i bezpieczenstwa danych osobowych,
o ile potraktuje sie te obowigzki powaznie.

Skutki incydentéow

i wsparcie zewngtrzne

Zarzadzanie incydentem jest pro-
cesem dynamicznym. Faktem jest, ze
w przypadku wystgpienia incydentu nie
ma czasu na kompletowanie zespotu
posiadajgcego kompetencje do zarzg-
dzania tg sytuacjg. Taki zespot nalezy po
prostu mie¢. Nieprawidtowe wdrozenie
zabezpieczen, jak réwniez nieprawidto-
we zarzgdzanie incydentami pocigga
za sobg powazne skutki i ryzyko odpo-
wiedzialnosci zaréwno dla organizaciji,
cztonkow zarzadu, jak i poszczegdinych
pracownikow, do ktorych zadan nalezg
w/w zagadnienia. Znane nam sg przy-
padki, gdy naruszenia w zakresie obstugi
incydentu stanowity podstawe dyscypli-
narnego zwolnienia z pracy. Biorac pod

uwage powage materii, z ktérg sie mie-
rzymy nalezy uznac, ze nieprawidtowo-
Sci w tym zakresie stanowig powazne
naruszenie obowigzkow pracowniczych
u 0s0b, ktdre w strukturze organizacii
sg za nie odpowiedzialne. Obok kon-
sekwenciji pracowniczych, incydent, to
takze straty biznesowe zwigzane z prze-
rwami w Swiadczeniu ustug, cywilnymi
roszczeniami 0sob i podmiotéw nim do-
tknietych oraz odpowiedzialnoscig ad-
ministracyjng. Wszystko zalezy od jego
charakteru, skutkow oraz bardzo cze-
sto sposobu i jakosci zarzadzenia nim.

Dlatego, w zakresie wdrozenia i oce-
ny procesow zwigzanych z zapewnie-
niem cyberbezpieczenstwa i ochrony
danych osobowych, warto rozwazy¢
wsparcie niezaleznego, zewnetrznego
doradcy. Nie chodzi tylko o kwestie im-
plementacji i audytu ogdlinego, ale niekie-
dy takze zarzgdzenie konkretnymi zda-
rzeniami, np. skutkami incydentu, ktory
w organizacji wystapit. Najlepiej jezeli taki
doradca posiadat bedzie doswiadczenie
i kompetencje w zakresie obstugi incy-
dentow na styku ochrony danych oso-
bowych oraz bezpieczenstwa informaciji.

Zaangazowanie zewnetrznego pod-
miotu pozwala takze zarzgdzi¢ poten-
cjalnym konfliktem intereséw wewnagtrz
organizacji. Jezeli operator zapewnia
bezpieczenstwo, w tym cyber, i obstu-
ge incydentow wewnetrznie, zawsze
istnieje ryzyko wystgpienia konfliktu in-
tereséw, skoro to pracownicy sg za nie
odpowiedzialni, a jednoczesnie doko-
nujg ich oceny. Kto$ w organizacji od-
powiedzialny jest za zapewnienie sys-
temu bezpieczenstwa, a wystgpienie
incydentu to przeciez porazka tego sy-
temu. Pytanie czy oceny tego systemu
mozna i powinno sie w takiej sytuacji
dokonywac¢ wewnetrznie. Ustawodaw-
ca dostrzega to zagadnienia i co nie
zdarza sie wcale czesto, narzuca ope-
ratorom ustug kluczowych obowigzko-
we, regularne audyty bezpieczenstwa.
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