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1. Sylwestra Kaliskiego ¢,

Streszczenie: w artykule przedstawiono nowg koncepcje zastosowania techniki termowiz;ji

— steganografie w termowizji. Steganografia jest technikg ukrywania informacji w sposéb
nieoczywisty i nalezy do dziedziny nauk zwigzanych z bezpieczeristwem informacyjnym. W artykule
przeanalizowano trzy przyktady steganograficznych kanatéw — kanatéw komunikacji skrytej
wykorzystujgce urzgdzenia termowizyjne na trzy rozne sposoby. Pierwsza proponowana metoda
korzysta z mozliwosci ksztattowania sceny obserwowanej przez kamere termowizyjng w taki sposdb,
zeby w termogramie zawarta byta dodatkowa informacja. Druga metoda, nazwana ThermoSteg,
korzysta z modyfikacji jednego z parametréw kamery termowizyjnej (czasu integracji) jako sposobu
ksztaltowania sygnatu zawierajgcego informacje skrytg. Trzecia metoda bazuje na cyfrowych
termogramach i sposobach zastepowania w nich martwych pikseli tworzgc tzw. zombie piksele
przenoszace informacje skryte. Trzy metody zostaty zaimplementowane w rzeczywistych warunkach

i potwierdzono ich dziatanie w praktyce.

Stowa kluczowe: termowizja, steganografia, kanaty skryte, promieniov

1. Wprowadzenie

Informacja jest obecnie jednym z podstawowych débr, a mecha-
nizmy bezpieczenstwa informacji rozwijaja sie bardzo szybko.
W przypadku wigkszoéci scenariuszy uzytkowania, najlep-
szym sposobem zabezpieczenia danych jest uzycie kryptogra-
fii. Jednak w niektérych, szczegdlnych przypadkach stosuje sig
podejscie alternatywne — steganografie [1, 2]. Steganografia to
technika umozliwiajaca transmisje danych w sposéb skryty.
W przypadku steganografii kluczowym czynnikiem jest uczy-
nienie danych ,ukrytymi”, aby nikt, kto nie jest uprawniony
(poinformowany), nie byl w stanie odebraé¢ przekazywanej
informacji. To podejscie rézni sie od celu kryptografii, gdzie
dane moga by¢ odbierane przez dowolnego odbiorce, ale nie
moga by¢ odszyfrowane bez znajomosci klucza.

Steganografia tworzy tak zwane kanaly skryte (ang. covert
channels) — kanaly komunikacyjne, w ktérych dane sa przesytane
w sposob skryty. Kluczowym elementem tych skrytych kanatéw
jest metoda ukrywania danych. Metoda ta powinna by¢ utrzy-
mywana w tajemnicy, analogicznie jak w metodach kryptogra-
ficznych, gdzie tajemnice stanowi klucz szyfrujacy. Skryte kanaty
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komunikacyjne mozna projektowaé na rézne sposoby: zagospoda-
rowujac nieuzywane bity w nagtéwkach protokoléw sieciowych,
modyfikujac parametry czasowe protokotéw lub wykorzystujac
zjawiska, ktére w wiekszosci przypadkéw sg traktowane jako nie-
pozadane lub nieistotne. Wigkszos¢ skrytych kanaléw zapewnia
przepltywnos$¢ mniejsza niz dziesiatki bitéw na sekunde. Istnieja
wyrafinowane skryte kanaly, ktére zapewniaja przeplywnosé
rzedu dziesiatych czedci bitu na sekunde [2]. Tak niskie wartosci
przepltywnosci uniemozliwiajg korzystanie z ukrytych kanaléw
do transmisji sygnatéw audio lub wideo, ale sg wystarczajace
do sygnalizacji lub podstawowego sterowania urzadzeniami.
7 punktu widzenia bezpieczenstwa informacyjnego, tak niewielka
przeplywnosé¢ nadal stanowi wystarczajace parametry do przeka-
zania lub wycieku klucza szyfrujacego, prywatnej czesci podpisu
elektronicznego itp. Ponadto niewielka przeplywnosé jest czyn-
nikiem utrudniajacym wykrycie kanalu skrytego [3].

Skryte kanaty moga by¢ stosowane, gdy fakt obecnosci komu-
nikacji powinien pozosta¢ tajny np., gdy czujniki poszerzajace
wiedz¢ o otoczeniu sa umieszczone na wrogim terytorium.
Komunikacja steganograficzna miedzy czujnikami utrudni ich
wykrycie. Innym, typowym zastosowaniem steganografii moze
by¢ komunikacja implementowana w tzw. trojanach sprzeto-
wych, czyli ukrytych, nieudokumentowanych funkcjach urzadzen,
czesto stuzacych do zapewnienia mozliwosci sterowania urzadze-
niami poza wiedza jego uprawnionego uzytkownika.

Skryte kanaly i ich zastosowanie to popularny temat badawczy.
Zasady tworzenia kanaléw skrytych zostaly opisane w 1989 r.
[4]. Od tego czasu opublikowano wiele nowych i bardziej wyra-
finowanych rodzajéw kanaléw skrytych. Jedna z najbardziej
eksploatowanych tematyk jest steganografia w sieciach telein-
formatycznych, ktéra wyréznia dwa rodzaje skrytych kanaléw:
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kanaly czasowe i kanaly pojemnosciowe. Pierwszy typ uzywa
modulacji odstepu migdzy dwoma zdarzeniami sieciowymi, np.
poczatkami transmisji pakietow w kanatach bezprzewodowych
[5]. Drugi typ, kanaly pojemno$ciowe, wykorzystuje nieuzywane
lub modyfikuje czesciowo uzywane pola w protokotach sieciowych.
Przyktadowy pojemnosciowy kanal skryty tworzy metoda Stego-
Beacon, ktora eksploatuje pola Timestamp w ramkach Beacon
sieci IEEE 802.11 do transmisji informacji [6]. Skryte kanaly
moga by¢ réwniez zaimplementowane w innych typach mediéw,
takich jak dzwiek [7] i obrazy statyczne oraz dynamiczne [§].

Duzy wybér réznych typow skrytych kanatéw sprawia, ze
jest to interesujacy temat dla zespolow zajmujacych si¢ bez-
pieczenstwem teleinformatycznym w szerokim zakresie. Skryte
kanaly moga stanowi¢ narzedzie potencjalnych naruszen bez-
pieczenstwa i moga by¢ uzyte do wycieku danych z systemdéw
komputerowych izolowanych od sieci. Przeprowadzono wiele
eksperymentéw potwierdzajacych te mozliwosé. Przykladowo
mozliwe jest zastosowanie obrazéw o bardzo niskim kontrascie
lub szybko migoczacych, niewidocznych dla ludzi, do przesyta-
nia danych za pomoca wy$wietlacza komputera [9]. Innym spo-
sobem jest uzycie stosunkowo taniego sprzetu do wykrywania
emisji elektromagnetycznej z USB [10].

Promieniowanie cieplne mozna réwniez wykorzystaé jako pod-
stawe dla utworzenia kanatu skrytego. Dwa odizolowane sieciowo
komputery, moga komunikowaé si¢ za posrednictwem skrytego
kanatu termicznego. Jeden z komputeréw — komputer nadawczy
— moduluje obciazeniem procesora, co powoduje zmiany ilosci
wydzielanego przez ten komputer ciepta. Odczytujac czujniki
temperatury na drugim komputerze — komputerze odbiorczym
[11] otrzymywany jest sygnal, w ktérym detekowalny jest wplyw
ciepta wydzielanego przez sasiadujacy komputer nadawczy. Stwo-
rzony w ten sposob kanat skryty umozliwia transmisje steganogra-
ficzna z przeplywnoscia 8 bitéw na godzine na odleglosé do 40 cm.

W niniejszym artykule przedstawione zostaly mozliwosci nie-
oczywistego uzycia kamer termowizyjnych do transmisji danych
w sposob skryty. Analizom poddano trzy koncepcje, ktérych
dzialanie zostalo potwierdzone eksperymentalnie.

2. Analiza proponowanych metod
transmisiji skrytych z uzyciem kamer
termowizyjnych

Oczywistym faktem jest, ze kamery termowizyjne nie stuza
do realizacji klasycznych kanaléw komunikacyjnych. Ich pod-
stawowy cel jest klarowny. Jednak modyfikujac badZ analizu-
jac scene lub rézne parametry kamery w trakcie jej dziatania,
istnieje mozliwos¢ uzyskania dodatkowego efektu ubocznego
— transmisji dodatkowej informacji. W analizie tej skupimy
si¢ na trzech sposobach: ukryciu informacji w obserwowanym
termogramie, ukryciu informacji przez modyfikacje parame-
tréow konfiguracyjnych kamery oraz ukryciu informacji w cyfro-
wym termogramie.

2.1. Termogram jako sygnat niosgcy informacje
skryta

W zarejestrowanym przez kamere termowizyjna obrazie — ter-
mogramie — uzyskujemy informacje, w duzym uproszczeniu,
o rozkladzie natezenia promieniowania podczerwonego emito-
wanego przez obserwowana scene. Zaktadajac, ze istnieje moz-
liwo$¢ wplywu na natezenie promieniowania elementéow sceny,
mozemy wyobrazi¢ sobie, ze modyfikujac natezenie promie-
niowania wybranych punktéw obserwowanej sceny, jestesmy
w stanie zakodowaé¢ w tym natezeniu informacje. Analizujac
zmiany natezenia promieniowania przy pomocy kamery ter-
mowizyjnej (lub w najprostszym przypadku przy pomocy piro-
metru), istnieje mozliwo$é rozréznienia dwéch podstawowych
stanéw — niskiego natezenia promieniowania lub wysokiego
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natezenia promieniowania. Te dwa stany mozna interpretowac
wprost jako dwie rézne wartosci pojedynczego bitu informacji.
Poniewaz zmiany natezenia promieniowania cieplnego nie sa
widoczne dla ludzkiego oka oraz niewielkie zmiany natezenia
promieniowania cieplnego moga nie by¢ zauwazone w termo-
gramie przez obserwatora, mozemy méwié o takiej metodzie
transmisji, jako o metodzie steganograficznej. Podobna kon-
cepcja, stosujaca aktywne o$wietlanie laserem zostata przed-
stawiona w [12].

Wyobrazmy sobie sytuacje, w ktérej kamera termowizyjna
obserwuje scene zawierajaca rezystor — najprostszy pasywny
element elektroniczny (Rys. 1). Rezystor zasilony jest napieciem
przenoszacym sygnal S, ktorego charakter jest binarny — pojawia
si¢ prad lub pradu nie ma. Przeptyw pradu powoduje nagrzanie
rezystora zgodnie z prawem Joule’a. Rezystor emituje zmienne
natezenie promieniowania, ktére jest nastepnie odbierane przez
kamere termowizyjna. Analiza danych z kamery termowizyjnej
pozwala na wyselekcjonowanie z calego termogramu obszaru P,
w ktérym analizowany jest sygnal jedynie z interesujacego
obiektu, bedacego nadajnikiem informacji skrytej. Dla obszaru
P nalezy wyznaczyé sygnal Sp(n) zlozony ze érednich wartosci
obszaru w czasie obserwacji:

g _ 25:0 2;/:0 sz (n)

Sp(n) X7 (1)

gdzie X to szerokos¢ wyznaczonego obszaru P, Y to jego wyso-
ko$¢, natomiast Pazu(n) to wartosé¢ piksela na pozycji (z, y)
-tego termogramu.

Kamera
termowizyjna

Do analizatora

Rys. 1. Najprostszy uktad do nadawania i odbioru danych przez
modulacje natezenia promieniowania

Fig. 1. The simplest system for transmitting and receiving data by
modulating the intensity of radiation

Sygnal Sp(n) bedzie zmienial sie w takt nagrzewania oraz
schladzania obserwowanego obiektu, a zatem bedzie odwzoro-
wywal takt zmian sygnalu wejéciowego S. Dokonujac prostej
klasyfikacji progowej sygnatu S,(n) uzyskamy sygnat S, (n):

0 gdy Sp(n) < P,

2
1 wpozostalych przypadkach @)

Spy(n)= {

gdzie P, jest eksperymentalnie dobrana wartoscia progowa.
Prébkujac sygnat S, (n) z czgstoscia zmian sygnatu S otrzymy-
wany jest sygnal binarny zawierajacy informacje, ktora modu-

lowala sygnal S.

Taki kanal skryty mozna opisa¢ dwoma podstawowymi para-
metrami: bitowa stopa bledéw (BER) oraz przeplywnoscia
binarng B, Wartoéci tych parametréw zaleza od wielu czyn-
nikéw, ktore maja wplyw na ilos¢ energii rejestrowang przez
kamere. Tymi czynnikami sa: stala czasowa ukladu nadawczego,
jego emisyjnoé¢, NETD kamery, stala czasowa detektora kamery,
transmisyjnosé atmosfery itp.
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2.2. Modyfikacja parametrow kamery
termowizyjnej jako nosnik informacji skrytej
- metoda ThermoSteg

W proponowanym rozwiazaniu dwie mikrobolometryczne

kamery termowizyjne sa zwrédcone obiektywami ku sobie

(Rys. 2). Jedna z kamer funkcjonuje jako nadajnik informa-

¢ji skrytych (Tx) natomiast druga jako ich odbiornik (Rx).

Kamera nadawcza Kamera odbiorcza
(Tx) (Rx)
Rys. 2. Kamera nadajaca informacje skryte (Tx) oraz kamera
odbierajaca (Rx)
Fig. 2. The transmitting covert information camera (Tx) and the receiving
camera (Rx)

W obszarze obserwowanym przez kamere Rx mozna wyréznié
obszar, w ktorym widoczna jest soczewka kamery Tx ROI
(ang. Region of Interest). Obszar ten o wymiarach X - Y,
pikseli jest zaznaczony na Rys. 3. Nalezy dodad, ze obie
kamery pracuja w normalnym trybie umozliwiajacym
rejestracje termograméw i tworzony kanal komunikacji
skrytej nie powoduje ograniczenia mozliwosci zasadniczej
pracy kamery.

@
M

Rys. 3. Obraz rejestrowany przez kamere Rx po korekcji
niejednorodnosci. W wyréznionym kwadracie widoczny obiektyw
kamery Tx. Widoczny wokét obiektywu ciemny okrag to jego
metalowa obudowa

Fig. 3. The image recorded by the Rx camera after the non-uniformity
correction. The Tx camera lens is visible in the highlighted square. The dark
circle around the lens is its metal housing

Kamera Tx korzysta z matrycy mikrobolometréw. Metoda
odczytu danych z takiej matrycy polega na odczycie wartosci
z kolejnych wierszy sensoréw. W trakcie odczytu wiersza senso-
réw w matrycy, przez odczytywany wiersz sensoréw przeplywa
prad, co powoduje chwilowe zwigkszenie temperatury bolome-
tréw umieszczonych w tym wierszu. Zmiana temperatury wiersza
jest widoczna w termogramie rejestrowanym przez kamere Rx
jako linia o wigkszej jasnosci.

2.2.1. Kodowanie danych

Kodowanie danych skrytych jest realizowane przy pomocy
zmiany jednego z parametrow matrycy mikrobolometrow —
czasu integracji (t). Zmniejszenie tego czasu powoduje, ze
przez wiersz w matrycy bolometréw prad plynie krécej, czego
efektem jest stabsze samonagrzewanie si¢ elementéw z odczy-
tywanego aktualnie wiersza. Analogicznie, zwigkszenie ¢,
spowoduje wicksze nagrzanie si¢ elementéw aktualnie odczy-
tywanego wiersza. Réznice te mozna zdetekowa¢ za pomoca
kamery odbiorczej. Szczegdlowy opis dziatania ukladu odczy-
tujacego w matrycy mikrobolometréw oraz jego wlasciwosci
termodynamiczne przedstawione zostaly w [13]. Dane skryte
sg kodowane dwuwarto$ciowo za pomoca dwoch réznych cza-
séw integracji ¢, oraz t,.

2.2.2. 0dbior danych
W obszarze obserwowanym (ROI) znajduje si¢ X - Y pikseli.
Dla zwiekszenia stosunku mocy sygnatu do szumu, wyliczana
jest srednia wartos¢ wszystkich obserwowanych pikseli F dla
kazdego termogramu:

S 2, Py (1)

F(n)= 7 )

(5’32 - z1)(3!2 - yl)
gdzie p, (n) to wartos¢ piksela o wspétrzednych (z, y) w n-tym
termogramie, z, oraz r, to numery pierwszej i ostatniej kolumny
analizowanego obszaru, natomiast y, oraz y, to numery pierw-
szego 1 ostatniego wiersza analizowanego obszaru. Powstaje
w ten sposéb zbiér F = {F(0), F(1), .., F(N)}, ktéry jest
sygnatem prébkowanym z czestotliwoscia pracy kamery fp .
Konieczno$é usredniania w operacji (3) pozwala wyelimino-
waé dryft temperaturowy kamery.

W przebiegu sygnalu F sa zauwazalne zmiany o niskiej
czestotliwo$ci wynikajace z oddzialywania czynnikéw
zewnetrznych, tj. zmiany temperatury otoczenia kamery. Do
dalszej analizy nalezy odfiltrowac jedynie zmiany o wyzszej cze-
stotliwosci:

F’(n)=F(n)-

2?="_—““’F(i)dlan={w,w+1,...,N} (4)
w

gdzie F'(n) to n-ta prébka sygnalu F', to dlugo$é¢ sygnalu F,
w to szeroko$¢ zastosowanego okna. Szeroko$¢ okna w nalezy
dobraé eksperymentalnie do charakteru zmian obserwowanych
w sygnale. Wynikowy przykladowy sygnal F'(n) jest przed-
stawiony na rys. 4.

F'(n)

T

T T T T T T T T
0 500 1000 1500 2000 2500 3000 3500 4000
Numer prébki

Rys. 4. Sygnat F'(n) po usunieciu sktadowej wolnozmiennej
Fig. 4. F'(n) signal after removal of low frequency components
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Na rys. 4 wyraznie wida¢ momenty wigkszej oraz mniejszej
amplitudy sygnatu. Z punktu widzenia pomiaru zmiennosci
sygnalu istotng informacje niesie moc sygnalu:

’ ’ 2
Fy(n) = [F"(n)] (5)

Sygnat F’p(n) jest nastepnie uéredniany w oknie czasowym
o szeroko$ci w'. Wynikiem tego uérednienia jest sygnal F”’ f(n)
obliczony z (6). Przykladowy sygnal uzyskany w ten sposéb
przedstawiono na Rys. 5:

_ z?ﬂkw' Fpl (Z) (6)

Ff(n) = =222

Warto$¢ w' zostala dobrana eksperymentalnie z uwzglednie-
niem charakteru otrzymanego sygnatu.

20.0 A

17.5:

15.0 4

12.5 4

10.0 4

F'dn)

£:54

5.0 1

2.5 1
*l’ el Wy L

0.0 1

| W\

0 500 1000 1500 2000 2500 3000 3500 4000
Numer probki

Rys. 5. Sygnat F'(n)
Fig. 5. F'/(n) signal

W sygnale F''(n) wyraznie wida¢ przebieg o charakterze
binarnym. Aby utworzy¢ binarny sygnat F",(n) nalezy dokonaé
progowej klasyfikacji probek:

Fi(n) =

{l gdy Fj(n) 2 F; o

0 gdy Fj, < F}

gdzie F’j to $rednia wartosé wszystkich prébek sygnatu F/Q .
Przyktad sygnalu F’, jest przedstawiony na Rys. 6. Cha-

rakter sygnatu F’, odpowiada sygnatowi wymuszenia sygna-
lem odpowiadajacym danym skrytym po stronie kamery Tx.

I

=

1.0 A M

0.8 A

0.6

F'u(n)

0.4 A

0.2 A

T T T T T T T

T T
0 500 1000 1500 2000 2500 3000 3500 4000
Numer probki

0.0 4

Rys. 6. Binarny sygnat F’',(n)
Fig. 6. F',(n) binary signal
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Istnieje zatem mozliwos¢ wydobycia sygnatu F',, czyli binar-
nej informacji skrytej odpowiadajacej informacji osadzonej
pierwotnie w sygnale F.

2.2.3. Dekodowanie danych

Sygnal binarny F, to sygnal prébkowany z czestotliwodcig
pracy kamery fp . Natomiast jeden bit informacji skrytej jest
zapisany w ciggu jednakowych wartosci probek sygnatu I,
o okreslonej liczbie probek sygnalu na jeden bit skryty W:

i
B

W= (8)
gdzie B to zalozona skryta przeplywno$é binarna (np. 2 b/s).
Na podstawie tej informacji realizowany jest proces dekodowa-
nia ciggu binarnego. Algorytm dekodowania znajduje moment
wystapienia pierwszej zmiany wartosci prébki wejsciowego
sygnatu F’, uznajac to za poczatek bitu skrytego. Nastepnie
algorytm usrednia warto$¢ W prébek liczonych od poczatku
bitu skrytego. Jesli $rednia warto$¢ tych probek jest wicksza
od 0,5, to jest to klasyfikowane jako skryty bit . W przeciwnym
przypadku jest to skryty bit .

2.3. Zombie piksele - cyfrowa manipulacja
termogramem

Trzecia proponowana metoda steganografii w termowizji korzy-
sta z niepozadanej cechy matryc stosowanych w kamerach
termowizyjnych — relatywnie duzej (wiekszej niz w matrycach
kamer widzialnych) liczby uszkodzonych pikseli. W matrycach
kamer termowizyjnych wystepuja sensory, z ktérych odczytana
wartos¢ nie zmienia sie w zaleznosci od obserwowanej sceny.
Moga to by¢ tzw. martwe piksele (ang. dead pizels) lub gorace
piksele (ang. hot pizels). Dla lepszego zobrazowania, stoso-
wane sa metody zastepowania wartosci odpowiadajacych tym
pikselom w termogramie warto$ciami, ktére nie pogarszaja
parametrow statystycznych termogramu. Metody zastepowa-
nia wartosci martwych i goracych pikseli sa dobrze opisane
w literaturze [14, 15].

Jednym z najprostszych sposobéw zastepowania wartosci
uszkodzonych pikseli jest zastapienie go wartoscia srednia obli-
czona z wartosci jego najblizszych sasiadéw z tego samego wier-
sza termogramu:

v(n=1)+v(n+1)

v(n)= 5

(9)
gdzie v(n) to wartos$é piksela w pozycji n.

Wartosé¢ zastapionego piksela nie wnosi do termogramu dodat-
kowej informacji o scenie — jest redundantna. Charakterystyka
uszkodzonych pikseli jest to, ze wystepuja w kazdej, rejestrowa-
nej przez kamere ramce termogramu. Oznacza to, ze w cyfrowym
strumieniu danych przychodzacym z kamery mamy wewnetrzny
strumien redundantnych danych o przeplywnosci:

B,=f - L- bpp (10)

gdzie f to liczba ramek generowanych przez kamere w ciagu
sekundy, L to liczba uszkodzonych pikseli w termogramie,
natomiast bpp to liczba bitéw przypadajacych na jedna prébke
(piksel). Przykladowo, jesli w termogramie jest tylko jeden
uszkodzony piksel, kamera rejestruje 30 klatek w ciagu sekundy
a kazdy piksel zapisywany jest za pomoca 16-bitowej liczby, to
redundantny strumieii danych ma przeplywnos$é¢ B, = 480 b/s.

Istnieje prosta mozliwosé wykorzystania tego faktu do trans-
misji dodatkowej, skrytej informacji. Do kodowania informacji
nalezy zastosowaé prostg zaleznosé: jesli kodowany bit informacji
skrytej ma wartos¢ 0, to warto$¢ zastepujaca wartos¢ uszkodzo-
nego piksela powinna by¢ mniejsza od wartosci Sredniej v (n).
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W przypadku skrytego bitu 1, wartos¢ zastepujaca powinna by¢
wyzsza od Sredniej. Dzieki temu istnieje mozliwo$¢ wprowadze-
nia jednego bitu informacji skrytej na kazdy uszkodzony piksel
termogramu. Roznice miedzy zastepujaca wartodcia, a wartoscia
grednia v (n) powinny by¢ mozliwie najmniejsze, np. {-1, +1}
— wartodci te tworza zbiér wprowadzanych réznic. Przyktadowo,
jesli uszkodzony jest piksel na pozycji 9., piksel na pozycji 8. ma
wartos¢ cyfrowa 23 921, a piksel na pozycji 10. ma warto$é
cyfrowa 23 893, to wartoé¢ v (10) wynosi 23 907. Aby zakodo-
waé skryty bit 0, piksel na pozycji 10. zastapiony zostanie war-
toscia 23 906, a w przypadku bitu skrytego 1 wartoscig 23 908.
Przyktad takiego kodowania przedstawiono na Rys. 7. W przy-
padku kodowania wartosci piksela na 16 bitach, zmiana cyfrowej
wartosci o +1 oznacza zmiane wartosci piksela o 0,0015 % w sto-
sunku do calego zakresu mozliwych wartosci.

n-1 n n+1
Bit “0‘, .
n-1 n n+1
Bit “1“ . .
Zastepowany pikszl

Rys. 7. Przyktad kodowania bitu informacji skrytej w zombie pikselu
Fig. 7. The example of covert bit coding in the zombie pixel

Jesli powiekszymy zbiér wprowadzanych réznic, np.
{2, -1, +1, 42}, uzyskamy mozliwo$¢ przeslania wiecej niz
jednego bitu informacji skrytej w kazdym uszkodzonym pik-
selu. Rozmiar zbioru wprowadzanych réznic nalezy dobraé
eksperymentalnie majac na uwadze charakterystyke strumie-
nia termogramaéw.

Wykorzystujac sygnal uszkodzonych pikseli w ten sposéb
istnieje mozliwo$é przestania dodatkowego strumienia danych
skrytych o przeplywnoéci:

B =f L - log,(n) (11)
gdzie N to rozmiar zbioru wprowadzanych réznic. Przykladowo,
jesli kamera rejestruje 30 klatek na sekunde, w termogramie
jest tylko jeden uszkodzony piksel, a rozmiar zbioru wprowa-
dzanych réznic wynosi 2, to w ten sposéb stworzony kanat
komunikacji skrytej pozwala na przestanie 30 b/s. W zastoso-
waniach steganograficznych jest to duza wartosé.

Uszkodzony piksel, ktory do tej pory byl martwym lub gora-
cym pikselem, zaczyna przenosi¢ pewng informacje skryta —
staje si¢ tzw. zombie pikselem.

Metoda eksploatujaca zombie piksele jest tzw. nieslepa
metoda steganograficzna (ang. non-blind steganographic
method). Odbiornik danych skrytych musi mieé¢ a priori wiedze
o pozycjach zombie pikseli w termogramie. Odczytana wartos$é
zombie piksela poréwnuje sie z odpowiadaja mu wartodcia
v (n) ina tej podstawie dokonuje klasyfikacji bitu skrytego.

Dane skryte, ktére zostaly zakodowane tym sposobem, nie
zostang zmodyfikowane ani utracone jesli strumien termogra-
mow nie zostanie poddany np. kompresji stratnej. Wynika to
z faktu, ze dane skryte sg wprowadzane juz w cyfrowej repre-
zentacji termograméw. Poniewaz zastepowanie wartosci uszko-
dzonych pikseli najczesciej ma miejsce juz w samej kamerze,
to koderem informacji skrytej staje si¢ wlasnie ta kamera.

Zombie piksele moga zatem by¢ uzyte jako kanal komunikacji
dla sprzetowego trojana wbudowanego w kamere termowi-
zyjna lub do celéw cyfrowego znakowania obrazéw (water-
marking), dodawania znacznikéw czasu (timestamping) lub
skrytego podpisu elektronicznego termogramu, na przyklad
do celéw dowodowych.

3. Badania eksperymentalne

W celu potwierdzenia praktycznej mozliwosci transmisji
danych skrytych w termogramie wykonane zostaly ekspery-
menty, ktére potwierdzity skutecznosé dziatania tych metod.

3.1. Badanie mozliwosci transmisji informaciji
skrytej przez modyfikacje sceny

Do eksperymentu zostala uzyta prosta matryca ztozona z dzie-

wieciu rezystoréw o nominalnej mocy 0,25 W (rys. 8).

Rys. 8. Matryca rezystoréw uzyta w eksperymencie
Fig. 8. Resistor matrix used in the experiment

Rezystory byly podlaczone do wyjsé cyfrowych ukladu
Arduino Nano, dzigki czemu istniala mozliwo$¢ swobodnego
sterowania kazdym z nich z osobna. W trakcie eksperymentu
rejestrowane byly termogramy przy pomocy kamery termo-
wizyjnej wyposazonej w matryce mikrobolometryczna firmy
Lynred o rozdzielczosci 640 x 480 pikseli. Kamera byla odda-
lona od matrycy rezystoréw o okoto 1,5 m, a obszar obrazu
zawierajacy matryce rezystoréw zajmowal okoto 10 % calej
powierzchni termogramu. Przez wybrane rezystory ptynal prad
o natezeniu 20 mA. Efektem przeptywu pradu bylto wydziela-
nie si¢ ciepla na rezystorach. W ramach sprawdzenia mozliwo-
Sci przestane zostaly dwa wzory za pomoca matrycy rezystoréw
odpowiadajace dziewieciobitowym ciagom binarnym 1010101
oraz 010101010. Wzory zostaly przedstawione na rys. 9a)
oraz 9b). Czas trwania kazdego wzoru wynosil ¢ = 20 s,
miedzy wzorami byta przerwa t,=20s, w trakcie ktérej nie
plynal prad przez zaden z rezystorow. Kamera rejestrowala
dane z czestoscig f = 5 Ha.

Po zarejestrowaniu termograméw dokonano prostej ana-
lizy obrazu polegajacej na wyznaczeniu obszaréw termogramu,
ktére odpowiadaja poszczegdlnym rezystorom. Dla kazdego
z wyznaczonych obszaréw wyliczono wartosé srednia pikseli
w obszarze, a nastepnie od tej wartosci odjeto warto$é¢ éred-
nig calego termogramu w celu zlikwidowania wplywu dryftu
kamery i temperatury otoczenia:
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S, (n) =5 (n) = F(n) (12)

gdzie S(n) to érednia warto$é¢ obszaru w n-tej ramce a F (n)
to warto$é¢ srednia n-tej ramki calego termogramu. Wyniki
analizy zostaly przedstawione na Rys. 10.

a) b)

Rys. 9. Termogramy z zarejestrowanymi wzorami na matrycy
rezystorow: a) sygnat binarny 101010101, b) sygnat binarny 010101010
Fig. 9. Thermograms with patterns registered on a matrix of resistors:

a) binary signal 101010101, b) binary signal 010101010
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Rys. 10. Wartosci sygnatéw wyznaczone w eksperymencie
Fig. 10. Values of signals determined in the experiment

Na wykresie (Rys. 10) wyraznie widaé momenty, w ktérych
prad plynal przez rezystory. Tym samym tatwo mozna zdete-
kowaé czy rezystor przekazywal bit “1” lub “0” skrytej infor-
macji. Pierwszy wzér (Rys. 9a) zlozony z pieciu wlaczonych
rezystoréw wida¢ wyraznie w czasie t, = 20 s do ¢, = 40 s.
Drugi wzor ztozony z czterech wlaczonych rezystoréw jest nato-
miast widoczny w czasie £, = 60 s do t, = 80 s. Przebadany
kanal skryty, w zastosowane]j konfiguracji, pozwolil na przestanie
9 bitéw informacji skrytej w ciggu 20 sekund, czyli przeptyw-
noé¢ binarna kanatu wyniosta B, = 0,45 b/s. Te warto$¢ mozna
poprawié¢ skracajac czas nagrzewania rezystorow oraz dodajac
nowe rezystory do matrycy, jednak nie bylo celem tego artykutu
badanie granicznej wartosci przeplywnosci binarnej metody,
a jedynie zasygnalizowanie mozliwosci metody.

3.2. Badanie mozliwosci transmisji skrytej przez
modyfikacje parametréw pracy kamery
termowizyjnej — metoda ThermoSteg

W trakcie eksperymentéw korzystano z dwoch kamer termowi-

zyjnych uzywajacych uktadéw FPGA Cyclone V oraz matryc

Lynred Micro80 (o rozdzielczosci 80 x 80 pikseli) [1]. Matryce

kamer ustawione byly na przeciwko siebie w odleglosci 14 cm

(Rys. 11). Kamery pracowaly pod kontrola systemu GNU/Linux

i transmitowaty dane z uzyciem dedykowanego protokotu opar-

tego o UDP przez sie¢ pracujaca w standardzie Gigabit Ether-

net. Kamery generowaly termogramy z czestoscia fp = 45 Hz.
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Analiza odbywala si¢ w oprogramowaniu napisanym w jezyku
Python na komputerze typu PC.

W celu wyznaczenia parametréw metody, dokonano préb
transmisji 100 pakietéw danych o dlugosci 32 bitéw kazdy.
Pakiety danych poprzedzane byly oSmiobitowa preambuta,
ktéra stuzyta jako znacznik ich poczatku. Eksperyment powto-
rzono dla trzech réznych zakladanych przeptywnosci binarnych
W = {1, 2, 4} b/s oraz trzech zestawéw czaséw integracji: ¢,
= (82,05 ps; 328,21 ps), t, = (123,08 ps; 287,18 s), oraz ¢, =
(164,10 ps; 246,15 ps). Podczas wyznaczania bitowej stopy ble-
déw nie byly uwzgledniane ewentualne bledy w preambutach.

Rys. 11. Kamery uzyte w eksperymencie
Fig. 11. Cameras used in the experiment

Tabela 1. Bitowa stopa btedéw
Table 1. Bit Error Rate

t, t, t,
1b/s 0,00 % 0,03 % 4,28 %
20b/s 587 % 12,09 % 9,06 %
4b/s 18,94 % 18,78 % 18,74 %

Dla przeptywnosci 1 b/s i dwdch zestawéw czaséw integracji
udalo sie zdekodowaé informacje bezblednie lub niemal
bezblednie. Dla zastosowanej przepltywnosci 2 b/s uzyskane
stopy btedéw w zakresie ok. 6 % stwarzaja szanse na bezbledng
transmisje przy zastosowaniu kodéw korekcyjno-detekcyjnych
w warstwie informacyjnej. Uzyskane wyniki potwierdzily prak-
tyczna mozliwo$¢ utworzenia kanalu skrytego metoda Ther-
moSteg. Wartosci bitowej stopy bledéw dla przeplywnosci
wigkszych niz 2 b/s moga stanowié¢ istotna przeszkode w reali-
zacji komunikacji.

3.3. Badanie mozliwosci transmisji skrytej
z uzyciem zombie pikseli

Eksperyment przeprowadzono z uzyciem kamery mikro-
bolometrycznej wyposazonej w matryce 80 X 80 pikseli
firmy Lynred. Matryca miala dwa martwe piksele, ktére
staly sie¢ nosnikiem informacji skrytej — zombie pikselami.
Kamera rejestrowata ramki z czestoscia fp = 45 Hz. Stru-
mien danych generowany przez kamere mial przeplywnosé
B, =80-80-45Hz - 16 bpp = 4 608 000 b/s.

W kamerze uruchomiono programowy modul zastepowania
martwych pikseli, a caly uklad transmisyjny byl zbudowany
jak przedstawiono na Rys. 12. Do transmisji zastosowano dwu-
elementowy zestaw wprowadzanych réznic, co pozwolito na
przestanie jednego bita skrytego w kazdym martwym pikselu
w kazdej ramce. Przeptywnos¢ takiego skrytego kanatu wyniosta
B =45 Hz - 2 - log,(2) = 90 b/s.

Dane rejestrowane byty przez odbiornik danych wyposazony
w ekstraktor danych skrytych. Po przetransmitowaniu 1000
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Dane skryte

Kamera
termowizyjna
Modut
zastepowania Strumien : Odbiornik Termogram
martwych cyfrowy danych

pikseli
Eljsu'alﬁor Dane =
skrytych skryte

Termogram niekorygowany

Rys. 12. Schemat eksperymentu z transmisja skryta korzystajaca
z zombie pikseli
Fig. 12. The idea of experiment with zombie pixels

ramek, w ktérych osadzonych zostalo 2000 bitéw udalo sie¢ po
stronie odbiorczej, w sposéb bezbledny, odzyskaé¢ 2000 bitéw
skrytych. Potwierdzito to skutecznos¢ proponowanego kanatu
skrytego. Zerowa stopa bledéw w tej metodzie wynika z reali-
zacji metody juz w cyfrowym strumieniu danych, wolnym
od zaklocen.

4. Podsumowanie

Przedstawione w artykule przyklady metod ukrywania infor-
macji w termowizji udowadniaja, ze nieoczywiste zastosowanie
tej techniki do transmisji moze by¢ z sukcesem zaimplemen-
towane w praktyce. Przepltywnosci binarne danych skrytych
w utworzonych kanatach komunikacji sa niewielkie w poréwna-
niu do przeplywnoéci uzyskiwanych w nowoczesnych jawnych
taczach teleinformatycznych, jednak wystarczajace do reali-
zacji zaréwno celéw nieporzadnych jak i uzyskania dodatko-
wych funkcjonalnosci. Kanaly steganograficzne, ze swej natury,
musza cechowaé sie niewielkimi przeptywnosciami, aby zacho-
wac¢ odpornosé¢ transmisji na czynniki degradujace oraz pozo-
sta¢ trudnymi do wykrycia [17].

Uzyskane przeptywnosci kanatéw skrytych sa odpowiednie
dla typowych zastosowan steganografii. Przykladowo, korzysta-
jac z prezentowanej metody ThermoSteg, mozliwe jest ujawnie-
nie 256-bitowego klucza kryptograficznego dowolnej kamerze
termowizyjnej obserwujacej kamere nadawcza, w czasie ok. 4
minut. Taka transmisja duzo szybciej dokona si¢ przy uzyciu
zombie pikseli, nawet jesli bedzie to tylko jeden zombie piksel
w termogramie. Demonstracja takiego kanatu komunikacji moze
przyczynié¢ sie do szerszych badan potencjalnych mechanizméw
naduzy¢ bezpieczenstwa w sprzecie dotychczasowo uznawanym
za sprzet o niskim ryzyku wycieku informacji. Instytucje zajmu-
jace si¢ audytami bezpieczenstwa powinny by¢ zainteresowane
opracowaniem obszerniejszych metod badania tego typu sprzetu.
Ze wzgledu na stale rosnaca liczbe urzadzen dziatajacych w tak
zwanej technologii ,,Internet of Things”, réwniez takich, ktore
zawieraja tanie kamery termowizyjne, przedstawiony temat jest
wazny w kontekécie bezpieczenstwa. Wiekszoé¢ z tych urzadzen
ma oprogramowanie uktadowe o zamknigtym kodzie Zrédlowym,
w ktérym mozna wdrozyé¢ podobne metody steganograficzne
i ujawniaé¢ poufne lub prywatne informacje. W trosce o bezpie-
czenstwo powinno wzrosnaé znaczenie oprogramowania typu
open source i urzadzen z otwartym sprzetem. Artykutl pokazuje,
ze stosunkowo szybki kanal ukryty moze by¢ tatwo opracowany
i zaimplementowany w ogdélnie dostepnych urzadzeniach.

Steganografia w termowizji tworzy réwniez zupelnie nowe, do
tej pory nie rozwazane, rozwiazanie problemu transmisji w warun-
kach tzw. ciszy radiowej, podczas ktérej nie moga by¢ uzywane
klasyczne srodki tacznosci bezprzewodowej. Moga byé¢ do tego
celu wykorzystane dwie metody: metoda modyfikacji sceny oraz
metoda ThermoSteg. Ich dziatanie, z punktu widzenia odbiorni-
kéw lacznosci bezprzewodowej, jest niezauwazalne, a informacja

nie jest ukrywana w zwyklych transmisjach radiowych. Wykry-
cie takiej transmisji skrytej wymaga zastosowania bardzo trudno
dostepnych analizatoréw widma dla wysokich czestotliwosci oraz
nieszablonowego sposobu analizy sygnatéw. Ta cecha pozwala na
zastosowanie metod steganografii w termowizji np. na polu walki
do przekazywania komunikatow awaryjnych lub niestandardowego
sposobu uwierzytelniania korespondencji radiowej.
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Covert Communication in Thermography - Analysis of Possibilities

and Examples

Abstract: The article presents a new concept of using thermography — steganography in
thermography. Steganography is a technique of hiding information in a non-obvious way and belongs
to the field of science related to information security. This article examines three examples of
steganographic channels — covert communication channels that use thermal imaging devices in three
different ways. The first proposed method uses the possibility of alternating the scene observed by
the infrared camera in a way that additional information is included in the thermogram. The second
method, called ThermoSteg, uses modification of one of the parameters of the thermal imaging
camera (integration time) to embed the signal containing hidden information. The third method is
based on digital thermograms and the methods of replacing dead pixels in them by creating the
so-called zombie pixels carrying secretive information. Three methods have been implemented under

real conditions and proven to work in practice.
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