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1. Wprowadzenie

Jak wskazano wczesniej, systemy uczace si¢, opierajac si¢ na
danych uczgcych, dokonujg generalizacji i identyfikacji regul.
Ta cecha modeli, czynigca je mozliwymi do wykorzystania na
innych zbiorach danych, sprawia takze, ze kazdy model jest
niedoskonaty. Ogodlne reguly klasyfikacji powoduja, ze moz-
liwe jest przygotowanie danych, ktére nieznacznie r6znig si¢ od
danych oryginalnych, natomiast s3 odmiennie rozpoznawane
przez model. Takie dane moga by¢ naturalnymi anomaliami,
moga takze by¢ probkami intencjonalnie przygotowanymi, aby
przeprowadzi¢ atak na model. Atakujacy prezentuje modelowi
dane, ktore ten sklasyfikuje do innej grupy niz ta, do ktorej
rzeczywiscie naleza. Dzialanie to moze mie¢ na celu zablokowa-
nie pracy systemu lub wymuszenie blednego dzialania systemu,
w tym m.in. reakgji systemu na $ciéle okreslone dane wejsciowe
zgodnie z intencjami atakujacego.

Najczesciej obecnie przytaczane ataki na AI dotycza rozpo-
znawania obrazéw. Przykladowo: wykazano, Ze mozliwe jest
wprowadzenie drobnych zmian w poprawnie klasyfikowanym
obrazie, co spowoduje, ze obraz otrzyma calkowicie inng ety-
kiete. Modyfikacja (tzw. perturbacja) obrazu obejmuje nie-
wielkg zmiane nasycenia wybranych koloréw (tzw. gradient),
ktora jest trudna do odréznienia dla ludzkiego oka (Szegedy
iin., 2014). Ataki tego typu sg spektakularne: niewielkie mody-
tikacje obrazu moga powodowac¢ btedng klasyfikacje znakow
drogowych (Papernot, Mcdaniel i Goodfellow, 2017), odrecz-
nego pisma (Papernot i in., 2017) czy twarzy (Dabouei i in.,
2019).

W przypadku systemoéw rozpoznawania twarzy mozliwe
jest wprowadzanie perturbacji, ktéra nie dotyczy modyfika-
cji koloru pikseli, ale rozmieszczenia kluczowych cech twarzy.
Podejscie to bazuje na rozmieszczeniu oczu, ust, brwi i nosa na
twarzy. Okazuje sie, iz niewielkie (praktycznie niedostrzegalne)
przesuniecia wybranych elementéw sprawiaja, ze twarz prze-
staje by¢ poprawnie klasyfikowana (Dabouei i in., 2019). Wada
podejscia opartego na gradiencie jest modyfikacja obrazu pole-
gajaca na rozmyciu koloréw lub pogorszeniu ostrosci — moze to
by¢ zauwazone golym okiem. Wspomniane podejécie, oparte
na transformacji przestrzennej (ang. spatial transformation),
jest pozbawione tej wady: obraz zachowuje kolory i ostros¢,
rézni sie¢ jedynie polozeniem elementdéw twarzy. Rysunek 1
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Rys. 1. Porownanie metod ataku na system identyfikacji tozsamosci:
metoda transformacji przestrzennej (kolumna 2) oraz metoda gradiento-
wa (kolumna 3)

Zrédto: Dabouei, A. i1in. (2019). Fast geometrically-perturbed adversarial faces. Proceedings - 2019.

IEEE Winter Conference on Applications of Computer Vision, WACV 2019, 1979-1988, https://doi.
org/10.1109/WACV.2019.00215

prezentuje oba podejécia do perturbacji obrazu: kolumna
pierwsza zawiera obraz oryginalny (poprawnie klasyfikowany),
kolumna druga zawiera obraz ze zmodyfikowanym rozmiesz-
czeniem oczu, za$ kolumna trzecia to obraz zmodyfikowany
gradientowo (za pomocg nasycenia koloréw).

Metoda transformacji przestrzennej nalezy do grupy atakow
typu white box, tzn. atakujacy ma wiedze o dziataniu klasyfi-
katora (modelu) i ma dostep do jego parametréw. Moze ona
zosta¢ wykorzystana przez potencjalnych atakujacych do zmy-
lenia systemdw identyfikacji twarzy lub (rozszerzajac zastoso-
wanie) innych systemoéw stuzacych identyfikacji obrazu. Jej
zastosowanie nie wymaga bowiem ,rozmywania obrazu’, co
czyni ja trudniejsza do wykrycia. Zagrozone atakiem sg szcze-
golnie systemy kontroli dostepu, weryfikacji tozsamosci czy
monitorowania obecnosci. Nie s3 to systemy wprost realizujace
podstawowe procesy biznesowe. Jednak ich rola w zapewnieniu
ciaglosci i bezpieczenstwa pracy, jako proceséw pomocniczych,
jest kluczowa.
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2. Geneza atakow na systemy uczace sie

Wiekszo$¢ atakéw na systemy sztucznej inteligencji opiera
sie na sztucznie przygotowanych préobkach danych, ktére prze-
kazane do modelu powoduja jego bledne klasyfikacje. Geneza
tworzenia sztucznych danych jest problem z wyja$nianiem
decyzji modelu. Algorytmy uczenia maszynowego, zwlaszcza
te oparte na sieciach neuronowych, s zwykle trudne w inter-
pretacji. Oznacza to, ze trudno jest odpowiedzie¢ na pytanie,
dlaczego model ocenil dane w okreslony sposob. Opierajac si¢
jedynie na wyniku klasyfikacji, zazwyczaj trudno jest ustali¢, co
spowodowalo taka decyzje, i podacé jej sensowne uzasadnienie.
Aby rozwigzad ten problem, stosuje si¢ metody alternatywnych
wyjasnien, ktore zamiast wyjasniaé, dlaczego model dokonat
okres$lonej klasyfikacji, wyjasniajg, w jaki sposéb mozna osiag-
na¢ inny wynik (Moore, Hammerla i Watkins, 2019).

Do generowania sztucznych danych, na potrzeby wyjasniania
predykcji modeli, stosuje sie dwie gléwne kategorie systeméow
uczenia maszynowego (Moore i in., 2019):

Algorytm LIME (Ribeiro, Singh i Guestri, 2016): pobiera dane
wejsciowe i tworzy ich rézne wersje przez zerowanie réznych
atrybutdw, a nastepnie buduje lokalny model liniowy, wazac
dane wejsciowe na podstawie odleglosci od oryginatu. Rezul-
tatem jest mozliwy do wyjasnienia model liniowy, w ktérym
wspotczynniki modelu dzialajg jako wyjasnienie i opisuja
udzial kazdego atrybutu w uzyskanej klasyfikacji.

Algorytm SHAP (Lundberg i Lee, 2017): opiera si¢ na teo-

rii gier i poszukuje optymalnego rozwigzania przez system

nagrod i kar.

Obie metody, cho¢ maja odmienne algorytmy, prezentujg
podobne wyniki: wskazujg, ktore atrybuty przyczynily si¢ naj-
bardziej do uzyskania okreslonej klasyfikacji. Ograniczeniem
metod opartych na sztucznie generowanych probkach jest
to, ze nie wskazujg one przyczyn takiej czy innej klasyfikacji,
a jedynie prezentujg przyklady alternatywnych danych, ktére
uzyskaly inng klasyfikacje. Przykladowo na podstawie sztucz-
nie wygenerowanych probek mozna stwierdzi¢, ze dany klient
banku nie otrzymal pozyczki ze wzgledu na wynagrodzenie
i wiek. Nie mozna natomiast stwierdzi¢, co klient musi zro-
bi¢, aby uzyskaé pozyczke w przyszloéci (Moore i in., 2019).
Jaki poziom dochodéw gwarantuje pozytywna decyzje kredy-
towa? Jaki wiek zwieksza szanse na uzyskanie kredytu? Na te
pytania nie mozna udzieli¢ jednoznacznej odpowiedzi. Moore
iin. (2019) przytaczaja przyklad eksperymentu, w ktérym dla
odmownej decyzji kredytowej wskazane zostaly przyktady
klientéw o niewiele rézniacych sie¢ cechach, ktérzy otrzymali
pozytywna decyzje kredytowa. Na pytanie o to, dlaczego 27-let-
nia kobieta otrzymata odmowe udzielenia kredytu, a (sztucznie
wygenerowany) 31-letni mezczyzna kredyt by otrzymat - nie
znaleziono odpowiedzi.

Do generowania sztucznych danych stosuje sie takze takie
techniki, jak generatywne sieci wspdtzawodniczace (ang. Gene-
rative Adversarial Nets - GAN) (Goodfellow i in., 2014) czy
SMOTE (ang. Synthetic Minority Oversampling Technique)
(Chawla i in., 2002). Sg to narzedzia powszechnie stosowane do
testowania modeli uczenia maszynowego czy tez do trenowania
takich modeli, szczegélnie w przypadku systeméw stuzacych

Rys. 2. System Deepfake imitujacy wypowiedzi B. Obamy
Zrédto: https://www.youtube.com/watch?v=cQ54GDm1eL0 (dostep: 30.05.2020 r.)

identyfikacji anomalii, gdzie uzyskanie wysokiej liczby rzeczy-
wistych przypadkéw anomalii jest trudne. Wéwczas stosuje sie
techniki sztucznego generowania danych, oparte na niewielkiej

probie przypadkéw rzeczywistych. W efekcie uzyskuje sie wiek-
szg liczbe przypadkdw, ktore stuzg do uczenia modelu.

Przytoczone narzedzia, zbudowane dla realizacji konkretnych
potrzeb analitycznych, moga by¢ z powodzeniem wykorzystane
do generowania prébek antagonistycznych (ang. adversarial
sample) — stuzacych ,,0szukaniu” modeli AI (Goodfellow i in.,
2014). Uzyskane w ten sposéb sztuczne dane sg bardzo trudne
do odréznienia od rzeczywistych danych.

Probki antagonistyczne znalazty takze zastosowanie w opra-
cowaniu techniki okre$lanej mianem deepfake. Technika ta sto-
sowana jest do laczenia i nakladania obrazéw nieruchomych
i ruchomych na obrazy lub filmy Zrédtowe i stosowania przy
tym algorytméw Al Uzyskane w tym procesie obrazy czy filmy
sg bardzo realistyczne, stwarzajac mozliwo$ci manipulacji przez
np. niemozliwa do odréznienia przez widza zamiane twarzy
aktoréw wystepujacych w filmie. Przyktadowo badacze z Uni-
wersytetu w Waszyngtonie (Suwajanakorn, Seitz i Kemelma-
cher-Shlizerman, 2017) opracowali algorytm pozwalajacy na
spreparowanie dowolnej wypowiedzi Baracka Obamy (rys. 2).
Na wygenerowanym filmie autor wypowiada sie, za§ obraz
i dzwigk prezentowane sa w formie wypowiedzi prezydenta
Obamy (system dokonuje takze syntezy glosu bylego pre-
zydenta USA). Efektem jest film prezentujacy wypowiedzi
B. Obamy, ktdre faktycznie nie miaty miejsca.

Ta technika moze stuzy¢ do oszustw, niemniej nie nalezy do
domeny hakowania Al. Antagonistyczne uczenie maszynowe
obejmuje dziatania, ktore maja na celu oszukanie sztucznej inte-
ligencji. W przypadku Deepfake atakujacy stosuje sztuczng inte-
ligencje, aby oszuka¢ inne osoby lub podmioty. Oba podejscia
tacza: intencja oszustwa oraz stosowanie sztucznej inteligenciji.
Niektore firmy wdrazaja jednak specjalizowane oprogramo-
wanie, ktére ma na celu identyfikowal, czy dany obraz, film
lub nagranie audio nie zostaly spreparowane sztucznie (przez
Deepfake). Te systemy z kolei staja si¢ celem antagonistycznych
atakow, ktére majg na celu przekonanie ich, ze dany materiat
jest prawdziwy, mimo Ze zostal wygenerowany komputerowo
za pomoca Deepfake (Neekhara i in., 2019).
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3. Przyklady realnych zagrozen
3.1. Uwagi wstepne

Zagrozenia dla systemdw opartych na uczeniu maszynowym
moga wynika¢ z dziatan zamierzonych (atakéw) lub przypadko-
wych anomalii. W obu przypadkach konsekwencja dla systemu
moze by¢ przerwanie ciagloéci procesu biznesowego. Ataki
mozna sklasyfikowaé pod wzgledem tatwosci przeprowadzenia.
Przykladowo ataki zwigzane ze znakami drogowymi wymagaja
ingerencji atakujacego w infrastrukture fizyczna: musialby pod-
mieni¢ albo zmodyfikowaé znaki stojace przy drogach. Sa to
ataki potencjalnie trudne do przeprowadzenia, jednak w czasie,
gdy coraz wigcej pojazdéw ma aktywne wspieranie kierowcy lub
w ogole sg autonomiczne, tego typu zagrozenia nie mogg zostaé
pominiete. Podobnie w przypadku systemdéw analizy tozsamo-
$ci: atakujgcy musialby dokona¢ zmian w swoim wygladzie lub
zmodyfikowa¢ fizycznie swéj dokument tozsamosci. Jest to dla
atakujacego zadaniem wymagajacym, jednak, jesli przeprowa-
dzone skutecznie, stanowi powazne zagrozenie dla systeméw
identyfikacji tozsamo$ci, monitorowania bezpieczenstwa czy
identyfikowania oséb poszukiwanych. Przestepcy atakujacy
np. systemy dokonujace transakeji finansowych majg jednak
teoretycznie prostsze zadanie. Atakujacy maja bowiem pelna
mozliwo$¢ kontrolowania danych, ktdre sa wejsciem do modelu.
Skladajac i anulujgc zlecenia zakupu, atakujacy moze wplywa¢
na systemy, ktére podejmujg automatyczne decyzje zakupowe
na podstawie skladanych zlecen (Goldblum i in., 2020).

3.2. Przyktlad ataku infekcyjnego

Przykladem skutecznego ataku na proces uczenia si¢ systemu
Al jest krotka historia funkcjonowania bota Tay, ktéry komuni-
kowat si¢ z uzytkownikami méwigcymi po angielsku za pomocg
profilu Twitter. Tay byla botem, opracowanym przez Micro-
soft jako projekt badawczy, ktérego celem bylta implementacja
sztucznej inteligencji zdolnej do prowadzenia samodzielnej
konwersacji na portalu spolecznosciowym. W ciggu zaledwie

kilku godzin interakcji z innymi osobami Tay ,nauczyla si¢”

rasistowskich wypowiedzi oraz wypowiadania si¢ pochlebnie
o Adolfie Hitlerze (rys. 3). Po 16 godzinach od uruchomienia
Microsoft byt zmuszony wylaczy¢ Tay (Hunt, 2016).

W przypadku bota Tay nauka odbywala sie na wysoce ,,skrzy-
wionej” probie danych uczacych. Rozméwcey bardzo szybko
zorientowali si¢ bowiem, ze Tay jest botem i ze uczy sie podczas
konwersacji. Grupa uzytkownikéw Twittera zaczela publikowaé
nieprawdziwe lub niepoprawne politycznie tezy, ktdre algorytm
traktowal jako dane uczace.

Biznesowy odpowiednik wadliwie nauczonego robota zostat
wdrozony w firmie Amazon. System sztucznej inteligencji zostat

W TayTweets

@TayandYou)

@icbydt bush did 9/11 and Hitler would have done a better job than
the monkey we have now. donald trump is the only hope we've got.

March 24, 2016

Rys. 3. Jeden z komunikatéw bota Tay, publikowany przez Al na Twitterze
Zrédto: https://www.theguardian.com/technology/2016/mar/24/tay-microsofts-ai-chatbotgets-a-

crash-course-in-racism-from-twitter (dostep: 24.05.2020 r.).
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zaprojektowany, by podejmowac¢ decyzje dotyczace rekrutacji
nowych pracownikéw dziatéw IT. Do Amazona sptywaja tysigce
zyciorysow programistow, analitykéw i projektantow, stad sys-
tem mial dokonywa¢ wstepnego wyboru kandydatéw. Wybrane
pojedyncze osoby byly nastepnie kierowane do kolejnych eta-
pow rekrutacji. Szybko okazalo sig, ze system catkowicie dys-
kryminuje kobiety i do zatrudnienia rekomenduje wytacznie
mezczyzn. Nie znajdowalo to uzasadnienia, poniewaz do
pracy aplikowaty takze kobiety o odpowiednich kwalifikacjach.
W tym przypadku wadliwe uczenie modelu odbylo si¢ bez
intencji ataku. Dostarczony do modelu zbiér danych uczacych
obejmowat dane z 10 lat, za§ w tym okresie na rynku IT oraz
na uczelniach technicznych dominowali mezczyzni. Wobec tak
okreslonych danych wejsciowych system skutecznie eliminowat
zyciorysy o cechach kobiet (a robil to rzeczywiscie ,,inteligent-
nie”, poniewaz wszystkie CV byly anonimowe) (Dastin, 2018).

3.3. Atak na automatyczny system transakcji
finansowych

Wspolczesne rynki kapitalowe opieraja si¢ na zaawanso-
wanych systemach informatycznych. Wszystkie transakcje
sa realizowane elektronicznie, a informacje rejestrowane s
w bazach danych. Decydenci, ktérzy podejmuja decyzje inwe-
stycyjne, sa wspierani przez specjalizowane systemy, ktore
z jednej strony automatyzuja pewne dzialania, z drugiej za$
wspieraja podejmowanie decyzji. Decyzje mogg by¢ wspierane
pasywnie — przez wskazywanie optymalnych kompozycji port-
fela — lub aktywnie — przez realizowanie tych akcji. Zwlaszcza
transakcje krétkoterminowe na hurtowych rynkach waluto-
wych (Forex) obstugiwane s3 za pomocg robotow, ktére maja
dos¢ duzg swobode dziatania. Wysoki i wcigz rosnacy poziom
autonomii robotéw sprawia, ze ataki dokonane na te roboty
moga przynie$¢ atakujacym wymierne korzysci. Jesli atak na
dziatajacy system uczacy sie jest w stanie spowodowaé okre-
$§lone akcje na robotach, to mozna przewidzie¢ skutki tych
akcji. Atakujacy moze zatem dysponowac wiedzg o zachowa-
niu rynku w przyszlosci, a to przeklada si¢ juz na konkretne
korzysci finansowe.

Przyktadem takiego zagrozenia moze by¢ seria cyberatakéw
przeprowadzona w okresie od kwietniu do maja 2013 roku.
Celem atakow byly serwisy informacyjne w Syrii, Europie
i USA; szczegolnie strony WWW oraz konta w mediach spo-
tecznosciowych. Do atakéw przyznala si¢ grupa przestepcza
uzywajaca nazwy Syrian Electronic Army, popierajaca syryj-
skiego przywodce Baszara al-Assada. Ataki mialy na celu zdys-
kredytowa¢ media i podwazy¢ ich wiarygodnos¢. Czes¢ atakow
kierowana byla na catkowite zablokowanie strony WWW,
a cze$¢ stuzyla nawet blokowaniu dostepu do internetu na tere-
nie Syrii (Mandel, 2017).

W trakcie jednego z atakow, 23 kwietnia 2013 r., atakujacy
umiescili na profilu Twitter agencji Associated Press wiadomo$¢
o rzekomym ataku terrorystycznym na Bialy Dom i rannym
prezydencie Obamie (rys. 4). Rynki finansowe zareagowaly bly-
skawicznie: tweet zostal opublikowany o 13:08, a juz minute
pdzniej wskaznik Dow Jones odnotowal spadek o 150 punktdw,
by powréci¢ do pierwotnej wartosci o 13:13 (po ogloszeniu, ze
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AP The Associated Press A~ W Follow

Breaking: Two Explosions in the White
House and Barack Obama is injured

4 Rscly T3 Rotwest W Favorie wes

D020 nRE
Rys. 4. Reakcja indeksu Dow Jones na publikacje wiadomosci o zamachu
na Biaty Dom

579 19

Zrédto: https://www.washingtonpost.com/news/worldviews/wp/2013/04/23/syrian-hackersclaim-

-ap-hack-that-tipped-stock-market-by-136-billion-is-it-terrorism/ (dostep: 26.05.2020 r.)

opublikowana informacja jest nieprawdziwa). Te kilka minut
spowodowalo wahniecie, ktére po przeliczeniu na dolary
wyniosto ok. 136 mld (Fisher, 2013).

Do ataku na konto Associated Press doszlo przez atak typu
phishing. Atakujacy wystali spreparowane maile do pracowni-
kow agencji prasowej. Maile zawieraly informacje o interesu-
jacym artykule i zachecaly do klikniecia i zalogowania sie. Co
ciekawe, proby ataku zostaly zidentyfikowane wczeéniej i admi-
nistratorzy Associated Press ostrzegali pracownikéw, aby nie
otwierali podejrzanych maili (Perez, 2013). Mimo tych ostrze-
zen w trakcie ataku wytudzono jednak informacje, pozwalajace
na zalogowanie si¢ na konto Twitter i chwilowe przejecie nad
nim kontroli. Po przejeciu kontroli nad kontem atakujacy spre-
parowali alarmujacy komunikat (twitt) o nieprawdziwej tresci.
Ten komunikat zostal poddany maszynowej analizie, z wyko-
rzystaniem metod text mining, przez systemy automatycznie
inwestujace na gieldzie i w efekcie doszlo do drastycznego wah-
niecia wskaznika Dow Jones.

Wskazany przyktad podkresla przede wszystkim aspekty biz-
nesowe i finansowe ataku, jednak jego skutki miaty takze wymiar
polityczny. Rola ataku (a wlasciwie atakéw) byta bowiem takze
istotna w destabilizacji ukladu politycznego w regionie Syrii
(Mandel, 2017). Podobna sytuacja zaszta w Afryce Srodkowej,
gdzie w 2018 r. jako powdd nieudanego zamachu stanu przez
wojsko gabonskie wskazuje sie spreparowane metoda Deepfake
wystapienia prezydenta Gabonu Ali Bongo (Westerlund, 2019).

We wspolczesnym przekazie informacji nastepuje zatarcie
granicy miedzy prawda a fikcja. Dotyczy to szczegélnie $wiata
cyfrowego, gdzie dos¢ tatwo mozna opublikowa¢ zmodyfiko-
wane obrazy, filmy czy wiadomosci. Szybkos¢ przeptywu infor-
macji jest juz dzi$ bardzo duza i wciaz roénie. Dodatkowo coraz
wiecej systemow stale monitoruje aktywno$¢ politykow czy
celebrytéw w mediach spotecznosciowych, co znacznie zwigk-
sza ryzyko, ze kto$ omytkowo opublikuje niebezpieczne dane
lub padnie ofiarg ataku hakerskiego.

Szczegélnie systemy finansowe, ktére cechuja si¢ wyso-
kim poziomem automatyzacji, s3 podatne na takie zdarzenia.
Systemy analizy tresci i analizy sentymentu stale monitoruja
przestrzen elektroniczng w poszukiwaniu zdarzen, ktére moga
wplyna¢ na kursy akeji czy walut. Sposobem na redukeje
ryzyka jest opieranie si¢ na wiarygodnych zrédtach informacji.

To w znacznym stopniu zabezpiecza przed przedostaniem sie¢
»sztucznie wygenerowanego’ fake news do systemu sztucznej
inteligencji, aczkolwiek, jak wskazano wczesniej, nie daje 100%
gwarancji wiarygodnosci.

3.4. Ataki na systemy rekomendacyjne

Obszar potencjalnych i rzeczywistych zagrozen dla systemow
Al stanowig takze powszechnie stosowane systemy rekomenda-
cyjne. Celem systemu rekomendacyjnego jest zaproponowanie
klientowi produktu, ktéry z najwyzszym prawdopodobien-
stwem go zainteresuje. Systemy te pracuja gtéwnie w interneto-
wym kanale sprzedazy, gdzie kazdy uzytkownik moze otrzymacé
spersonalizowang oferte sklepu internetowego czy ustugodawcy.
W kontekscie zastosowanego algorytmu istniejag dwa sposoby
funkcjonowania systeméw rekomendacyjnych:

oparte na regulach asocjacyjnych (ang. association rules) -

systemy tej klasy ignoruja tozsamo$¢ klienta, koncentrujac

sie na wspotwystepowaniu produktéw w koszyku klienta

(paragonie). Systemy te nosza nazwe analiz koszykowych

(ang. market basket analysis), poniewaz badaja zawartos¢

koszykéw klientéw, w poszukiwaniu produktow, ktore sg

kupowane Iacznie;

oparte na zachowaniach klientéw i ich podobienstwie - sys-

temy tej klasy, oparte gléwnie na algorytmie collaborative fil-

tering, bazuja na informacjach o aktywnosciach klientéw oraz
na ocenach i opiniach o produktach, wystawianych przez
innych im podobnych klientow.

Szczegolnie zagrozone sa systemy oparte na rankingach i opi-
niach klientéw (collaborative filtering). Atakujacy moga bowiem
manipulowa¢ trescig i czestotliwoscig rekomendacji produk-
tow, stosujac falszywe profile uzytkownikéw (klientow). W tej
domenie mozna wyrézni¢ dwa rodzaje zagrozen.

Pierwsze zagrozenie dotyczy generowania fikcyjnych ocen
produktéw, aby byly one czgéciej proponowane klientom.
Budowa algorytmu collaborative filtering sprawia, ze jest on
podatny na tego typu ataki, nazywane shilling attacks (Deldjoo,
Di Noia i Merra, 2020). Atak typu shilling opiera si¢ na falszy-
wych ocenach produktdw, ktore s generowane automatycz-
nie (Zhou i in., 2018). Efektem tych dzialan sg nieprawdziwe
wysokie oceny produktéw lub pochlebne opinie o tych pro-
duktach. Systemy zabezpieczajace przed takimi zdarzeniami
opierajg si¢ gléwnie na analizie anomalii (aby zidentyfikowaé
falszywe oceny) lub na analizie profili (aby wylapa¢ falszywe
profile uzytkownikéw).

Drugi rodzaj atakéw na systemy rekomendacyjne ma cha-
rakter bardziej ogélny i dotyczy budowania falszywych profili
uzytkownikéw. Atakujacy wystawiaja opinie o firmach lub pro-
duktach, postugujac sie fatszywymi kontami klientéw (Bhaumik
i in., 2006). Profile te mozna wykorzysta¢ w atakach na sys-
temy rekomendacyjne, ale takze w atakach na systemy analizy
sentymentu czy podczas oceny ryzyka kredytowego. Fikcyjne
osobowosci moga zostaé uwiarygodnione przez generowanie
fikcyjnych dzialan czy przez publikowanie zdje¢ zawierajacych
nieistniejace osoby (rys. 5). Podejscie to, zwlaszcza potaczone
z atakiem typu shilling, jest szczegélnie trudne do wykrycia
(Bhaumik i in., 2006).

Nr 3 ® Marzec 2021 r. ® 83



Rys. 5. Fikcyijne fotografie ludzi, sztucznie wygenerowane, przy zasto-
sowaniu techniki GAN. Utworzone w ten sposéb dane sa praktycznie
nieodréznialne od rzeczywistych

Zrédto: https://thispersondoesnotexist.com/ (dostep: 27.05.2020 r.)

3.5. Inne zagrozenia

Dotychczasowe klasyfikacje zagrozen wynikajacych z anta-
gonistycznego uczenia maszynowego opieraja sie gtéwnie na
dwdch kategoriach: na czasie, w ktérym atak zostal wykonany
(infekcyjny, inwazyjny lub atak na klasyfikator), lub na pozio-
mie wiedzy dostepnej dla atakujacego (black box lub white box).
Mozna takze dokona¢ klasyfikacji wybranych zagrozen na pod-
stawie procesow biznesowych bedacych celem ataku lub wediug
stosowanych w nich technikach AI (tabela 1).

4. Zakonczenie

W tym rozdziale zaprezentowane zostaly metody i rodzaje
zagrozen dla dzialalnosci biznesowej wynikajacych z atakéw
na systemy uczace si¢. Z przeprowadzonej analizy plyng dwa
wnioski. Po pierwsze, ataki tego typu moga w istotny sposéb
zaburzy¢ funkcjonowanie proceséw biznesowych. Procesy biz-
nesowe wspierane sztuczng inteligencja moga zosta¢ zmuszone
do niepoprawnego dzialania. Ryzyko jest szczegoélnie wysokie
w przypadku systeméw, ktére maja wysoki poziom autonomii.

Po drugie, organizacje raczej nie uwzgledniaja specyfiki ata-
kéw na Al podczas zarzadzania ryzykiem. Swiadomos¢ tych
zagrozen istnieje, jednak problemem jest brak narzedzi, ktére
pomagalyby ogranicza¢ ryzyko na etapie budowania i operacjo-
nalizacji modeli AI (Kumar i in., 2020). W domenie sztucznej
inteligencji istnieja jedynie zbiory dobrych praktyk i wskazo-
wek, ktére maja na celu uchroni¢ kod przed potencjalnymi
lukami. Innych zabezpieczen w zasadzie nie ma, cho¢ specjalisci
wskazujg na konieczno$¢ uwzgledniania sztucznie wygenero-
wanych ,,ztodliwych” danych podczas uczenia modeli. Chodzi
o to, aby modele byly wyczulone na jak najwiecej tego typu
przypadkéw (Dai i in., 2018).
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Tabela 1. Zagrozenia wynikajace z antagonistycznego uczenia
maszynowego
Biznesowe

zastosowanie
Al

Przyklady zagrozen

Manipulowanie danymi, aby ukry¢ nielegalna dziatalnos¢,
zwiazana przykiadowo z naduzyciami finansowymi

lub praniem brudnych pieniedzy. Generowanie prébek
antagonistycznych stuzy w tym przypadku dwoém celom:
zastapieniu podejrzanej transakcji inna transakcja (wyge-
nerowang sztucznie) lub obudowaniu naduzycia innymi
transakcjami (takze sztucznymi), aby naduzycie nie byto
traktowane jak anomalia (Schreyer i in., 2019).

Identyfikacja
naduzy¢

Ukrywanie faktu kradziezy danych z systeméw infor-
matycznych. Systemy identyfikacji naduzy¢ wykrywaja
dziatania pracownikéw, ktére odbiegaja od normy (np.
uruchamianie kilkadziesiat razy tego samego raportu
zawierajacego dane klientéw, podczas gdy inni pracownicy
uruchamiaja go $rednio raz w tygodniu). Atak polega na
przygotowaniu robota programowego, aby wykonywat on
dziatania symulujace pracownika, jednak prowadzace do
pozyskania jak najwiekszej ilosci danych.

Bezpieczen-
stwo
danych

Wprowadzenie w btad systemoéw realizujacych auto-
matyczne transakcje finansowe przez wykorzystanie
luk w regutach dziatania tych systeméw. Generowanie
duzej liczby transakcji powodujace, Ze systemy zaczynaja
je intepretowac wedtug zaimplementowanych regut, co
moze prowadzi¢ do zmian w kursach akcji lub walut.
Przykiadowo w 2015 r. rosyjscy hakerzy dokonali ataku na
sektor finansowy, wykorzystujac te wtasciwos¢ robotow.
Hakerzy wykorzystali ztosliwe oprogramowanie, aby na
krétko zdestabilizowaé kurs wymiany rubla do dolara
(Hacker News, 2016).

Zarzadzanie
portfelem
inwestycyj-
nym

‘Whprowadzenie fatszywych danych transakcyjnych do
uczacego zbioru danych, aby wprowadzi¢ w btad systemy
symulacyjne. Atakujacy moze w ten sposéb wptynac na
parametry opracowanego modelu symulacyjnego. Modele
te sa regularnie szkolone, aby uwzgledni¢ nowsze dane, co
czyni je podatnymi na tego typu ataki (Cantos, 2019).

Symulacje
finansowe

‘Wprowadzenie w biad systemu oceny ryzyka kre-
dytowego przez prezentowanie spreparowanych lub
zmodyfikowanych danych. Taki system moze btednie
oszacowac ryzyko kredytowe i sprawic, ze bank podejmie
niepozadane dziatania i np. udzieli kredytu podmiotowi
niewyptacalnemu.

Zarzadzanie
ryzykiem
kredytowym

Zrédto: opracowanie wiasne

Kontekst biznesowy atakéw na systemy maszynowego ucze-
nia sie nie ogranicza si¢ jednak do robotyzacji i automatyzacji
proceséw biznesowych. Obrana w tym rozdziale perspektywa
ma charakter procesowy i pokazuje wiele aspektéw funkcjono-
wania przedsiebiorstw, takich jak marketing, operacje, sprzedaz
czy finanse. Dalsze rozwazania zwigzane z tego typu zagroze-
niami powinny jednak obja¢ calo$¢ proceséw biznesowych - od
zakupow po sprzedaz.

Odmienny obszar potencjalnych zagrozen stanowig szeroko
pojete zastosowania Internetu Rzeczy, szczeg6lnie w dobie
mozliwosci sieci 5G. Czujniki gromadzace dane na potrzeby
inteligentnych samochodéw, domoéw, miast czy inteligentne;j
produkgcji, a takze modele wykorzystujace dane z tych czujni-
kéw tez mogg staé sie celem atakéw przy wykorzystaniu anta-
gonistycznych prébek danych.
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