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STRESZCZENIE

Autorka, w tym artykule, chce wskazac na istotne aspekty dotyczqce hybrydyzacji wspolczesnych
wojen i walki asymetrycznej. Te definicje wydajq si¢ by¢ nowe, jednak znajdujg one swoje miejsce
w historii. Konsekwencje jakie niosq za sobq wspdlczesne wojny sprawiajg, ze musimy zaczgc¢
myslec o znaczeni, narzedziach i metodach zapewniania bezpieczeristwa. Swiat wokdt nas zmie-
nia sie bardzo szybko co stawia nas przed wieloma problemami. Rowniez rozwdj technologiczny
stwarza wyzwania, z ktorymi nie musielismy nigdy wczesniej sie mierzyc.

Ewolucja bezpieczenstwa

Swiat, w ktorym jest nam dane zyé¢ zmienia si¢ bardzo szybko. Zmiany te
dotycza niemalze kazdej dziedziny zycia cztowieka. Na wiasne oczy mozemy obser-
wowac powstawanie nowych zagrozen, ktorych wezeéniej nikt nie byt w stanie prze-
widzie¢. Wraz ze zmiang specyfiki zagrozen, zmienia si¢ pojecie bezpieczenstwa.

I mgr Ewa Koscielniak jest doktorantka Wydziatu Bezpieczenistwa Narodowego Aka-
demii Sztuki Wojenne;j.
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Bezpieczenstwo nie posiada jednej definicji, tak wiec od tego jak bedziemy je ttu-
maczy¢ zaleze€ bedzie, jak zaczniemy postrzegaC zagrozenia. Aby przyblizy¢ istote
problemu, mozemy podzieli¢ bezpieczenstwo na dwa rdzne pojecia:

- tradycyjne — wzOr zimnowojenny;

- wspodlczesne — powstajace po okresie zimnowojennym.

Pojecie bezpieczenstwa jako ,tradycyjne” odnosi si¢ do okresu zimnej wojny.
Byl to czas kiedy grozba globalnego konfliktu militarnego byta realna. Miafo to
ogromny wplyw na stosunki mi¢gdzynarodowe. W zwigzku z tym rozumienie bezpie-
czefistwa musialo by¢ wynikiem og6lnie panujacych realiow. Zycie w stanie ciaglego
niepokoju zmuszato do myslenia, jak zapewnié sobie przetrwanie?. Bezpieczefistwo
istniato tylko w aspekcie politycznym i wojskowym, a jego zapewnienie skupiafo si¢
tylko na uniknieciu zagrozen militarnych?.

Po okresie zimnej wojny oraz w kolejnych latach, definicja bezpieczenstwa
zaczeta ewoluowac. Nie odnosi si¢ juz ona tylko do pafistwa jako jednostki geo-
politycznej oraz nie liczy si¢ tylko zapewnienie przetrwania, ale ogdlna kondycja
spoleczenstwa. Bezpieczefistwo coraz bardziej zaczglo dotyczy¢ takich aspektow
jak: dobrobyt spoteczefistwa, jego tozsamo$¢, a takze zapewnienie mozliwosci jego
dalszego rozwoju. Bezpieczenistwo przybrato dwojaki wymiar. Z jednej strony mamy
do czynienia z jego twarda, czyli militarng strong, za$ z drugiej pojawia si¢ bezpie-
czefistwo o miekkim charakterze, opierajace si¢ na takich aspektach, jak: kultura,
ekologia, technologia, demografia czy humanitarno$¢. Ewolucja pojecia bezpie-
czefistwa to przede wszystkim odejscie od teorii pafistwa jako jedynego podmiotu
zainteresowania i skupienie swojej uwagi na konkretnych grupach spotecznych,
zbiorowoSciach ludzkich, jednostkach czy tez na calym systemie migdzynarodo-
wym?*,

Bezpieczenistwo zaczgto definiowaé wielostronnie, co doskonale odzwier-
ciedlajg obecne realia i stosunki miedzynarodowe. Powstajace zagrozenia, ktore
kiedys nie byty brane pod uwage, zmuszaja do zmian sposobu postrzegania §wiata.
Skupienie si¢ jedynie na bezpieczenstwie w jego tradycyjnym paradygmacie, spo-
wodowatoby pominiecie szeregu istotnych aspektow i idacych za nimi zagrozen, co
mogloby doprowadzi¢ do fatalnych w skutkach konsekwencji.

Zmiang w systemie prowadzenia konfliktow zauwazyt réwniez Alvin Toffler,
ktory w swoim opracowaniu zaprezentowat koncepcje fal. Polegata ona na wyod-

2 Zob. M. Madej, Zagrozenia asymetryczne bezpieczeristwa paristw obszaru, Warszawa
2007, s. 23.

3 Zob. Ibidem, s. 25.

4 Zob. Ibidem, s. 27-28.
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rebnieniu momentéw w historii ludzko$ci, majacych wplyw na 6wczesny §wiat
oraz sposob, w jaki toczyly si¢ wowczas wojny. Koncepcja fal mowi o trzech ptasz-
czyznach:

» fala agrarna,

e fala industrialna,

» fala informacyjna.

Pierwsza fala — agrarna, polegata na walce cztowieka z cztowiekiem, przy uzy-
ciu dostepnych im prostych narzedzi walki®. To okres powstawania przednowocze-
snych spoteczenistw. Owczesne konflikty cechowaly si¢ ograniczeniami w technice,
komunikacji, organizacji, logistyce czy administracji®. Druga fala, czyli industrialna
to czas, kiedy postep gospodarczy wplywat na ksztalt wojny, a wojna determinowata
proces gospodarczy i wytworczy. Konflikty w przeciwienistwie do tych z poprzed-
niej fali, cechowaly si¢ bardziej rozwinigtymi narzedziami, walki ktore zwigkszaly
efektywno$¢ dziatan biorgcych udziat w wojnie’. Trzecia fala — informacyjna to
bazowanie na osiagni¢ciach drugiej fali potaczonej z rozwojem technologicznym
i informacyjnym. To okres, w ktorym podstawowym towarem majacym najlep-
szg warto$¢ byta informacja. Wzrosta popularno$¢ dziatan niemilitarnych i nie-
regularnych. Pojawily si¢ takie pojecia jak: wojna hybrydowa i dziatania asyme-
tryczne®,

Dzialania asymetryczne

Rozumienie pojecia konfliktu zmienifo si¢ na przestrzeni wielu lat. Podyk-
towane to zostalo nowymi, niekonwencjonalnymi zdarzeniami majacymi miejsce
w nasze]j rzeczywistosci. Czesto w literaturze przedmiotu mozna spotkaé sie ze
stwierdzeniem, Ze dziatania asymetryczne i wojna hybrydowa sa znakiem naszych
czasOw. Zmiany pojmowania tych poje¢ podyktowane sg wieloma czynnikami. Zna-
czaco wzrosta liczba konfliktow wewnatrzpafistwowych, w miejsce pafistw pojawiaja
sie podmioty pozapanstwowe, nast¢puje rowniez zatarcie granic pomi¢dzy stanem

5 Zob. S. Koziej, Wstep do teorii i historii bezpieczeristwa (skrypt internetowy), Warszawa
2010, s. 22; koziej.pl/materialy-dydaktyczne, 6.04.2016.

6 Zob. A. Toffler, H. Toffler, Wojna i antywojna. Jak przetrwa¢ na progu XXI wieku?,
Poznan 2006, s. 41-44.

7 Zob. Ibidem, s. 46-51.

8 Zob. Ibidem, s. 75-80.
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wojny a stanem pokoju czy pomiedzy zotnierzami a osobami cywilnymi®. W litera-
turze przedmiotu odnajdujemy powody wyzej wymienionych zmian10:

*  zakoficzenie zimniej wojny,

*  zakonczenie procesu dekolonizacji i wojen postkolonialnych,

*  militaryzacje ludnoSci cywilne;.

Zakoficzenie zimnej wojny oddalito widmo globalnego konfliktu. Skutkowato
tez zaprzestaniem prowadzenia rozlicznych konfliktéw migdzy Swiatem zachodnim
a wschodnim. Zakonczenie procesu dekolonizacji i wojen postkolonialnych row-
niez okazato si¢ poczatkiem kofica konfliktow prowadzonych w celu uzyskania
niezalezno$ci. Natomiast militaryzacja ludnosci cywilnej doprowadzito do zjawiska
wezesniej niespotykanego, czyli pojawienia si¢ podmiotow pozapanstwowych, ktore
walczg 0 swoja tozsamo§¢ religijng, etniczng i narodowa.

Zmiany, te doprowadzily do przeobrazenia hierarchii zagrozefi. Wzrosta liczba
potencjalnych ich zrodet ktérych wezeéniej nie brano pod uwage. Aby przedstawic
specyfike i charakter obecnych konfliktow zostaly wprowadzone nowe pojecia tj.:
Lhybrydowo$¢” 1 ,,asymetria”. Ztozono§¢ tych pojec jest tematem licznych dysput,
ktore maja na celu przyblizenie ich znaczenia. Dynamicznie zmieniajacy si¢ Swiat
nie pozwala jasno i precyzyjnie okreSli¢ granic, w ktdrych wyzej wymienione pojecia
znajdujg swoje odzwierciedlenie.

Dziatania symetryczne to dziatania powszechnie znane i sprecyzowane w lite-
raturze. Stownik podstawowych terminéw dotyczacych bezpieczefistwa pafistwa,
definiuje dziatania symetryczne, jako: ,forme dziataf bojowych prowadzonych
przez sily zbrojne w my§l ogélnie przyjetych zasad prowadzenia walki zbrojnej”!1.
W literaturze znajdujemy rdwniez takie wyjasnienie pojecia: ,,starcie zwartych for-
magcji (...) w klasycznych warunkach podziatu pola walki na stref¢ starcia i zaple-
cze”12. Antonimem dziatan symetrycznych sg dzialania asymetryczne. O ile symetria
kojarzy¢ si¢ moze z pewnym tadem i stabilnoscia, o tyle asymetria jest jej catkowi-
tym zaprzeczeniem. To co kryje si¢ pod tym pojeciem nie jest ludzkosci catkowicie

9 Zob. H. Welzer, Wojny klimatyczne, Warszawa 2010, s. 72-174; H. Miinkler, Wojny
naszych czasow, Krakow 2004, s. 97-153; K. Karolczak, Terroryzm. Nowy paradygmat wojny
w XXI wieku, Warszawa 2010, s. 71-121.

10-Zob. R. LoS, J. Reginia-Zacharski, Wspdlczesne konflikty zbrojne, Warszawa 2010,
s. 86-100.

10 Stownik podstawowych termindw dotyczqcych bezpieczeristwa paristwa, Warszawa
1994, 5. 9.

12°S. Koziej, Teoria sztuki wojennej, Warszawa 1993, s. 21.
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obce. Wszelkie dziatania nieregularne, partyzanckie czy pozamilitarne sg tym, co
dzisiaj nazywamy dzialaniami asymetrycznymi.

»,Dzialania nieregularne to przede wszystkim opor zbrojny na terenach oku-
powanych przez przeciwnika. Uczestnicza w nich nie tylko sily zbrojne. Gtoéwng
trescia tych dziafaf sg dziatania partyzanckie”3. OkreSla si¢ je rowniez jako ,$wia-
domy wybdr sposobu walki z przeciwnikiem w warunkach, gdy starcie regularne
(frontalne) nie moze by¢ skuteczne, a moze grozi¢ zniszczeniem, rozbiciem wojsk.
To takze sposob prowadzenia walki zbrojnej polegajacy na unikaniu frontalnego
starcia z przeciwnikiem majacym zdecydowang przewage, a dajacy szanse nawet
wielokrotnie stabszym sifom na prowadzenie skutecznej walki przez uderzenia
z zaskoczenia w jego stabe miejsca”!4. Natomiast ,,dziatania partyzanckie to forma
nieregularnych dziatah bojowych prowadzonych przez sily rekrutujace si¢ z miej-
scowej ludnosci lub rozbitych jednostek wojskowych przeciwko okupantowi badz
rodzimej wiadzy, a dziatania pozamilitarne oznaczaja rodzaj dziatan prowadzo-
nych przez formacje spoza wojska, niestosujace przemocy zbrojnej w dziedzinach:
politycznej, gospodarczej, ekonomicznej i innych, zar6wno w czasie pokoju, jak
i wojny” 3, Przytoczone definicje nakreslaja ogdlng problematyke, z jakg mamy do
czynienia méwiac o dziataniach asymetrycznych. Jednak poza aspektem militarnym
dziatania asymetryczne dotycza réwniez ludnosci cywilnej, czego dobrym przykta-
dem moze by¢ np. problem nielegalnej imigracji.

Dzialania asymetryczne wymierzone sg przeciwko zagrozeniom, ktorych nie
mozna w zaden sposob nazwaé standardowymi. Mozemy do nich zaliczy¢:

- terroryzm mi¢dzynarodowy,

- transnarodowg przestepczo$¢ zorganizowana,

- uzycie broni masowego razenia przez podmioty pozapanstwowe,
- wrogie zastosowanie technologii informatycznych6,

Wymienione zagrozenia przedstawiaja kim moze by¢ przeciwnik asymetryczny,
a raczej kim na pewno nie jest. Jest to bardzo trudne do zdefiniowania, poniewaz
przeciwnika asymetrycznego nie mozna precyzyjnie utozsamic z jakim§ panstwem.
Skoro nie ma on swojej panstwowej tozsamosci, to tym samym nie podlega prawu
miedzynarodowemu, a co za tym idzie z prawnego punktu widzenia nie moze by¢

13 Tbidem.

14 B. Balcerowicz, J. Marczak, J. Pawtowski, Sposoby i rodzaje walki zbrojnej w obronie
Polski, Warszawa 1994, s. 71.

15 Stownik termindw z zakresu bezpieczeristwa narodowego, B. Balcerowicz, J. Pawlowski
(red. nauk.), Warszawa 2002, s. 30.

16 M. Madej, Zagrozenia asymetryczne bezpieczerisiwa..., op. cit., s. 133.
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strong konfliktu. W literaturze przedmiotu mozemy znalez¢ miano aktoréw nie-

pafistwowych (non-state actors). Mimo, ze pojgcie aktor nasuwa na my$l jednostke

ludzka, nie sg to konkretne osobowosci, a organizacje ponadnarodowe nazywane

réwniez ponadpanstwowymi czy pozapanstwowymil’. Jak zostalo wspomniane

wezesnie], jezeli przeciwnik asymetryczny nie jest podmiotem panstwowym i tym

samym nie podlega on prawu mi¢dzynarodowemu, nie moze mie¢ terytorium

i naleze¢ do okreslonego spofeczefistwa. Nie posiada tym samym jakichkolwiek

struktur dowodzenia czy administracji pafistwowej. Walka z tego typu przeciwni-

kiem jest niezwykle trudna, gdyz podstawowym problemem staje si¢ odroznienie

go od innych cztonkéw spoteczefistwa, w jakim si¢ znajduje. Przyktadem takiego

przeciwnika moga by¢ terrorysci, ktorzy organizuja zamachy bombowe na terenie

Europy. W ostatnim czasie, na nasz kontynent przybyly setki tysigcy imigrantow

poszukujacych schronienia od swoich krajow, ktére ogarneta wojna. Media przeka-

zuja niejednokrotnie informacje, iz wérdd imigrantéw przybywali do Europy réw-

niez terrorysci. Jak spo$rdd tysigey ludzi wytowié tych niebezpiecznych? Zadanie

wydaje si¢ by¢ niewykonalne, a skoro nie mozna przeciwnika pozna¢ jak mozna

z nim walczy¢?
Typowe dziatania asymetryczne podejmowane w obliczu wyzej wymienionych

zagrozefi polegaja nals:

- wprowadzeniu zamieszania lub obezwladnieniu w wybranym czasie kluczo-
wych elementow infrastruktury cywilnej lub wojskowej przeciwnika,

- uniemozliwieniu lub op6Znianie przeciwnikowi rozwiniecia jego wojsk w okre-
sie otwartego konfliktu,

- zrywaniu interoperacyjnosci w celu utrudnienia prowadzenia dziatafi koalicyj-
nych,

- oslabieniu skutecznosci wojskowej przeciwnika zwlaszcza przez ogranicze-
nie mozliwosci uzycia §rodkéw walki przed podjgciem dziatan bojowych lub
w czasie ich prowadzenia,

- zwigkszenie kosztow operacji w wymiarze politycznym przez nadmierne anga-
zowanie zasobdw ludzkich i materialnych,

- ograniczenie tempa prowadzonych dziatan,

- uniemozliwienie przeciwnikowi osiggni¢cia przewagi informacyjnej,

- oslabienie poparcia politycznego udzielanego przez sojusznikow.

17 Zob. E. Latoszek, M. Proczek, Organizacje migdzynarodowe. Zalozenia, cele, dzia-
talnos¢, Warszawa 2001, s. 27-57.
18 Zob. Militarny Magazyn Specjalny ,KOMANDOS” nr 3/2002, s. 45.
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W okresie po zimnowojennym, wrze$niowe ataki w Stanach Zjednoczonych
Ameryki zmusily caly Swiat do zwrdcenia uwagi na to, iz konflikty zaczynaja dra-
stycznie zmieniaé swdj charakter. Walka z zagrozeniami niestandardowymi, pro-
wadzonymi przez podmioty ponadpanstwowe, zostata uznana za najpowazniejsze
wyzwanie dla analitykow zajmujacych si¢ naukg o bezpieczenstwie. Symbolem
wspolczesnego terroryzmu stali si¢ zamachowcy-samobojcy. To oni przeprowadzili
zamachy 11 wrze$nia 2001 r. i niemal codziennie wysadzaja si¢ na ulicach irackich
i afgafiskich miast. Z wojskowego punktu widzenia terrorysta-samobdjca, czasa-
mi nazywany ludzka bomba, jest najbardziej skuteczng i precyzyjng bronig, ktora
rozpatrywana tylko z punktu widzenia jej parametrow, gwarantujacych niezwykia
celnosé, a przez to skuteczno$¢ ataku, jest i najprawdopodobniej dtugo jeszcze
bedzie przedmiotem marzen dowddcow wojskowych wszystkich szczebli. Ponadto
jest to bron relatywnie tania.

Wydarzenia z 11 wrze$nia 2001 r. byly bez watpienia aktem wojennym, bitwa
w wojnie, w ktdrej potencjaly zmagajacych si¢ stron sa niewspdtmierne (19 terro-
rystdw porwalo cztery samoloty pasazerskie, ktdre wykorzystano do samobdjczych
atakow na ,,Twin Towers” World Trade Center w Nowym Jorku i na Pentagon
w Arlington w stanie Wirginia. Czwarty samolot nie osiagnat celu ataku i rozbit si¢
pod Shanksville w stanie Pensylwania, gdyz pasazerowie walczyli z porywaczami.
Zginely 2973 osoby, w tym szesciu Polakow, bez wliczania 19 porywaczy i 26 osdb
nadal oficjalnie uznawanych za zaginione). Jedna strona jest w niej Swiatowe mocat-
stwo, wspierane przez cala swojg potege wojskowa, gospodarczg i przewage tech-
nologiczng. Strona przeciwna to organizacje pod wzgledem formalnym nierepre-
zentujace nikogo poza samym soba, cieszace si¢ jednak prawdopodobnie skrytym
poparciem lub przynajmniej ,,zyczliwg neutralnoécia” niektorych panstw. Przy takiej
dysproporciji sit szukanie rozstrzygnigcia w klasycznej konfrontacji zbrojnej toczonej
przez armie na polach bitew nie daje stronie stabszej nawet cienia nadziei na sukces.
Nie mogac wyréwnac tej luki, ,,stabsi” zaczynajg wojne asymetryczng. Najlepszym
przyktadem tego typu konfliktu jest rowniez druga wojna w Zatoce Perskiej!?.

Jedna z najgrozniejszych organizacji terrorystycznych, ktora prowadzi dziata-
nia asymetryczne jest Al-Kaida. Ma ona charakter globalnej i masowej sieci terrory-
stycznej, oraz jest silnie zakonspirowana i elitarna. Tworza ja tysigce grup, gotowych
do dokonania atakow terrorystycznych na rozkaz. Dysponuje ona zakonspirowany-
mi agentami, mogacymi uderzy¢ w kazdym czasie i przy uzyciu broni tradycyjnej,
tj. materialéw wybuchowych badz broni masowego razenia, np. chemicznej czy

19 Zob. http://rybitzky.salon24.pl/4592,terroryzm-jako-srodek-prowadzenia-wojny,
10.04.2016.
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biologicznej, niewykluczone, ze takze jadrowej?. Al-Kaidzie przypisuje sie cze§¢
lub wszystkie z wazniejszych wspdiczesnych zamachdéw terrorystycznych, np. atak
bombowy na World Trade Center i Pentagon (2001 r.), zamach na amerykanskich
zotnierzy w Arabii Saudyjskiej (1996 r.), zamachy bombowe w Madrycie na stacji
kolejowej Atocha (2004 r.)?!, zamachy terrorystyczne w Paryzu (2014 r.) oraz wicle
innych atakéw, ktore doprowadzity do destabilizacji panstw i zmienily spojrzenie
na pojmowanie i rozumienie bezpieczenstwa.

Problem wojny asymetrycznej (terroryzmu mi¢dzynarodowego) stat si¢ powaz-
ny nie tylko w opinii specjalistéw. O ile zamachy w USA mogly by¢ dla przecigt-
nego Europejczyka abstrakcja, o tyle to co dzieje si¢ u naszych sgsiadéw jasno
wskazuje, ze problem dotyczy takze nas, jak nigdy przedtem. Strach spowodowany
grozba zamachu powoli obezwtadnia mieszkancow zachodniej czgsci starego kon-
tynentu.

Wojna hybrydowa

Szersza definicjq dziatan asymetrycznych jest pojecie wojny hybrydowej. Cho¢
uzywanie terminu wojna hybrydowa kojarzy si¢ z wydarzeniami na Ukrainie, to
historycy sg zgodni odnos$nie faktow, ze elementy dziatah hybrydowych mialy swoje
miejsce juz w przeszlo$ci?2. Uwaza sig rOwniez stosowanie tego pojecia za zbedne,
gdyz ludzkos¢ od zawsze prowadzita konflikty wszystkimi dostepnymi §srodkami. Od
wiekow najwazniejsze byto osiggniecie celu, bez wzgledu na to, jakie kroki musiaty
zostaé podjete do jego realizacji?3. Jak okreslit to Jacek Reginia-Zacharski: ,(...)
konflikty zbrojne zawsze byly w pewnym sensie ,,hybrydowe”, badZ mogly si¢ nimi
sta¢”24,

Pojecie hybrydowosci pochodzi od tacinskiego stowa hybryda, co oznacza
mieszafica, czyli posta¢ powstalg ze skrzyzowania dwoch genetycznie rdznych

20 Zob. B. Holyst, Terroryzm, t. 1, Warszawa 2009, s. 470.

21 Zob. R. Biatoskorski, Wyzwania i zagrozenia bezpieczeristwa w XXI wieku, Warszawa
2010, s. 67-68.

22 Zob. W. Murray, PR. Mansoor (red. nauk.), Hybrid warfare: Fighting Complex Oppo-
nents from the Ancient World to the Present, Cambridge 2012.

23 Zob. D. Van Puyvelde, Hybrid war: does it even exist?, http://www.nato.int/docu/
Review/2015/Also-in-2015/hybrid-modern-future-warfare-russia-ukraine/EN/index.htm

24 J. Reginia-Zacharski, Wojna w Swiecie wspdlczesnym. Uczestnicy, cele, modele, teorie,
L6dz 2014, s. 303-304.

111



osobnikéw, nalezacych do roznych gatunkéw, odmian czy ras®. W ujeciu mili-
tarnym hybrydowo$¢ oznacza zatem czynnik powstaly przez zmieszanie cech lub
elementow, ktore naleza do roznych strukturalnie przedmiotow czy stanow. Takim
wymieszaniem moze by¢ polaczenie klasycznych konfliktéw zbrojnych z wojnami
»ponowoczesnymi” lub star¢ narodowych armii z konfliktami asymetrycznymi®.
Biuro Bezpieczefistwa Narodowego w opracowaniu (Mini) Stownika BBN definiuje
hybrydowos¢ nastegpujaco: ,, Wojna hybrydowa [to] wojna taczaca w sobie jednocze-
$nie r6zne mozliwe §rodki i metody przemocy, w tym zwlaszcza zbrojne dziafania
regularne i nieregularne, operacje w cyberprzestrzeni oraz dziatania ekonomiczne,
psychologiczne, kampanie informacyjne (propaganda) itp.”?”.

Twoércami koncepcji wojny hybrydowej sa Amerykanie, ktorzy wysnuli tego
typu wnioski na bazie do§wiadczen zdobytych w Afganistanie, Iraku oraz w wojnie
z terroryzmem. Stworzenie tej koncepcji to proba wyjasnienia zdarzen majacych
miejsce w rzeczywisto§ci2s, Przy wielu sporach dotyczacych precyzyjnego rozwinie-
cia definicji wojny hybrydowej, naukowcy zgadzaja si¢ co do ich cechy wspdlne;j.
Uczestnikami wojny hybrydowej sa podmioty panstwowe oraz inne (niesymetrycz-
ne), ktorych dziatania nie zawsze sg zwiazane z plaszczyzng militarng?’.

Przykiadem takich dziatan jest wspolczesna wojna cybernetyczna. Jest ona
efektem zastosowania najnowszych osiagnie¢ nauki i techniki, a szczegolnie elek-
troniki w sferze militarnej. To ,,bezkrwawa” agresja w wirtualnej rzeczywistosci.
Eksperci z Akademii Obrony Narodowej sformutowali definicje cyberterroryzmu
W ujeciu wezszym i szerszym. ,,W waskim znaczeniu, cyberterroryzmem okreslili
dziatalnos¢ terrorystyczng w systemach teleinformatycznych, ukierunkowana na
zniszczenie lub modyfikacje danych w tych systemach, skutkujaca ofiarami $mier-
telnymi lub zniszczeniem mienia w znacznych rozmiarach. W szerszym znaczeniu,
pojecie cyberterroryzmu oznacza za$ wszelkg dziatalno$¢ terrorystyczng zwiazang

2 Slownik wyrazéw obcych, Warszawa 1980, s. 290; por. Webster’s New World Dictio-
nary, wyd. 2, Nowy Jork 1986, s. 687.

2 Zob. M. Kaldor, New &Old Wars: Organized Violence in a Global Era, Stanford
University Press 2001, s. 5-10; J. Robb, Brave New War. The Next Stage of Terrorism and the
End of Globalization, Hoboken 2007, s. 152-164.

27 (Mini) Stownik BBN: propozycje nowych termindw z dziedziny bezpieczefistwa”,
http://www.bbn.gov.pl/pl/bezpieczenstwonarodowe/minislownik-bbn-propozy/6035,MINIS-
LOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html, 10.04.2016.

28 Zob. A. Gruszczak, Hybyrdowos¢ wspdtczesnych wojen — analiza krytyczna, [w:] Asy-
metria i hybrydowos¢ — stare armie wobec nowych konfliktow, W. Sokata, B. Zapata (red.
nauk.), Warszawa 2011, s. 11.

2 Zob. J. Reginia-Zacharski, Wojna w Swiecie wspdlczesnym..., op. cit., s. 295-298.
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z cyberprzestrzenig (systemami informatycznymi), wiaczajac fizyczne ataki na sys-
temy oraz aktywno$¢ propagandowg”30.,

Peter Flemming przypuszcza, ze pojecie cyberterrorysty bedzie uzywane
W znaczeniu pejoratywnym i uwazane za ,,gorsza forme¢ terroryzmu” ze wzgledu
na niezbadang doktadnie nature cyberterroryzmu. Niewatpliwie bedzie uzywane
w potaczeniu z pojeciem ,,muzutmanskiego fundamentalisty”, czynigc cyberterro-
ryste jeszcze wigkszym zagrozeniem. Bez wzgledu na charakter miedzynarodowy,
pafistwowy, lokalny czy polityczny, istota dzialafi cyberterrorystycznych (bgdacych
kombinacja atakow terrorystycznych i technologii informatycznych) zawsze pozo-
staje niezmieniona3l,

Cechy wirtualnej wojny to32:
- specyfika celow,
- ekspedycyjnosc,
—  niewidzialnos¢,
- ,nieSmiertelno$é”,
- interwencyjno$¢ zbrojna,
- asymetryczno$¢,
- dazenie do minimalizacji strat,
- masowe stosowanie broni precyzyjnej,
- preferowanie celow typowo wojskowych, a nie politycznych.

Przyktadami wirtualnej wojny sa m.in.:

- dziatania powietrzne w wojnie o Kosowo w 1999 r. — zastosowanie bomb
JDAM, naprowadzanych na cel przy pomocy sygnatéw GPS;

- rozpoznanie powietrzne terytorium Afganistanu (jesien 2001r.) — uzycie bez-
zalogowych samolotéw RQ-1 Predator, wyposazonych w pociski przeciwpan-
cerne Hellfire, RQ-Global Hawk oraz samosterujacych pociskow Tomahawk;

- kilkutygodniowa wojna w Iraku (marzec-kwieciet 2003 r.) — precyzyjne ude-
rzenia na zasadnicze komponenty systemu kierowania pafistwem oraz §rodki
przenoszenia broni masowego razenia (BMR);

— 360 mln prob wlamania si¢ do systeméw amerykafiskiego ministerstwa obrony
(2008 1.);

30 W.M. Stankiewicz, Cyberterroryzm jako zagrozenie asymetryczne wspdlczesnego swiata,
[w:] S. Wojciechowski, R. Fiedler, Zagrozenia asymetryczne wspdlczesnego swiata, Poznafi
2009, s. 258.

31 Zob. Ibidem, s. 261.

32 Zob. Ibidem.
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- kradziez m.in. planéw amerykanskiej sieci elektrycznej oraz tajnej dokumen-
tacji mysliwca V generacji o warto$ci 300 mld USA (2009 r.).

Konkluzja

Dziatania asymetryczne czy tez wojny hybrydowe to nic innego jak uzywanie
niekonwencjonalnych metod i §rodkoéw tylko po to, aby zwiekszy¢ efektywnos¢
swoich dziatan, co w rezultacie pozwala na osiggniecie zaktadanego celu. Niejed-
nokrotnie jego osiggniecie byloby niemozliwe stosujac zasady dziatan symetrycz-
nych, poniewaz przy zbyt duzej dysproporcji sil i potencjatu wojskowego stabsza
strona konfliktu zwyczajnie nie miafaby szans. Tak wigc dziafania asymetryczne przy
zastosowaniu organizacji i my$lenia odmiennego od przeciwnika z wykorzystaniem
dzielacych ich roznic dajg szanse na odniesienie sukcesu. Szybki rozwdj techno-
logii czy globalizujacy si¢ Swiat to czynniki, ktore sprzyjajg stosowaniu dziafaf
asymetrycznych i prowadzeniu wojen hybrydowych jednakze trzeba pamigtac, ze
w momencie prowadzenia dzialafi asymetrycznych, korzysci wynikajace z przewagi
technologicznej czy tez uzbrojenia sg niewielkie. Nalezy zwroci¢ uwage, ze bardzo
duza role w efektywnoSci prowadzenia dziatan asymetrycznych ma $rodowisko
i spoteczefistwo w jakim takie dziatania s prowadzone. O wiele trudniejsze bytoby
przeprowadzenie wojny hybrydowej w spoteczefistwie o silnych wigzach, kierujacym
si¢ patriotycznymi pobudkami anizeli w spoteczenistwie w ktorym takich cech nie
odnajdziemy. Wszelkie ruchy, ktore dziataja na znanym sobie terytorium, ktére dla
swych dziatafi zdobyly aprobate ludnoSci cywilnej, ktore sg gteboko przekonane
o stusznosci swojej misji sa w stanie pokonaé duzo lepiej wyposazone i liczniejsze
wojska. Podmioty prowadzace dziatania asymetryczne czy wojny hybrydowe sta-
wiajg Swiat przed ogromnym wyzwaniem. Na nic bowiem zdajg si¢ uzbrojenie czy
umiejetnodci i mozliwosci zotnierzy w obliczu walki z przeciwnikiem, ktorego ciezko
zdefiniowa¢. Bardzo trudno jest wykry¢ przeciwnika wtopionego w spoteczenstwo,
ktory w zaden sposob nie pokazuje, ze jest zagrozeniem az do momentu, w ktérym
zaatakuje. Nie utatwia sprawy fakt, ze owe ataki coraz czgsciej sg skierowane nie
w obiekty czy cele wojskowe a w ludno$¢ cywilna, przy zastosowaniu niekonwencjo-
nalnych metod. Ponadto dochodzg koszty walki z przeciwnikiem asymetrycznym.
Wypowiedzenie im wojny moze zuzy¢ wszelkie przeznaczone na nig $rodki, z naj-
gorszym jej rezultatem konicowym, poniewaz jest on najwicksza niewiadoma XXI
wieku. Jest on jak ,,pfongce torfowisko”, raz wzniecony pozar jest trudny do uga-
szenia. W zakresie problematyki walki z terroryzmem, podobnie jak w stosunku do
innych wyzwar i zagrozen bezpieczefistwa, musi istnie¢ solidarno$¢ bezpieczefistwa,
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czyli oparta na nadrzednych wartoSciach praw cztowieka konstruktywna zgodno$¢
stanowisk i dziatafi migdzynarodowych podmiotéw bezpieczenistwa (pafistwowych,
migdzypanstwowych, niepanstwowych) na rzecz pokoju i stabilnosci mi¢dzynaro-
dowego $rodowiska bezpieczefistwa,
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SUMMARY

In this paper the author wants to show the core aspects of hybridism of modern wars and of
asymmetry in warfare. Those definitions sound as they are new but they already have had their
place in history. The results of contemporary wars make us think of the means, instruments
and methods of providing security. The world around us changes very quickly so it is necessary
to face up to many problems. Also the technology development creates challenges which we
haven’t had before.
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