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Abstract

The aim of the paper is to present the possibilities of utilizing spatial (geographical) in-
formation in the criminal analysis and to introduce the LINK software, which is able to
perform such analyses. LINK is a decision-support system dedicated for operational and
investigational activities of homeland security services. The paper briefly discusses issues
of criminal analysis in the Polish reality and focuses on crime mapping and spatial analy-
ses. It also lists available analysis methods and software tools together with their pros and
con. The description of LINK system functionality constitutes the main part of the paper. It
covers the tasks of data acquisition, processing, analysis and visualization. In addition to
that the paper also includes a description of the integration possibilities of LINK and
ESRI’s ArcGIS application stack and performing complex geospatial analyses.

Key words — decision support, criminal analysis, GIS — geographical information sys-
tem

! Prace zostaty sfinansowane z projektu: ,,Zaawansowane technologie informatyczne wspierajace
procesy przetwarzania danych w obszarze analizy kryminalnej” Projekt rozwojowy NCBiR nr O
ROB 0008 01.
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Wstep

Analiza kryminalna jest ztozonym procesem wymagajacym gromadzenia in-
formacji z wielu r6znych zrédel, takich jak billingi telefoniczne, historie transakcji
bankowych czy zeznania naocznych §wiadkéw. Wiekszos$¢ z tych danych ma cha-
rakter danych przestrzennych, co oznacza, ze mozna je przedstawi¢ i analizowaé
z uzyciem map. W zwiazku z ogromng iloscig przetwarzanych danych ich analiza
jest praktycznie niemozliwa bez uzycia zaawansowanych systemow informatycz-
nych. Nie oznacza to jednak, ze udziat czlowieka w calym procesie jest marginali-
zowany. Wrecz przeciwnie, wiedza eksperta jest kluczowym elementem tancucha
analizy, a gléwnym zadaniem takich systeméw jest umozliwienie pracy na olbrzy-
mich zbiorach danych. Oznacza to, iz calo§¢ informacji musi zosta¢ przetworzona
do spdjnej i relatywnie prostej formy wizualnej, w ktérej w fatwy sposéb mozna
polaczy¢ ze soba kluczowe elementy (podejrzani, zdarzenia itd.).

Artykut opisuje system informatyczny zaprojektowany w celu utatwienia anali-
zy ztozonych proceséw, w szczeg6lnosci tych zwigzanych z dziataniami operacyj-
nymi i dochodzeniowymi stuzb bezpieczenstwa wewngtrznego. Obejmuje on naj-
wazniejsze zadania i typowe etapy analizy kryminalnej takie jak wst¢pna obrébka
1 filtrowanie danych, ich graficzna reprezentacja, wizualizacja na mapach oraz
wykorzystanie narzedzi analizy przestrzenne;j.

Analiza kryminalna

Analiza kryminalna [4] jest skutecznie uzywana juz od ponad 25 lat, a obecnie
wykorzystuja ja zar6wno migdzynarodowe organy §cigania, jak i instytucje sektora
prywatnego. Posréd organizacji zatrudniajagcych w swoich szeregach analitykéw
kryminalnych znajduja si¢ INTERPOL, Europol, a takze stuzby policyjne.

Istnieje wiele definicji tego, czym wlasciwie jest analiza kryminalna. Definicja,
ktéra przyjelo 12 europejskich panstw zrzeszonych w organizacji INTERPOL
i ktéra coraz cze¢éciej jest uzywana réwniez przez inne kraje, brzmi:

,Identyfikacja i badanie zwiazkéw pomigdzy danymi kryminalnymi, a takze
innymi potencjalnie istotnymi danymi z mys$la o wykorzystaniu ich przez policj¢
1 w praktyce sagdowniczej”.

Gléwnym zadaniem analizy kryminalnej jest pomoc urzgdnikom (str6zom prawa,
politykom, decydentom) w lepszym radzeniu sobie z niepewno$cia, co oznacza, ze
odgrywa jedynie rol¢ pomocniczg w calym procesie dochodzeniowym.

Analiza jest zazwyczaj robiona na prosbe oficera Policji lub prokuratora, ktéry
okresla szczegdtowy cel analizy i przekazuje analitykowi wszystkie potencjalnie
przydatne materiaty (dane). Pierwszym krokiem wykonywanym przez analityka
jest zwykle import zbioru danych (np. plikéw z bilingami telefonicznymi, uzyska-
nymi od operator6w) do bazy danych. Nastepnie mozna przej$¢ do procesu wia-
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sciwej analizy, ktéra zazwyczaj sktada si¢ z nastepujacych etapéw, ktére moga by¢
powtarzane wielokrotnie (poprzez utworzenie petli):

® operacje na danych — moga by¢ wykonywane zaréwno przez rézne algoryt-
my analityczne (filtrowanie, usuwanie duplikatéw, obliczanie statystyk, taczenie
lub dekompozycja zrédet danych), jak i przez osobe je analizujaca (opisywanie
danych na wykresie),

¢ wysuwanie hipotez (na podstawie wynikéw poprzedniego kroku),

¢ testowanie hipotez.

W powyzszym (iteracyjnym) procesie analityk moze zazada¢ dodatkowych da-
nych. Efektem koncowym analizy jest zwykle raport (w formie wydruku), ktéry
jest nastepnie umieszczany w dokumentacji zwigzanej z dochodzeniem.

Zintegrowane §rodowisko wspomagania analizy kryminalnej LINK” —
wybrane aspekty funkcjonalne i architektoniczne

Srodowisko LINK [3],[4] stanowi kompleksowe rozwigzanie informatyczne
przeznaczone do wspierania pracy analitykéw kryminalnych. Podstawowa wersja
systemu udostepnia zestaw narzedzi do integracji, wstepnego przetwarzania oraz
wizualizacji danych pochodzacych z réznych zrédet. LINK stanowi rozszerzalng
platform¢ opartag o komponentowa architekture (tzw. plug-in architecture [7]) co
daje szerokie mozliwosci integracji réznych metod (péh)automatycznej analizy
danych, ktére moga zosta¢ dotaczone do systemu w postaci niezaleznie wytworzo-
nych komponentéw. W ten spos6b uzyskujemy bardzo duze mozliwosci rozszerza-
nia funkcjonalno$ci systemu i dostosowywania jego mozliwosci do potrzeb kon-
kretnych jednostek prowadzacych prace z zakresu analizy kryminalne;j.

Import danych

Pierwszym krokiem w procesie analizy danych w $rodowisku LINK jest import
danych. Na podstawie do§wiadczen oraz opinii analitykow kryminalnych z pewno-
scig mozna stwierdzi¢, ze nie istnieje ustandaryzowana forma danych podlegaja-
cych analizie. Wynika to m.in. z braku uregulowan prawnych okreslajacych po-
szczeg6lne formaty danych oraz z duzej réznorodnosci danych podlegajacych
analizie. Dane te dostarczane sg do analitykéw nie tylko w postaci elektronicznej
(np. pliki tekstowe, RTF, MS Excel, MS Word), ale réwniez w formie papierowe;j,
co wymaga podjecia dodatkowych krokéw w celu ich digitalizacji.

W odpowiedzi na taka sytuacje istotnym i rozbudowanym elementem Srodowiska
LINK jest zestaw zaawansowanych narzedzi wspomagajacych import danych. Na-
rzedzie te przyjmuja forme graficznego kreatora (rys. 1), ktéry prowadzi uzytkownika
krok po kroku przez caty proces. Podczas importu sprawdzana jest poprawnos¢

2 http://fslab.agh.edu.pl/.
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i kompletnos¢ danych w kontekScie wybranych dziedzin. Na przyktad dla bilingéw
telefonicznych rekordy reprezentujace potaczenie telefoniczne sprawdzane sg pod
katem wystapienia numeréw telefonicznych oraz dat wykonania potaczenia.
W przypadku transakcji finansowych sprawdzana jest na przyktad poprawnosé
kont bankowych. W kazdym kroku procesu importu uzytkownik ma podglad na
dane zrédlowe oraz sposéb ich interpretacji przez $rodowisko LINK. Dotyczy to
w szczegblnosci formatéw czasu i daty, mapowania wartosci z pliku Zzrédtowego
na wartosci predefiniowane przez program, itp. Ze wzgledu na bezpieczenstwo
oraz pelng rozliczalno$¢ wszystkie operacje i modyfikacje danych dokonane przez
uzytkownika sa zapisywane w dzienniku zdarzen dostepnym dla kazdego procesu
importu.

mportdo: [T w 2
telwych | [telpmych st lon | lazymut _ [zasieg|(dsta|[czastrwania| A
689624931 534950234 52.21975 21.01959 217 6 2013-04-01 12:45:03 120
689624931 456784999 52.20966 20.87128 261 70 6 2013-04-0112:50:03 120
689624931 456784999 52.18%46 20.79437 32 70 6 2013-04-0112:45:04 120
689624931 634093432 52.14%03 20.6131 35 70 6 2013-04-0112:50:04 120
689624931 632333234 52.11531 20.34943 317 70 6 2013-04-01 12:45:05 120
689624931 534950234 52.0613 20.06927 87 70 6 2013-04-01 12:50:05 120
680624931 655453443 51.99032 19.98688 243 70 6 2013-04-01 12:45:06 120
689624931 655453443 5191923 19.72321 62 70 6 2013-04-0112:50:06 120
689624931 0964565256 51.90568 19.46503 49 70 [ 2013-04-01 12:45:07 120
689624931 456784999 51.97679 19.06403 164 70 6 2013-04-0112:50:07 120
689624931 ©55453443 52.10181 18.80585 180 70 3 2013-04-0112:45:08 120
£O0EIANDY__SIAASAIIA_SI1AGND  1050R1I D 8 70 & 3013 aamiansnne an |
7 BTSA v
9 E =1 Wihasciwosc Wartoié
ElA £8 Typ elementu: 2 BTS v
Adres
% % Azymut [azymut]
CID
[tel wych) . [tel przych] Dlugosé geograficzna [lon]
A Kat anteny
A Douiio A LAC
8BTS A BIS 8 MNazwa
Szerokos¢ geograficzna  [lat]
Zasieg
@ Ustaw date rozpoczecia lub zakoriczenia polaczenia telefonicznege < Back mportuj Cancel

Rys. 1. Graficzny kreator importu danych

Jedna z gtéwnych zalet srodowiska LINK jest elastyczno$¢ kreatora importu,
ktéry dostarczany jest w dwoch odstonach:

® w uproszczonej wersji przeznaczonej do importu danych tabelarycznych (np.
pliki CSV, XLS), ktéry przypomina w swojej istocie narzgdzia importu w arku-
szach kalkulacyjnych,

® w zaawansowanej, ogélnej wersji przeznaczonej do importu danych w do-
wolnej formie tekstowej, gdzie niekoniecznie istnieje podziat na wiersze i kolumny
(przykladem takich plikéw sg czgsto wykazy transakcji bankowych).
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Obie wersje kreatora importu pozwalaja uzytkownikowi na wybranie formatu
1 zmapowanie kazdej porcji danych zrédlowych na obiekty i ich atrybuty nalezace
do adekwatnej dziedziny (np. wskazanie daty poczatku lub konca rozmowy telefo-
nicznej, numeru bankowego witasciciela konta). Co wigcej, poza prostymi narze-
dziami do mapowania atrybutéw, kreator dostarcza zaawansowane metody eks-
trakcji 1 przypisywania semantyki porcjom danych, ktére powszechnie wystepuja
w danych otrzymywanych przez polskich analitykéw kryminalnych.

Ze wzgledu na elastyczno$¢ oraz bogate mozliwosci kreatora importu, jego
konfiguracja w nietrywialnych przypadkach moze by¢ czasochtonna. Aby uniknaé
ciaglej konfiguracji kreatora, srodowisko LINK dostarcza réwniez tzw. mechanizm
szablonéw importu, ktéry zapisuje konfiguracje raz wykonanego procesu importu,
a nastgpnie pozwala jg zastosowac do innych plikdw w tym samym lub podobnym
formacie. Szablony importu zapisywane sg w przestrzeni roboczej uzytkownika
w postaci plikéw XML, dzigki czemu moga by¢ tatwo wspdétdzielone przez wielu
uzytkownikéw (np. za pomocg poczty elektronicznej lub centralnego repozytorium
szablonéw).

Przetwarzanie i analiza danych

W uproszczeniu analize kryminalng mozna przedstawi¢ jako zaawansowana,
kontekstowa eksploracje danych. Celem procesu analizy jest stawianie i weryfika-
cja hipotez, co odbywa si¢ zazwyczaj poprzez odkrywanie istotnych relacji pomie-
dzy obiektami w duzej iloSci powigzanych informacji. W procesie tym pomocne
jest wykorzystanie wielu réznorakich algorytméw i heurystyk, ktére mozna skate-
goryzowa¢ m.in. jako klasteryzacja graféw [9], analiza sieci spoleczno$ciowych
oraz odkrywanie i wyszukiwanie wzorcéw [11]. Wiekszos¢ tych operacji moze
zosta¢ zaimplementowana w postaci (pdét)automatycznych narzedzi wspomagaja-
cych analitykéw. Wybrane narzedzia analityczne zostaty zrealizowane jako kom-
ponenty Srodowiska LINK, pozostawiajac pole rozwoju na inne, przydatne metody
w tym obszarze.

Podstawowa wersja srodowiska LINK dostarcza niezbedny zestaw operatoréw
analitycznych przeznaczonych do ekstrakcji istotnych informacji z duzych ilosci
danych w wybranych dziedzinach. Przyktadem takich narzgdzi sa dziedzinowe
mechanizmy filtrowania, ktéra dostowuja sposoby filtracji do typéw poszczegdl-
nych atrybutéw (kolumn), dajac np. mozliwo$¢ wyboru rekordéw ze wzgledu na
date i czas wystapienia zdarzenia lub rekordéw pasujacych do wyrazen regularnych

(rys. 2).
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1 sc-01-era.csv_2009.05.06-10:47:31 0804 53

Source Target Date Duration [seconds]  Service type
4006?9@ 400464 Fo | 01/08/05 15:0! 0 o | OTHER
400526450 400464200 01/08/0518:33:00 &6 CALL
400464200 400546250 03/18/0513:04:00 56 CALL
400464200 400123842 03/18/0513:04:00 56 CALL
400662135 400464200 03/18/0514:17:00 46 CALL
400464200 400662138 03/18/0514:37:00 40 CALL
400464200 400662138 03/18/0517:48:00 1 CALL
400464200 400662138 03/19/0512:31:00 0 OTHER
400662138 400464200 03/19/05151%:00 20 CALL
400679350 400454200 03/19/05 21:16:00 0 5M5
400679350 400454200 03/26/0511:42:00 0O SMS
400464200 400679350 03/26/0514:07:00 18 CALL
400679350 400454200 03/26/0516:55:00 0 5M5
400679350 400454200 03/27/0508:55:00 0 SMS
400464200 400679350 03/29/0510:24:00 12 CALL
400679350 400464200 03/29/0511:14:00 56 CALL
400679350 400454200 03/29/0516:10:00 0O SMS
400679350 400464200 03/31/05 20:48:00 0 5MS
400464200 400679350 04/06/05 20:14:00 37 CALL
400464200 400679350 04/06/05 20:15:00 14 CALL
400464200 400679350  04/06/05 20:20:00 44 CALL
400679350 400454200 04/07/0507:04:00 0 5M5
400679350 400464200 04/07/0509:25:00 11 CALL

Rys. 2. Mechanizmy filtrowania w edytorze tabelarycznym

Narzedzia te pozwalajg na szybkie odsianie nieistotnych informacji i skupienie
uwagi analityka na istotnych (z pewnego punktu widzenia) danych. Uzytkownik
moze réwniez obejrze¢ statystyki i zestawienia, ktére ukazuja zbiorcza informacje
o analizowanych zbiorach danych. Przyktadem takich statystyk jest liczba unikal-
nych warto$ci danego atrybutu, suma lub $rednia, warto$ci minimalne i maksymal-
ne warto$ci liczbowye oraz zaawansowane zestawienia dedykowane wybranym
dziedzinom, np. lista najcz¢sciej komunikujgcych si¢ obiektéw, ich aktywnos$é
1 profile czasowe.

Ponadto srodowisko LINK posiada wbudowane operacje umozliwiajace prze-
twarzania danych, ktére czesto dostosowane sg do poszczegdlnych dziedzin da-
nych. Przyktadem takich operacji dla bilingéw telefonicznych s3:

e normalizacja numeréw telefonéw poprzez detekcj¢ i usunigcie prefiksow
1 infiksow,

¢ laczenie wielu bilingowych zbioréw danych

e detekcja i usuniecie tzw. dubli, czyli tych samych potaczen telefonicznych,
ktére czesto rejestrowane sa przez réznych operatorOw z przesunigciem czasowym.
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Dzigki rozszerzalnej architekturze srodowiska LINK wzbogacenie srodowiska
o catkiem nowe operatory i narz¢dzia analityczne stanowi naturalny kierunek
rozwoju Srodowiska. Przyktadem takich operacji jest m.in. wyszukiwanie $ciezek
na grafie czy wyszukiwanie wzorcéw czestych.

Wizualizacja danych

Kolejna cechg $rodowiska LINK jest wizualizacja danych dostosowana do po-
trzeb analizy kryminalnej. Metody wizualizacji pozwalaja na odkrywanie i edycje
danych co wpisuje si¢ w trend wizualnej eksploracji danych [2].

Srodowiska LINK dostarcza graficzne edytory ukazujace rézne perspektywy
danych oraz umozliwiajace modyfikacje istniejacych i dodawanie nowych obiek-
téw. Dzigki temu moga by¢ wykorzystane réwniez jako graficzne notatniki wspo-
magajace analize spraw oraz umozliwiajg przygotowanie koncowych raportéw
przeznaczonych do dalszego postepowania.

W podstawowej wersji Srodowiska wbudowane sa dwa graficzne edytory:

¢ edytor schematyczny prezentujacy dane na grafie,

e edytor czasowy (w wersji prototypowej), ukazujacy dane na osi czasu.

Edytor schematyczny dostarcza szereg narzedzi wspomagajacych wizualizacjg
obiektéw (jako weztéw grafu) oraz powigzan migdzy nimi (jako krawedzi grafu).
W szczegdlnoscei nalezy zwrdci¢ uwage na bogaty zestaw zasobéw graficznych
reprezentujacych rézne typy obiektow (osoby, telefony, miejsca, itp.), jak rowniez
wbudowane metody rozktadu wezidw, pozwalajace na przejrzyste ulozenie ele-
mentéw grafu, w zaleznosci od jego charakterystyki i potrzeb analityka. Do naj-
wazniejszych algorytméw rozktadu naleza uktady znajdujace si¢ w bibliotece
GraphViz:

e rozklad ,,pawi ogon” [10] — gtéwne wezly utozone sa w centrach, pozostate,
powiazane z nimi, rozktadane sg naokoto, tworzac tzw. ,,pawi ogon” (rys. 3),

e rozklad kotowy - wezly ulozone s3 na okregach o promieniach
odzwierciedlajacych stopien powigzania z weztem gtéwnym,

e rozktad hierarchiczny — wezly utozone sg w horyzontalnych liniach, ktére
reprezentujg hierarchi¢ wystgpujaca w grafie.

Poza tym edytor schematyczny wyposazony jest w zestaw narzedzi wspomaga-
jacych warunkowe zaznaczanie elementéw (np. zaznaczanie weztow-lisci, selekcja
na podstawie zakresu warto$ci wybranych atrybutéw weztéw lub krawedzi), roz-
poznawanie i scalanie podobnych weziéw oraz tworzenie raportéw (m.in. notatki,
legenda, edycja wizualnych wtasciwos$ci elementéw grafu).
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Rys. 3. Rozklad ,,pawi ogon” dla przykladowego diagramu schematycznego

Z kolei prototyp edytora czasowego ukazuje chronologi¢ zdarzen na osi czasu
oraz pokazuje relacje miedzy obiektami (np. spotkanie, polaczenie telefoniczne,
transakcja finansowa). Diagramy czasowe skladaja si¢ z osi czasu (kazda dla jed-
nego obiektu), zdarzen reprezentowanych przez notatki osadzone na osi czasu da-
nego obiektu oraz relacji przedstawianych jako linie taczace osie czasu obiektow,
ktérych dotyczy dana relacja. Diagram czasowy wzbogacony jest o lini¢ czasu
prezentujacg kontekst czasowy (zakresy daty lub czasu). Taki sposéb wizualizacji
danych jest szczegdlnie uzyteczny w analizie sekwencji zdarzen oraz analizie kore-
lacji pomigdzy zdarzeniami dotyczacymi réznych obiektéw (co jest typowe np. dla
analiz w obszarze badania przestepstw gospodarczych).

Sledzenie operacji

Zazwyczaj proces analizy kryminalnej dotyczacy jednej sprawy jest skompli-
kowany i ztozony z wielu krokéw. Liczne transformacje danych (np. faczenie, fil-
trowanie, podzial zbioréw) moga prowadzi¢ do trudno$ci z p6ézniejszym przedsta-
wieniem wykonanych krokéw analitycznych oraz wskazaniem pochodzenia
obiektéw kluczowych ze wzgledu na rezultaty analizy. Jest to jednak niezmiernie

333



R. MARCJAN, M. LAKOMY, M. WYSOKINSKI, K. PIETAK, M. KISIEL-DOROHNICKI

istotne w procesie dowodowym ze wzgledu na wiarygodno$¢ przedstawionych
wnioskow, dlatego raporty analitykéw zawieraja czesto opis wszystkich krokéw,
ktére doprowadzity ich do postawienia wnioskéw. Aby utatwi¢ im zadania, Srodo-
wisko LINK dostarcza mechanizmy $ledzenia wykonanych operacji, poczawszy od
importu danych, poprzez operacje analityczne, az do wizualizacji danych i przygo-
towania diagramow. Historia operacji wy$wietlana jest w formie grafu przetwarza-
nia, ktéry ukazuje kazdy zbiér danych jako wezet, a kazda operacja przedstawiona
jest jako skierowana krawedz grafu, transformujaca jeden lub wiele zbioréw
w zbiér wynikowy.

Edytor mapowy programu LINK

Ocena standardowych narzgdzi wizualizacji dostarczanych przez oprogramo-
wanie LINK, w postaci edytora schematycznego i chronologicznego, wygenerowa-
la potrzebe indywidualnego podej$cia do wizualizacji danych geograficznych.
Wiele spraw prowadzonych przez analitykow kryminalnych wymaga przetwarza-
nia danych Scisle zwigzanych z kontekstem geograficznym.

Billingi telefoniczne dostarczaja (posrdd innych danych) informacji o lokaliza-
cji i zasiegu stacji bazowych telefonii komdrkowej, uzytych do zestawienia pota-
czenia. Réwniez wyciagi bankowe stanowig zrédlo informacji na temat adreséw
bankomatéw i punktéw handlowo-ustugowych, w ktérych dokonywane byty trans-
akcje kartami platniczymi. Wizualizacja tych informacji jest czg¢sto kluczowa dla
zrozumienia cato$ci analizowanej sprawy i poparcia stawianej hipotezy. Aby osia-
gnac te cele, analitycy czesto stosuja specjalistyczne oprogramowanie GIS [5], [6].

W celu umozliwienia ciggloéci analiz aplikacja LINK dostarcza dedykowanego
edytora mapowego (rys. 4). LINK posiada modularng architekture bazujaca na syste-
mie Eclipse (ang. Eclipse Plugin Architecture)[1], co pozwolilo na realizacje¢ edytora
mapowego w postaci rozszerzenia srodowiska. Edytor stworzony jest z mysla o zwigk-
szeniu wydajnosci analiz prowadzonych w oparciu o dane geograficzne. Wigkszos¢
podstawowych operacji, wykonywanych na tych danych podczas analiz kryminalnych,
ma charakter powtarzalny i daje si¢ sprowadzi¢ do kilku uproszczonych funkcji. Biorac
pod uwagg fakt, ze wiekszo$¢ analiz wykonywanych na co dzien nie wykracza poza te
funkcjonalno$ci, proste narzgdzia dla najbardziej typowych analiz i sposobéw wizuali-
zacji zostata zaimplementowana bezposrednio w rozszerzeniu edytora mapowego.
W przypadku ztoZzonych analiz LINK dostarcza narz¢dzi pozwalajacych na integracj¢
1 wspolprace ze specjalistycznym oprogramowaniem GIS, np. ESRI ArcGIS [5]
(zagadnienie szerzej opisane w kolejnej sekcji). Gtdwna zaleta takiego podej$cia
jest mozliwo$¢ wykorzystania potencjatu, jaki daje uzycie dedykowanego do im-
portu i manipulacji danymi przetwarzanymi w analizach kryminalnych programu
LINK, do wstgpnego przygotowania danych geograficznych na potrzeby prowadzenia
dalszych, bardziej zaawansowanych analiz GIS.
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Rys. 4. Edytor mapowy LINK

Dane geograficzne

Dane przestrzenne (geograficzne) przechowywane sa niezaleznie od pozosta-
lych danych programu. System, w zaleznosci od potrzeb, umozliwia przechowy-
wanie tych danych przy wykorzystaniu standardowego dla systemu LINK mecha-
nizmu wykorzystujacego plikowa baze SQLite, zoptymalizowanego na operacje na
duzych zbiorach danych przestrzennych mechanizmu, wykorzystujacego serializa-
cje danych przestrzennych do formatu JSON i przechowujacego dane w formie
skompresowanych plikéw oraz mechanizmu wykorzystujacego baze danych Post-
greSQL z rozszerzeniem przestrzennym PostGIS. Zastosowanie bazy PosGIS
znacznie ulatwia integracje Srodowiska LINK ze specjalistycznym oprogramowa-
niem GIS. Ponadto, dzi¢ki zestawowi wbudowanych funkcji dostepnych z poziomu
jezyka zapytan SQL, umozliwia ono takze tatwiejszg i efektywniejsza implementa-
cje operacji manipulujacych danymi geograficznymi.

Jedna z najwazniejszych cech kazdego edytora mapowego jest wsparcie dla ob-
stugi rastrowych podktadéw mapowych. Oprogramowanie LINK domy$lnie wyko-
rzystuje w tym celu publicznie dostepne dane mapowe, udostgpniane przez serwis
OpenStreetMap. Mozliwa jest takze konfiguracja, jako Zrédta podktadu mapowe-
go, dowolnego serwera TMS (ang. Tiled Map Server). Biorac pod uwage prawdzi-
we potrzeby polskich analitykéw kryminalnych, nalezy réwniez zda¢ sobie sprawe
z faktu, ze czesto zmuszeni sg oni (ze wzgledéw bezpieczenstwa) pracowaé na
stacjach roboczych celowo pozbawionych dostepu do sieci Internet. Z tego powodu
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aplikacja pozwala nie tylko na wykorzystanie danych dostepnych zdalnie, ale réw-
niez przygotowanych odpowiednio map podkltadowych przechowywanych na lo-
kalnych nos$nikach.

Narzedzia dostepne w edytorze mapowym

Aktualnie edytor mapowy dostarcza narzedzi przeznaczonych do:

e wizualizacji wczedniej zebranych danych,

® manualnego przygotowania danych,

e przeszukiwania i filtrowania obiektow.

Podstawowe modele danych dost¢pne w edytorze to punkty, trasy i zasiggi (ta-
kie jak np. zasiegi BTS — stacji bazowych sieci telefonii komérkowej). Mozliwe
jest réwniez powigzanie z modelem mapowym obiektow reprezentujacych metada-
ne. Naleza do nich pomiary odlegtosci, elementy wskazujace na kolejnos¢ zdarzen,
notatki czy legenda mapy, pozwalajaca na dodanie opiséw do klas obiektow uzy-
tych na mapie.

Oprécz mozliwosci pozwalajacych na import podstawowych danych geogra-
ficznych z heterogenicznych zrédet, wypracowane zostaly wyspecjalizowane me-
tody wizualizacji dostosowane do natury danych pochodzacych z billingéw telefo-
nicznych i wykazéw stacji bazowych telefonii komérkowej. Wprowadzony zostat
specjalny typ obiektu reprezentujacy stacje bazowe powigzane ze zdarzeniami
odpowiadajacymi potaczeniom. Dla obiektéw zawierajacych dane na temat zasiegu
stacji bazowej mozliwa jest automatyczna generacja powiazanych obiektéw wizu-
alizujacych zasigg oraz ich selektywne pokazywanie i ukrywanie. Opracowane
zostato réwniez narzgdzie do transformacji modelu agregujacego zdarzenia logo-
wania i dane stacji bazowych w model sktadajacy sie z obiektéw reprezentujacych
stacje bazowe i zaleznych obiektéw odpowiadajacych logowaniom.

Przeszukiwanie i filtrowanie danych mozliwe jest dzieki dwém stworzonym na
te potrzeby narzedziom — oknom dialogowym ,,Filtruj elementy po datach” i wido-
kowi ,,Obiekty”. Okna dialogowe pozwalaja uzytkownikowi na filtrowanie wi-
docznych obiektéw wzgledem czasu wystapienia potgczonych z nimi zdarzen.
Umozliwia to nie tylko wybranie konkretnego okna czasowego, z ktérego obiekty
maja zosta¢ odfiltrowane, ale takze na $ledzenie nastgpstw czasowych pomiedzy
zdarzeniami. Uzupetnieniem tej funkcjonalnosci jest widok ,,Obiekty”, ktéry po-
zwala na filtrowanie obiektéw wedtug ich wlasciwosci dziedzinowych, takich jak
numer telefonu czy adres stacji bazowe;.

Warto réwniez zauwazy¢, ze w poczatkowej fazie rozwoju edytor mapowy byt
duzo bardziej rozbudowanym komponentem i dostarczat wielu funkcjonalnosci
pozwalajacych na wykonywanie innych podstawowych operacji na danych mapo-
wych. Aktualnie zaprzestano utrzymywania duzej czeSci z nich na rzecz lepszego
wsparcia dla narzedzi najczesciej wykorzystywanych w prowadzeniu analiz.
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Pozwolito to w znaczny sposéb uprosci¢ interfejs edytora i skréci¢ czas potrzebny
na nauke¢ obslugi oprogramowania. Zaawansowane analizy mozliwe sg poprzez
integracje¢ ze specjalistycznym oprogramowaniem analitycznym GIS.

Integracja z ArcGIS’

LINK oferuje pewne mozliwosci geoprzetwarzania, jednak czg¢sto sg one nie-
wystarczajace 1 zachodzi potrzeba skorzystania z bardziej zaawansowanego
oprogramowania analitycznego takiego, jak ArcGIS.

ArcGIS to zestaw narzedzi programowych, opracowany przez firm¢ ESRI do
tworzenia, przetwarzania oraz analizy danych przestrzennych i map. Narzedzia te
dostepne sg w wersjach dla komputeréw osobistych, serweréw oraz urzadzen mo-
bilnych. Oprécz prostych metod analitycznych, takich jak przeszukiwanie, filtrowanie
danych i wizualizacja danych, ArcGIS pozwala na przetwarzanie tancuchowe, za po-
mocg ktérego mozna taczy¢ ze soba podstawowe operacje geoprzetwarzania
i tworzy¢ ztozone modele, jak np. analizy hot-spot, analizy sieciowe (wykorzystu-
jace dane o sieci drég), analizy wykorzystujace cyfrowy model terenu, szacowanie
prawdopodobienstw zdarzen, analizy prognostyczne itp. ArcGIS nie jest jedynym
produktem na rynku, ktéry oferuje zaawansowane mozliwo$ci geoprzetwarzania.
Konkurencyjne rozwigzania istnieja zaréwno w sektorze aplikacji ptatnych, jak
i bezptatnych, jednak ArcGIS wyrdznia si¢ kilkoma cechami:

e wspieranie kompletnego lancucha przetwarzania, od tworzenia i przecho-
wywania danych w bazach danych do wy$wietlania rezultatéw analiz,

¢ duza liczba ré6znorodnych funkcji do przetwarzania danych przestrzennych,

e obszerna i tatwa w uzyciu dokumentacja,

o duza spotecznos¢ uzytkownikéw i profesjonalne wsparcie techniczne.

Oprogramowanie ArcGIS jest tworzone zaréwno dla deweloperéw, jak i uzyt-
kownikéw koncowych. Oferuje ono API w jezykach Java i C#, bazujace na obiek-
tach COM, za pomocg ktérego mozna tworzy¢ nowe aplikacje, jak i rozszerzaé
funkcjonalno$¢ tych stworzonych przez ESRI. Funkcje stuzace do geoprzetwarza-
nia sg réwniez udost¢pniane przez wysokopoziomowe moduty jezyka Python
i moga by¢ ze sobg taczone w skryptach i wtyczkach.

LINK i ArcGIS integruja si¢ za pomocg posredniczacej warstwy danych obstu-
giwanej przez wtyczki w obu systemach. Modul mapowy w LINK-u zostat wypo-
sazony w prosty algorytm eksportu do formatu shapefile (format danych prze-
strzennych rozwijany przez ESRI). Po stronie ArcGISa integracja odbywa si¢ za
pomoca modutu przygotowanego w jezyku Python. Umozliwia on import danych,
a takze przeprowadzanie czesto wykonywanych analiz, ktére sg udostepniane za
pomocg dedykowanego graficznego interfejsu uzytkownika (rys. 5). Dane geogra-
ficzne eksportowane z LINK-u do plikéw musiaty zosta¢ uproszczone z uwagi na

? http://www.esri.com/software/arcgis.
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pewne ograniczenia formatu shapefile, takie jak mozliwos¢ uzycia tylko jednego
typu danych przestrzennych dla danych przechowywanych w pliku, czy brak moz-
liwosci powiazania przechowywanych danych relacjami. Wymusito to przeksztat-
cenie eksportowanych danych i ich uproszczenie do tego stopnia, ze po przetwo-
rzeniu ich w ArcGlISie utrudniony zostat ich import z powrotem do LINK-u.
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Rys. 5. Okno wtyczki programu ArcMap stuzace do importu danych z LINK-u

Aby pokona¢ te trudnosci i zapewni¢ $cislejsza integracje z ArcGISem, prowa-
dzone sg obecnie prace w kierunku wymiany danych poprzez baz¢ danych prze-
strzennych PostGIS. Pozwala to unikna¢ utraty informacji w trakcie przenoszenia
danych, a takze wyklucza potrzebg recznego importu i eksportu danych oraz za-
pewnia mozliwo$¢ rownoczesnego dostepu do danych z poziomu systeméw LINK
1 ArcGIS.

Wykorzystanie ArcObjects SDK for Java przy tworzenia wtyczki do LINK-u
pozwala na pelng integracj¢ pomigdzy systemami w jednym oknie aplikacji, co
utatwi prace analityka, likwidujac potrzebe przetaczania si¢ pomiedzy kontekstami
dwdch aplikacji.
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Studium przypadku - przykladowa analiza
z uzyciem danych geograficznych

Aby zilustrowa¢ wykorzystanie oprogramowania LINK i ArcGIS w prowadze-
niu analiz kryminalnych z wykorzystaniem danych geograficznych, przeanalizo-
wany zostanie prosty przyktad.

Zat6zmy nastepujaca hipotetyczng sytuacj¢: wystapila seria trzech napadéw na
stacje benzynowe, kamery przemystowe zarejestrowaly te same numery rejestra-
cyjne pojazdu uzytego przez sprawcow, zatrzymany zostal wilasciciel samochodu,
niestety nie znaleziono przy nim zrabowanych pieniedzy. Zatrzymany twierdzit, ze
jego samochdd zostat skradziony i nie ma on nic wspélnego z napadami. W mig¢-
dzyczasie zatrzymano réwniez innego mezczyzng z duza iloscig pieniedzy niewia-
domego pochodzenia, warto§¢ znalezionej gotéwki odpowiada skradzionej sumie,
mezczyzna zostal zatrzymany w innej cze$ci Polski.
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Rys. 6. Diagram logowan do stacji bazowych

Analityk kryminalny zostal poproszony o sprawdzenie, czy jeden z podejrza-
nych moégt przebywaé¢ w okolicy miejsc przestepstw. Operator sieci komdérkowe;j
dostarczyt billingi dla telefonéw komoérkowych obu podejrzanych. Dane zostaty
zaimportowane do programu LINK a dane na temat stacji bazowych zostaty auto-
matycznie uzupetnione na podstawie danych dostepnych bazie UKE". Nastepnie
stworzono diagram mapowy zawierajacy potozenia stacji bazowych, uzywanych
do zestawienia potaczen przy uzyciu telefonéw podejrzanych (rys. 6).

* Urzad Komunikacji Elektronicznej http://uke.gov.pl.
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Diagram pokazal, ze jedynie wlasciciel pojazdu wykonywat potaczenia telefo-
niczne w okolicy miejsc przestepstw (stacje bazowe zaznaczane jako pozioma seria
danych). Ponadto prawdopodobnie ktamat w sprawie kradziezy samochodu, gdyz
nie zglosit, ze wraz z samochodem skradziony zostat jego telefon komérkowy.
Z drugiej strony podejrzany zatrzymany z duza iloscig pieniedzy nie mdgt znalez¢
sie w okolicy miejsc przestepstw (logowania do stacji bazowych oznaczonych jako
pionowa seria danych.).

Jakkolwiek, aby wykluczy¢ wszystkie watpliwos$ci na temat mozliwego obra-
bowania stacji benzynowych przez wlasciciela samochodu, analityk musi udowod-
ni¢, ze podejrzany byt w stanie pomiedzy wykonywanymi potaczeniami dotrze¢ do
miejsc przestepstw, oraz ze miat tam wystarczajaco duzo czasu, aby dokonaé na-
padoéw (rys. 7). Niestety ta analiza wykracza poza mozliwo$ci obecnie dostepne
w programie LINK. Mozliwy jest jednak eksport danych mapowych do specjali-
stycznego oprogramowania GIS, jak np. ArcGIS i kontynuowanie analizy (rys. 8).
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Rys. 7. Czasy logowan do stacji bazowych i ich odleglo$¢ od miejsca przestepstwa

ArcGIS pozwala na przeprowadzenie analizy sieciowej i obliczenie prawdopodob-
nej trasy przejazdu, ktéra mégt poruszaé si¢ podejrzany. Tak obliczony czas mozna
nastepnie poréwnac¢ z rdznicag w czasie pomi¢dzy logowaniami do najblizszych stacji
bazowych. Obliczony czas potrzebny na przemieszczenie si¢ pomigdzy zadanymi
punktami wynidst 1 godzing 1 9 minut (rys. 9), natomiast rzeczywista réznica w czasie
pomiedzy logowaniami (rys. 7), to 1 godzina 32 minuty. Z powyzszego obliczenia
wynika jasno, ze podejrzany nie tylko mdgt dotrze¢ do miejsca przestepstwa, ale takze
prawdopodobnie zostaly mu 23 minuty na dokonanie rabunku.
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e

Rys. 8. Dane z diagramu mapowego LINK wyeksportowane do programu ArcGIS;
wizualizacja analizy sieciowej

Stops | Bamiers | Dirg=tions | Options
Stops | Barriers |

S B E S D e rns
Route: A2 Dopi Poznanski, Wielko e, 62, POL
~
Driving time: 1 hour(s) @ minute(s)
Driving distance: 86,8 kilometear(s)
Poznanski, Wielkopolskie,
62, POL
2! Go west on EZ0 9.3 4
kilometer minute
(=) (s]
2: Bear right onto ramp to 207 0,7 <1

Rys. 9. Wyliczony czas przejazdu
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Po wykazaniu, Ze seria napadéw mogta prawdopodobnie by¢ przeprowadzona
przez wlasciciela samochodu, analitykowi zadana zostala kolejna hipoteza do we-
ryfikacji: ,,Osoba zatrzymana z pieniedzmi mogta spotka¢ si¢ z wtascicielem po-
jazdu i odebra¢ tup”.

&£ Znajd# spotkania = =

Znajdz spotkania

Potencjalne spotkanie pomiedzy numerami A i B wystepuje, gdy wiazki stacji BTS, z ktdrych w podobnym czasie wykenano potaczenia, sie pokrywaja.

Maksymalne okno czasowe (minuty): {60 | | 2 Prelicz

Mumer A MumerB  Liczba spotkan

524768567 689624931 2

Szczegély spotkar:

MumerA  MumerB  Data rozpoczecia Réinica czasu [min]  Odleglosé [km] |Adres BTS A Szerokos¢ geograficzna A Dlugosé geograficzna A Adres BTSB
524768367 689624931 2013-08-29 20:35:12| 48 3 Swiebodzin 52°19'2.06" 15°32'34.47" Swiebodzin
524768367 689624931 2013-08-2921:05:08| 21 0 66-200 Grodziszeze  52°9'57.16" 15°35'12.66" 66-200 Grod;
< >

@ Znaleziono 2 potencjalnych spotkar.

Rys. 10. Narzedzie wyszukiwania spotkan

Program LINK wyposazony zostal w fatwe w uzyciu narzgdzie analityczne do
wyszukiwania potencjalnych spotkafh. Dla rozpatrywanego przypadku przy jego
pomocy, z uzyciem 60-minutowego okna czasowego, znaleziono dwa prawdopo-
dobne miejsca spotkan podejrzanych (rys. 10). Pozycje stacji bazowych uzytych do
wykonania polaczen w okolicy miejsca prawdopodobnego miejsca spotkania moga
zosta¢ zwizualizowane na diagramie mapowym (rys. 11). Dla okreslenia doktad-
niejszego przyblizenia dane te moga po raz kolejny zosta¢ wyeksportowane do
zewnetrznej aplikacji ArcGIS. Nastepnie dzigki analizie sieciowej stworzony moze
zosta¢ diagram obszaréw mozliwych do osiggniecia w ciggu kolejnych nastepuja-
cych po sobie interwatéw czasowych od logowania do stacji bazowej. W tym
przypadku interwal zostat ustawiony na pi¢¢ minut (rys. 12).
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Rys. 11. Diagram mapowy ilustrujacy logowania do stacji bazowych
w okolicy prawdopodobnego miejsca spotkania

‘h.‘A

Rys. 12. Diagram obszaréw mozliwych do osiagniecia w ciggu kolejnych pigciominutowych
interwaléw od logowania do stacji bazowej
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Analizujac wynikowy diagram, uzupetniony o dodatkowe informacje na temat
punktéw POI (ang. Point of Interest), takich jak sklepy czy stacje benzynowe,
mozna zauwazy¢, ze najbardziej prawdopodobnymi lokalizacjami, w ktérych mo-
glo dojs¢ do ewentualnego spotkania i przekazania tupu sa stacja benzynowa znaj-
dujaca si¢ w obszarze mozliwym do osiggniecia w ciggu pieciu minut przez oby-
dwéch podejrzanych oraz sklep zawierajacy si¢ w obszarach mozliwych do
osiggnigcia w ciggu 10 minut. Bazujac na tej informacji, moze zosta¢ podjeta decy-
zja o koniecznosci zabezpieczenia i sprawdzenia nagran monitoringu tych obiek-
téw oraz przestuchania ich pracownikéw.

Analizowany przypadek jest oczywiscie znacznie uproszczony i spreparowany
na potrzeby przykladu. Pokazuje on jednak mozliwosci, jakie daje analiza danych
geograficznych przy uzyciu oprogramowania LINK i ArcGIS.

Podsumowanie oraz dalsze kierunki badan

Analiza kryminalna wspomagana narzgdziami analizy przestrzennej to nowy,
obiecujacy kierunek. Powoli zaczyna on by¢ dostrzegany, poniewaz otwiera przed
analitykami zupetnie nowe mozliwos$ci. Z jego pomoca mozna przewidywac za-
chowania podejrzanych w konkretnym $rodowisku, a takze wspomaga¢ koordyna-
cje dziatan operacyjnych. LINK jest jednym z niewielu narzgdzi koncentrujacych
sie na wilasnie takim przeznaczeniu. Jego wielkg zaleta jest to, iz tworzony jest do
pracy na krajowych billingach i mapach. Dzi¢ki temu czynnosci takie jak import
danych billingowych czy przeprowadzanie na nich analiz (szczeg6lnie tych prze-
strzennych), ktére sa zazwyczaj dtugotrwate i zmudne, staja si¢ tatwe i wygodne.
Te i inne zadania moga by¢ w prosty sposéb zautomatyzowane przy uzyciu narze-
dzi LINK. Dalsze badania skoncentruja si¢ na wprowadzaniu nowych analiz prze-
strzennych (ktére mogtyby poprawi¢ prawdopodobienstwo znalezienia podejrza-
nych lub dowodéw) oraz na tworzeniu wygodnego interfejsu uzytkownika, ktéry
umozliwiatby przeprowadzanie skomplikowanych operacji w prosty sposéb.
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