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Streszczenie

Artykul jest poswiecony teorii i praktyce dziatan hybrydowych, ktore wplywajg na bezpieczenstwo srodowiska
miedzynarodowego. Wyniki analiz odniesiono do problemu zdefiniowanego w formie pytan: w czym wyraza sie
istota i ewolucja dziatan hybrydowych? Jaki jest charakter wspolczesnych dziatan hybrydowych? Przedstawione
w artykule argumenty uzasadniajg podejmowanie badan nad dziataniami hybrydowymi, ktore stosowane przez
podmioty panstwowe bgdz organizacje niepanstwowe, w swoim wymiarze stanowiq realne zagrozenie dla
bezpieczenstwa w Europie i na swiecie. Wspolczesna praktyka dziatan hybrydowych, m.in. w konflikcie zbrojnym
na Ukrainie, uwidocznila, ze nastgpita diametralna zmiana strony stosujqcej dziatania hybrydowe. Po raz pierwszy
to przeciwnik zdecydowanie silniejszy, mocarstwo swiatowego formatu — Rosja, wykorzystuje pelne spektrum
oddziatywania hybrydowego na przeciwnika stabego i niezdolnego do obrony integralnosci wlasnego terytorium.

Stowa kluczowe: bezpieczenstwo, wojna hybrydowa, terroryzm, Rosja, Ukraina.

Wprowadzenie

Poczatek XXI wieku charakteryzuje si¢ nowymi
wyzwaniami w obszarze bezpieczenstwa migdzy-
narodowego. Powszechna jest opinia, ze zakoncze-
nie zimnej wojny nie oznaczato wyeliminowania
wewnetrznych lub regionalnych zrodet konfliktu
i nie zapewnito trwatego pokoju na $wiecie. Jak
oceniaja eksperci, spoteczno$¢ mig¢dzynarodowa
stoi w obliczu nie tyle bezposredniego konfliktu
zbrojnego, ile jednej z odmian dziatan militarnych.
Powstania zbrojne, dzialania partyzanckie, wojny
wewnetrzne i1 inne odmiany konfliktéw o matej
skali wkrotce stang si¢ powszechnymi odmiana-
mi konfliktu w nowym porzadku $wiata. Dlatego
mozna zatozy¢, ze w najblizszym czasie rdzne
panstwa zostang uwiktane, bezposrednio Iub po-
$rednio, w nowe odmiany konfliktéw zbrojnych'.
Doswiadczenia wielu panstw wyniesione z walk
z przeciwnikiem nieokre$§lonym, pozbawionym
jasnych struktur organizacyjnych i niestosujacym

' M. Wrzosek, Zagrozenia militarne a bezpieczenstwo
Europy [w:] Kwartalnik Bellona 2012, nr 4, s. 7.

standardowej taktyki nadajg innego wymiaru po-
strzeganiu prowadzenia dziatan zbrojnych. Pew-
ne wydaje si¢, ze podwazony zostal paradygmat
bezpieczenstwa oparty na kluczowym znaczeniu
technologii w organizacji systemow obronnych
panstw, a takze sposobow prowadzenia dziatan
zbrojnych?. Od kilku lat we wspotczesnych publi-
kacjach z zakresu nauk o bezpieczenstwie coraz
szerzej podejmowany jest problem asymetrycz-
nosci i hybrydowosci wspotczesnych konfliktow
zbrojnych. Kwestie zwigzane z ta problematyka
zaczynajg stanowi¢ osnowe¢ myslenia strategicz-
nego. W wielu armiach $wiata przeprowadza si¢
na poziomie strategicznym analizy i studia do-
swiadczen zdobytych zar6wno w matych lokal-
nych konfliktach zaistniatych w przesziosci, jak
i w wielonarodowych operacjach poczatku XXI
wieku®. Proby poszukiwania nowych koncepcji

2 Asymetria i hybrydowosé — stare armie wobec nowych
konfliktow, red. W. Sokota, B. Zapata, Wyd. BBN, Warszawa
2011, s. 4.

3 B. Balcerowicz, Pokdj i nie pokdj na progu XXI wieku,
Wyd. Bellona, Warszawa 2002, s. 17.
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utrzymania rOwnowagi bezpieczenstwa migdzyna-
rodowego podyktowane sg coraz wigkszym rozdz-
wigkiem migdzy ideami okresu po zimnej wojnie
a obecna praktyka polityki bezpieczenstwa wielu
panstw. Zasadniczym problemem, jak si¢ wydaje,
jest niemozno$¢ przezwycigzenia stagnacji, w ja-
kiej znalazta si¢ wspotczesna sztuka wojenna na
skutek rosnacej ztozonosci konfliktow oraz sposo-
béw i metod ich rozstrzygania®. To jest konfliktow
zbrojnych o takim charakterze, gdzie elementami
decydujacymi o koncowym sukcesie nie sg ani
wyzszo$¢ technologiczna, ani doskonato$¢ organi-
zacyjna, ani przewaga psychologiczna. Precyzyjne
przewidywanie przysztosci, a szczegolnie konflik-
tow zbrojnych, jest niezwykle trudne ze wzgledu
na rozwijajacg si¢ dynamike dziatan i nieprzewi-
dywalnos$¢ reakcji stron konfliktu. Wpisuje si¢ to
w stara maksymg, ze ,,(...) wojna obfituje w na-
migtnosci, niedoktadne informacje i btedy oceny,
wreszcie wiele dzieje si¢ w niej za sprawa przy-
padku’. Niemniej na podstawie wystepujacych
trendow mozna sformutowac teze, ze o dominacje
we wspdlczesnym $wiecie bedg walczy¢ roézno-
rodne podmioty. Narasta¢ bedzie liczba miejsc,
w ktérych beda mogly wystapi¢ konflikty zbrojne.
Nastgpi zwigkszenie zagrozenia dla bezpieczen-
stwa 1 intereséw panstw Sojuszu Péinocnoatlan-
tyckiego i panstw pretendujacych do cztonkostwa
W nim.

Przedstawione argumenty uzasadniaja podjecie
badan nad dziataniami hybrydowymi, ktore stoso-
wane przez podmioty panstwowe badz niepanstwo-
we, W swoim wymiarze stanowig realne zagrozenie
dla bezpieczenstwa w Europie 1 na $wiecie.

Artykut jest po$wiecony teorii i1 praktyce
dziatan hybrydowych, ktére wptywaja na bezpie-
czenstwo srodowiska migdzynarodowego. Wyniki
analiz odniesiono do problemu zdefiniowanego
w formie pytan: w czym wyraza si¢ istota i ewo-
lucja dziatan hybrydowych? Jaki jest charakter
wspotczesnych dziatan hybrydowych?

4 A. Gruszczak, Hybrydowos¢ wspélczesnych wojen —
analiza krytyczna [w:] Asymetria i hybrydowos¢ — stare ar-
mie wobec nowych konfliktéw, red. W. Sokota, B. Zapata,
Wyd. BBN, Warszawa 2011, s.11.

* C. Clausewitz, O wojnie, Lublin 1995, s. 15. Wojna jest
[...] aktem przemocy, majgcym na celu zmuszenie przeciwni-
ka do spetnienia naszej woli. Sformulowanie to zawiera dwa
istotne aspekty. Po pierwsze, wojna zaktada przemoc, co od-
réznia ja od innych form rywalizacji politycznej czy gospo-
darczej. Po drugie jest narzedziem shuzacym do osiaggnigcia
celu politycznego, dalszym ciggiem stosunkéw politycznych
kontynuowanych innymi $rodkami.
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Istota i ewolucja dzialan hybrydowych

Etymologia terminu ,,hybrydowo$¢” wywodzi
si¢ z lacinskiego stowa hybryda, oznaczajacego
,mieszanca”, osobnika powstatego ze skrzyzowania
dwdch genetycznie roznych osobnikéw, nalezacych
do réznych gatunkéw, odmian czy ras®. W innym
ujeciu ,,hybrydowos$¢” mozna zdefiniowac, jako
... Wlasciwos$¢ powstala w wyniku skrzyzowania
lub zmieszania cech, elementéw nalezacych do roz-
nych, czgsto odmiennych strukturalnie i odleghych
genetycznie, przeciwstawnych przedmiotdéw, orga-
nizméw lub stanéw. Hybrydyzacja oznacza wiec
scalenie odmiennych istotowo cech wokot jednego,
odrebnego bytu, przy zachowaniu specyficznych
wlasnosci gatunkowych decydujacych o ,,wyzszo-
$ci” nowego, hybrydowego organizmu pod wzgle-
dem np. odpornosci na choroby, wytrzymalosci czy
wickszych zdolnosci adaptacyjnych’™. W najprost-
szym ujeciu hybryda jest polaczeniem elementow
o roznym pochodzeniu i/lub strukturze. W przypad-
ku konfliktéw czy wojen hybrydowych stanowia
one swoistg mieszanke najskuteczniejszych form
1 metod prowadzenia dziatan.

Konflikt hybrydowy, jako swoista kombinacja
dziatan konwencjonalnych i nieregularnych, znany
jestod wiekow. Od starozytnosci jednym z gldéwnych
wyznacznikow prowadzenia dziatan militarnych
byto prawidlowe rozpoznanie biezacej sytuacji i do-
stosowanie do niej swoich dziatan®. Istotne jest to, ze
przy niezmiennej naturze wojny, sposoby i metody
jej prowadzenia, a takze zwyci¢zania ulegly zasad-
niczym przeobrazeniom’. Wspolczesne sity zbrojne
muszg mierzy¢ si¢ z nowymi wyzwaniami, ryzy-
kiem i zagrozeniami, w tym o charakterze asyme-
trycznym. Dziatania hybrydowe mogg by¢ kombi-
nacja wybranych form dziatan wojny symetrycznej'

¢ Stownik wyrazow obcych, PWN, Warszawa 1980, s. 290.

"A. Gruszezak, Hybrydowosé¢ wspolczesnych wojen
(...),s. 11.

8 Sun Tzu, Sztuka wojny, Gliwice 2004.

% J. Keegan, Historia wojen, Warszawa 1998, s. 11.

10 Asymetria” i ,,asymetryczno$¢” sg pojeciami okresla-
jacymi roznorodne formy dysproporcji, zréznicowania i dys-
harmonii, ktore w sposdb naturalny lub zamierzony wystepuja
W otoczeniu przeciwstawnych sobie rzeczywistosci. Dotycza
one zaré6wno ich sfery materialnej, to jest gospodarczej, eko-
nomicznej, naukowej, technicznej, informacyjnej i militarnej,
jak rowniez sfery duchowej — obejmujacej aspekty kulturowe,
religijne czy etyczne. Wzajemna symetryczno$¢ czynnikow
(...) minimalizuje mozliwo$¢ generowania zagrozen oraz
stabilizuje wzglednie trwalg rownowage ich zmian. Oznacza
to, ze ,,asymetryczno$¢” jest antonimem stanu ,,symetrycz-
nej” rownowagi, odnoszacej si¢ do catoksztattu zjawisk spo-
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i asymetrycznej!!, w ktorej dziatajace sity prowa-
dza klasyczne operacje wojskowe, a jednoczes$nie
musza réwnolegle podejmowaé zdecydowane
proby zdobycia kontroli nad miejscowa ludnoscia
w strefie dzialan bojowych, poprzez zapewnienie
bezpieczenstwa i stabilnosci'>. W chwili obecnej
srodowisko miedzynarodowe staje przed nowym
wyzwaniem, jakim jest przeciwdziatanie zagro-
zeniu wyptywajacemu z ewentualnego konflik-
tu hybrydowego. Wymaga to nowego, bardziej
szczegotowego 1 kompleksowego podejscia. Jed-
nowymiarowy, terytorialny obraz wojny zastapio-
ny zostat wielowymiarowym, wielopoziomowym
kompleksem dziatan militarnych i pozamilitarnych
stuzacych jednoczesnemu osigganiu zréznicowa-
nych celow. Tradycyjne pole bitwy zostalo zasta-
pione przestrzenig konfrontacji militarnej. Role
wypehiane przez uczestnikow konfliktu zbrojnego
nie sg zdefiniowane i przypisane na state, czesto si¢
zmieniajg 1 to w sposob radykalny, powodujac, ze
wysitki zmierzajace do pacyfikacji/stabilizacji Iub
destabilizacji przestrzeni publicznej ulegajg rozpro-
szeniu. Obecnie wystepujace trendy, a szczeg6lnie
doswiadczenia wynikajace z ostatnich konfliktow
zbrojnych z udzialem Hezbollahu i Hamasu oraz
z dziatan w Afganistanie, a ostatnio agresji Rosji
na Ukrainie upowazniajg do sformutowania tezy, ze
tradycyjne klasyfikowanie wojen'® utracito swoja
aktualno$¢ i nie odpowiada rzeczywistosci. Strate-
dzy oraz analitycy wojskowi coraz czgsciej wska-
Zuja na zacieranie si¢ granic miedzy poszczeg6l-
nymi modelami i kategoriami wojen oraz faczenie

fecznych i cywilizacyjnych oraz ich wzajemnych zwiazkow,
relacji i oddziatywan. Wedlug: P. Gawliczek, J. Pawlowski,
Zagrozenia asymetryczne, AON, Warszawa 2003, s. 11.

I Konflikt asymetryczny cechuje si¢ odmiennoscia ce-
16w oraz metod dzialania, wykorzystywanych $rodkow i za-
sobow, a takze rozbieznos$cig wartosci, norm i zasad, ktorymi
kieruja si¢ walczace strony. Przeciwsymetryczno$¢ (dissym-
metry) polega na braku rownowagi pomiedzy uczestnikami
konfliktu pod wzgledem zaangazowania w konflikt oraz spo-
sobow wykorzystania posiadanych zasobow na plaszczyznie
operacyjnej, nie za$ zréoznicowania, co do samego rodzaju
zasobow czy tez zasad prowadzenia konfliktu. Rozumiana
w ten sposob asymetria w konflikcie (asymmetry within war-
fare) nie wplywa na zmiang charakteru konfliktu z symetrycz-
nego na asymetryczny (asymmetric warfare), lecz stanowi
wspomniang rzecz ujmujac — przewage militarng. Wedtug:
J. Russel, Asymetric Warfare [w:] The Big Issue: Command and
Combat in the Information Age, red. D. Potts, Wyd. Strategic &
Combat Studies Institute, Shivenham, 2002 r., s. 120—122.

12.J.J. Mc Cuen, Hybrid Wars [w:] Military Review 2008,
nr2,s. 108.

13 B. Balcerowicz, Konflikty zbrojne i wojny w zmieniajq-
cym sig srodowisku bezpieczenstwa, Warszawa 2004, s. 34.

si¢ r6znorodnych form prowadzenia dziatan zbroj-
nych i stosowanej taktyki's. Istnieje rowniez pew-
na zbiezno$¢, polegajaca na zacieraniu si¢ granic
miedzy zdolno$ciami przynaleznymi do panstwa
a zdolno$ciami aktorow pozapanstwowych. Proces
ten jest coraz bardziej przyspieszany przez globali-
zacj¢ 1 wptyw nowych technologii. W odniesieniu
do wspodtczesnych konfliktow zbrojnych hybrydy-
zacja moze by¢ rozumiana jako wspotistnienie ele-
mentoéw ,,starych” i ,,nowych” wojen, klasycznych
konfliktow zbrojnych i wojen ,,ponowoczesnych”,
starcia narodowych armii i konfliktow asymetrycz-
nych, supertechnologii wojskowych i prymityw-
nych broni, walki o terytoria i zasoby oraz sporéw
o0 tozsamos¢ 1 warto$ci, konfrontacji wschodniej cy-
wilizacji destrukcyjno-pasozytniczej z cywilizacja
chrzescijanska Zachodu'.

Hybrydowos¢ w odniesieniu do zatozen stra-
tegicznych, planowania operacyjnego i prowa-
dzenia dziatan operacyjno-taktycznych jest cecha
dysfunkcjonalng. Utrudnia integrowanie poszcze-
gblnych formacji, jednostek i zwigzkdéw opera-
cyjno-taktycznych sit zbrojnych, a tym samym
uniemozliwia efektywne, jednolite dowodzenie
w czasie rzeczywistym. Wedtug Thomasa Hubera,
autora koncepcji wojny jako produktu ztozone-
go, uzycie w dziataniach bojowych oddziatow sit
zbrojnych oraz rozproszonych sit nieregularnych
nie bedzie skuteczne bez scentralizowanego, sie-
ciocentrycznego kierowania operacjami militar-
nymi oraz odpowiedniego rozpoznania przestrzeni
konfrontacji militarnej's.

Wyczerpujaca definicja dziatan hybrydowych,
aby byta wlasciwa, musi uwzglednia¢ mozliwie
wszystkie doswiadczenia tego typu dziatan z ostat-
nich dziesigcioleci. Uproszczone twierdzenie, ze
wojna hybrydowa to dziatania o charakterze par-
tyzanckim + nowoczesne technologie, jest tylko
cze$cig prawdy i odnosi¢ si¢ moze jedynie do pod-
miotow niepanstwowych. Podobna dziatalno$¢ ze
strony podmiotu, jakim jest panstwo, jest znacznie
szersza. Spektrum metod wykorzystywanych przez

14 M. Boot, War Made New: Technology, Warfare and the
Course of History: 1500 to Today, Gotham Books, New York,
October 2006, C. Gray, Another Bloody Century: Future
Warfare, Phoenix, London 2005.

5 A. Gruszczak, Hybrydowos¢ wspolczesnych wojen,
s. 11.

1 TM. Huber, Compound Warfare: A Conceptual
Framework, Compound Warfare: That Fatal Knot, U.S. Army
Command and General Staff College Press, red. T.M. Huber,
Fort Leavenworth 2002 r., s. 1-7.
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dane panstwo obejmowaé¢ moze od tradycyjnego
prowadzenia walki zbrojnej z wykorzystaniem
broni niekonwencjonalnej, cybernetycznej oraz
walki informacyjnej, po dziatania stuzb specjal-
nych, w ktorych obszarze pozostaje dezintegracja
spoteczenstw, przez aktywacje dziatania agentury
wplywu'’, a takze terroryzm czy wspieranie i wy-
korzystywanie dziatalnos$ci kryminalnej. Cato$¢
dziatan podporzadkowana zostaje nadrzednemu
celowi politycznemu danego panstwa.

Istotne osiagniecia w badaniach nad dziatania-
mi hybrydowymi zaprezentowat Frank Hoffman.
Zdefiniowat on model wspodtczesnych wojen hybry-
dowych z perspektywy doswiadczen ostatnich kon-
fliktow na Swiecie. Za punkt wyjscia postuzyta hipo-
teza, iz wojna w Libanie z 2006 roku uzmystowita,
7Ze W ,teatrze wojny” na state zapewnil sobie miej-
sce typ uczestnika tgczacego w sobie cechy aktora
konwencjonalnego i nieregularnego. Na podstawie
zapiséw przyjetych w Narodowej Strategii Obronno-
sci (National Defense Strategy) USA z 2005 roku,
Hoffman wysunat wniosek, iz wiele uczyniono na
rzecz precyzyjnego okreslenia zagrozen i wyzwan
dla bezpieczenstwa wspotczesnego $wiata. Jednak
dynamika przemian powoduje, ze niezb¢dne staje si¢
duzo czgstsze, niz dotychczas, weryfikowanie aktual-
nosci stanowiska'®. Podkre$la on rowniez, ze cechg
wojen hybrydowych jest powszechne wystepowanie
aktéw terroryzmu oraz réznorodnych form przestep-
czosci kryminalnej”. Z kolei totewski analityk Janis
Berznis nazywa wojne hybrydowa mianem wojny IV
generacji*. Natomiast wedtug pogladéw rosyjskich,

7 A1 Kuk, Kanwa wywiadu agenturalnego, Warszawa
1994, s.19.

8 F.G. Hoffman, Conflict in the 21 Century: The Rise of
Hybrid Wars, Potomac Institute for Policy Studies Arlington,
Virginia, December 2007, s. 12.

Y F.G. Hoffman, Conflicts in the 21 Century: The
Rise of Hybrid Wars, Potomac Institute for Policy studies,
Arlington 2007 r., s. 14; R. Peters, Hybrid threats: recon-
ceptualizing the evolving character of modern conflict [w:]
Strategic Forum 2009 r., nr 240, s. 5.

20 Termin wojna czwartej generacji po raz pierwszy byt
uzyty przez strategéw wojskowych w latach 80. dla scharak-
teryzowania przyszlych kierunkéw ewolucji wojny. Ewolucja
dokonywata si¢ na przestrzeni historii i obejmowata kilka faz.
Wojna pierwszej generacji byta zdominowana przez armie ma-
sowe i polegala na zadawaniu strat w stanie osobowym, a jej
kulminacja przypadata na wojny napoleonskie. Dominacja
i sita ognia charakteryzowaty wojne drugiej generacji, a jej
przyktadem moze by¢ pierwsza wojna $wiatowa. Wojna trze-
ciej generacji, dzigki wykorzystaniu nowoczesnych technologii
irozwojowi przemystowemu byta zdominowana przez manewr,
zastosowany na szerokg skale przez Niemcow w czasie drugiej
wojny $wiatowej. Ewolucja wojny czwartej generacji czerpata
z rozwoju politycznego, spotecznego, ekonomicznego i tech-
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okreslana jest wojng nowej generacji. Zdaniem sze-
fa Sztabu Generalnego SZ Rosji, w wojnach nowej
generacji zasady prowadzenia wojny fundamentalnie
si¢ zmienity. Wzrosta rola niemilitarnych $rodkow
(ekonomicznych, kulturowych) stuzacych do osig-
gniecia celéw politycznych i strategicznych. Takie
srodki sg znaczaco bardziej efektywne niz klasyczne
metody militarne*!. W trakcie dziatan hybrydowych
. - .szerokie zastosowanie majg dziataniaasymetrycz-
ne, pozwalajace niwelowac przewage przeciwnika
w walce zbrojnej. Do nich zalicza si¢ wykorzysta-
nie sit specjalnych i wewnetrznej opozycji dla stwo-
rzenia statego frontu na catlym terytorium wrogiego
panstwa, oddziatywanie informacyjne, a takze stale
zmieniajace si¢ formy i sposoby oddziatywania’.
W konflikcie hybrydowym w rosyjskim ujgciu nie
ma roznicy miedzy wojng a pokojem, w klasycznym
rozumieniu tych poje¢é, oraz pomiedzy umunduro-
wanym personelem a dziataniami pod przykryciem.
,»Taka kombinacja, zwlaszcza w czasie, gdy wojny
nie sq deklarowane, a po prostu si¢ zaczynajg, jest
bardzo r6zna od tego, na czym skupiajg si¢ tradycyj-
nie teoretycy wojny. Wojna hybrydowa ma potencjat
do zmiany catkowicie stabilnego kraju w areng naj-
bardziej intensywnego konfliktu zbrojnego w pare
miesiecy, a nawet dni®. Istotnym elementem, na kto-
ry ktadzie nacisk strona rosyjska w wojnie nowej ge-
neracji jest zacieranie si¢ roznic miedzy poziomami
dzialan: strategicznym, operacyjnym i taktycznym
oraz migdzy dziataniami ofensywnymi i defensyw-
nymi. Bezkontaktowe, na dystans, oddziatywanie na
przeciwnika staje si¢ glownym sposobem osiagnig-
cia celow walki i operacji.

Z kolei w dokumencie NATO z 25 sierpnia
2010 r. Bi-Sc Input To A New Nato Capstone Con-
cept For The Military Contribution To Countering
Hybrid Threats** mozna znalez¢é oceng zagrozen

nologicznego, ktéry miat miejsce po zakonczeniu drugiej woj-
ny $wiatowej. Wszystkie zmiany zostaly zaadoptowane 1 wy-
korzystane przez nowego, niekonwencjonalnego przeciwnika
(http — patrz: bibliografia); T.X. Hammes, /nsurgency: Modern
Warfare Evolves into a Fourth Generation [w:] Strategic
Forum, No. 214, January 2005 (http — patrz: bibliografia).
S.C. Williamson, From fourth generation warfare to hybrid war,
U. S. Army College, Carlisle Barracks, Pennsylvania 2009, s. 22.

2''W. Gierasimow, Rola Sztabu Generalnego w orga-
nizacji obrony kraju w zwigzku z nowym Statutem Sztabu
Generalnego zatwierdzonym przez prezydenta Federacji
Rosyjskiej, (http — patrz: bibliografia).

22 Ibidem, s. 3.

2 Ibidem, s. 4.

2% BI-S.C. Input to a new NATO capstone concept for
the military contribution on countering hybrid threats,
International Military Staff, 29 September 2010.
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hybrydowych dla bezpieczenstwa globalnego
w XXI wieku. Studium przysztosci NATO* wska-
zuje, ze przyszty przeciwnik bedzie taczyt rézne
modele wojen i symultanicznie stosowat kombi-
nacje¢ dziatan konwencjonalnych, nieregularnych,
terrorystycznych i kryminalnych®, okre$lang mia-
nem wojny hybrydowej* lub zagrozenia hybrydo-
wego. Okreslono, ze trescig tych dziatan bedzie
laczenie konwencjonalnych zdolnosci z taktyka
nieregularnych formacji zbrojnych, dziatania-
mi terrorystycznymi oraz kryminalnymi. Istota
dziatalnoéci kryminalnej*® w tym wypadku be-
dzie destabilizowanie funkcjonowania lokalnych
wladz 1 wspieranie rebeliantow oraz wszelkich
opozycjonistow poprzez dostarczanie wysoko
zaawansowanej technologicznie broni i amuni-
cji oraz $rodkow finansowych. Grupy przestep-
cze, funkcjonujace jako struktura hierarchiczna
w $rodowisku zurbanizowanym, begda stanowié
zaréwno zaplecze, jak 1 wsparcie dla szeroko po-
jetej dziatalnosci hybrydowej, obejmujacej row-
niez narkoterrozryzm. Zaktada si¢, ze przeciwnik,
aby uzyskac przewage, bedzie stosowat wszystkie
wyzej wymienione modele walki jednocze$nie®.
Wielomodelowa forma prowadzenia walki moze
by¢ stosowana przez jedng lub kilka formacii,
pojedynczo lub symultanicznie, w réznym czasie
i wymiarze. Zawsze jednak dziatania beda koordy-
nowane na szczeblu operacyjnym lub taktycznym
i zazwyczaj stanowic¢ beda jedna przestrzen wal-
ki dla osiagnigcia efektu synergii. Oponenci beda
osiggac duzg efektywnos$¢ dziatan, poniewaz beda
operowac¢ w ztozonym i kompleksowym $rodowi-
sku, w tym wymiarze informacyjnym, zar6wno
w sferze fizycznej, jak i psychicznej. Hybrydowy

% Multiple Futures Project..., s. 34.

26 Tbidem, s. 47.

2" Wedtug Departamentu Obrony USA, ktory dos¢ ogdl-
nie to zdefiniowal, ,,(...) dzialania hybrydowe, nieregularne
dziatania wojenne to preferowanie niebezposrednich i asyme-
trycznych metod, ktore mogq tqczyé w sobie caty zestaw moz-
liwosci, zarowno wojskowych jak i innego typu, a majgcych na
celu doprowadzenie do erozji sily przeciwnika, jego wplywow
i woli”. Wedlug: The Missile Defense Program 2009-2010,
Missile Defense Agency, Department Obrony.(http — patrz:
bibliografia).

B PJ. Smith, Terrorism in the Year 2020: Examining
the Ideational, Functional and Geopolitical Trends that
Will Shape Terrorism in the Twenty-First Century, NSDM
Department, US Naval War College, Newport, USA, March
2008, s. 59 (http — patrz: bibliografia).

¥ F.G. Hoffman, Conflict in the 21* Century: The Rise of
Hybrid Wars, Potomac Institute for Policy Studies Arlington,
Virginia, December 2007, s. 7-8 (http — patrz: bibliografia).

przeciwnik bedzie efektywnie stosowal zaawan-
sowane technologicznie systemy i wykorzystywat
je w specyficzny sposob dla osiggnigcia wlasnych
celow?’. Przeprowadzone badania wskazujg na to,
ze w przysztym Ssrodowisku operacyjnym bedzie
dominowaé¢ zagrozenie hybrydowe, skierowa-
ne w najbardziej wrazliwe punkty sit zbrojnych
panstw uczestniczagcych w konflikcie, bagdz w in-
frastrukture krytyczng panstwa — strony konflik-
tu. Nalezy oczekiwac, ze przyszty przeciwnik be-
dzie stosowal wszelkie mozliwe formy i metody
prowadzenia dziatan zbrojnych oraz réznorodna
taktyke. Mozna zatozy¢, ze w przypadku wysta-
pienia konfliktu i prowadzenia dzialan interwen-
cyjnych przeciwnik bedzie wtapiaf si¢ w lokalna
spotecznos¢ i preferowal dlugotrwate, ngkajace
dziatania rebelianckie i partyzanckie, polegajace
na stosowaniu zasadzek, improwizowanych fa-
dunkéw wybuchowych i ostrzatéw rakietowych.
Poza tym dzialania te moga obejmowaé uzycie
wysoko zaawansowanych technologicznie sys-
teméw uzbrojenia z réwnoczesnym prowadze-
niem klasycznych dziatan terrorystycznych oraz
dziatan w cyberprzestrzeni, ukierunkowanych na
przeciwdziatanie zar6wno systemom uzbrojenia,
jak 1 cywilnym systemom infrastruktury krytycz-
nej*'.Oprocz tego nalezy uwzgledni¢, wymieniong
wczesniej, dziatalnos¢ kryminalna, ktora z duzym
prawdopodobienstwem wptynie destrukcyjnie na
funkcjonowanie panstwa. Mozna zalozy¢, ze tego
typu dziatalnos¢ moze postuzy¢ do zapewnienia
$rodkéw do prowadzenia dzialan o charakterze
nieregularnym czy terrorystycznym. Rozwoj tech-
nologii z kolei doprowadzi do tego, ze coraz trud-
niej bedzie mozna odr6zni¢ dziatania regularne od
nieregularnych, terroryste od zwyktego obywatela,
dziatania kinetyczne od niekinetycznych. Dziata-
nia hybrydowe nalezy taczy¢ zarowno z organiza-
cja, jak 1 stosowanymi srodkami czy metodami ich
uzycia. W ostatnich latach odnotowywano, jesli
nie wzrost, to utrzymywanie si¢ na statym, wyso-
kim poziomie ilosci konfliktow, w ktdrych strong
inicjujacy, a zatem narzucajacg strategie byli ak-
torzy niepanstwowi, np. Hezbollah, Hamas czy
Al-Kaida. Obecnie trend ten moze zosta¢ zatrzy-
many, badz tez bedzie obecny w odniesieniu do
panstw nie tylko stabych, ale silnych, o olbrzymim

'W.J. Nemeth, Future War and Chechnya: A Case for
Hybrid Warfare, Naval Postgraduate School, Monterey, June
2002 (http — patrz: bibliografia).

31 F.G. Hoffman, Conflict in the, s. 28.
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potencjale gospodarczo-militarnym, jakim jest Fe-
deracja Rosyjska.

Konkludujac, wspélnym elementem powyz-
szych definicji 1 pogladdéw jest dazenie stron kon-
fliktu hybrydowego do zblizenia stosowanych
przez nie metod, srodkow oraz sposobdéw prowa-
dzenia dziatan militarnych i pozamilitarnych w celu
maksymalizacji efektu synergii, pozwalajacego na
osiggniecie trwatej przewagi nad przeciwnikiem.
Uzyskanie przewagi jest czynnikiem powoduja-
cym strukturalng zmiang przestrzeni konfrontacji.
Na podstawie wynikow przeprowadzonych badan
mozna stwierdzi¢, ze zauwazalny jest proces zacie-
rania si¢ r6znic w sposobach percepcji elementow
sktadowych konfliktow, diagnozowania i analizo-
wania charakteru i zakresu oddziatywania konfliktu
na $rodowisko bezpieczenstwa regionalne i mie-
dzynarodowe. Obowiazujace dotychczas wzorce
doktrynalne prowadzenia dziatan militarnych utra-
city swoja aktualnos¢ i nie jest mozliwe, aby bez-
posrednio przetozy¢ je na obecng rzeczywistosé
w konfrontacji z przeciwnikiem hybrydowym.

Wspolczesny wymiar dzialan hybrydowych

Przyktadem ilustrujacym petne spektrum me-
tod i form wojny hybrydowe;j, gdzie slabszy prze-
ciwnik stosuje je przeciw silniejszemu, moze by¢
wieloletni konflikt Izraela z Hezbollahem®’. Na
podstawie doswiadczen Izraela z ostatniej dekady
mozna postawi¢ tez¢, ze nastgpuje transformacja
zdolnosci nieregularnych, stosowanych przez ak-
torow pozapanstwowych, w zdolnosci hybrydowe
stosowane przez panstwa®. Przyszle wyzwania
beda sie wigzaé z tym, ze potencjalny przeciwnik

32 Hezbollah (ttum.”Partia Boga”) jest szyickim ugru-
powaniem polityczno-militarnym, ktore zostato stworzone
na terenach Libanu w 1982 r. po izraelskiej operacji ,,Pokoj
dla Galilei”, jako narzedzie do walki z gldwnym wrogiem
Arabow — Izraelem. Swoje istnienie zawdzigcza iranskiej
pomocy w postaci przystania do Libanu reprezentacji in-
struktorow z Korpusu Straznikow Rewolucji. Od tego czasu
pozycja Hezbollahu stata si¢ na tyle znaczaca, ze na terenie
Bliskiego Wschodu stat si¢ jednym z wazniejszych aktorow
niepanstwowych oraz oponentem Izraela. Dzigki swojemu
dziataniu posiadl niebezpieczng zdolnos¢ wptywania na re-
gion. Wedlug: M. Jadwiszczok, Antyizraelskie ugrupowa-
nia terrorystyczne i ich zwalczanie, Torun 2010, s.104. oraz
R. Ozarowski, Hezbollah w stosunkach miedzynarodowych
na Bliskim Wschodzie, Gdansk 2011, s. 39.

3 D.E. Johnson, Military Capabilities for Hybrid War,
Insight from the Israel Defense Force in Lebanon and Gaza,
RAND Corporation, 2010, s. 5 (http — patrz: bibliografia).
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bedzie dysponowal o wiele bardziej komplekso-
wym wachlarzem struktur organizacyjnych i sto-
sowat bardziej ztozong strategi¢ i taktyke niz ta,
z ktora zetkneta sie armia izraelska w 2006 roku.
Hezbollah wyraznie udowodnit, Zze aktorzy poza-
panstwowi sg w stanie przeprowadzi¢ wiarygodng
ocen¢ mozliwosci strategicznych armii, okresla-
nych jako zachodnie, 1 skutecznie przeciwstawic
si¢ ich najnowoczes$niejszym zdolnosciom.

W podsumowaniu mozna stwierdzi¢, ze ciagly
i nieprzerwany konflikt Izraela z jego niepanstwo-
wym wrogiem pokazuje wielkos¢ wysitku wywia-
dowczego, militarnego i informacyjnego izraelskiej
armii i shuzb specjalnych, jaki nalezy wtozy¢, aby
stworzy¢ warunki do zneutralizowania i wyelimi-
nowania organizacji stosujacej terroryzm. Hezbol-
lah dzigki wsparciu, jakie otrzymuje od Iranu oraz
zakorzenieniu si¢ w Libanie, stal si¢ niebezpiecz-
nym zagrozeniem nie tylko dla Izraela, ale 1 w re-
gionie Bliskiego Wschodu. Zwycigstwo w 2006 r.
Hezbollahu nad interweniujaca armig Izraela po-
kazato, jak skuteczng jest organizacja, a drugiej
strony, jakie zagrozenie stanowi dla panstw sasia-
dujacych®. Dalszy proces globalizacji oraz rozwoj
zdolno$ci zbrojnych Hezbollahu moze rozwing¢ sie
w znacznie dalszym i niebezpiecznym kierunku.
Kwestia dalszej ewolucji tej organizacji jest z pew-
noscig otwarta i nie mozna jej lekcewazy¢.

Wyzwania hybrydowe nie ograniczajg si¢ do
aktorow pozapanstwowych. Do$wiadczenia wy-
niesione z operacji w Iraku i Afganistanie, a ostat-
nio z kryzysu ukrainskiego wskazuja, ze panstwa

3 M.B. Stannard, Hezbollah Wages New Generation of
Warfare [w:] San Francisco Chronicle, 6 August 2006 (http
— patrz: bibliografia).

35 Za szezyt konfliktu Izraela z Hezbollahem uznaje si¢ rok
2006. Po wycofaniu si¢ armii izraelskiej z Libanu Hezbollah
przesungt obszar swojego dzialania bezposrednio pod granice
libansko-izraelska. Od tego momentu przypuszczat kolejne ataki
na osiedla izraelskie. Mimo to do 2006 obie strony toczyly ze
sobg potyczki bez wigkszej eskalacji na szerszy obszar panstwa.
Mozna uzna¢, ze dotychczas Hezbollah wiedziat, do jakich gra-
nic moze si¢ posunac oraz jakich reperkusji moze oczekiwac ze
strony przeciwnej. Dopiero zasadzka z 12 czerwca 2006 roku na
patrol izraelskich zohierzy sprawila, ze rzad izraelski pod przy-
wodztwem Ehuda Olmerta podjat decyzje o przeprowadzeniu
operacji zbrojnej przeciwko Hezbollahowi. Przewaga jakoscio-
wa armii Izraela nie przetozyla si¢ na skutecznos¢. Nie udato
si¢ wyeliminowa¢ najwazniejszych przywodcow Organizacji
oraz uszczupli¢ jej zasobow. Konflikt trwajacy ponad miesigc
pokazal, ze oprocz sity militarnej Hezbollah moze by¢ rowno-
rzgdnym przeciwnikiem w wojnie informacyjnej. Konflikt ten
nie pozwolil Izraelowi na jednogtosne obwotanie si¢ zwyciezca.
Pokazato to wtadzom izraelskim, Ze pokonanie grup militarnych

Hezbollahu nie jest do konca mozliwe. Wedtug: K.E. Schulze,
Konflikt arabsko-izraelski, Warszawa 2010, s. 142.
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mogg przeksztalci¢ regularne pododdziaty sit
zbrojnych w formacje nieregularne, ktore beda
dysponowac klasycznymi zdolno$ciami i adapto-
wac nowg taktyke dziatania, a nastgpnie wspierac
pododdzialy regularne. Wobec tego nie mozna
postrzega¢ panstw przez pryzmat posiadania tyl-
ko klasycznych sit zbrojnych, a aktorow pozapan-
stwowych kojarzy¢ wytacznie z dziataniami nie-
regularnymi, poniewaz w przysztosci hybrydowe
sity zbrojne moga by¢ wykorzystywane w sposob
nieprzewidywalny?*.

Modelowym przykladem, gdzie panstwo,
jako strona silniejsza, prowadzi wojne hybrydo-
wa z przeciwnikiem stabszym, jest agresja Rosji
na Ukrainie. W wojnie hybrydowej na Ukrainie
mozna wyodrebni¢ 4 etapy: dywersje polityczna,
budowanie pozycji spotecznej i politycznej sepa-
ratystow, interwencj¢ zbrojng oraz odstraszanie,
poprzez demonstracj¢ potencjatu sit niekonwen-
cjonalnych. Charakterystyczne dla tego konfliktu
jest to, ze ww. etapy zachodza czesto na siebie
i charakteryzuja si¢ ro6zng intensywnoscig. Po-
mimo wyraznych oznak udziatu regularnych sit
zbrojnych wiladze rosyjskie oficjalnie zaprzeczaja
udziatowi w konflikcie®’.

Eksperci NATO stawiajg teze, ze sytuacja kry-
zysowa wykracza daleko granice Ukrainy. Rosyj-
skie wladze uwazaja, ze obrona etnicznych Rosjan
nie lezy w gestii panstw, w ktorych oni mieszkaja,
i nie podlega ich prawom, rzadowi czy konstytucji,
ale podlega Rosji. Takie podejscie rosyjskich wtadz
do etnicznych Rosjan, ktére wg Kurta Volkera, am-
basadora USA przy NATO, jest nie tylko ,,wylomem
W pojmowaniu prawa mig¢dzynarodowego, ale tez
technikg wojny hybrydowej, nazywana nowym po-
dejsciem, ktora byta juz wczesniej stosowana m.in.
w Estonii w 2007 r, w Gruzji w 2008 r. [ .. .] Koncep-
cja powolnego, ale systematycznego dziatania po-
woduje naruszanie suwerennosci, jest czgscia stra-
tegicznego krajobrazu dobrze znanego Rosji juz od
pewnego czasu. [...]. Czasem obejmuje to bardziej
otwarte i oczywiste posunig¢cia, czasem posuni¢cia
sa bardziej subtelne, jest to walka za pomoca eko-
nomii, czasami — atakow cybernetycznych przepro-
wadzanych pod pozorem dziatan niezaleznych akty-
wistow”. Jego zdaniem ., ... taki zbidr taktyk wojny

36 M. Williams, The Future,s. 9.

37 The Russian Military Forum. Russia’s Hybrid War
Campaign: Implications for Ukraine and Beyond (http —
patrz: bibliografia).

hybrydowej uzywa Rosja od co najmniej 5-6 lat”®.
Istnieje wiele przestanek, aby stwierdzi¢, ze konflikt
rosyjsko-ukrainski jest dalej w fazie rozwojowe;.
Czas, ktory uptynat od rozpoczecia rosyjskiej agresji
na Ukraing pozwolit analitykom zaréwno polskim,
jak 1 natowskim na rozpracowanie scenariuszy i me-
tod wojny hybrydowej prowadzonej przez Rosje.
Elementem, ktory ja zapoczatkowat byta aktywnos¢
w sferze walki informacyjnej. Analizujac scenariusz
rosyjskiej agresji na Ukrainie, mozna poda¢ w wat-
pliwos¢ tezg, ze rosyjska agresja rozpoczeta si¢ wraz
z protestami na Majdanie. Wiele wskazuje na to, ze
w rzeczywistosci rosyjski atak rozpoczat sie na dtugo
przed opuszczeniem kraju przez prezydenta Wiktora
Janukowycza. Militarny udziat w konflikcie, gdzie
przebrani, a w zasadzie nieposiadajacy oznak identy-
fikacyjnych rosyjscy zohierze wojsk powietrznode-
santowych pojawili si¢ na Krymie i w Donbasie, zo-
stat poprzedzony ofensywa informacyjna*’. W latach
poprzedzajacych konflikt strona rosyjska rozpoczeta
medialng ekspansj¢ na Ukrainie. Or¢zem, ktory zo-
stal uzyty do destabilizacji struktury informacyjnej
mediow ukrainskich, okazaty si¢ rosyjskie koncerny
medialne, przy pomocy ktérych prowadzono sko-
ordynowang infiltracje¢ informacyjng Ukrainy. Eks-
pansja przebiegala za pomocag wykupienia udzia-
6w w mediach od ukrainskich oligarchéw. W ten
sposob ukrainskie spoteczenstwo zaczelo odbierad
informacje, ktore naswietlaty sytuacje z punktu wi-
dzenia interesow Rosji, a nie Ukrainy. Zostata doko-
nana medialna manipulacja spoteczenstwa. Na tak
wytworzony grunt natozyla si¢ integracja srodowisk
prorosyjskich i aktywacja rosyjskiej agentury wply-
wu*. Mozna wyodrebni¢ kilka kluczowych sposo-
bow ataku oraz glowne cele interwencji. Po pierw-
sze dezinformacja. Udzial rosyjskich zotnierzy jest
maskowany poprzez tworzenie ochotniczych sit
separatystycznych. Koncentracja rosyjskich oddzia-
Iow przerzucanych na Ukraing odbywata si¢ pod
pretekstem ¢wiczen w nadgranicznych obwodach.
O ile ten sposdéb mozna zaliczy¢ do tradycyjnych,
byt stosowany w wojnie z Gruzjg*!, to novum stano-

8 Przeglad NATO. Magazyn —polska wersja jezykowa
(http — patrz: bibliografia).

3 J. Darczewska, Anatomia rosyjskiej wojny informacyj-
nej. Operacja krymska — studium przypadku [w:] Punkt wi-
dzenia 2014, nr 42, wyd. OSW, Warszawa 2014, s. 23.

40 AL Kuk, Kanwa wywiadu agenturalnego, Warszawa
1994, s. 12.

41 Raport OSW, Zmiany w potencjale militarnym Fede-
racji Rosyjskiej (po rosyjskiej operacji wojskowej w Gruzji),
OSW Warszawa 2009, s. 4.
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wilo przygotowanie do wojny w cyberprzestrze-
ni. Z chwilg rozpoczgcia agresji, w sieci ujawnily
si¢ setki stron i portali spotecznosciowych. Pozor-
nie ,niezaleznych i obiektywnie informujacych”
o wydarzeniach, a w rzeczywisto$ci wzajemnie
powigzanych i koordynujacych aktywne dziatania
dezinformacyjne*. Bardzo skuteczng metodg oka-
zala si¢ takze plotka, potwierdzana informacja-
mi przekazywanymi przez rosyjskich politykéw
i wojskowych. Zaobserwowano, ze celem prze-
kazywania takich informacji jest wytworzenie at-
mosfery zastraszenia zarowno podczas mobilizacji
ukrainskiej armii, ktora przebiegala w atmosferze
strachu 1 nieufnosci, jak i w trakcie prowadzenia
dziatan militarnych. Przyktadem tego moze by¢
stwierdzenie jednego z deputowanych do Rady
Najwyzszej Ukrainy, ze ,,... straty poniesione pod
Debalcewe to wynik paniki, ktorej zrodlem byly
rosyjskie media bombardujace zotierzy informa-
cjami o petnym okrazeniu, co przerodzito kontro-
lowany odwrot w beztadng ucieczke™. Rosja wy-
korzystuje najstabsze punkty strony ukrainskie;j.
Celem atakow informacyjnych jest propagowanie
negatywnych zjawisk w spoteczenstwie i elitach
wladzy Ukrainy. Takie zjawiska jak powszechna
korupcja, potezny nacjonalizm panujagcy w za-
chodnich obwodach Ukrainy oraz rozdzwigki po-
migdzy obozem wladzy prezydenta i premiera
pozostaja podstawowymi celami atakow wojny
informacyjne;j.

Wojnie informacyjnej przeciwko Ukrainie to-
warzyszg podobne dziatania Federacji Rosyjskiej
w Europie i na §wiecie. Rosja prowadzi intensyw-
ng kampani¢ informacyjng, majaca na celu wzmoc-
nienie podzialow w Unii Europejskiej i NATO, co
do koniecznosci i zakresu pomocy dla Kijowa oraz
zasadnosci sankcji wobec niej samej. Wykorzystu-
je do tego zarowno kontakty interpersonalne z za-
chodnimi politykami, zachety ekonomiczne oraz
oddziatywanie medialne*. W przestrzeni informa-
cyjnej prezentuje si¢ i akcentuje rosyjska wersje
wydarzen, a generalnym celem, jak si¢ wydaje,
pozostaje poroznienie opinii publicznej. Kluczo-
wym punktem takiej strategii jest ksztattowanie
obrazu Rosji jako ofiary cynicznej gry zachod-
niego establishmentu, oskarzanego przy tej okazji

4 J. Darczewska, op. cit., s. 28.

$R. Cheda, Rosyjska wojna informacyjna — lekcja
z Ukrainy (http — patrz: bibliografia).

# Sankcje i Rosja, red. J. Cwiek-Karpowicz, S. Secrieu,
Wyd. PISM Warszawa 2015, s. 99.
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o catkowite znieksztatcanie wizerunku prezydenta
Rosji oraz przyczyn i przebiegu konfliktu ukrain-
skiego.

Ukraina przegrywa wojng informacyjng. Ukra-
inskie instytucje przeciwdzialania pozostajg jeszcze
w poczatkowej fazie ich tworzenia. Sytuacj¢ dodat-
kowo utrudnia fakt, ze system bezpieczenstwa i pra-
wa mig¢dzynarodowego nie przewiduje takiej sfery
dziatalno$ci wojennej. Ani Karta ONZ, ani dokumen-
ty zatozycielskie OBWE nie definiuja pojecia wojny
informacyjnej, ani metod monitoringu i nie nakfadaja
zakazu jej prowadzenia. Prawo miedzynarodowe jest
bezradne wobec rosyjskiej agresji, czego przyktadem
jest brak reakcji misji OBWE na ukrainskie dowody
w sprawie rosyjskich dziatan dezinformacyjnych,
a nawet udzialu regularnych jednostek armii rosyj-
skiej w konflikcie. Obserwatorzy mig¢dzynarodowi
s po prostu bezradnymi figurantami.

Przechodzac do militarnego udziatu Rosji w kon-
flikcie 1 poczatkow wojny, mozna postawic teze, ze
strona rosyjska dominujaca role w opracowaniu pla-
nu konfliktu na Ukrainie, a nastepnie kierowaniu jego
przebiegiem powierzylta stuzbom specjalnym. W po-
Taczeniu ze wsparciem regularnych jednostek SZ FR
powstala sytuacja bezwzglednej przewagi militarnej
w rejonie prowadzonego konfliktu. W chwili obec-
nej szacuje si¢, ze w regionie Donbasu i przy granicy
z Ukraing dyslokowanych zostato do 44 bataliono-
wych grup taktycznych (BTG). Ocenia si¢, ze moz-
liwosci armii rosyjskiej pozwalaja w ciaggu miesigca
zwigkszy¢ ich liczbe do 80, a w ciggu 3 —do 120. Stro-
na rosyjska w przeciwienstwie do wezesniejszych in-
terwencji w Czeczenii oraz Gruzji i na Ukraing kieruje
pododdzialy o jak najmniejszej liczbie poborowych®.
Dziatania zbrojne realizowane sg przede wszystkim
przez wojska specjalne, powietrznodesantowe 1 spe-
cjalistyczne, wspierane przez najemnikow (Czeczeni,
Kozacy) 1 optacanych ochotnikdw, a takze przez prze-
szkolonych i1 doposazonych lokalnych separatystow.
Proces rotacji sit i sprzetu jest ciggly 1 oscyluje w grani-
cach 2-3 transportéw kolejowych dziennie. W okresie
do konca stycznia 2015 r. w rejonie Donbasu Rosjanie
dysponowali 16 BTG, 340 czotgami, 720 BWP i trans-
porterami opancerzonymi (IFV/APC), 173 dziatami
artyleryjskimi oraz 92 wieloprowadnicowymi wyrzut-
niami rakietowymi (MLRS); separatysci — 10 BTG,
340 czotgami, 329 IFV/APC, 372 dzialami artyleryj-
skimi oraz 472 MLRS*. Zgromadzony potencjat mili-

45 Raport OSW, op. cit., s. 35.
4 The Russian Military Forum. Russia’s Hybrid War
Campaign: Implications for Ukraine and Beyond. (http —
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tarny zapewnia catkowita swobodg operacyjng stronie
rosyjskiej. Jednak i przy tak bezwzglgdnej przewadze
strona rosyjska wykorzystuje konwoje humanitarne
jako jeden ze elementow zakamuflowanego dozbra-
jania sit separatystycznych. Zaobserwowana zostala
korelacja pomigdzy rosyjskimi konwojami humani-
tarnymi a wzrostem intensywnosci dziatan zbrojnych
separatystow.

Na podstawie przeprowadzonych badan moz-
na stwierdzi¢, ze plan przeprowadzenia szybkiego
rozbicia sit ukrainskich i obalenia wtadz w Kijo-
wie zostal porzucony na rzecz stopniowego osla-
biania panstwa ukrainskiego i jego sit zbrojnych,
polaczonego z systematycznym zwigkszaniem
zdobyczy terytorialnych. Sytuacje¢ kryzysowa do-
datkowo komplikuje fakt, ze USA i panstwa Eu-
ropy Zachodniej jednoznacznie polecity wtadzom
ukrainskim ograniczy¢ dziatania obronne w taki
sposob, aby nie byly one uznane przez Rosjan za
prowokacyjne i nie dawaly pretekstu do dalszej
eskalacji konfliktu*’. Bierna postawa ukrainskich
sit bezpieczenstwa w potaczeniu z brakiem na-
tychmiastowego wsparcia militarnego ze strony
panstw Zachodu, w tym przede wszystkim w nie-
zbedne dane wywiadowcze i krytyczne zdolnosci
militarne, doprowadzity do wzmocnienia sit sepa-
ratystycznych. Wedtug opinii prof. Karbera® ,,...
w najblizszej przyszto$ci nie ma mowy o mozli-
wosci odzyskania przez Ukraing nie tylko Krymu
zaanektowanego przez Rosje wbrew sprzeciwom
Zachodu, ale i pozostalych obszaréw na wscho-
dzie kraju, nad ktorymi wladze w Kijowie stracity
kontrolg. Co wigcej, zagrozony jest nawet obec-
ny rozejm, ktorego catkowite zerwanie groziloby
Ukrainie dalszymi stratami terytorialnymi”*.

Reasumujac, mozna przyjac, ze brak stanow-
czej reakcji Zachodu, zmniejszajgce si¢ zdolno-
$ci obronne ukrainskich sit zbrojnych oraz stale
wzmacnianie rosyjskiej obecnosci wojskowej na
Ukrainie mogg w przyszto$ci skutkowa¢ dalsza
eskalacjg konfliktu. Federacja Rosyjska moze po-
traktowac ukrainski ,,sukces”, jako szablon do dal-
szego wykorzystania. Staje si¢ jasne, ze zagrozona
jest nie tylko Ukraina, ale kazde panstwo, ktore

patrz: bibliografia).

47 Tbidem (http — patrz: bibliografia).

* Prof. Phillip Karber — dyrektor amerykanskiego kon-
serwatywnego think-tanku Potomac Foundation oraz wykta-
dowca Georgetown University.

4 The Russian Military Forum. Russia’s Hybrid War
Campaign: Implications for Ukraine and Beyond (http —
patrz: bibliografia).

zamieszkuje mniejszos¢ rosyjska. Metody stoso-
wane przez Rosjan w wojnie hybrydowej na Ukra-
inie mogg by¢ transferowane w inne rejony, w tym
réwniez na panstwa battyckie. Mozna przyjaé, ze
glownym 1 skutecznym dzialaniem powstrzymu-
jacym rosyjskie agresywne zapedy jest jedno$¢
panstw zachodnich i wsparcie Ukrainy krytyczny-
mi zdolno$ciami wojskowymi.

Doswiadczenie z ostatnich konfliktow, gdzie
na szeroka skale stosowano elementy dziatan hy-
brydowych, pokazuja, ze potencjat aktorow niepan-
stwowych, szczegdlnie do oddzialywania w sferze
militarnej, stale rosnie. Co wigcej, wzrasta takze
motywacja w panstwach agresorach do stosowa-
nia nietradycyjnych form i sposoboéw prowadzenia
walki zbrojnej. Zagrozenia hybrydowe staty si¢ bar-
dzo efektywne nie tylko przeciwko sitom koalicji,
np. w operacjach w Iraku czy Afganistanie, ale row-
niez przeciwko duzym, ci¢zkim i hierarchicznym
miedzynarodowym organizacjom bezpieczenstwa
(NATO, OBWE, ONZ), ktore z zasady sa bardzo
sztywne pod wzglgdem mentalnym i doktrynalnym.
W zarysie teoretycznym potrzebg przeciwstawienia
si¢ zagrozeniom hybrydowym ujmuje nowa Kon-
cepcja Strategiczna NATO, wskazujgc na rozwi-
janie wspolpracy w celu zwalczania niekonwencjo-
nalnych zagrozen. Praktycznie za§ obecny konflikt
trwajacy na Ukrainie weryfikuje te zapisy i przyjete
dotychczas postrzeganie wojny hybrydowej, ktora
byla prowadzona zazwyczaj przez strone stabsza.
Potega panstwa rosyjskiego w polaczeniu z elemen-
tami wojny hybrydowej dowodzi stabosci, w jakiej
znalazly si¢ instytucje bezpieczefistwa mi¢dzyna-
rodowego oraz zostaly zakwestionowane dotych-
czas przestrzegane porozumienia mi¢dzynarodowe.
O ile w aspekcie teoretycznym wigkszos$¢ eksper-
tow stoi na stanowisku, ze niepowstrzymanie na
obecnym etapie agresywnych dziatan rosyjskich na
Ukrainie bedzie skutkowac rosngcym zagrozeniem
destabilizacji calego regionu Europy Srodkowej
i Wschodniej, o tyle praktyka dowodzi raczej ten-
dencji podejmowania dziatan kunktatorskich. Stad
tez, jak si¢ wydaje, brak jest decyzji prezydenta
USA, a takze przywddcow panstw Europy Zachod-
niej w sprawie dostarczenia Ukrainie niezbednego
wsparcia militarnego, co jest coraz szerzej krytyko-
wane przez niezalezne o$rodki opiniotworcze.

0 Active  Engagement, Modern Defence, Strategic
Concept for the Defence and Security of the Members of
the North Atlantic Organisation, NATO Public Diplomacy
Division, Brusseles — Belgium 2010, s. 3, 5, 10.
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Whioski

Na podstawie przeprowadzonych badan mozna
stwierdzi¢, ze istota dziatan hybrydowych polega
na wielowymiarowym, jednoczesnym oddzialywa-
niu w sferze militarnej z zastosowaniem klasycz-
nych i nieregularnych dziatan zbrojnych, w sferze
informacyjnej, cybernetycznej i ekonomiczne;.
Gtownym polem bitwy bedzie umyst pojedyncze-
go cztowieka, wybranych grup spotecznych i elit
wiadzy, dlatego wojna nowej generacji bedzie nie-
rozerwalnie zwigzana z dzialaniami dezinforma-
cyjnymi i psychologicznymi. Ewolucja dziatan
hybrydowych, szczegdlnie w ciagu ostatniego dzie-
sigciolecia, byta bardzo dynamiczna i potwierdzita
skuteczno$¢ osiaggania trwatej przewagi nad prze-
ciwnikiem. Wyzwania hybrydowe nie ograniczaja
si¢ juz wylacznie do aktorow pozapanstwowych
i do stereotypu myslowego, ze to przeciwnik stab-
szy wykorzystuje t¢ forme dziatan przeciwko sil-
niejszemu. Doswiadczenia wyniesione z operacji
w Iraku 1 Afganistanie, a przede wszystkim z kon-
fliktu zbrojnego na Ukrainie, wskazuja, ze to pan-
stwa mogg przeksztalci¢ regularne pododdziaty sit
zbrojnych w formacje nieregularne, ktore beda dys-
ponowa¢ klasycznymi zdolno$ciami i adaptowac
niekonwencjonalne metody dziatania, a nastepnie
wspiera¢ pododdzialy regularne. Wobec tego nie
mozna postrzega¢ panstw przez pryzmat posia-
dania tylko klasycznych sit zbrojnych, a aktorow
pozapanstwowych kojarzy¢ wytacznie z dziatania-
mi nieregularnymi. Wspolczesna praktyka dziatan
hybrydowych w konflikcie zbrojnym na Ukrainie
uwidocznila, ze nastgpita diametralna zmiana stro-
ny stosujacej dziatania hybrydowe. Po raz pierw-
szy, to przeciwnik zdecydowanie silniejszy, mocar-
stwo $wiatowego formatu — Rosja, wykorzystuje
pelne spektrum oddziatywania hybrydowego na
przeciwnika stabego 1 niezdolnego do obrony in-
tegralno$ci wlasnego terytorium. Konflikt zbrojny
pokazal nie tylko stabo$¢ panstwa ukrainskiego,
ale co wazniejsze niewydolnos¢, w jakiej znalazty
si¢ organizacje odpowiadajace za zapewnienie bez-
pieczenstwa miedzynarodowego: NATO, OBWE
1 ONZ. Dalsza eskalacja dziatan hybrydowych na
Ukrainie bez watpienia zagraza panstwom ,,pra-
wej flanki” Sojuszu Polnocnoatlantyckiego. Meto-
dy stosowane przez Rosjan w wojnie hybrydowe;j
na Ukrainie mogg by¢ transferowane nie tylko na
obszar panstw powstalych po rozpadzie Zwigzku
Radzieckiego, ale rowniez na panstwa battyckie,

14

Polske i Rumunig. Sytuacja kryzysowa na Ukrainie
nie tylko zmienita stan bezpieczenstwa w regionie
Europy Srodkowej i Wschodniej. Z duzym prawdo-
podobienstwem mozna zatozy¢, ze przedluzajacy
si¢ konflikt bedzie miat swoje konsekwencje, wy-
razajace si¢ w obnizeniu poziomu bezpieczenstwo
mig¢dzynarodowego.
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THE THEORY AND THE PRACTICE OF HYBRID OPERATIONS

Abstract

The article is devoted to the theory and the practice of hybrid operations, which affect the security of the
international environment. The results of the analyses have been referred to the problem defined in the form
of questions about the causes and methods for implementation and directions for countering hybrid threats.
Arguments presented in the article substantiate research on hybrid operations, which, used by the state or non-
state organisations, are a real threat to security in Europe and the world.

Key words: security, hybrid warfare, terrorism, Russia, Ukraine.
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Introduction

The beginning of the twenty-first century
has been characterised by new challenges in the
field of international security. The end of the Cold
War has not meant the elimination of internal or
regional sources of conflict and has not provided
a lasting peace in the world. As experts say, the
international community is facing not only a direct
armed conflict but a variety of military operations.
The insurrections, the guerrilla actions, the internal
wars and other varieties of small-scale conflicts
will soon become common variations of the
conflict in the new world order. Therefore, it can
be assumed that different states will be involved
directly or indirectly with new varieties of armed
conflict! in the near future. The experience of
many countries learned from fighting against
an undetermined opponent, devoid of clear
organisational structures and not complying with
standard tactics give another dimension to the
perception of conducting military operations. This
has undermined the security paradigm based on
the key meaning of technology in the organisation
of the state’s defence systems, as well as ways of
conducting military operations?. For several years,
in modern publications on the subject of security
science, the problem of asymmetric and hybrid
modern armed conflicts has been dealt with. The
issues related to those problems are permanently
becoming a matrix of strategic thinking. In
many of the world’s armies at the strategic level,
analysis and studies of the experience gained
from both small local conflicts in the past, and in
multinational operations at the beginning of the
twenty-first century’ have been carried out. The
attempts to find new approaches to maintain the
balance of international security are increasingly
dictated by the gap between the ideas of the period
after the ,,Cold War” and the current practice of
the security policies of many countries. The main
problem, it seems, is the inability to overcome
stagnation faced by the contemporary art of war as
a result of the increasing complexity of conflicts

' M. Wrzosek, Zagrozenia militarne a bezpieczenstwo
Europy [w:] Kwartalnik Bellona 2012, nr 4, s. 7.

2 Asymetria i hybrydowos¢ — stare armie wobec nowych
konfliktow, red. W. Sokota, B. Zapata, Wyd. BBN, Warszawa
2011, s. 4.

3 B. Balcerowicz, Pokdj i nie pokdj na progu XXI wieku,
Wyd. Bellona, Warszawa 2002, s. 17.

16

and the ways and methods of their settlement®.
This means such conflicts where the factors which
determine the final success or superiority are not
technological, and feature neither organisational
perfection nor psychological advantage. An
accurate prediction of the future, especially armed
conflict, is extremely difficult due to the growing
dynamism and the unpredictability of response
actions by sides in a conflict. This fits in with the
old maxim that ,,(...) the war is full of passion,
inaccurate information and error evaluation, and
finally a lot happens therein by the chance™.
Nonetheless, based on the present trends, a thesis
that different actors will fight for dominance in
the modern world can be formulated. The number
of places where armed conflicts can occur will
increase. There will be an increased risk to the
safety and the interests of NATO’s countries and
states aspiring for membership in it.

The above arguments justify the research on
hybrid operations, which are used by the state and
non-state and are a real threat in their dimension to
security in Europe and the world.

The article is devoted to the theory and the
practice of hybrid operations, which affect the
security of the international environment. The
results of the analyses referred to the problem
defined in the form of questions: what expresses
the essence and the evolution of hybrid operations?
What is the modern nature of hybrid operations?

The nature and the evolution of hybrid
operations

The etymology of the term ,the hybridity”
is derived from the Latin word hybrid, meaning
,,crossbreed”, an individual formed from the
crossing of two genetically different individuals
belonging to different species, varieties or races®.

4 A. Gruszczak, Hybrydowosé wspélczesnych wojen
— analiza krytyczna [w:] Asymetria i hybrydowo$¢ — stare
armie wobec nowych konfliktow, red. W. Sokota, B. Zapata,
Wyd. BBN, Warszawa 2011, s.11.

5 C. Clausewitz, O wojnie, Lublin 1995, s. 15. Wojna
jest [...] aktem przemocy, majgcym na celu zmuszenie prze-
ciwnika do spetnienia naszej woli. Sformutowanie to zawiera
dwa istotne aspekty. Po pierwsze, wojna zaktada przemoc, co
odroznia ja od innych form rywalizacji politycznej czy gospo-
darczej. Po drugie jest narzedziem shuzacym do osiagnigcia
celu politycznego, dalszym ciggiem stosunkoéw politycznych
kontynuowanych innymi $rodkami.

¢ Stownik wyrazéw obcych, PWN, Warszawa 1980, s. 290.
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In other words, ,,the hybridity” can be defined as
,-.. the property created as a result of intersection
or mixing features, elements belonging to often
structurally different and genetically distant
opposing objects, organisms, or states. Therefore,
hybridisation means merging essentially different
characteristics around one separate entity, while
retaining the specific properties determining the
genre ,,superior” by the new hybrid organism in
terms such as e.g. resistance to diseases, durability
and greater adaptability ,,”. In the simplest terms,
the hybrid is a combination of elements from
different origins and / or structures. In the event of
conflicts or the hybrid wars, they are a mix of the
most effective forms and methods of operations.
The hybrid conflict as a specific combination
of conventional and irregular operations has been
known for the centuries. Since ancient times, one
of the main determinants for conducting military
operations has been proper reconnaissance of the
current situation and adapting one’s own activities
to it®. It is important that in the unchanging nature
of war, the ways and methods of its conducting,
as well as winning, have been fundamentally
transformed’. The modern armed forces are
facing new challenges, risks and threats, including
asymmetrical ones. The hybrid operations may be
a combination of selected forms of symmetrical'
and asymmetrical'! war operations, in which

" A. Gruszczak, Hybrydowosé wspolczesnych wojen
(...),s. 11.

8 Sun Tzu, Sztuka wojny, Gliwice 2004.

° J. Keegan, Historia wojen, Warszawa 1998, s. 11.

10 Asymetria” i ,,asymetryczno$¢” sa pojeciami okresla-
jacymi réznorodne formy dysproporcji, zréznicowania i dys-
harmonii, ktore w sposdb naturalny lub zamierzony wystepuja
w otoczeniu przeciwstawnych sobie rzeczywistosci. Dotycza
one zaréwno ich sfery materialnej, to jest gospodarczej, eko-
nomicznej, naukowej, technicznej, informacyjnej i militarne;j,
jak rowniez sfery duchowej — obejmujacej aspekty kulturowe,
religijne czy etyczne. Wzajemna symetryczno$¢ czynnikow
(...) minimalizuje mozliwo$¢ generowania zagrozen oraz
stabilizuje wzglednie trwala rownowage ich zmian. Oznacza
to, ze ,,asymetryczno$¢” jest antonimem stanu ,,symetrycz-
nej” rownowagi, odnoszacej si¢ do catoksztattu zjawisk spo-
fecznych i cywilizacyjnych oraz ich wzajemnych zwiazkow,
relacji i oddziatywan. Wedlug: P. Gawliczek, J. Pawlowski,
Zagrozenia asymetryczne, AON, Warszawa 2003, s. 11.

I Konflikt asymetryczny cechuje si¢ odmiennoscia ce-
16w oraz metod dzialania, wykorzystywanych $rodkow i za-
sobow, a takze rozbieznos$cig wartosci, norm i zasad, ktorymi
kieruja si¢ walczace strony. Przeciwsymetryczno$¢ (dissym-
metry) polega na braku rownowagi pomiedzy uczestnikami
konfliktu pod wzgledem zaangazowania w konflikt oraz spo-
sobow wykorzystania posiadanych zasobow na plaszczyznie
operacyjnej, nie za$ zréoznicowania, co do samego rodzaju

forces are lead classical military operations and,
at the same time, must make decisive parallel
attempts to gain control over the local population
in a combat zone, ensuring security and stability'2.
At the moment, the international environment is
faced with a new challenge, which is to prevent the
threat of a possible conflict stemming from a hybrid
conflict. This requires a new, more detailed and
comprehensive approach. The one-dimensional
territorial image of war has been replaced by
a multi-dimensional, multi-level complex and
non-military and military activities aimed at
achieving different objectives simultaneously.
The traditional battlefield has been replaced by
a military confrontation space. The roles filled
by the participants of the armed conflict are not
defined and assigned on a permanent basis, and
often change in a radical way, dispersing efforts
to pacify/stabilise or destabilise the public space.
Currently, developing trends, and particularly
the experience from recent conflicts involving
Hezbollah and Hamas, and the operations in
Afghanistan, and more recently the aggression
of Russia in Ukraine, entitle one to formulate
a thesis that the traditional classification of wars'
has lost its relevance and does not correspond
to reality. Strategists and military analysts point
to increasingly blurred boundaries between
the various models and categories of wars and
connect to various forms of military action and
tactics used'*. There is also some convergence,
consisting in blurring the boundaries between the
associated skills and abilities to the state of non-
state actors. This process is further accelerated by
globalisation and the impact of new technologies.
With regard to armed conflicts, hybridisation can
be understood as the coexistence of elements of the
,old” and ,,new” wars, classical military conflicts,

zasoboéw czy tez zasad prowadzenia konfliktu. Rozumiana
w ten sposob asymetria w konflikcie (asymmetry within war-

fare) nie wptywa na zmiang charakteru konfliktu z symetrycz-

nego na asymetryczny (asymmetric warfare), lecz stanowi
wspomniang rzecz ujmujac — przewage militarng. Wedtug: J.
Russel, Asymetric Warfare [w:] The Big Issue: Command and
Combat in the Information Age, red. D. Potts, Wyd. Strategic
& Combat Studies Institute, Shivenham, 2002 r., s. 120-122.

12.J.J. Mc Cuen, Hybrid Wars [w:] Military Review 2008,
nr2,s. 108.

13 B. Balcerowicz, Konflikty zbrojne i wojny w zmieniajg-
cym sie Srodowisku bezpieczenstwa, Warszawa 2004, s. 34.

14 M. Boot, War Made New: Technology, Warfare and the
Course of History: 1500 to Today, Gotham Books, New York,
October 2006, C. Gray, Another Bloody Century: Future
Warfare, Phoenix, London 2005.
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»postmodern” wars, clashes of national armies
and asymmetrical conflicts, the superb military
technology and primitive weapons, the fight for
territory and resources, and disputes about identity
and values, and the confrontation of destructive
- parasitic eastern civilisation with the Christian
civilisation of the West'”.

The hybridity in relation tostrategic objectives,
operational planning and conduct of operational-
tactical activities is the dysfunctional hallmark.
It makes it difficult to integrate the various
formations, units and relationships of operational-
tactical forces, and thus prevents effective, uniform
command inreal time. According to Thomas Huber,
author of the concept of war as a complex product,
the use in combat operations of detachments of the
armed forces and dispersed irregular forces will not
be effective without a centralised, network-centric
military operations control and proper diagnosis of
the military confrontation space's.

The comprehensive definition of hybrid
operations must take into account all the possible
experience of this type of activity in recent
decades. The simplistic assertion that hybrid war
is guerrilla activities + modern technology is only
part of the truth and can only refer to non-state
actors. The similar activities performed by the
state are much wider. The spectrum of methods
used by the state may stretch from the traditional
practice of armed struggle using non-conventional
cyber weapons and information warfare, to special
services operations, which are responsible for the
disintegration of society, through the activation of
the impact of the agencies'’, as well as terrorism
and the promotion and use of criminal activity.
The state will be subordinated by all activities to
the overriding of its political purpose.

Significant achievements in research on hybrid
operations were made by Frank Hoffman. He
defined the modern model of hybrid warfare from
the perspective of the experiences from recent
conflicts in the world. The hypothesis that the
war in Lebanon in 2006 made it clear that in the
»theater of war” the type of participant combining

5 A. Gruszczak, Hybrydowos¢ wspolczesnych wojen
(...),s. 11.

1 TM. Huber, Compound Warfare: A Conceptual
Framework, Compound Warfare: That Fatal Knot, U.S. Army
Command and General Staff College Press, red. T.M. Huber,
Fort Leavenworth 2002 r., s. 1-7.

7 A1 Kuk, Kanwa wywiadu agenturalnego, Warszawa
1994, s.19.
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the features of conventional and irregular actor
held a permanent place served as a starting point.
Pursuant to the provisions adopted in the 2005
edition of the National Defence Strategy USA,
Hoffman put forward a proposal that much needs
to be done to precisely identify the threats and
security challenges of the modern world. However,
the dynamics of the changes make it necessary
to become a lot more common than previously
verifying the updates position'®. He also points out
that the hybrid wars feature is the prevalence of the
acts of terrorism and various forms of crime'. On
the other hand, the Latvian analyst, Janis Berzins,
called the hybrid war the fourth generation war®.
However, according to the views of the Russians,
it is a new generation war. According to the head
of the General Staff of the Russian Armed Forces,
the rules of war have changed fundamentally
in the wars of the next generation. There is an
increased role for non-military means (economic,
cultural) taken to achieve political and strategic
objectives. Such measures are significantly more
efficient than traditional military methods?'. In

8 F.G. Hoffman, Conflict in the 21 Century: The Rise of
Hybrid Wars, Potomac Institute for Policy Studies Arlington,
Virginia, December 2007, s. 12.

1 F.G. Hoffman, Conflicts in the 21* Century: The Rise of
Hybrid Wars, Potomac Institute for Policy studies, Arlington
2007 r., s. 14; R. Peters, Hybrid threats: reconceptualizing the
evolving character of modern conflict [w:] Strategic Forum
2009 r., nr 240, s. 5.

2 Termin wojna czwartej generacji po raz pierwszy byt
uzyty przez strategéw wojskowych w latach 80. dla scharak-
teryzowania przysztych kierunkow ewolucji wojny. Ewolucja
dokonywata si¢ na przestrzeni historii i obejmowata kilka
faz. Wojna pierwszej generacji byla zdominowana przez ar-
mie masowe i polegata na zadawaniu strat w stanie osobo-
wym, a jej kulminacja przypadata na wojny napoleonskie.
Dominacja i sita ognia charakteryzowaly wojne drugiej ge-
neracji, a jej przykladem moze by¢ pierwsza wojna $wiatowa.
Wojna trzeciej generacji, dzigki wykorzystaniu nowoczesnych
technologii i rozwojowi przemystowemu byta zdominowana
przez manewr, zastosowany na szerokg skale przez Niemcow
w czasie drugiej wojny $wiatowej. Ewolucja wojny czwar-
tej generacji czerpata z rozwoju politycznego, spolecznego,
ekonomicznego i technologicznego, ktory miatl miejsce po
zakonczeniu drugiej wojny $wiatowej. Wszystkie zmiany
zostaly zaadoptowane i wykorzystane przez nowego, nie-
konwencjonalnego przeciwnika (http — patrz: bibliografia);
T.X. Hammes, Insurgency: Modern Warfare Evolves into
a Fourth Generation [w:] Strategic Forum, No. 214, January
2005 (http — patrz: bibliografia). S.C. Williamson, From
fourth generation warfare to hybrid war, U.S. Army College,
Carlisle Barracks, Pennsylvania 2009, s. 22.

2I'W. Gierasimow, Rola Sztabu Generalnego w orga-
nizacji obrony kraju w zwigzku z nowym Statutem Sztabu
Generalnego zatwierdzonym przez prezydenta Federacji
Rosyjskiej (http — patrz: bibliografia).
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the course of hybrid operations ,,... asymmetric
action is broadly applied, allowing the advantage
of an opponent in the armed fight to be mitigated.
These include the use of special forces and internal
opposition, to create a permanent front throughout
the enemy country, the impact of information
and the ever-changing forms and methods of
interaction”??. In the hybrid conflict according to
the Russians, there is no difference between war
and peace, in the classic sense of these words,
and between uniformed personnel and undercover
operations. ,,This combination, especially at a time
when wars are not declared, but simply started, is
very different from that which traditional theorists
of war are focused on. The hybrid war has the
potential to change completely the stable country
in the arena of the most intense armed conflict in
a few months or even days®. An important element
in the new generation war, as seen by the Russians,
is the blurring of distinctions between the levels
of strategic, operational and tactical activities,
and between offensive and defensive operations.
The non-contact and at a distance impact on the
opponent becomes the main way to achieve the
objectives of the fight and operation.

On the other hand, in the NATO documentof
25 August 2010 entitled Bi-Sc Input To A New Nato
Capstone Concept For The Military Contribution
To Countering Hybrid Threats*, an assessment
of the risks to the security of the global hybrid in
the 21st century can be found. The NATO study®
indicates that a future opponent will combine
different models of war and simultaneously apply
a combination of conventional, irregular, terrorist
and criminal operations %, referred to as the hybrid
war*" or the hybrid threat. 1t has been determined
that the contents of these activities will be the
ability to combine conventional capacity with

22 Ibidem, s. 3.

2 Ibidem, s. 4.

2 BI-S.C. Input to a new NATO capstone concept for
the military contribution on countering hybrid threats,
International Military Staff, 29 September 2010.

% Multiple Futures Project..., s. 34.

2 Tbidem, s. 47.

2 Wedtug Departamentu Obrony USA, ktory dosé¢ ogdl-
nie to zdefiniowal, ,, (...) dzialania hybrydowe, nieregularne
dzialania wojenne to preferowanie niebezposrednich i asyme-
trycznych metod, ktore mogq tqczyé w sobie caly zestaw moz-
liwosci, zarowno wojskowych jak i innego typu, a majgcych na
celu doprowadzenie do erozji sily przeciwnika, jego wplywow
i woli”. Wedtug: The Missile Defense Program 2009-2010,
Missile Defense Agency, Department Obrony (http — patrz:
bibliografia).

the tactics of irregular armed formations, terrorist
and criminal activities. The essence of criminal
activity®, in this case, would be destabilising the
functioning of local authorities and supporting
the rebels and all dissidents, by providing
highly technologically advanced weapons and
ammunition and financial resources. The criminal
groups operating as a hierarchical structure in an
urban environment will provide both facilities and
support for the wider hybrid activity which also
includes narcoterrorism. It is assumed that the
opponent will apply all the above fight models
at the same time* to gain an advantage. A multi-
model form of fighting may be used with one or
more formations, individually or simultaneously,
at different times and in a different dimension.
However, the action will always be coordinated
at the operational and the tactical level and will
usually provide a battle space to achieve synergies.
The opponents will achieve a high efficiency of
operations because they operate in a complex and
comprehensive environmental dimension, both
in the physical and mental domain. The hybrid
opponent will effectively employ technologically
advanced systems and use them in a specific way
in order to achieve their own goals®’. The research
has indicated that, in the future operational
environment, the hybrid threat directed at the
most vulnerable points of the armed forces of the
countries participating in the conflict or the critical
infrastructure of the state parties to the conflict will
dominate. It is expected that the next opponent
will use all possible forms and methods of warfare
and diverse tactics. It can be assumed that in the
event of a conflict and conduct interventions, the
opponent will be blended into the local community
and prefer long-term, harassing rebel and guerrilla
actions, based on the use of ambushes, improvised
explosive devices and rocket fire. These may also
include the use of high-tech weapons systems
while keeping classic terrorist activities and
actions in cyberspace aimed at preventing both

2 PJ. Smith, Terrorism in the Year 2020: Examining
the Ideational, Functional and Geopolitical Trends that
Will Shape Terrorism in the Twenty-First Century, NSDM
Department, US Naval War College, Newport, USA, March
2008, s. 59 (http — patrz: bibliografia).

¥ F.G. Hoffman, Conflict in the 21* Century: The Rise of
Hybrid Wars, Potomac Institute for Policy Studies Arlington,
Virginia, December 2007, s. 7-8 (http — patrz: bibliografia).

30'W.J. Nemeth, Future War and Chechnya: A Case for

Hybrid Warfare, Naval Postgraduate School, Monterey, June
2002 (http — patrz: bibliografia).
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weapons systems and civil systems of the critical
infrastructure®! from operating. In addition, it
must be taken into account, as stated earlier, that
criminal activity is likely to be destructive for the
functioning of a state. It can be assumed that this
type of activity could be used to provide a means
to carry out irregular or terrorist activities. On the
other hand, the development of technology will
mean it becomes ever more difficult to distinguish
regular from irregular activities, terrorist from
ordinary citizen, and kinetic from non-kinetic
action. The hybrid operations should be combined,
as well as the means employed and the methods
of their use. In recent years, there has been an
increase in the number of conflicts in which non-
state actors have imposed strategy, for example
Hezbollah, Hamas and Al Qaeda. Currently, this
trend could be stopped with the huge economic
and military potential of the Russian Federation.
In conclusion, the common element of the
above definitions and views is that hybrid conflict
parties aspire to seek the approximation of used
methods, means and ways of conducting military
and non-military operations in order to maximise
synergies, allowing them to achieve a sustainable
advantage over an opponent. An advantage is
a factor causing a structural change in the space
of confrontation. Based on the results of the study.
it can be concluded that the process is noticeably
blurring differences in the way components of
conflicts are conceived, diagnosing and analysing
the nature and extent of the impact of the conflict
on the regional and international security
environment. The existing patterns in any military
doctrine up to now have lost their relevance and it
is not possible to directly translate them into the
present reality in the face of the hybrid enemy.

The contemporary dimension of the hybrid
operations

An example illustrating the full range of the
methods and forms of hybrid war, where the weaker
enemy use them against the stronger opponent,
may be the long-term conflict between Israel and
Hezbollah*. Based on Israel’s experience from

! F.G. Hoffman, Conflict in the (...), s. 28.

32 Hezbollah (thum. ,,Partia Boga™) jest szyickim ugru-
powaniem polityczno-militarnym, ktore zostato stworzone
na terenach Libanu w 1982 r. po izraelskiej operacji ,,Pokoj
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the last decade, it can be argued that the irregular
capability transformation used by non-state actors
occurs in the hybrid ability applied by states®.
The future challenges will be related to the fact
that a potential opponent will have a much more
complex range of organisational structures and
will use a more complex strategy and tactics than
the one that the Israeli army encountered in 2006,
Hezbollah clearly proved that non-state actors are
able to make a reliable assessment of strategic
opportunities of armies referred to as western and
effectively resist their most modern capabilities.
In summary, it can be stated that the continuous
and uninterrupted conflict of Israel with its non-
state enemy shows the size of the intelligence,
military and information gathering of the Israeli
army and the special services, which must be used
to create the conditions to neutralise and eliminate
the organisation using terrorism. Hezbollah, with
support from Iran and rooted in Lebanon, has
become a serious threat not only to Israel, but also
to the Middle East. The Hezbollah victory over
Israel’s army in 2006 showed it iss effective as
an organisation, and, on the other hand, a threat
to neighbouring countries®. The further process of

dla Galilei”, jako narzedzie do walki z gldéwnym wrogiem
Arabow — Izraelem. Swoje istnienie zawdzigcza iranskiej
pomocy w postaci przystania do Libanu reprezentacji in-
struktorow z Korpusu Straznikow Rewolucji. Od tego czasu
pozycja Hezbollahu stata si¢ na tyle znaczaca, ze na terenie
Bliskiego Wschodu stat si¢ jednym z wazniejszych aktorow
niepanstwowych oraz oponentem Izraela. Dzigki swojemu
dziataniu posiadl niebezpieczng zdolno$¢ wptywania na re-
gion. Wedtug: M. Jadwiszczok, Antyizraelskie ugrupowania
terrorystyczne i ich zwalczanie, Torun 2010, s.104. oraz R.
Ozarowski, Hezbollah w stosunkach miedzynarodowych na
Bliskim Wschodzie, Gdansk 2011, s. 39.

3 D.E. Johnson, Military Capabilities for Hybrid War,
Insight from the Israel Defense Force in Lebanon and Gaza,
RAND Corporation, 2010, s. 5 (http — patrz: bibliografia).

3 M.B. Stannard, Hezbollah Wages New Generation of
Warfare [w:] San Francisco Chronicle, 6 August 2006 (http
— patrz: bibliografia).

35 Za szczyt konfliktu Izraela z Hezbollahem uznaje
si¢ rok 2006. Po wycofaniu si¢ armii izraelskiej z Libanu
Hezbollah przesunat obszar swojego dziatania bezposrednio
pod granice libansko-izraelska. Od tego momentu przypusz-
czat kolejne ataki na osiedla izraelskie. Mimo to do 2006 obie
strony toczyly ze soba potyczki bez wigkszej eskalacji na szer-
szy obszar panstwa. Mozna uzna¢, ze dotychczas Hezbollah
wiedziat, do jakich granic moze si¢ posuna¢ oraz jakich re-
perkusji moze oczekiwaé ze strony przeciwnej. Dopiero
zasadzka z 12 czerwca 2006 roku na patrol izraelskich zot-
nierzy sprawila, ze rzad izraelski pod przywodztwem Ehuda
Olmerta podjat decyzje o przeprowadzeniu operacji zbrojnej
przeciwko Hezbollahowi. Przewaga jako$ciowa armii Izraela
nie przelozyla si¢ na skutecznos¢. Nie udato si¢ wyelimino-
waé najwazniejszych przywodcow Organizacji oraz uszczu-
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globalisation and the development of the military
capabilities of Hezbollah can develop in a much
more dangerous direction. The question of the
further evolution of the organisation is certainly
open and cannot be underestimated.

The hybrid challenges are not limited to non-
state actors. Lessons learned from operations in
Iraq and Afghanistan, and more recently with the
Ukrainian crisis, suggest that countries can turn
regular units of the armed forces into irregular
formations that will have classic abilities and
adapt new tactics and then support regular units.
Therefore, states cannot be seen through the prism
of their classical armed forces only and non-state
actors be associated with irregular activity only,
because, in the future, hybrid armed forces can be
used in an unpredictable way*.

An example where the state as a stronger party
conducts hybrid war with the weaker enemy is the
Russian aggression in Ukraine. The hybrid war
in Ukraine can be broken down into four stages:
a political diversion, building the separatist’s
social and political position, an armed intervention
and a deterrence by demonstrating the potential of
unconventional forces. The characteristic of this
conflict is that the above stages often overlap each
other and have a different intensity. Despite clear
evidence of the participation of Russian regular
armed forces, the authorities officially deny
involvement in the conflict®.

The NATO experts argue that the crisis goes
far beyond the borders of Ukraine. Russian
authorities believe that the defence of ethnic
Russians is not the responsibility of the countries
in which they live and is not subject to their
laws, the government or the constitution, but is
subject to Russia. This approach by the Russian
authorities to ethnic Russians, which, according
to Kurt Volker, the US ambassador to NATO, is
not only a ,,breakthrough in the understanding of
international law, but also a hybrid war technique,
called the new approach, which has been applied

pli¢ jej zasobow. Konflikt trwajacy ponad miesiagc pokazat,
ze oprocz sity militarnej Hezbollah moze by¢ rownorzednym
przeciwnikiem w wojnie informacyjnej. Konflikt ten nie po-
zwolit Izraelowi na jednoglo$ne obwotanie si¢ zwyci¢zca.
Pokazato to wladzom izraelskim, ze pokonanie grup militar-
nych Hezbollahu nie jest do konca mozliwe. Wedhug: K. E.
Schulze, Konflikt arabsko-izraelski, Warszawa 2010, s. 142.

3 M. Williams, The Future (...),s. 9.

37 The Russian Military Forum. Russia’s Hybrid War
Campaign: Implications for Ukraine and Beyond (http —
patrz: bibliografia).

previously in Estonia in 2007, Georgia in 2008.
[...] The concept of slow but systematic action
causes a violation of sovereignty, and has been
part of a strategic landscape well-known in Russia
for some time. [...]. Sometimes this involves more
open and obvious moves, sometimes moves are
more subtle, an economic struggle, sometimes -
cyber-attacks are carried out under the guise of the
actions of independent activists”. In his view, ,,...
a set of the hybrid war tactics has been used by
Russia for at least 5- 6 years”™. There are many
good reasons to conclude that —this conflict in
Ukraine is still in the development phase. The
time that has elapsed from the start of the Russian
aggression against Ukraine allowed both Polish
and NATO analysts to work out the scenarios and
methods of the hybrid war conducted by Russia.
The element that initiated it was activity in the
information warfare sphere. When analysing the
scenario of Russian aggression in Ukraine, the
idea that the Russian aggression only began
with protests on the Maidan can be questioned.
There are many indications that a Russian attack
started well before President Viktor Yanukovych
left the country. The military participating in
the conflict were dressed, in fact, without
any identification they were the Russian military
airborne troops was preceded by an information
offensive in the Crimea and Donbas region®. In
the years preceding the conflict, Russia launched
a media expansion into Ukraine. The weapon that
was used to destabilise the information structure
of the Ukrainian media turned out to be Russian
media companies, which were used to coordinate
the information infiltration of Ukraine. The
expansion proceeded through the buying of shares
in the media from Ukrainian oligarchs. In this way,
Ukrainian society began to receive information that
illuminated the situation from the point of view of
Russia’s interests, not Ukraine’s. The public has
been manipulated by the media. On the ground,
thus prepared, the integration of the pro-Russian
environment and activation of Russian intelligence
overlapped®”’. Some key forms of attack and the
main goals of the intervention can be extracted.
The first is the disinformation. The contribution of

% Przeglad NATO. Magazyn —polska wersja jezykowa.
(http — patrz: bibliografia).

¥ J. Darczewska, Anatomia rosyjskiej wojny informacyyj-

nej. Operacja krymska — studium przypadku [w:] Punkt wi-
dzenia 2014, nr 42, wyd. OSW, Warszawa 2014, s. 23.
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Russian soldiers is masked by creating volunteer
separatist forces. The concentration of Russian
troops smuggled into Ukraine took place under
the guise of exercises in the border districts. While
this method can be classified as traditional and
was used in the war with Georgia®, the novelty
was the preparation for war in cyberspace. From
the beginning of the aggression, the network
revealed hundreds of sites and community
portals. Seemingly, ,,independent and neutral”
information about the events in fact interrelated
and coordinated the active disinformation*’. A very
effective method was a rumour confirmed by the
information submitted by the Russian politicians
and army. It has been observed that the purpose
of the transfer of such information is to create an
atmosphere of intimidation. Both the mobilisation
of the Ukrainian army, which took place in an
atmosphere of fear and distrust, as well the conduct
of the military operations. The statement of one of
the deputies of the Verkhovna Rada of Ukraine is an
example of this, that ,,... the losses incurred under
Debaltseve are a result of panic, the source of which
was the Russian media bombarding the soldiers
with information about them being surrounded,
which turned controlled retreat into a disorderly
escape”™. Russia uses the weakest points of the
Ukrainian side. The aim of information attacks is
to promote negative phenomena in society and the
power elite of Ukraine. The phenomena, such as
widespread corruption, the powerful nationalism
prevalent in the western regions of Ukraine and
the discord between the ruling president and prime
minister’s camp are the basic objectives of the
information warfare attacks.

The information war against Ukraine is
accompanied by similar actions of the Russian
Federation in Europe and the world. Russia
conducts an intensive information campaign aimed
at strengthening the divisions in the European
Union and NATO, as to the necessity and scope
of assistance to Kiev and the reasonableness of
sanctions against her. Russia is using interpersonal
contacts with Western politicians, economic

4 Raport OSW, Zmiany w potencjale militarnym Fede-
racji Rosyjskiej (po rosyjskiej operacji wojskowej w Gruzji),
OSW Warszawa 2009, s. 4.

4 J. Darczewska, op. cit., s. 28.

$R. Cheda, Rosyjska wojna informacyjna — lekcja
z Ukrainy (http — patrz: bibliografia).

22

incentives and media impact*. The information
exaggerates the Russian version of events, and
it seems that the overall aim is to divide public
opinion. The key point of this strategy is to create
an image of Russia as a victim of cynical game
of the Western establishment, accused on this
occasion of a complete distortion of the image of
the President of Russia and the causes and course
of the Ukrainian conflict.

Ukraine is losing the information war. The
anti-Ukrainian institutions are still in the early
stages of their formation. The situation is further
complicated by the fact that the security system and
international law does not provide for such a sphere
of activity of war. Neither the UN Charter nor the
OSCE founding documents define the concept of
information warfare or monitoring methods and do
not impose a ban on its conduct. The international
law is helpless in the face of Russian aggression,
as exemplified by the lack of response of the
OSCE mission to Ukraine to the evidence on the
activities of Russian disinformation, and even the
participation of regular units of the Russian army
in the conflict. The international observers are
simply helpless figureheads.

Turning to Russia’s military participation in the
conflictand the beginning ofthe war, it can be argued
that the Russian side entrusted a dominant role in
the development plan of the conflict in Ukraine
and then directed its course to the special services.
In conjunction with the support of regular units of
the Russian Federation of Armed Forces, there was
the situation of absolute military superiority in the
region of the conflict. At present, it is estimated that
in the Donbass region and the border with Ukraine
44 battalion tactical group (BTG) is dislocated.
It is estimated that the capacity of the Russian
army during the month allows their number to be
increased to 80, and within 3 - to 120. The Russian
side, in contrast to earlier intervention in Chechnya
and Georgia, directs subunits to Ukraine with the
fewest number of conscripts®. The military actions
are carried out primarily by the special, airborne
and specialised forces, supported by mercenaries
(Chechens, Cossacks) and paid volunteers, as well as
trained and retrofitted local separatists. The process
of rotation of forces and equipment is continuous
and fluctuates within 2-3 rail transports daily. Up

# Sankcje i Rosja, red. J. Cwiek-Karpowicz, S. Secrieu,
Wyd. PISM Warszawa 2015, s. 99.
4 Raport OSW, op. cit., s. 35.
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to the end of January 2015, in the Donbas region,
the Russians possessed 16 BTG, 340 tanks, 720
BMPs and armoured transporters (IFV/APC), 173
artillery guns and 92 multiple launch rocket systems
(MLRS); Separatists - 10 BTG, 340 tanks, 329
IFV/APC, 372 artillery guns and 472 MLRS*. The
accumulated military potential provides complete
operational freedom to the Russian side. However,
even with such absolute superiority, the Russians
used humanitarian convoys as one of the elements
for camouflaged retrofitting of the separatist forces.
The correlation was observed between Russian
humanitarian convoys and the increase of intensity
of the separatists’ armed activity.

Based on the survey, it can be concluded that
the plan for the rapid breakdown of the Ukrainian
forces and overthrowing the government in Kiev
was abandoned in favour of a gradual weakening of
the Ukrainian state and its armed forces combined
with a systematic increase of the territorial gains.
The crisis situation is further complicated by the
fact that the US and Western European countries
clearly instructed the Ukrainian authorities to limit
defence activities in such a way that they are not
recognised by the Russians to be provocative and
do not provide a pretext for a further escalation of
the conflict?’. The passive attitude of the Ukrainian
security forces in conjunction with the lack of
immediate military support from Western countries,
including, in particular, the necessary intelligence
and the critical military capabilities, has led to the
strengthening of the separatist forces. According
toProfessor Karber*®® ... in the near future, there
is no possibility of Ukraine recovering not only
the Crimea, annexed by Russia over the objections
of the West, but also the other areas in the east of
the country, over which the authorities in Kiev
lost control. What’s more, the current ceasefire
threatens Ukraine with a complete break away and
further territorial losses™.

In summary, it can be assumed that the lack
of a firm response from the West, the declining

% The Russian Military Forum. Russia’s Hybrid War
Campaign: Implications for Ukraine and Beyond. (http —
patrz: bibliografia).

47 Tbidem (http — patrz: bibliografia).

* Prof. Phillip Karber — dyrektor amerykanskiego kon-
serwatywnego think-tanku Potomac Foundation oraz wykta-
dowca Georgetown University.

4 The Russian Military Forum. Russia’s Hybrid War
Campaign: Implications for Ukraine and Beyond (http —
patrz: bibliografia).

defence capabilities of the Ukrainian armed forces
and the constant reinforcement of the Russian
military presence in Ukraine may, in the future,
lead to a further escalation of the conflict. Russia
may treat Ukrainian ,,success” as a template for
further use. It becomes clear that not only Ukraine
is threatened, but any country that has a Russian
minority. The methods used by the Russians in
the hybrid war in Ukraine can be transferred to
other areas, including in the Baltic States. It can be
assumed that the principal and effective operation
against Russian aggressive inclinations remains
the unity of Western countries and support for
Ukraine with critical military capabilities.

The experience from previous conflicts, in
which elements of hybrid operations were used
on a large scale, show that the potential of non-
state actors, especially in the sphere of military
influence, is growing. Moreover, the motivation in
the aggressor countries for use of non-traditional
forms and methods of conducting the armed struggle
is increasing. The hybrid threats have become very
effective, not only against coalition forces, for
example in operations in Iraq and Afghanistan,
but also against the big, heavy and hierarchical
international security organisations (NATO, OSCE,
UN), which in principle are very stiff in the mental
and doctrinal aspects. In the theoretical outline,
a need to address hybrid threats is recognized by
the new NATO Strategic Concept™® pointing to
the development of cooperation in order to fight
the unconventional threats. Practically, the present
lasting conflict in Ukraine verifies the records
adopted so far and the perception of the hybrid
war, which was usually carried out by the weaker
side. The power of the Russian state, combined
with elements of hybrid war, has demonstrated the
weakness of the international security institutions
and has questioned the international agreements
established so far. While, theoretically, most experts
put forward the opinion that if Russian aggression
does not halt at this stage in Ukraine, it will result in
an increasing threat of destabilisation of the entire
region of Central and Eastern Europe, and practice
tends to show the trends related to procrastination.
Therefore, it seems there is no decision by the US
President and the leaders of the Western European

0 Active  Engagement, Modern Defence, Strategic
Concept for the Defence and Security of the Members of
the North Atlantic Organisation, NATO Public Diplomacy
Division, Brusseles — Belgium 2010, s. 3, 5, 10.
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countries for the provision of the necessary military
support to Ukraine, which is increasingly criticised
by the independent opinion institutions.

Conclusions

Based on the survey, it can be stated that the
essence of t hybrid operations is to combine several
forms and methods of action, simultaneously on
several levels. First of all, direct military action,
information warfare, including propaganda in the
area of the attacked state and in the international
arena and the wide application of economic and
political blackmail. The evolution of the hybrid
conflict, especially over the last decade, has
been very dynamic. The hybrid challenges are no
longer confined exclusively to non-state actors
and the model in which a weaker opponent uses
this kind of action against a stronger one. Lessons
learned from operations in Iraq and Afghanistan,
and most of all the armed conflict in Ukraine,
show that countries can turn regular units of the
armed forces into irregular formations that will
have the skills and adapt classic unconventional
methods of operation and then support regular
units. Therefore, states cannot be seen through
the prism of classical armed forces only and non-
state actors only through irregular operations. The
contemporary practice of hybrid operations in the
armed conflict in Ukraine has revealed that there
has been a diametrical change in existing hybrid
operations. For the first time, a much stronger
opponent, world-class power Russia, is using the
full spectrum of forms and methods of hybrid
operations with a weak enemy who is unable to
defend the integrity of its territory of Ukraine.
The armed conflict not only showed the weakness
of the Ukrainian state, but more importantly the
failure of the international security institutions:
NATO, OSCE and the UN. The development of the
hybrid conflict in Ukraine undoubtedly threatens
‘right flank’ states of NATO. The methods used
by the Russians in the hybrid war in Ukraine can
be transferred not only to the area of the states
created after the collapse of the Soviet Union but
also to the Baltic States, Poland and Romania. The
security situation has not only disturbed the region
of Central and Eastern Europe but directly affects
international security.
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