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Streszczenie. W artykule przedstawiono projekt mobilnej stacji monitoringu przestrzeni elektro-
magnetycznej. Zostal on zrealizowany w oparciu o odbiornik, RF Sensor N6841A firmy Agilent,
zainstalowany w odpowiednio zaprojektowanym i przygotowanym 19-calowym racku. Cato$¢, wraz
z czg$cia zasilajaca, komunikacyjna i sterujaca, zabudowano na niewielkiej przyczepce samochodowej
pozwalajacej na uzyskanie mobilno$ci systemu i bezprzewodows transmisje odbieranych danych.
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1. Wstep

Detekcja wystepujacych w przestrzeni elektromagnetycznej emisji nieakceptowal -
nych z prawnego punktu widzenia stanowi jedno z podstawowych zadan stawianych
przed urzedami majacymi czuwac¢ nad wlasciwym wykorzystaniem dedykowanych
pasm czestotliwosciowych. W Polsce takim organem jest Urzad Komunikacji Elektro-
nicznej, ktérego prezes ma zapisane w obowigzkach ,wykonywanie, przewidzianych
ustawg Prawo telekomunikacyjne i przepisami wydanymi na jej podstawie, zadan
z zakresu regulacji i kontroli rynkéw ustug telekomunikacyjnych, gospodarki w za-
kresie zasobow czegstotliwosci, zasobow orbitalnych i zasobéw numeracji oraz kontroli
spelniania wymagan dotyczacych kompatybilnosci elektromagnetycznej”. Za pomoca
wlasciwych $rodkéw technicznych dokonuje on egzekucji postanowien prawidtowego
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wykorzystania przydzielonych dla podmiotéw gospodarczych pasm czestotliwosci
w ramach zapiséw zawartych w Krajowej Tablicy Przeznaczen Czestotliwosci, bedacej
wykfadnig wskazujaca, jakie emisje s3g dozwolone w poszczegélnych podzakresach.

Problem wystapienia emisji nieuprawnionych moze skutkowac nie tylko klo-
potami w przekazie zapisu dzwieku i obrazu, moze réwniez niekorzystnie wptynac
na prace szeregu urzadzen i systemow, takze tych o charakterze waznym dla bez-
pieczenstwa publicznego. W takim przypadku istotne staje si¢ nie tylko wykrycie
emitera, lecz takze skuteczna jego eliminacja. Pierwszym krokiem do tego jest
wskazanie jego pozycji z mozliwie duza dokladnoscia.

Podstawowa metoda lokalizacji emiteréw jest dokonanie serii namiaréw na
pracujace zrodlo emisji i odnalezienie punktu przecinania sie tak zdefiniowanych
linii potozenia. Proces ten moze zosta¢ przeprowadzony za pomocg kilku urzadzen
(przynajmniej dwoch) wyposazonych w anteny kierunkowe, zainstalowanych
w punktach o znanych wspoétrzednych. Inna metoda umozliwia lokalizacje za po-
mocg jednego namiernika dokonujgcego serii pomiaréw kata (namiaréw) z réznych
miejsc. W tym drugim przypadku nalezy oczywiscie zalozy¢, ze emiter pracuje ciagle
i pomiedzy kolejnymi pomiarami nie zmienia swojej pozycji.

Istnieje jeszcze inna metoda pozwalajaca na lokalizacje aktywnych emiterdw,
bazujaca na rejestracji czaséw odbioru sygnatéw. Dokonuje si¢ jej w przestrzennie
odseparowanych stacjach odbiorczych, przynajmniej trzech, wyposazonych w ante-
ny, ktore nie musza posiadac cech kierunkowosci (mozliwe jest zastosowanie anten
dookdlnych). Metoda ta, zwana metoda réznicowo-odlegtosciowa lub hiperboliczna
(punkty przestrzeni, dla ktérych réznica odleglosci pomigdzy emiterem a kolejnymi
stacjami odbiorczymi jest stafa, przyjmuja ksztalt hiperbol), bazowa¢ moze na po-
réwnywaniu w stacji przetwarzajacej dane wyodrebnionych i opisanych wczesniej
stemplem czasowym struktur sygnalowych lub czeéciej na korelowaniu sygnalow
odebranych w poszczegolnych stacjach.

W celu dokladniejszego poznania wlasciwosci metod korelacyjnych oraz uwa-
runkowan przestrzennych przygotowano laboratorium pomiarowe wyposazone
w dwa odbiorniki wraz z instalacjami antenowymi. Jeden z nich zainstalowano na
stale w laboratorium, drugi — na specjalnie w tym celu zaprojektowanej i wyko-
nanej platformie ruchomej. Taki dobdr elementéw pozwala na odbidr sygnalow
z réznych miejsc, nawet stosunkowo odlegtych. Umozliwia réwniez wyksztalcenie
u operatoré6w nawykow i umiejetnosci zwigzanych z odbiorem, przetwarzaniem
i akwizycja sygnatéw.

2. Wykrywanie zrodel emisji radiowych

Jednym z zasadniczych celéw podczas realizacji pomystu bylo stworzenie plat-
formy zdolnej do maksymalnego zblizenia si¢ do emitera. Wiadomo, ze wykrywanie
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pracujacych zrédet emisji radiowych wiaze si¢ nieodzownie z jednoczesnym spel-
nieniem kilku warunkéw. Zwiazane sg one zaréwno z wlasciwosciami fali elektro-
magnetycznej wybranego zakresu, kanatu propagacyjnego, jak rowniez cechami
urzadzen — zaréwno nadajnika, jak i czesci odbiorczej. Niebagatelny wplyw na
proces odbioru oraz dalszej analizy ma réwniez aprioryczna wiedza (lub jej brak)
dotyczaca rodzaju emisji oraz prawdopodobienstwa jej wystapienia.

Konieczno$¢ zblizenia si¢ do zrédla moze wynikac z jednego z podstawowych
warunkow dotyczacych wykrycia emitera radiowego [1], dotyczacego poziomu
odbieranego sygnalu w punkcie zainstalowania urzadzenia odbiorczego. Jest to tak
zwany warunek energetyczny. W duzym skrdcie mozna go przedstawi¢ w postaci
opisanej zaleznoscig 1 moéwiaca, ze moc sygnatu na wejsciu urzadzenia odbiorczego
musi by¢ nie mniejsza od jego czutosci:

P =S, (1)

gdzie: P,, — moc sygnalu na wejsciu urzadzenia odbiorczego;
Sg — czutos¢ odbiornika.

Jezeli warunek pierwszy zostanie spelniony, nalezy wnioskowac, aby tak dostroi¢
urzadzenie odbiorcze do czestotliwosci nosnej sygnatu, zeby mozliwy byt odbiér
emisji (przy zachowaniu okreslonej doktadnosci). Zapis matematyczny warunku
mozna przedstawi¢ za pomocg zaleznosci 2:

A
Jr— 7 <SS fet
gdzie: f, — czestotliwos¢ fali nosnej sygnatu;
fr — czestotliwos¢ dostrojenia odbiornika;
Af — szeroko$¢ pasma przenoszenia odbiornika.

Af

7’ (2)

Uzupelnieniem pierwszych dwoch warunkow jest stworzenie takich warunkow
do pracy systemu odbiorczego, aby charakterystyki kierunkowe anteny nadawczej
i odbiorczej mogty sie spotka¢. Warunek ten jest nazywany warunkiem przestrzen-
nym.

Ostatnim warunkiem, ktéry musi zosta¢ spelniony, jest warunek czasowy.
Nalezy zagwarantowac, ze w czasie spotkania si¢ charakterystyk antenowych nastapi
odebranie ,satysfakcjonujacej” urzadzenie odbiorcze porcji sygnalu, tzn. ze czas
wystepowania sygnalu nie bedzie krotszy niz czas wczesniej zadany (wymagany)
— zalezno$¢ 3:

t >t (3)

s z

gdzie: t; — czas wystepowania sygnalu;
t, — czas zadany.
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Zabudowanie odbiornika radiowego na platformie ruchomej oraz jego wia-
$ciwosci techniczne powinny zapewnic spetnienie wszystkich czterech warunkéw
odbioru sygnatow.

3. Ruchoma platforma odbiorcza

Podczas etapu projektowania zalozono, ze wszystkie elementy maja zostac
polaczone w taki sposéb, aby mozliwa byla praca autonomiczna stacji odbiorczej
jako calosci. W tym celu przewidziano zainstalowanie modulu autonomicznego
zasilania oraz bezprzewodowego systemu komunikacji i sterowania. Otoczenie,
w jakim pracuje stanowisko mobilne, pokazano na rysunku 1.
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Rys. 1. Schemat funkcjonalny stanowiska mobilnego

Sercem systemu jest aplikacja sterujaca osadzona na serwerze (rys. 2), ktora
w obecnych warunkach zdalnie zarzadza platforma odbiorczg, jednocze$nie obstu-
gujac drugi odbiornik zainstalowany lokalnie. Przewidziano mozliwos¢ sterowania
i wymiany informacji oraz danych za pomocg Iacza WiFi i modemu GSM.

Najwazniejszymi elementami skladowymi stanowiska ruchomego sa nastepujace
podzespoly funkcjonalne:

— mobilna platforma no$na,

— odbiornik mikrofalowy,

— konstrukcja no$na aparatury elektronicznej,

— system komunikacji,

— zestawy antenowe,

— system zasilania,

— zestaw rejestrujaco-nawigujacy.

Platforme mobilng wykonano, wykorzystujac lekka przyczepke samochodowa
BF5017 firmy Niewiadow. Takie rozwigzanie okazalo si¢ stosunkowo tanie i tatwe
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Rys. 2. Serwer zarzadzajacy

w realizacji. Przyczepka wyposazona zostala w ochronng plandeke ze stelazem
pozwalajacg wykorzystywa¢ mobilng platforme w sposdb nierzucajacy si¢ w oczy.
Plandeka chroni réwniez aparatur¢ zamontowana na przyczepce przed wpltywem
czynnikéw atmosferycznych (opady, wiatr).

Sercem platformy odbiorczej jest odbiornik mikrofalowy RF Sensor N6841A
firmy Agilent (rys. 3). Jest to szerokopasmowy odbiornik pracujacy w pasmie od
20 MHz do 6 GHz z 20 MHz pasmem natychmiastowym, ze zmiennym pasmem
kanalu posredniej czestotliwosci. Wyposazony zostal przez producenta w dwa
kluczowane wejscia sygnatowe RF dajace mozliwos¢ podiaczenia dwdch anten

Rys. 3. Odbiornik — RF Sensor N6841A
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odbiorczych. Informacje na temat pozycji odbiornika, a takze duza precyzje synchro-
nizacji pomiaréw oraz oznaczanie danych pomiarowych sygnaturami czasu duzej
doktadnosci zapewnia wbudowany odbiornik GPS z zewnetrzng aktywna anteng.

Urzadzenie posiada wbudowany bufor pamieci do przechowywania przechwy-
conych danych. Daje mozliwos¢ ciagtej transmisji strumienia danych 1/Q sygnatu
czestotliwosci posredniej oraz strumienia danych FFT sygnalu wejsciowego. Ste-
rowanie odbywa si¢ z wykorzystaniem uniwersalnej magistrali sieciowej z uzyciem
protokotu TCP/IP. Odbiornik jest konfigurowalny programowo (zdalnie) z moz-
liwoscig uruchamiania sterujacych aplikacji uzytkownika. Producent udostepnia
programowy interfejs API do zdalnego sterowania urzadzeniem. Z punktu widzenia
instalacji mechanicznej urzadzenie posiada szczelng obudowe, ma male gabaryty
i jest fatwe w montazu.

Komunikacja z odbiornikiem mozliwa jest poprzez system tacznosci (rys. 4)
zbudowany w oparciu o kanal GSM oraz WiFi.

Do utrzymania tgcznos$ci GSM zastosowano modem GlobeSurfer 3+, do reali-
zacji facznosci WiFi routery TP- LINK, TL-WA5110G oraz anteny TL-ANT2414A,
TL-ANT2424B lub TL-ANT2415D. Elementy skladowe systemu tacznosci zostaly
przedstawione na rysunku 4.
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Rys. 4. Modem GlobeSurfer 3+, Router TP-LINK TL-WA5110G, Antena TL-ANT2414A, Antena
TL-ANT2424B oraz Antena TL-ANT2415D

Zaréwno sam odbiornik, jak i system tgcznosci zostaly zabudowane w amor-
tyzowanym pianka 19-calowym racku, w ktérym przewidziano réwniez miejsce
na zamontowanie generatora wielkiej czestotliwoéci. W takiej konfiguracji mozna
wykorzysta¢ przyczepke jako mobilne stanowisko generacji sygnalow. Po zdjeciu
wozka rack instalowany jest do konstrukcji no$nej przyczepki za pomoca zestawu
czterech klamer.

Za zasilanie wszystkich elementéw stanowiska mobilnego odpowiada modut
zasilania. Zostal on wykonany w postaci monobloku (rys. 6) zawierajacego dwa
akumulatory zelowe MP-EV12-75 o napieciu 12 V i pojemnosci 75 Ah kazdy,
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Rys. 5. Amortyzowany rack z zainstalowanym odbiornikiem i cze$cia komunikacyjna. Obok wynosny
maszt antenowy

Rys. 6. Modul zasilania

tadowarke oraz przetwornice napiecia 12/230 V. Calos¢ zostata zainstalowana
na ramie stalowej dajacej mozliwo$¢ tatwego wyjecia i wykorzystania w innych
projektach. Przewidziano réwniez mozliwo$¢ doprowadzenia zasilania z zewnatrz
(lub dotadowania akumulatoréw bez wyjmowania bloku zasilania), montujac na
przyczepie 50-metrowy przedluzacz. Szacuje sie, ze bez dotadowywania mozna
zasili¢ wszystkie elementy stacji przez okolo 5 godzin.
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Zmontowany i przygotowany do pracy uklad stanowiska mobilnego przedsta-
wiono na rysunku 7. Zestaw antenowy (antena odbiorcza oraz antena GPS) moze
zosta¢ umieszczony na wewnetrznym stelazu lub, jezeli zajdzie taka potrzeba, wy-
stawiony na zewnatrz na stojaku (rys. 5) ewentualnie przymocowanym za pomoca
uchwytéw dolaczonych do zaczepu przyczepy. W tym drugim przypadku anteny
moga zosta¢ wyniesione na wysokos¢ okoto 3 metrow.

Rys. 7. Mobilne stanowisko odbiorcze

Przykladowe zobrazowania z aplikacji producenckich stuzacych miedzy innymi
do sterowania sensorami (stacjonarnym i ruchomym) i analizy przestrzeni elektro-
magnetycznej zobrazowano na rysunku 8 oraz 9.
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Rys. 8. Aplikacja sterujaca firmy Agilent
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Rys. 9. Aplikacja monitorujgca firmy Agilent

Aplikacja sterujaca umozliwia przypisanie odbiornika do wlasciwego programu
zarzadzajacego oraz pelng kontrole nad jego parametrami. Pozwala takze zorientowac
sie co do trybu pracy, w ktérym aktualnie znajduja si¢ urzadzenia odbiorcze, oraz
ich statusu. Czerwony kolor zobrazowania jednego z odbiornikéw na rysunku 8
oznacza w tym konkretnym przypadku brak jego synchronizacji czasowe;j.

4. Podsumowanie

W artykule przedstawiono opis ruchomej platformy, ktéra moze znalez¢ zasto-
sowanie jako zdalna stacja monitorowania zrodet fal elektromagnetycznych zakresu
20 MHz + 6 GHz. Przygotowane elementy stanowi¢ moga cz¢$¢ wiekszego systemu
odbioru emisji i ich lokalizacji. Mobilnos¢ urzadzenia pozwala na elastycznos¢ doty-
czaca tworzenia relacji przestrzennych pomiedzy emiterem a stacjami odbiorczymi,
ktore to relacje w znacznym stopniu decydujg o dokladnosci procesu lokalizacji.

Praca naukowa finansowana przez NCBiR ze $rodkéw na nauke w latach 2010-2012 jako projekt
rOZWOjOWYy.

Artykul opracowany na podstawie referatu wygtoszonego na ,, X Szkole-Konferencji Metrologia
Wspomagana Komputerowo — MWK’2014, Waplewo, 27-30 maja 2014.

Artykut wplyngt do redakcji 1.07.2014 r. Zweryfikowang wersje po recenzji otrzymano 25.05.2015 .
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G. CZOPIK, T. KRASZEWSKI, J. FORNALIK

Movable monitoring system of the electromagnetic emissions

Abstract. The article presents the prototype of the movable electromagnetic wave monitoring system.
It was built using the N6841A receiver offered by Agilent Technologies. Both the receiver and
communication and control systems were installed in especially designed and made 19” rack. The small
car trailer was used to install equipment — rack, antennas, and power supply. The construction of
a system allows for remote control of the system and wireless transmission of the data.

Keywords: radio-electronic systems, electromagnetic monitoring



