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STRESZCZENIE: W artykule scharakteryzowano, jako przedmiot badan symulacyjnych,
protokoty routingu dynamicznego dla sieci ad-hoc. Przedstawiono zasady przygotowania
i realizacji eksperymentu symulacyjnego, stuzacego ocenie wplywu zastosowanego protokotu
trasowania na funkcjonowanie sieci ad-hoc. Wyniki badan symulacyjnych, przeprowadzonych
zgodnie z proponowanym planem eksperymentu symulacyjnego, pozwalaja wskazaé preferowany
tryb uaktualniania tras w tablicach routingu wezlow sieci mobilnej o okre$lonej wielkosci
i W zalezno$ci od szybkosci przemieszczania sie¢ weztow.

SEOWA KLUCZOWE: sieci mobilne ad-hoc, protokoty routingu dynamicznego w sieciach
ad-hoc, badania symulacyjne

1. Wprowadzenie

Mobilne sieci ad-hoc (Manet — Mobile Ad-hoc Networks) to
bezprzewodowe sieci bez stalej, a’priori okreslonej infrastruktury,
z przemieszczajacymi si¢ weztami (mobilnymi urzadzeniami komunikacji
bezprzewodowej), zdolnymi do komunikowania si¢ ze sobg. Sieé
komunikacyjna ad-hoc charakteryzuje si¢ zwykle brakiem stacjonarnych
urzadzen  dostgpowych. Znaczacy wplyw na rozwdj  technologii
umozliwiajagcych komunikowanie si¢ mobilnych urzadzen ma potrzeba
wyposazania na szerokg skale komputerdw przenos$nych, tabletow i telefonow
komoérkowych w uktady do bezprzewodowej komunikacji sieciowe;j.

Sieci ad-hoc znajduja zastosowanie wszedzie tam, gdzie konieczne jest
szybkie zorganizowanie systemu 1gcznosci migdzy rozproszonymi na pewnym
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obszarze geograficznym weztami. Poza oczywistym wykorzystaniem rozwigzan
technicznych dla sieci ad-hoc w systemach komunikacji wojskowej, sieci
mobilne znajduja zastosowanie w sytuacjach kryzysowych, gdy przyktadowo
konieczne jest zorganizowanie tacznos$ci na potrzeby ratownictwa medycznego,
usuwania skutkow powodzi, trzgsien ziemi, czy innych katastrof. Istotnym staje
si¢ krotki czas tworzenia infrastruktury sieciowej (samoorganizowanie si¢ sieci),
odporno$¢ systemu transmisji na awarie weztow sieciowych i to, ze nie jest
z gory okreslona liczba weztéw (pojemno$¢ sieci). Wezly w takiej sieci sa nie
tylko odbiornikami informacji, ale réwniez moga petni¢ funkcje urzadzen
przesylajacych dane do innych weztow.

Przy potrzebie sprawnego organizowania systemOw  lacznos$ci
bezprzewodowej, sieci ad-hoc stajg si¢ waznym obszarem badan odkrywajacych
mozliwosci rozwoju oraz praktycznego wykorzystania technicznych srodkow,
stuzacych realizacji systemow charakteryzujacych si¢ wysoka dostepnoscia
i niezawodno$cig transmisji  (unikanie izolowania we¢ziow sieciowych),
pozadana pojemnoscia sieci, dzieki ktorej mozliwe jest osiggniecie wymaganej
jakos$ci transmisji, bez zaktocen i interferencji pomigdzy weztami, czy wysokim
poziomem bezpieczenstwa transmisji [1], [2].

Wybrane cechy charakterystyczne sieci ad-hoc zebrane zostaty w tab. 1.

Tab. 1. Cechy charakterystyczne sieci ad-hoc [3]

Cecha Charakterystyka

Dynamicznie zmieniajace si¢ pozycje weztow. Nieustalona liczba

Mobilnosé weztow wehodzacych w sktad danej sieci.

Trasa od zrédta do celu prowadzi przez kilka weztdw. Liczba

Multihopping przeskoké6w moze si¢ zmienia¢ w krotkim okresie czasu.

Wezet sieci ad-hoc musi niezaleznie okres$li¢ swoje parametry

Samoorganizacja konfiguracyjne, takie jak routing, pozycja, kontrola zasilania.

Wiele urzadzen tworzacych sieci ad-hoc posiada ograniczone
zrodlo zasilania. Wykorzystanie zoptymalizowanych pod katem

Oszezgdzanie energii energetycznym protokotow pozwala wydtuzy¢ czas pracy tych

urzadzen.
2 Charakter sieci ad-hoc pozwala na dynamiczne budowanie sieci,
Skalowalno$¢ , o A ;
ktére zawiera¢ moga duza liczbe weztdw.
Niski poziom Ze wzgledu na swoj charakter, sieci ad-hoc sa jednym z najbardziej
bezpieczenstwa podatnych na ataki srodowisk sieciowych.

Istotnym elementem systemu transmisji w sieciach ad-hoc jest podsystem
trasowania pakietow, bazujacy na okreSlonym algorytmie organizowania tablic
trasowania w weztach sieciowych, umozliwiajacych efektywne przekazywanie
pakietow do odlegtego wezta mobilnego przez szereg weztow posredniczacych
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w transmisji. Protokoty routingu dynamicznego stosowane w sieciach
przewodowych nie sg w stanie w krotkim czasie reagowa¢ na szybkie zmiany
potozenia weztow sieciowych. Dodatkowo, sprawdzajace si¢ doskonale
w sieciach przewodowych protokoty typu stanu tgcza, wykonujac szereg
obliczen w sieci 0 szybkozmiennej topologii konsumowatyby zbyt duzo
zasobow energetycznych wezta, na co nie mozna sobie pozwoli¢, gdyz
podstawowym  zalozeniem jest =zapewnienie jak najdluzszego czasu
funkcjonowania wezta (z mozliwo$cig transmitowania i odbierania pakietow)
[3].

Protokoty trasowania dla sieci ad-hoc powinny by¢ jak najprostsze,
szybkie i w sposob minimalny wykorzystujace zasoby sieci, zarowno wezta
(procesor, pamieg¢, bateria), jak i na przyktad dostepne pasmo transmisyjne. Przy
projektowaniu protokotéw trasowania powinna by¢ uwzgledniona duza
dynamika reorganizowania topologii sieci (potozenia wg¢ztow), ograniczone
pasmo transmisyjne, ograniczona ,widzialnos¢” wezla sieciowego, czy
wystepowanie taczy jednokierunkowych (ang. unidirectional link), zwanych
laczami z zerowa przepustowoscia zwrotna.

W artykule przedstawiona zostata metodyka prowadzenia symulacyjnych
badan poréwnawczych wybranych protokotow trasowania dla sieci ad-hoc.
Badania przeprowadzone zostaty z wykorzystaniem pakietu symulacyjnego
OPNET, a szczegotowy ich przebieg i interpretacja uzyskanych wynikéw beda
omowione w kolejnym artykule.

2. Protokoly trasowania w sieciach ad-hoc jako przedmiot badan
poréwnawczych

Pierwotnie, badania nad sieciami ad-hoc prowadzone byty pod katem ich
wykorzystania w obszarze militarnym. Rosnace zapotrzebowanie na system
komunikacji urzadzen nie bgdacych w bezposrednim zasiggu nadajnikow sieci
szkieletowej zaowocowalo powotaniem przy organizacji IETF grup MANET
oraz NEMO (Network Mobility). Zadaniem obu grup jest badanie i standaryzacja
protokotow trasowania pakietow IP pod katem ich uzycia w sieciach o topologii
statej jak i dynamicznie zmieniajacej sie, zbudowanych z réznych odmian
sprzetu wykorzystujacego komunikacje bezprzewodowa [3], [4].

Trasa pakietu w §rodowisku sieci ad-hoc moze przebiega¢ przez jeden lub
wigce] wezlow, przy czym topologia sieci podlega dynamicznym zmianom,
czesto w sposob nieprzewidywalny. Protokoét trasowania w sieci ad-hoc
powinien by¢ automatycznie uruchamiany, @dy zaistnieje taka potrzeba
i wyznacza¢ wolnag od petli trase do zadanego punktu docelowego.
W warunkach czgsto zmieniajacej si¢ topologii sieci, powinien zapewnia¢ krotki
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czas osiggania stanu ustalonego (ang. convergence time), w ktorym wszystkie
wezly sieciowe maja aktualne i wiasciwe, wolne od nieprawidlowych wpiséw
tablice routingu. Ponadto, protokét powinien charakteryzowaé si¢ jak
najmniejszym zapotrzebowaniem na pasmo transmisyjne i zasoby sprzgtowe
wezla sieciowego [5].

W sieciach ad-hoc kazdy wezet nalezacy do sieci moze bra¢ udziat
w przekazywaniu pakietow. Rys. 1 przedstawia prostg sie¢ ad-hoc, zmieniajaca
w czasie swoja topologie, w ktorej w celu przestania pakietow z wezta A do F
wykorzystywany jest protokot trasowania dynamicznego.

I
| E |

F
__ Route AF={BDEF} " /" ﬁj‘e AF ={CF}

AJe—— 3 e—(F

time = t,

Rys. 1. Proces dynamicznego wyznaczania trasy w sieci 0 zmieniajacej sie¢ topologii [1]

W czasie t; najkrotsza trasa od wezta A do F wiedzie przez wezty B, D
i E. W czasie t, topologia ulega zmianie, co powoduje konieczno$¢ ponownego
wyznaczenia trasy dla pakietow przesytanych od zrodta A do celu F. Najkrotsza
trasa, ktora powinna zastapi¢ w tablicy routingu wezla A tras¢ {B,D,E.F},
wiedzie tym razem przez wezet C ({C,F}).

Podobnie jak w przypadku sieci przewodowych, protokét trasowania ma
za zadanie wyznaczenie ,najlepszej” (zgodnie z ustalonym kryterium oceny
jakosci) trasy dla pakietow z wezta zrodlowego do docelowego. Biorac jednak
pod uwage wymienione wczesniej cechy i ograniczenia sieci ad-hoc,
W szczegolnoscei duza dynamike zmian topologii i nieprzewidywalno$é potaczen
miedzy weztami, realizacja tego zadania jest innym wyzwaniem, omawianym
w szeregu publikacji, w tym w [6], [7].

Do chwili obecnej opracowano szereg réznych protokotéw trasowania,
ktore w zalezno$ci od potrzeb i wymagan moga by¢ implementowane w sieciach
mobilnych. Protokoty te klasyfikowane sa jako [4]:

1. Protokoly proaktywne (ang. proactive), nazywane rowniez protokotami
table-driven, charakteryzujg sie tym, ze w kazdym wezle tablice trasowania
sa wyznaczane na drodze odbierania i interpretowania cyklicznie
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odbieranych od innych we¢zlow sieciowych aktualizacji. Stosowanie tych
protokotéw nie jest zalecane w rozbudowanych (z duza liczba wezlow)
i zszybko zmieniajaca si¢ topologia $rodowisk sieciowych ad-hoc.
Zasadnicza wada protokoldw z tej grupy jest powodowanie duzego
obcigzenia sieci cyklicznie rozsylanymi pakietami aktualizacyjnymi.
Reprezentantami tej grupy protokotdéw sg np.: WRP (Wireless Routing
Protocol) i DSDV (Highly Dynamic Destination-Sequenced Distance Vector
Routing Protocol), powstate na bazie algorytmu Bellmana-Forda i protokotu
RIP, czy OLSR (Optimized Link State Routing Protocol) z koncepcja
weztow posredniczacych w transmisji (tzw. Multipoint relays).

2. Protokoty reaktywne (ang. reactive) — znane réwniez jako protokoty
trasowania na zgdanie (ang. on-demand) lub protokoty typu source-initiated.
Jest to klasa protokotow, w ktorych trasa wyznaczana jest w momencie, gdy
wezet zrodtowy chce przesta¢ pakiety do okreslonego celu. Proces
trasowania uruchamiany jest na zadanie wezta zrodlowego. Sie¢ zalewana
jest z inicjatywy wezta zrodtowego specjalnymi pakietami zadania
wyznaczenia trasy. Po zakonczeniu procedury wyznaczania trasy, trasa jest
utrzymywana w tablicy routingu do momentu zakonczenia jej
wykorzystywania. Do tej grupy protokotéw nalezg miedzy innymi AODV
(Ad-hoc On-demand Distance Vector) czy DSR (Dynamic Source Routing).

3. Protokoty hybrydowe (ang. hybrid) — protokoty te tacza wiasciwosci
protokotow proaktywnych 1 reaktywnych. W wigkszosci przypadkow
protokotow z tej grupy ich dziatanie bazuje na podziale sieci na mniejsze
obszary, a wezly utrzymujg tablice tras dla tych wydzielonych obszaréw.
Procedura utrzymywania i uaktualniania tablic trasowania dla obszarow
0 ograniczonej rozpigtosci jest podobna do stosowanej np. w sieciach
z protokotem OSPF. Reprezentantem tej grupy jest np. protokét ZRP (Zone
Routing Protocol).

4. Protokoty wielosciezkowe (ang. multipath), umozliwiajagce wyznaczenie
wielu $ciezek od zrédta do celu i tym samym realizacje rownowazenia
obcigzenia laczy oraz natychmiastowe skierowanie pakietow na lacza
alternatywne w przypadku zaniku potaczenia podstawowego (odpornos¢ na
awarie). Protokotly tej grupy, jako szczegodlnie uzyteczne w sieciach o duzej
»gestosci” weztow, sa obecnie przedmiotem wielu badan.

5. Protokoty routingu bazujace na danych GPS o potozeniu weztow
(ang. location-aware) — w przypadku tych protokotéw do wyznaczenia
efektywnej trasy do wezla docelowego moze by¢ wykorzystywana
informacja nie tylko o aktualnym potozeniu we¢zta docelowego, ale rowniez
0 szybkosci i1 kierunku w jakim wezet si¢ porusza, co moze by¢ podstawa
wyznaczenia polozenia wezta z pewnym wyprzedzeniem.
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Klasyfikacje protokotéw (wraz z nazwami wybranych protokotow
nalezacych do danej klasy) przedstawia rys. 2. Szczegotows charakterystyke
wymienionych tutaj grup znalez¢ mozna np. w [4], [5].

Protokoly routingu w sieciach Ad Hoc

g::r;;r;:e‘: Hybrid Multipath

DSR ZRP CHAMP
AODV FSR AOMDV
TORA Table-driven LANMAR L‘;ﬁ‘:}”‘:" SMR
ABR RDMAR NTBR
SSBR DSDv A4LP LAR
ARA R-DSDV DREAM
ROAM OLSR GPSR

CGSR LAKER

WRP MORA

STAR

Rys. 2. Podzial protokolow trasowania w sieciach ad-hoc [4]

Biorgc pod uwage sposob rozsylania do innych wezldw aktualizacii,
protokoty trasowania mozna sklasyfikowac jako:

e Unicastowe protokoty trasowania — protokoty przesytajace aktualizacje do
kazdego wezta z osobna,

e multicastowe protokoly trasowania — protokoty przesytajace informacje
do grupy odbiorcéw jednoczesnie.

Architektura trasowania w samoorganizujacych sie sieciach ad-hoc moze
by¢ ptaska lub hierarchiczna. W plaskiej architekturze kazdy wezel sieciowy
postrzegany jest jako autonomiczny router, identyfikowany przez adres
sieciowy. Nie zaktada si¢ hierarchicznego podziatu weztow, a kazdy wezet
realizuje identyczne zadania zwigzane z wyznaczaniem tras. Przyktadowe
protokoty stosowane w sieciach ptaskich to Destination-Sequenced Distance
Vector (DSDV) i Wireless Routing Protocol (WRP). Wezty z tymi protokotami
w swoich tablicach trasowania utrzymujg trasy do wszystkich weztow danej
sieci. Niestety, stosowanie tych protokotéw sprawdza si¢ jedynie w sieciach
0 niewielkim rozmiarze, w ktorych dynamika zmian topologii jest nieduza.
Powodem jest ograniczona skalowalno$¢ protokotu, co oznacza, ze w przypadku
przylaczania si¢ do sieci kolejnych weztdow wzrasta czas osiggania stanu
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ustalonego. W przypadku duzych sieci powinien zatem zosta¢ zastosowany
protokot bazujacy na hierarchicznym modelu trasowania.

Idea trasowania hierarchicznego (rys. 3) jest taczenie weztow w grupy
zwane klastrami. Jeden z wezlbw wyznaczany jest na wezel glowny,
przechowujacy informacje o przynaleznosci weztow do klastra. Brzegowy wezet
klastra stanowi bramg¢ prowadzaca do innych klastrow i jest odpowiedzialny za
obstuge ruchu migdzyobszarowego.

CH: Cluster Head — S
Rys. 3. Hierarchiczna infrastruktura trasowania [7]

Brzegowy wezel klastra, nazywany rowniez stacja czolowa, wybierany
jest sposrod weztow funkcjonujagcych w danym obszarze. Wszystkie wezty
pozostajace w zasiggu transmisji stacji czotowej tworzg klaster. Po uformowaniu
klastra kazdy wezet klastra utrzymuje tablice zawierajaca informacj¢ o innych
weztach w klastrze i stacji czotowej klastra. Routowanie pakietéw poza klaster
odbywa si¢ z wykorzystaniem stacji czotowej klastra.

Waznym aspektem procesu  wyznaczania tras jest  stopief
wykorzystywania zasobow energetycznych wezta sieciowego. Duza aktywnosé
protokotu routingu moze znaczaco wpltywac na szybsze rozladowanie baterii
wezta. Do technik stuzacych oszczedzaniu energii zaliczy¢ mozna na przyktad:

e Wwysylanie aktualizacji z wykorzystaniem trybu transmisji multicast,

¢ unikanie retransmisji danych,

e wykorzystywanie  protokolow  reaktywnych, wprowadzajacych,
W poroéwnaniu z protokotami proaktywnymi, mniejsze obcigzenie sieci
pakietami aktualizacyjnymi, a wiec pakietami 0 charakterze
informacyjnym (sygnalizacyjnym).
Interesujacym obszarem badan nad sieciami ad-hoc jest badanie skutkow

atakow sieciowych przy zastosowaniu okreslonego protokotu routingu
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dynamicznego. Jako jedna z krytycznych ustug w sieci, trasowanie jest czgstym
celem atakow [2]. Wszystkie wezly w sieci musza ze sobg wspotpracowac
i wymienia¢ informacje w celu wyznaczania i utrzymywania tras. Fakt ten oraz
tatwos¢ prowadzenia podstuchu sprawiaja, ze ochrona sieci przed atakami
z wykorzystaniem podatnos$ci protokotow routingu jest trudna. Infrastruktura ad-
hoc w wigkszym stopniu niz sie¢ przewodowa podatna jest na typowe ataki
zwigzane z blokowaniem ustug, ,,wstrzykiwaniem” fatszywych tras, podmiang
pakietow, czy innymi dziataniami zwigzanymi z nieautoryzowanym badaniem
topologii i whasciwosci urzadzen dziatajacych w sieci [2].

Ataki skierowane na protokoly trasowania charakteryzuja si¢ rdozna
ztozonoscig dziatan napastnika i rozmiarem skutkéw atakow. Zachowania
napastnika sg klasyfikowane jako stuzace:

e podgladaniu tras,
o modyfikowaniu tras,
e uszkadzaniu tras.

Przy aktywnych atakach na mechanizmy trasowania celem moze by¢ nie
tylko zmodyfikowanie lub zablokowanie procesu trasowania, ale rowniez takie
wplyniecie na jego dziatanie, aby mozliwe stato si¢ przeprowadzenie ataku
W wyzszych warstwach modelu ISO/OSI. Pasywne ataki moga mie¢ na celu
miedzy innymi podstuchanie sieci w celu lokalizacji danego wezta, co dla
przyktadu w rozwigzaniach militarnych moze mie¢ krytyczne znaczenie. Ataki
pasywne sa znacznie trudniejsze do wykrycia i wyeliminowania.

Typowe i szczegblnie szkodliwe ataki na sie¢ ad-hoc to [4]:

1. Atak typu ,,czarna dziura” (ang. black hole) — w ataku tego typu pakiety sa
przekierowywane do nieistniejace punku docelowego, gdzie znikaja. Mozna
wyrozni¢ dwie odmiany ataku typu ,,czarna dziura”. W pierwszej odmianie
caly ruch jest kierowany do nieistniejacego wezta, w drugim natomiast
osoba manipulujgca trasami pakietow dokonuje przekierowania jedynie
okreslonego strumienia pakietow do punktu pelnigcego role ,.czarnej
dziury”.

2. Atak typu ,tylne wejscie” (ang. wormhole) — atak ten polega na stworzeniu
tunelu pomigdzy dwoma zaatakowanymi weztami granicznymi réznych
obszaréw sieci ad-hoc. Rys. 4 przedstawia sie¢, w ktorej pomiedzy weztami
Ml 1 M2 zostal stworzony tunel bedacy jedynym tgcznikiem
komunikacyjnym dla wezlow sgsiadujacych z M1 oraz M2. Wskutek
manipulacji trasami wezty nalezace do obu sieci posiadajg informacje,
ze droga z jednej sieci do drugiej wiedzie przez tunel (trasa pakietow
wymienianych miedzy weztami z réznych obszaréw wiedzie przez
zaatakowane wezty M1 1 M2). Stworzenie takiego srodowiska przez
atakujacego daje mu mozliwo$ci przeprowadzenia pasywnego lub
aktywnego ataku, polegajacego na monitorowaniu i analizie ruchu
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sieciowego w celu okreslenia lokalizacji poszczegolnych weztow lub
modyfikacji przesylanych danych. Jest to jeden z trudniejszych do
wykrycia atakow.
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Rys. 4. Tunel mi¢dzy atakowanymi wezlami przy ataku wormhole [2]

3. Atak typu ,,podziat sieci” (ang. network partitioning) — atak ma na celu
odizolowanie czgsci sieci poprzez usuniecie tras odnoszacych sie do tego
obszaru.

4. Atak typu ,,zatruwanie pamieci podrecznej” (ang. cache poisoning) — atak
ten polega na manipulacji informacjami o trasach znajdujacymi si¢
W pamigci podrgcznej danego wezta.

5. Atak typu ,,uspienie wezta” (ang. sleep deprivation) — atak ten ma na celu
wyeliminowanie danego wezta poprzez pozbawienie go zrddla zasilania.
Sie¢ ad-hoc sktada si¢ gtéwnie z mobilnych urzadzen wyposazonych
w baterie, majace ograniczone czasowo mozliwo$ci dostarczania energii. W
trakcie ataku tego typu, jeden z weztow sieci, bedacy pod kontrolg
atakujgcego, przesyla do innego wezta bledne informacje zwigzane
z trasowaniem. Informacje te sa caly czas analizowane przez zaatakowany
wezel, co moze znacznie skroci¢ czas jego dziatania.

Jedng z metod majgcych podnies$¢ bezpieczenstwo procesu trasowania
w sieciach ad-hoc jest dotaczanie do istniejacych protokotow trasowania
rozszerzenia SRP (Secure Routing Protocol). Opiera si¢ ono na negocjacji
tajnego klucza podczas procedury nawigzywania potaczenia pomiedzy weztami.
Przyktadem protokotu posiadajagcego wbudowane mechanizmy zabezpieczen
oparte na certyfikatach jest protokot ARAN (Authenticated Routing for Ad-hoc
Network). Posiada on nie tylko mechanizmy uwierzytelniania, ale réwniez
zapewnia integralno$¢ przesytanych mi¢dzy weztami informacji [2].
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3. Modelowanie i metodyka badan poréwnawczych protokoléw
trasowania dla sieci ad-hoc

W punkcie omowione zostanie przygotowanie uporzadkowanego
eksperymentu symulacyjnego, stuzacego poroéwnaniu wybranych protokotow
routingu dynamicznego dla sieci ah-hoc. Zatozono wykorzystanie pakietu
symulacyjnego OPNET Modeler.

Symulacja komputerowa postrzegana jest jako skuteczna technika
komputerowa stuzaca badaniu wydajnosci sieci komputerowych i analizie jej
dzialania. Pakiet symulacyjny OPNET stanowi uznane narzg¢dzie programowe
do modelowania sieci i przeprowadzania badan symulacyjnych. Zawiera
szczegotowe modele urzadzen sieciowych, przewodowych i bezprzewodowych,
wiodacych producentow sprzetu sieciowego. Umozliwia rowniez wlasnoreczne
modelowanie zachowania weztow sieciowych, korzystajacych ze znanych lub
modelowanych w §rodowisku OPNET protokotow.

Zasadnicze etapy eksperymentu symulacyjnego to:

e okreslenie celu badan;

e modelowanie srodowiska sieciowego;

e wybor istotnych obserwowanych parametrow i wyznaczanych na ich
podstawie charakterystyk;

e przeprowadzenie symulacji;

e Zzebranie i analiza wynikow.

Ostatnim, szczegodlnie istotnym etapem badania symulacyjnego jest ocena
adekwatnosci modelu i wiarygodnos$ci uzyskanych wynikow [8]. W wigkszosci
przypadkow badan symulacyjnych z wykorzystaniem pakietu OPNET zaktada
si¢ adekwatno$¢ modeli urzadzen sieciowych i innych elementéw dostepnych
w bibliotece OPNET, a wigc tym samym adekwatno$¢ modelu sieci
zbudowanego z tychze urzadzen [9], [10], [11], [12]. Oczywiscie w przypadku
wlasnorgcznego modelowania od podstaw urzgdzenia sieciowego i procesOw
zachodzacych z modelowanym Srodowisku, etap ten nie moze by¢ pominigty.
Obalenie hipotezy o adekwatnosci modelu skutkuje zwykle powrotem do etapu
modelowania. Wiarygodno$¢ uzyskanych wynikow, zwigzana z adekwatnoscia
modelu 1 powtarzalnoscig eksperymentu, moze by¢ oceniona z uzyciem
odpowiednich testow statystycznych [8], [15].

Metodyka przygotowania i prowadzenia badan symulacyjnych wybranych
protokotéw trasowania zilustrowana zostata na drodze omowienia eksperymentu
stuzacego zbadaniu jaki wplyw na funkcjonowanie sieci ma zastosowany
protokot routingu dynamicznego przy réznej liczbie weztdw sieciowych i réznej
szybko$ci poruszania si¢ weztow. Przedmiotem badan byty: proaktywny
protokét OLSR i dwa protokoly z grupy protokotow reaktywnych - AODV
i DSR [14].
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Modut  Wireless  pakietu OPNET  umozliwia  modelowanie
bezprzewodowych sieci mobilnych z uwzglednieniem protokotow warstwy
MAC, warstwy sieci, transportowej i aplikacji. Umozliwia generowanie
losowych trajektorii ruchu weztow, zgodnie z wybranym rozkltadem
prawdopodobienstwa.

Podstawowym zadaniem modelowania komunikacji bezprzewodowej jest
okreslenie maksymalnego zasiegu komunikacji migdzy wezlami sieciowymi
wyposazonymi w nadajnik i odbiornik radiowy. Komunikacja mi¢gdzy we¢ztami
sieciowymi jest mozliwa wtedy, gdy wezel X jest w stanie odebraé
i zdekodowaé sygnat wystany przez wezet Y. Obowigzuje tu prosta zasada
moéwiaca, ze transmisja dojdzie do skutku gdy moc sygnatu odebranego przez
wezet X bedzie wigksza od progu czutosci jego odbiornika. Kluczowym staje si¢
znalezienie modelu wspolczynnika utraty mocy sygnalu w okreslonym
srodowisku sieciowym. W pracach badawczych, w zaleznosci od celu badan,
wykorzystywany jest jeden z trzech modeli tego wspotczynnika: model zmian
duzej skali (ang. path-loss), model efektow s$redniej skali (ang. shadowing)
i model efektow matej skali (ang. fading) [13]. Niestety, wickszo$¢ dostepnych
symulatoro6w umozliwia skorzystanie z uproszczonego modelu path-loss.

Model path-loss, dostepny w srodowisku OPNET, zaktada, Ze utrata mocy
przesylanego sygnalu uzalezniona jest od odleglosci euklidesowe] migdzy
nadawca i odbiorcg sygnatu. Model shadowing jest modelem wolnych, losowych
zmian mocy nadanego sygnatu, wynikajacych z uksztattowania terenu,
warunkow atmosferycznych, niesymetrycznych wzmocnien anteny, itp. Model
efektow matej skali zaktada z kolei szybkie, losowe zmiany amplitudy sygnatu
przy malej zmianie potozenia wezta i/lub czasu symulacji [13].

Inne, wazne parametry modelu opisujacego dziatanie wezta mobilnego,
to:

uzyty standard sieci bezprzewodowej (np. 8§02.11g),

moc nadawanego sygnatu (zalezna od charakterystyki uzytej anteny),

czuto$¢ odbiornika,

mechanizm sterowania wymiang ramek (np. RTS/CTS),

liczba prob retransmisji pakietu,

wykorzystywane aplikacje i protokoty transportowe,

wykorzystywany protokét routingu dynamicznego,

obszar w jakim porusza si¢ wezet (obszar symulacji np. 1 km® = 1000 m x

1000 m),

e inne dane, typu ograniczenie maksymalnej szybko$ci transmisji wezta.

Model sieci wykorzystywany w omawianych badaniach przedstawiony

zostal na rys. 5 [14].
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Rys. 5. Model sieci ad-hoc zawierajacej 100 weztow [14]

Charakterystyczne dla symulacyjnych badan poroéwnawczych jest
manipulowanie wybranymi parametrami modelu symulacyjnego sieci. Zmiana
parametrow modelu, jak np. zmiana liczby weztdow sieciowych, szybkosSci
poruszania si¢ weztow, rozpigtosci sieci, wykorzystywanego protokotu routingu,
rodzi wiele scenariuszy symulacyjnych. Wyniki symulacji zgodnych
z okreslonymi scenariuszami sg podstawa oceny danego rozwigzania [11], [12].

Omawiana tutaj metodyka i wykonane zgodnie z nig badania bazuja na
uproszczonym modelu $rodowiska sieciowego, nie uwzgledniajagcym topografii
terenu, majacej zwykle istotny wplyw na zasigg transmisji wezta sieciowego,
interferencje, zaktocenia sygnatu, odbicia od roznych przeszkod, itp.

Scenariusze  zwigzane z przedstawionym modelem zaktadaty
stacjonarno$¢ weztow, uzycie aplikacji VoIP (komunikowanie si¢ weztow
Z serwerem O nazwie serwer_voice) oraz zastosowanie roéznych protokotow
routingu. W scenariuszach symulacyjnych zmianie podlegata réwniez liczba
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weztow sieciowych. Ten etap badan (przy stacjonarnos$ci weztow) mial na celu
wskazanie protokolu routingu, ktéory w najmniejszym stopniu obcigza
aktualizacjami sie¢ i tym samym nie wptywa znaczaco na komunikacje gtosowa
w sieci (w przypadku transmisji VoIP znaczenic ma dostgpne pasmo
transmisyjne, wplywajace na opdznienie w dostarczaniu pakietéw, jitter,
wyrazajacy zmienno$¢ opoznienia, czy liczba utraconych pakietow).

Inne scenariusze symulacyjne, rejestrowane w trakcie i wyliczane po
zakonczeniu eksperymentu symulacyjnego charakterystyki oraz hipotezy
badawcze wyszczegblnione zostaly w rozdziale 4.

4. Zalozenia i przebieg eksperymentu symulacyjnego

Przedmiotem badan byty: proaktywny protokét OLSR i dwa protokoty
z grupy protokotow reaktywnych - AODV i DSR. Implementacje tych
protokotow sa najczesciej spotykane we wspotczesnych sieciach ad-hoc, a ich
ocena czgsto stanowi punkt odniesienia przy ocenianiu  nowych,
eksperymentalnych rozwigzan [9], [10], [11], [12].

Celem badan bylo poroéwnanie wptywu wymienionych protokotéw na
funkcjonowanie sieci ad-hoc, w zalezno$ci od liczby oraz szybkosci
przemieszczania si¢ weztow sieciowych.

Zasadna wydawala si¢ ocena [14]:

e prawdopodobienstwa dostarczenia pakietu do odbiorcy (ang. packet
delivery fraction — PDF), mierzonego stosunkiem liczby odebranych
pakietow przez wszystkie wezly sieciowe do liczby wystanych pakietow
przez wszystkie wezty zrodlowe,

e obciazenia Sieci wprowadzanego przez proces routingu (ang. normalized
routing load — NRL), wyrazanego stosunkiem $redniej liczby wystanych
pakietow przez proces routingu do s$redniej liczby odebranych pakietow
danych przez wezty sieci ad-hoc,

o liczby odrzuconych przez wezly sieciowe pakietow (ang. packets
dropped), nie wliczajagc pakietow kontrolnych (generowanych przez
proces routingu),

e S$redniego czasu transmisji pakietow (ang. delay),

o Sredniej, dostepnej przepustowosci sieci (szybkosci przesytania danych
w sieci (ang. throughput)).

Wartosci parametrow ,,packets dropped”, ,,throughput” i ,,delay” dostepne
sg natychmiast po zakonczeniu symulacji (automatyczne zliczanie w trakcie
symulacji), natomiast PDF i NRL wyliczone zostaly na podstawie:

o liczby wysytanych pakietow przez proces routingu,
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liczby wysytanych przez wezty pakietow danych,
liczby odebranych pakietow danych przez wszystkie wezty sieciowe.

Przed rozpoczeciem symulacji sformutowano hipotezy, ktore miaty by¢

potwierdzone przez wyniki symulacji. Hipotezy te sa nast¢pujace [14]:

Wraz ze wzrostem liczby weztow, niezaleznie od wybranego protokotu

routingu w sieciach ad-hoc:

= Zmniejsza si¢ prawdopodobienstwo dostarczenia pakietow,

= zwicksza si¢ obcigzenie sieci przez proces routingu oraz opdznienie
w dostarczaniu pakietow;

Wraz z przyrostem szybkosci poruszania si¢ weztow w sieci ad-hoc,

niezaleznie od wybranego protokotu routingu:

= zZmniejsza si¢ prawdopodobienstwo dostarczenia pakietow oraz
szybkosc¢ przesytania danych,

= zwicksza si¢ obcigzenie sieci przez proces routingu, liczba
odrzucanych pakietoéw oraz opdznienie w dostarczaniu pakietow;

W sieciach z protokotami reaktywnymi DSR i AODV, w poréwnaniu

z sieciami z protokotem OLSR, wyst¢puja wigksze opdznienia ze wzgledu

na wymiang¢ wiadomosci kontrolnych przed wysytaniem pakietow;

Obcigzenie sieci wprowadzane przez protokot OLSR jest wigksze

W pordéwnaniu z obcigzeniem sieci pakietami kontrolnymi generowanymi

przez protokoty reaktywne DSR i AODV (w zwiazku z okresowa

aktualizacja informacji o topologii sieci);

w sieciach z protokotem OLSR szybko§¢ przesylania danych jest

najwicksza ze wzgledu na implementacje weztow multipoint relays;

szybko$¢ przesytania danych w sieciach z zaimplementowanym

protokotem DSR jest najmniejsza z powodu czasowego wykorzystywania

zdezaktualizowanych $ciezek (ang. stale routes) z tablicy route cache;

protokot DSR jest efektywniejszym od AODV protokotem wyszukiwania

tras w sieciach o duzej szybkosci przemieszczania si¢ weztow.

Po sformutowaniu hipotez okreslone zostaly parametry modelu sieci.

Tab.2 prezentuje istotne parametry ogdlne, parametry weztéw sieciowych
i serwera VoIP uzywanych w eksperymencie symulacyjnym.

W okres$lonych scenariuszach symulacyjnych wezty mogly przemieszczaé

si¢ poza obszar sieci ad-hoc, stad obszar objety symulacja (1km2) jest wickszy
od obszaru sieci (0,25km2).
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Tab. 2. Zestawienie elementow wykorzystanych w symulacji [14]

Symulowane protokoty

Czas symulacji

Obszar symulacji

Rozpieto$¢ sieci ad-hoc
Standard sieci bezprzewodowej

Warstwa fizyczna sieci

Ustawienia ogélne

Liczba weziow sieciowych
Szybko$¢ przemieszczania si¢ weztow

Generowany ruch sieciowy
Maksymalna szybkos¢
pojedynczego wezta

Moc nadawanego sygnatu
Czuto$¢ odbiornika
Pojemnos¢ bufora WLAN (ang. WLAN
buffer)

Akcja podejmowana przy przekroczeniu
przez ramki maksymalnej wielko$ci
Mechanizm wymiany ramek RTS/CTS
Mechanizm CTS-to-self

Liczba prob retransmisji pakietu

Liczba serwerow

transmisji

Konfiguracja wezléw

Szybko$¢ poruszania si¢ serwera

Maksymalna szybkos$¢ transmisji danych
Moc nadawanego sygnatu
Czulos¢ odbiornika

Bufor WLAN

Akcja podejmowana przy przekroczeniu
przez ramki  maksymalnej  wielkosci
warstwy WLAN MAC

Mechanizm wymiany ramek RTS/CTS
Mechanizm CTS-to-self

Liczba prob retransmisji pakietu

Konfiguracja serwera glosowego

| OLSR, AODV, DSR
60 sekund
1 km?
0,25km’
802.11g
Extended Rate PHY
(802.119)
| 25,50, 75, 100
1m/s, 5m/s, 10m/s,
15m/s
| VolP

1 Mb/s

| 0,5 mwW
| -95 dBm

64000 bitow (6250
kb)

Odrzucanie

| Wytaczony
| Wilaczony
| 7
| 1
Serwer nie
‘ przemieszcza si¢
| 54 Mb/s
| 0,1W
| -95 dBm
1024000 bitow (1000
‘ kb)

Odrzucanie

| Wylaczony
| Wilaczony
| 7

Przez obiekt o nazwie ,, Konfiguracja odbiorcow” (rys.5) zostato
wprowadzone ograniczenie maksymalnej odlegtosci weztow, przy ktorej
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transmisja dochodzi do skutku (500m). Standardem bezprzewodowym
wykorzystanym przez stacje jest 802.11g z rozszerzeniem warstwy fizycznej
Extended Rate PHY (ERP)'. Dzicki wykorzystaniu tego rozszerzenia mozliwe
bylo ustawienie maksymalnej szybko$ci transmisji danych dla serwera do
54Mb/s. Wezly nadawaty sygnat o mocy 0,5mW, przy czutosci odbiornika -
95dBm. Serwer nie przemieszczatl si¢ podczas symulacji i nadawal sygnat
omocy 0,1W. Bufor WLAN (wystepujacy w warstwie MAC) shuizy do
przechowywania pakietbw danych odebranych od warstw wyzszych.
Maksymalny rozmiar bufora dla weztéw to 64000 bitow, dla serwera 1024000
bitéw. W momencie przepetnienia bufora, pakiety danych dostarczone z warstw
wyzszych sa odrzucane. W kazdym scenariuszu wystgpowat jeden serwer,
a pojemnos$¢ jego bufora byta dwukrotnie wieksza od pojemnosci bufora innych
weztow. Srodowisko OPNET ogranicza maksymalng wielko$é danych, ktora
moze by¢ przetransmitowana przez warstw¢ WLAN MAC do 18432 bitow
(2304 bajtow). W sytuacji, gdy wielkos¢ danych odbieranych z warstw
wyzszych przekracza maksymalng, dane te sg odrzucane. Wymiana ramek
RTS/CTS zostata wytaczona ze wzgledu na dziatanie mechanizmu CTS-to-self.
W  przypadku pakietéw odrzuconych podejmowanych bylo do 7 prob
retransmisji.

Ruch w sieci ad-hoc generowany byt przez aplikacje glosowa VolP
(ang. Voice over Internet Protocol). Aplikacja ta wykorzystywata kodek
(koder/dekoder) mowy G.723.1%, ktory wymagat pasma sieci 5,3 kb/s. Na jeden
przekazywany pakiet przypadato 7 ramek glosowych. Przekazywanie pakietu
glosowego obarczone zostato dodatkowym opdznieniem wynoszacym 0,02
sekundy, wynikajacym z kompresji i dekompresji tegoz pakietu.

Scenariusze symulacyjne z badanymi protokotami routingu, objete nazwg
,Liczba weztow”, zawieraty 25, 50, 75, 100 weztow i jeden serwer. Obiekt
,Konfiguracja Aplikacji” definiowat aplikacje gtosowa. Zdefiniowana aplikacja
skojarzona byta z profilem o nazwie ,, Konfiguracja Profilu” (rysunek 5). Profil
ten zostal przypisany kazdemu weztowi oraz serwerowi.

Jak podano wcze$niej w scenariuszach ,,Liczba weztow” wezly i serwer
nie poruszaty sie.
Rys. 6 ilustruje model sieci dla scenariuszy o nazwie ,,Mobilno$¢”.

! Extended Rate PHY (ERP) — rozszerzenie warstwy fizycznej WLAN dla standardu
802.11g. Wprowadza wsteczng kompatybilno$¢ ze standardem 802.11a, tym samym
wspiera podobne szybkos$ci transmisji: 6, 9, 12, 18, 24, 36, 48 1 54Mb/s.

2 (5.723.1 — koder/dekoder uzywany w komunikacji cyfrowej wykorzystujacy modulacje
PCM. Czestotliwo$¢ probkowania wynosi 8kHz z rozdzielczoscig 16 bitow na probke.
G.723.1 oferuje przesytanie sygnatu w trybie full-duplex i half-duplex.
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Rys. 6. Model sieci z liczba 50 wezléw dla scenariuszy ,,Mobilnos$¢” [14]

Sie¢ zawierata 50 wezlow i serwer. Wprowadzony zostal dodatkowy
obiekt ,,Konfiguracja przemieszczania we¢ztow”, definiujacy sposob poruszania
sie  weztow. Wszystkie wezly, oprocz serwera, podlegaly losowemu
przemieszczeniu si¢ (sposob przemieszczania byt zgodny z modelem Random
Mobility Model®). W modelu zastosowano stata szybko$é transmisji (tab. 2).

W kazdym scenariuszu ,,Mobilnos¢” wezly zaczynaty si¢ przemieszczaé
w losowym kierunku w 10 sekundzie trwania symulacji. W 30 sekundzie we¢zty
zatrzymywaly si¢ na losowy okres czasu, po czym, jezeli nie uptynal czas
symulacji, ponownie podlegaty przemieszczaniu.

¥ Random Mobility Model — opracowany przez Davida Johnsona i Davida Maltz’a
model losowego przemieszczania si¢ wezlow wykorzystywany w celach symulacyjnych
protokotow routingu dynamicznego w sieciach MANET. Model ten okresla losowy
schemat poruszania, polozenia i predkosci weztéw (stacji) w sieci.
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Po udanym przeprowadzeniu symulacji opartych o rdzne scenariusze
zebrano wyniki niezbedne do poréwnania protokotow. Wyniki zilustrowano na
wykresach generowanych w srodowisku OPNET oraz wykresach opracowanych
z wykorzystaniem Microsoft Excel.

Wynik przyktadowego eksperymentu ze scenariuszami zakladajacymi
stacjonarnos¢ wezlow przedstawiony zostat na rys. 7.

Prawdopodobienstwo dostarczenia
pakietu
10
0,9 —%@Jg
g 08 N
o7
20,6 0,7 N\
g 05 \0’5\’~\ —+—DSR
20,4 N —&—A0DV
'g 0,3 0,4
E oo “0,2 OLSR
01 0,2
0,0 . . :
25 50 75 100
Liczba weztow

Rys. 7. Prawdopodobienstwo dostarczenia pakietu w zaleznosci
od liczby wezléw sieci ad-hoc [14]

Wykres ilustruje jaki wptyw na prawdopodobienstwo dostarczenia pakietu
do odbiorcy (nie bez znaczenia w sieciach VolP) ma zastosowany protokot
routingu dynamicznego i potwierdza teze, ze w sieciach stacjonarnych weziow
korzystniejsze jest stosowanie protokotéw proaktywnych, takich jak np. protokot
OLSR.

5. Podsumowanie

W artykule omoéwiono proces przygotowania i realizacji badan
symulacyjnych wybranych protokotow routingu dynamicznego dla sieci
urzadzen mobilnych. Wybranym aspektem badan, warunkujacym ksztalt modeli
1 scenariuszy symulacyjnych, byla ocena wptywu zastosowanego protokotu na
funkcjonowanie sieci (jako$¢ transmisji w sieci ad-hoc).
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Metodyka badan protokotow trasowania dla sieci ad-hoc

Szczegolnego znaczenia dla powodzenia eksperymentu symulacyjnego
i uzyskania miarodajnych wynikow nabiera dostgpno$¢  programowych
pakietow symulacyjnych, takich jak OPNET Modeler. Zastosowanie pakietu
OPNET pozwolito w krotkim czasie przygotowaé eksperyment zgodnie
z wybrang metoda realizacji zadania i zalozonym programem badan.

Omowiony przebieg przyktadowego eksperymentu zakladat uzycie
dostepnych w OPNET implementacji trzech wybranych protokotéw (OLSR,
AODV i DSR). Niestety, rowniez w przypadku rozbudowanego pakietu
OPNET, badania nad nowymi rozwigzaniami wymagaja wlozenia znacznego
wysitku w przygotowanie modeli weztow sieciowych funkcjonujacych zgodnie
z zalozeniami badacza.

Szczegdlowe wyniki badan symulacyjnych implementacji protokotow
routingu dla sieci ad-hoc zawarte sa w [14] i zostang przedstawione w przysztym
artykule.
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Research methodology of routing protocols for ad hoc networks

ABSTRACT: This paper describes dynamic routing protocols for ad hoc networks as a matter of
simulation. The principles of preparation and implementation of a simulation experiment were
presented. An example of the experiment was to illustrate the impact of the used routing protocol
on the functioning of ad hoc networks. Results of the simulation will indicate the preferred mode
of updating routes in routing tables of the mobile nodes of a certain size network and various
speed of nodes.

KEYWORDS: mobile ad hoc networks, dynamic routing protocols, simulation studies
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