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Utrzymanie ruchu w przemysle. Wstep. Cz. 2

Stawomir Szymaniec, Marek Kacperak

1. Rodzaje uszkodzen i ich
statystyka

Na podstawie diugoletnich obserwa-
cji w zakresie oceny przyczyn awarii
maszyn wirujacych w przemysle krajo-
wym mozna stwierdzi¢, ze awaryjnos¢
silnikéw w ostatnich latach wyraznie si¢
zmniejsza. Wynika to przede wszystkim
z poprawy jakosci eksploatacji, obstugi
oraz diagnostyki silnikow, zastosowania
coraz lepszych materialéw do ich pro-
dukeji, w tym w szczeg6lnosci dobrych
materialow izolacyjnych, zastosowania
coraz lepszych sprzegiel, fozysk i smaréw.
Zmienia si¢ statystyka przyczyn uszko-
dzen silnikéw WN. Zmniejsza sie liczba
uszkodzen obwodoéw elektrycznego
i magnetycznego silnikéw, a relatywnie
powieksza si¢ liczba uszkodzen typu
mechanicznego - w szczegdlnosci tozysk
tocznych. Wystepuja réwniez coraz cze-
$ciej uszkodzenia typu luz w ukiadach
(np. wal - pakiet wirnika, lozyska - tar-
cza tozyskowa) oraz uszkodzenia kon-
strukeji wsporczej i fundamentu pod
napedem. Z ekonomicznego punktu
widzenia dla uzytkownikéw silnikow
WN najkosztowniejsze sa uszkodze-
nia izolacji ich uzwojen oraz powazne
uszkodzenia fundamentéw i konstruk-
cji wsporczych. Dane statystyczne awa-
ryjnosci maszyn elektrycznych, w tym
napedéw z silnikami indukcyjnymi
klatkowymi WN, w literaturze przed-
miotowej sa podawane bardzo rzadko.
Zaklady przemystowe bardzo niechetnie
udostepniaja swoje statystyki przyczyn
awarii maszyn, liczby przestojow spowo-
dowanych stanem technicznym maszyn,
liczby zuzytych tozysk, liczby remon-
tow itd. Pewne informacje na powyz-
szy temat mozna uzyska¢ na podstawie
obserwacji dzialan firm ubezpieczenio-
wych, ktére , likwidujg zaistnialg szkode”
w danym zaktadzie.

W technicznym pi$miennictwie pol-
skim na szczegélng uwage zastuguja
prace prof. Bronistawa Draka [51, 52],
prof. Tadeusza Glinki [76] oraz prof.
Jakuba Bernatta i dr. Macieja Bernatta
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[15], prezentowane miedzy innymi
w Zeszytach Problemowych KOMELU,
w ktérych omawiane sg przyczyny awarii
silnikéw klatkowych WN w zaktadach
przemystowych w kraju. Wymienieni
autorzy podaja réwniez statystyke awa-
ryjnosci tych silnikéw. W ksigzce [235]
autorzy amerykanscy podaja uogoélniona
statystyke przyczyn awarii maszyn elek-
trycznych prowadzong przez EPRI dla
7500 maszyn. Statystyke t¢ przedsta-
wiono w tabeli 1.

Tabela 1. Statystyka uszkodzen maszyn elek-
trycznych [235]

Przyczyna awarii LET Ry

udziat [%]
Eozyska 41
Stojan 37
Wirnik 10
Osprzet, wyposazenie 12
dodatkowe i inne

Statystyke przedstawiong w tabeli 1
nalezy traktowa¢ jako uogélniong sta-
tystyke uszkodzen maszyn elek-
trycznych $wiata zachodniego. Od
kilkudziesieciu lat, analizujgc szczegd-
fowo przyczyny awarii i nieoczekiwa-
nych, nieplanowanych postojéw maszyn
wirujacych w przemysle, w szczeg6lnosci
w krajowym przemysle cementowym, na
podstawie wlasnych do$wiadczen i ob-
serwacji autorzy ustalili nastepujaca liste
ich przyczyn:

1) zly stan tozysk, zwlaszcza tocznych;

2) przecigzanie maszyn, w tym silnikow;

3) niewywazenie, nieosiowo$¢ i luzy
zwigzane z ruchem wirnika;

4) stan fundamentéw, konstrukcji
wsporczych i mocowania, rezonanse;

5) uszkodzenia wyposazenia elektrycz-
nego i izolacji uzwojen silnikows;

6) uszkodzenia glowic i rozruszni-
kéw w silnikach pier§cieniowych
oraz uzwojen wirnikéw w silnikach
klatkowych.

Liste podano w kolejnosci od przyczyn
najczesciej wystepujacych do tych, ktdre

wystepuja najrzadziej dla ogétu krajo-
wych cementowni.

W 2006 roku w jednej z malych
opolskich cementowni, w cementowni
~ODRA” SA, najstarszej cementowni
w Polsce, odnotowano wysoka awaryj-
no$¢ uktadow technologicznych [114]:

nitka wypalu klinkieru - awaryjne

postoje 14 dni/rok (straty to 100 tys.
zt/dobe, razem straty 1,4 mln z1);

mlyny cementu — awaryjne postoje 28

dni/rok (straty 24 tys. zt/dobe, razem

670 tys. zi).

Duza awaryjnoé¢ uktadéw techno-
logicznych byla powodowana wieloma
czynnikami wystepujacymi w ukladach
napedowych. Poprawa zdolnosci rucho-
wej urzadzen wymagata podejscia kom-
pleksowego do zagadnienia. Okre$lenie
przyczyn wystepowania awarii ukierun-
kowato podje¢cie dziatan naprawczych.

Stwierdzono, ze awaryjne postoje byly
spowodowane:

awariami wylacznikéw mocy 6 kV;

zlym dzialaniem zabezpieczen pol

6 kV (odptywowych);

niekontrolowanymi

silnikow;

zlym stanem technicznym rozruszni-

kéw silnikéw pier§cieniowych;

stosowaniem sztywnych sprzegiel;
ztym stanem technicznym ram i fun-
damentéw silnikéw;

rozruchami

trwalym przecigzeniem silnikéw.
Podjete dziatania modernizacyjne oraz
wprowadzenie systemu diagnostycznego
[115, 116] doprowadzily do poprawy
zdolnosci ruchowej urzadzen technolo-
gicznych i zmniejszyly koszty produk-
cji. W 2011 roku osiagnieto znaczne
ograniczenie postojow awaryjnych spo-
wodowanych niesprawnoscig maszyn
elektrycznych, dla przyktadu [115, 116]:
nitka wypalu klinkieru - awaryjne
postoje 0 dni;
mlyny cementu - awaryjne postoje
3 dni (awaria uktadu rozruchowego
silnika synchronicznego).
Dodatkowsa zaleta wprowadzonych
zmian bylo zmniejszenie rozmiaréw
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i skutkéw awarii mechanicznych. Ten efekt uzyskano przez
weczesng detekcje rozwijajacych sie uszkodzen. Wprowadzenie
monitoringu parametréw i diagnostyki ukladéw napedowych
wymusito podniesienie jakos$ci wykonywanych remontdéw.

Po transformacji polskiej gospodarki w system wolnoryn-
kowy podstawowym kryterium dzialalnosci przedsiebiorstwa
jest konkurencyjno$¢ na rynku. Dla uzyskania konkurencyj-
noéci konieczne jest poszukiwanie rejonéw dzialalnosci przed-
siebiorstwa, w ktérych mozna zmniejszy¢ koszty produkeji.
Zmniejszenie liczby awarii i ograniczenie ich skutkow jest jed-
nym z nich. Podj¢te dzialania modernizacyjne w cementowni
~ODRA” SA wpisaly sie w gtéwny nurt przeobrazen polskiej
gospodarki i przemystu.

Wyposazenie techniczne Cementowni ,,ODRA” SA po zmia-
nach modernizacyjnych przedstawiono zbiorczo w tabeli 2.

2. Cyberbezpieczenstwo w zakladzie przemystowym

Wiekszo$¢ uzytkownikow komputerdéw cyberbezpieczenstwo
w sposob naturalny kojarzy jedynie z potrzeba zainstalowania
w swoim osobistym i stuzbowym komputerze, tablecie i ewen-
tualnie w telefonie komérkowym skutecznego oprogramowania
antywirusowego. Nie zdaja sobie sprawy z tego, ze we wszyst-
kich dziedzinach dziatalnosci cztowieka, w zyciu gospodarczym
(przemysle, energetyce itd.) i w zZyciu codziennym, wszech-
obecne sg systemy informatyczne, ktdre nalezy chroni¢ przed
cyberatakami, rys. 1 [1, 12, 88, 144, 146, 151, 161, 162, 163, 175,
249, 250, 292, 323].

&

Systemy produkcyjne byty gtéwnym
celem cyberprzestepczosci,

Produkcja jest Wzrost atakow

celem #1 na sieci przemystowe
Liczba atakéw na systemy SCADA
znaczgco wzrosta w latach

wszystkich cyberatakow. 2012-2014
800
»
Roczne straty @ 600
spowodowane = 400
cyberatakami 200 &
0 &

miliardéw USD 2012 2013 2014

Rys. 1. Swiat cyberatakéw - trendy [162]

2.1. Uwagi ogdlne

Postep w dziedzinie cyfryzacji, rozwdj technologii informa-
tycznych, Internet Rzeczy, sztuczna inteligencja, systemy CPS,
duze zbiory danych globalnie tworzg $wiat nowych technologii,
niosgcy nowe, dotychczas nieznane zagrozenia cybernetyczne
[1,12, 88, 144, 146, 151, 161, 162, 163, 175, 249, 250, 292, 323].
Dotychczasowe tradycyjne zagrozenia cywilizacyjno-tech-
niczne (np. toksyczne, radiacyjne, medyczne) sa stosunkowo
dobrze rozpoznane. Prace nad zagrozeniami cybernetycznymi
w kraju sg stosunkowo skromne, bardzo wycinkowe, niepopula-
ryzowane, a wrecz nieznane szerokiemu ogétowi uzytkownikow
komputeréw, w tym inzynierom i studentom. Nieznane jest
réwniez szerokiemu ogoétowi prawodawstwo krajowe i unijne
poswiecone temu zagadnieniu.

Wedlug niektorych ekspertéw [175] w Polsce nie podjeto
dotychczas dzialan na poziomie panstwowym, aby uregulowaé

Tabela 2. Wykaz maszyn i urzadzen w cementowni ,ODRA” SA

Lp. Nazwa i rodzaj urzadzenia i maszyny u:.zi;fi];:ﬂ
1 Piec obrotowy do wypatu klinkieru 1
2 Uktad miyna surowca 1
8 Uktad miyna wegla 1
4 Mtyny cementu 7
5 | Miynzuzla 1
6 Kompresory srubowe pow. 40 m®/min 6
7 Kompresory srubowe pow. 15 m®/min 8
8 Pompy wody technologicznej pow. 50 kW 6
9 Eamacz kamienia wapiennego 2

10 Uklad’ automatycznego pakowania i paletyzowania 3

workéw
1 Terminal automatycznego zatadunku samochodéw 1
cystern cementu

12 Pompy Fulera transportu cementu 5

13 | Silniki 6 kV 14

14 | Silniki400Vié90 V 359

15 | Rozruszniki wodne do silnikéw 6 kV 5

16 Rozruszniki oporowe (tasma fechlarowa) do silnikéw 6

6kV

17 Uktad wywazania dynamicznego wentylatora 1

1000 kVA

18 | Pomiar online wnz izolacji silnikéw 6 kV 8

19 | Pomiar online drgan wzglednych wirnika silnika 6 kV/ 2

20 Pomiar online drgan bezwzglednych uktadu 10

napedowego

21 | Falownik chtodzony ciecza 1200 kVA 1

22 | Falowniki powyzej 1000 kVA 4

23 | Falownikiod 400 do 1000 kVA 5

24 | Falowniki od 100 do 400 kVA 12

25 | Falowniki od 15 do 100 kVA 48

26 | Falownikido 15 kVA 67

27 | Kompresory sprezonego powietrza 34

28 | Przekiadnie 265

29 | Wentylatory powyzej 400 KW 5

30 | Wentylatory od 100 kW do 400 kW 12

31 | Wentylatory ponizej 100 kW 30

32 | Dmuchawy 14

rosnace zagrozenia cyberatakami na instalacje przemystowe.
Nie ma oérodka koordynujacego przeciwdzialanie takim zagro-
zeniom [175]. Takich dziatan nie podjely réwniez organizacje
przemystowe. Niski priorytet cyberbezpieczenstwa w przemysle
wynika z braku poczucia realnego zagrozenia [175].

Cyberbezpieczenstwo w ocenie autoréw monografii w kraju
jest niedoceniane i bardzo czgsto mamy do czynienia z pogla-
dem, ze stanowi zbedne obcigzenie w strukturze wydatkow
w zaktadzie przemystowym, banku czy w biurze projektowym.
Wedtug firmy COMARCH (Raport NERC z 2007 r.) [88] zagro-
zenia w zakresie cyberbezpieczenstwa w zakladzie przemy-
stowym, banku czy w biurze projektowym wynikajg gtéwnie
z powodu:
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1) nieodpowiedniej polityki bezpie-
czenstwa, nieodpowiednich proce-
dur, zlej kultury pracy;

2) braku wielu niezaleznych warstw za-
bezpieczen (ang. defence in depth);

3) udostepnienia zdalnego dostepu bez
odpowiedniej kontroli;

4) zlego zarzadzania systemami admi-
nistracyjnymi;

5) zle zabezpieczonej komunikacji bez-
przewodowej;

6) braku dedykowanego kanalu ko-
munikacji dla sieci przemystowych
lub uzywania tego kanatu do innych
celow;

7) braku odpowiednich narzedzi do
monitoringu sieci i wykrywania ano-
malii;

8) istnienia nieautoryzowanych aplika-
cji i urzadzen w sieci przemystowej;

9) braku mechanizméw uwierzytelnia-
nia przesylanych danych;

10) zle zaprojektowanej lub Zle zarzadza-
nej infrastruktury krytyczne;j.

2.2. Systemy sterowania
i automatyki

W ciagu ostatnich ok. 10-20 Ilat
w wielu zaktadach przemystowych sys-
temy sterowania i automatyki przeszly
z dedykowanego sprzetu i oprogramo-
wania na powszechnie dostepne i uzyt-
kowane réwniez w innych celach [162].
Dawniej byty:

dedykowany sprzet komputerowy;

dedykowane systemy operacyjne, np.

QNX, DEC Unix, Open VMS;

gltéwnie polaczenia ,,po drutach” lub

polaczenia szeregowe, bezposrednie.

Obecnie s3 uzywane:

uniwersalne serwery klasy PC;

uniwersalne systemy operacyjne, np.

Windows lub Linux;

otwarte protokoly komunikacyjne.

Nalezy stwierdzié, ze systemy sterowa-
nia i automatyki sg narazone na podobne
zewnetrzne zagrozenia jak inne systemy
i komputery pracujace np. w sieciach
biurowych, rys. 2 [162].

Systemy sterowania i automatyki we
wszystkich zakladach przemystowych,
w tym w cementowniach, s3 coraz
$cidlej zintegrowane z systemami kor-
poracyjnymi. Wigksza integracja to
z jednej strony szereg korzysci, z drugiej
powstawanie zagrozen wynikajacych
z faczenia dwéch odrebnych podsieci
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ZAGROZENIA BEZPIECZENSTWA

Celem ataku moze by¢ kazdy element
systemu!

e Urzadzenia sieciowe

e Sterowniki PLC

e Serwery akwizycji danych i historiany
e Stacje inzynierskie i operatorskie

e Urzadzenia zdalnego dostepu

Dane produkcyjne z systemow

automatyki udostepniane sg do:

® systemow zarzadzania zasobami,

* systemow wspierajacych
utrzymanie ruchu,

e systemow raportowych,

Zagrozenia moga pochodzi¢ z réznych zrédet:
z zewnatrz i wewnatrz organizacji

~ =

m Dzialalnosé hackeréw
L
-~

Zlosliwe oprogramowanie
instalowane przez port USB

Btad pracownika lub sabotaz

“ 8,

Zautomatyzowane ataki

7 »

Rys. 2. Swiat cyberatakdéw w sterowaniu i automatyce [162]

(przemystowej i biurowej), rys. 2 [162].
W poczatkowym okresie uzytko-
wania komputeréw, przy niewielkiej
liczbie komputeréw podiaczonych do
sieci, cyberbezpieczenstwo zapewnialy
przyjete przez ludzi zasady uzywa-
nia komputeréw, systemy operacyjne
i oprogramowanie. Bylo to mozliwe
glownie dzieki ograniczonej liczbie pro-
fesjonalnych i wysoce odpowiedzial-
nych uzytkownikéw. Z uptywem czasu
liczba uzytkownikéw lawinowo ros$nie,
codziennie do Internetu podlgczane sg
miliony nowych uzytkownikéw. Model
odpowiedzialnego uzytkownika i samo-
kontroli stal si¢ niewystarczajacy [1].
Poczatkowo cyberprzestepcami byli
poczatkujacy, niedo$wiadczeni hake-
rzy, dla ktorych celem byto uzyskanie
nieuprawnionego dostepu do kompu-
tera, podmiana strony internetowe;j itp.

Wspolczeénie sg to zmasowane udane
ataki na instytucje panstwowe, banki,
organizacje gospodarcze, fabryki, elek-
trownie, systemy energetyczne, szpitale
czy obiekty militarne, wykonywane naj-
cze$ciej przez ,zawodowcdw”. Powazne
ataki hakerskie staly si¢ norma.

W 2015 roku, wg danych PZU, za
cyberataki w Polsce byli odpowiedzialni
przede wszystkim pracownicy danej
firmy (rys. 3) [145].

Celem ataku jest najczesciej produkeja
w zakladzie przemystowym lub w ener-
getyce [162].

Cyberprzestepcy realizujg swoje zada-
nie przez:

wykradanie badz zmodyfikowanie

wrazliwych danych;

sabotaz sieci badz instalacji.

Mozliwe konsekwencje cyberatakow
[292] to:



napedy i sterowanie

70%

60%

50%

40%

30% A

20%

10% +

0%
B Pracownicy

B Nieznany haker

B Przestepcy z grupy zorganizowanej
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Rys. 3. Struktura cyberatakéow w kraju
w 2015 . [144]

brak dostepu do systemu produkcyj-

nego;

utrata wydajnosci systemu;

manipulacja/ utrata/kradziez danych;

utrata kontroli nad produkcja;
zatrzymanie produkeji/maszyn;
katastrofa ekologiczna;

ryzyko $mierci i powaznych obrazen

pracownikow;

straty finansowe;

nadszarpniety wizerunek firmy.

Cyberbezpieczenstwo zawsze bedzie
zalezalo od najstabszego wezla badz
ogniwa systemu. Profesjonalni uzyt-
kownicy komputeréw wiedza, ze
cyberbezpieczenstwo jest podstawa
funkcjonowania na co dzien. Jak twierdzi
Przemystaw Kania, Dyrektor Generalny
CISCO: w walce z cyberprzestepczo-
Scig zawsze bedziemy ten jeden krok za
hakerami, to ciggla pogon i doskonalenie
naszych systeméw przeciwdziatania. Im
wigksza wspolpraca na poziomie korpo-
racji i panstw, tym blizsi jesteSmy zwycie-
stwa [324].

Potencjalne konsekwencje ataku
cybernetycznego na zaklad przemystowy
s3 najczesciej nastepujace:

wylaczenie instalacji (prostsze do

przeprowadzenia);

zniszczenie instalacji albo spowodo-

wanie znaczacych strat materialnych.

Ataki cybernetyczne dotycza coraz niz-
szej warstwy struktury zakladu, obiektu,

biura. Sg coraz trudniejsze do wykrycia
ijest ich z dnia na dzien coraz wigcej.

2.3. Przyktady atakow
cybernetycznych
Oto kilka przykladow atakéw cyber-
netycznych [1, 12, 88, 144, 146, 151, 161,
162, 163, 175, 249, 250, 292, 323]:
2003 - atak na elektrownie¢ atomowsa
w Ohio (USA) i przewoznika kolejo-
wego CSX Corporation;
2004 - atak na British Airways, Rail-
corp, Delta Airlines;
2009 - atak na koncerny petroche-
miczne Shell, Exxon, BP;
2009-2010 - wirus Stuxnet w obiek-
tach nuklearnych w Iranie, ktory
ponad rok skutecznie uszkadzat
wiréwki do produkeji paliwa jadro-
wego w zakladach wzbogacania
uranu w Natanz; atak nastapil przy
wykorzystaniu zainfekowanej pamieci
podrecznej USB, a dotyczyl programo-
walnych sterownikéw logicznych PLC,
a na przeszkodzie nie stanely ani spe-
cjalistyczne oprogramowanie, ani brak
polaczenia z Internetem [1];
10 kwietnia 2014 roku amerykanski
niszczyciel Donald Cook przyplynat
na Morze Czarne. Dnia 12 kwietnia
przelatywal nad nim rosyjski bombo-
wiec Su-24, nie posiadajac ani bomb,
ani rakiet, tylko elektroniczny przy-
rzad wojenny - gondole zamonto-
wang pod kadlubem, ktéra wedtug
rosyjskiego czasopisma ,,Rossiyskaya
Gazeta” zawierala elektroniczny przy-
rzad wojenny. Podczas fazy zblizania
sie przyrzad ten mial zneutralizowa¢
wszystkie radary niszczyciela Donald
Cook, urzadzenia kontrolne, sys-
temy informacyjne itp. Niszczyciel
USA byl wyposazony w system ostat-
niej generacji Aegis, ktdry zapewnia
facznosé¢ miedzy systemami obrony
przeciwrakietowej wszystkich okre-
tow, na ktdérych jest zainstalowany
(w ten sposob tworzy sie sie¢, ktdra
gwarantuje wychwytywanie, $ciga-
nie i zniszczenie setek celow w tym
samym czasie). Innymi stowy, ten
wszechpotezny system, wspolczesnie
uzywany i montowany na okretach
wojennych NATO w celach obron-
nych, zostal wylaczony jak telewizor
pilotem. Donald Cook jest niszczy-
cielem z wyrzutniami rakiet czwartej

generacji, ktérego podstawowg bronig
jest rakieta samosterujaca Tomahawk
z zasiegiem 2,5 tys. km, mogaca prze-
nosi¢ gltowice nuklearne. W ramach
rutynowej misji USS Donald Cook
ma na poktadzie 56 rakiet Tomahawk,
a w konfiguracji ofensywnej - 96.
Donald Cook jest roéwniez wyposa-
zony w cztery duze radary, ktérych
wydajnos¢ mozna poréwnaé z mocg
wielu stacji radarowych. W celach
obronnych ma on jeszcze 50 rakiet
przeciwlotniczych réznych typéw.
Ministerstwo Spraw Zagranicznych
USA przyznalo, ze zatoga niszczyciela
Donalda Cooka byta mocno zdemo-
ralizowana po ataku cybernetycznym
wykonanym przez rosyjski bombowiec
Su-24 [323];

2014 - atak na huty stali w Niemczech;
2015 - wirus BlackEnergy przejat kon-
trole nad systemami automatycznego
sterowania lokalnymi sieciami energe-
tycznymi w zachodniej Ukrainie [1];
cyberatak na sektor energetyczny
Ukrainy [151]: 23 grudnia 2015 roku
0 15:30 operator w centrum sterowa-
nia zauwaza podejrzane zachowanie
si¢ systemu operacyjnego. Intruzi,
dzialajac zdalnie, doprowadzaja do
wylaczenia na 3 godziny stacji elektro-
energetycznych: 7-110 kV i 23-35 kV.
Atak na trzech dystrybutoréw powo-
duje brak dostaw energii elektrycznej
dla ponad 200 000 odbiorcow (zda-
rzaly si¢ szacunki méwiace o 1 milio-
nie klientéw);

10 listopada 2017 roku zostala zaata-
kowana strona internetowa lotniska
w Modlinie [250];

w marcu 2018 roku zaatakowano ser-
wery Teatru Wspodlczesnego w War-
szawie — w cyberataku przejeto plany
widowni na spektakle grane od 21
marca do 6 maja [250];

20 marca 2018 roku nastgpit grozny
cyberatak na polskie banki - w zamia-
rze atakujacych bylo przejecie praw-
dziwych loginéw i haset, a nastepnie
wyprowadzenie pieniedzy z kont ich
wlascicieli [250].

2.4. Krajowe uregulowania prawne

Regulacje prawne w zakresie cyber-
bezpieczenstwa w naszym kraju wspoél-
cze$nie sg okre$lone w dokumentach [33,
163]:
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napedy i sterowanie

Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/1148 z dn. 6 lipca
2016 r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu bez-
pieczenstwa sieci i systeméw informa-
tycznych na terytorium Unii;
Uchwatla nr 52/2017 Rady Ministréw
z dnia 27 kwietnia 2017 r. w sprawie
Krajowych Ram Polityki Cyberbezpie-
czenistwa Rzeczypospolitej Polskiej na
lata 2017-2022;

Ustawa z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa,
Dz.U. z dn. 13 sierpnia 2018, poz. 1560.
Ustawa z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenistwa ma
nastepujace cele:

organizacja systemu cyberbezpieczen-
stwa na poziomie krajowym;
ustanowienie obowigzkéw podmiotow
zobowigzanych;

okreslenie zasad nadzoru i kontroli;
okreslenie zakresu Strategii Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej.
Krajowy system cyberbezpieczenistwa
(rys. 4) [163] ma na celu zapewnienie
cyberbezpieczenstwa na poziomie kra-
jowym, w tym:

niezaktécone $wiadczenie ustug klu-
czowych i ustug cyfrowych;
osiggniecie odpowiedniego poziomu
bezpieczenstwa systemoéw informacyj-
nych stuzacych do $wiadczenia tych
ustug;

obstuge incydentow.

W ustawie zdefiniowano nastgpujace
pojecia:

ustuga kluczowa - ustuga o kluczo-
wym znaczeniu dla utrzymania kry-
tycznej dzialalnoséci spolecznej lub
gospodarczej, wymieniona w wykazie
ustug kluczowych;

operator ustugi kluczowej - podmiot
z sektora energetyki (w tym m.in. pod-
sektoréw energii elektrycznej, ropy,
gazu, wydobywania kopalin, ciepta),
transportu, bankowosci, infrastruktury
rynkéw finansowych, stuzby zdrowia,
zaopatrzenia w wode pitng, infrastruk-
tury cyfrowej, w stosunku do ktérego
zostala wydana decyzja o uznaniu za
operatora ustugi kluczowej;

dostawca ustugi cyfrowej — podmiot
$wiadczacy ustuge przetwarzania
w chmurze, wyszukiwarki interne-
towej oraz internetowej platformy
handlowej;
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Poziom operacyjny
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Rys. 4. Organizacja systemu cyberbezpieczenstwa w kraju [163]

cyberbezpieczenistwo - odpornosé
systemdéw informacyjnych na dzia-
tania naruszajace dostepnosé, auten-
tyczno$¢é, integralno$¢ i poufnosé
przetwarzanych danych lub zwiaza-
nych z nimi ustug oferowanych przez
te systemy informacyjne;

incydent — zdarzenie, ktére ma lub
moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo;

incydent powazny - incydent, ktory
powoduje lub moze spowodowat
powazne obnizenie jakosci $wiad-
czonej ustugi kluczowej lub prze-
rwanie cigglosci $wiadczenia ustugi
kluczowej;

incydent krytyczny - incydent skut-
kujacy znaczng szkoda dla bezpie-
czenistwa lub porzadku publicznego,
intereséw miedzynarodowych, inte-
reséw gospodarczych, dziatania insty-
tucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi,
klasyfikowany przez witasciwy CSIRT
MON, CSIRT NASK lub CSIRT GOV;
incydent w podmiocie publicznym -
incydent, ktéry powoduje lub moze
spowodowa¢ obnizenie jakosci lub
przerwanie realizacji zadania publicz-
nego realizowanego przez podmiot
publiczny;

CSIRT - zespot reagowania na incy-
denty poziomu krajowego;

obstuga incydentu - czynnosci umoz-
liwiajace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, prio-
rytetyzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkéw
incydentu.

Dobrymi praktykami w przeciwdzia-
taniu cyberatakom sg nastepujace czyn-
nosci i techniczne przedsiewzigcia [292]:

zabezpieczenie komputerdw i ste-

rownikéow przed szkodliwym opro-
gramowaniem, nieuprawnionym
dostepem, sabotazem, szpiegostwem

i manipulacjg;

stosowanie bezpiecznej komunikacji

w sytuacji globalnego wykorzystania

maszyn;

wykorzystanie komunikacji zdal-

nej w celu unikniecia drogich wizyt

serwisowych;

systematyczne diagnozowanie sys-

temu zabezpieczen przed cyberata-

kami, aktualizacja zabezpieczen.

W jaki sposéb mozna zatem prak-
tycznie zapewni¢ cyberbezpieczenstwo
w firmie, na przyklad w cementowni?
Najlepszym rozwigzaniem jest skorzysta-
nie z ustug specjalistycznej firmy infor-
matycznej majacej doswiadczenie w tej
dziedzinie. Wyboru mozna dokonaé,
chociazby uczestniczac w specjalistycz-
nych konferencjach [1, 12, 88, 144, 146,
151, 161, 162, 163, 175, 249, 250, 292,
323]. Zagadnienia o wadze strategicznej
(ustuga kluczowa) mozna skonsultowa¢
z Ministerstwem Cyfryzacji RP.

Bibliografia dostepna pod linkiem:

nis.com.pl/bibliografia.html

Fragment pochodzi z ksigzki:
Utrzymanie ruchu w przemysle,
Stawomir Szymaniec, Marek Kacperak
Wydawnictwo Naukowe PWN,
Warszawa 2021



