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Analiza wielokryterialna w badaniach
nad bezpieczenstwem

Abstrakt

Celem artykutu jest prezentacja metodyki oceny poziomu bezpieczenstwa wy-
korzystujacej analiz¢ wielokryterialna. Analiza wielokryterialna kojarzona jest
najczesciej z problematyka podejmowania decyzji, ktéra powinna optymalizowa¢
wiecej niz jedng funkcje celu. Jednoznaczne rozwigzanie takich problemdw jest
niemozliwe, poniewaz decyzja optymalna dla jednego z celéw nie jest jednocze$nie
decyzja optymalna dla pozostatych. Udowodnit to juz wloski ekonomista i socjolog
V. Pareto, wprowadzajac pojecie zbioru decyzji niezdominowanych. Jest to zbidr de-
cyzji, zktorych kazda jest lepsza od pozostalych pod wzgledem jednego z kryteriéw
wyboru. Istnieje wiele metod rozwigzywania takich probleméw. Sprowadzaja sie
one do sposobu polaczenia wszystkich kryteriéw wyboru w jedno metakryterium.
To polaczenie moze odbywac si¢ na drodze matematycznej lub heurystycznej. Do
drugiej grupy nalezy metoda Analytic Hierarchy Process (AHP) zaliczana do ame-
rykanskiej szkoty wielokryterialnego podejmowania decyzji (ang. multiple-criteria
decision-making - MCDM). Podobna metoda jest analiza morfologiczna opracowa-
na przez F. Zwicky'ego — uznawana za jedna z wazniejszych metod stymulujacych
tworcze myslenie. W metodzie tej tworzy sie rozwigzania oparte na Iaczeniu wielu
parametréw charakteryzujacych dany problem. Prowadzi to czesto do odkrycia
nietypowych zestawien stymulujacych twoércze myslenie badacza. Metode te cze-
sto wykorzystuje si¢ w réznych konfiguracjach, do tworzenia nowych produktéw
zaréwno w sferze materialnej, jak i intelektualnej. Poczucie bezpieczenstwa jest
zawsze wieloaspektowe, dlatego tez jego pomiar powinien by¢ wielokryterialny.
Problemem pozostaje jednak ocena poziomu bezpieczenstwa, ktdrg nalezy sprowa-
dzi¢ do jednego metakryterium. Bo tylko wowczas mozemy poréwnywac ze sobg
rézne rozwigzania tego samego problemu pod katem ryzyka.
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W badaniach zastosowano podejscie teoretyczne, skupiajac si¢ przede wszyst-
kim na sformufowaniu definicji bezpieczenstwa przydatnej w kontekscie analizy
wielokryterialnej oraz przedstawiono wybrane rozwigzania stosowane w ocenie
poziomu bezpieczenstwa. Analiza wielokryterialna poziomu bezpieczenstwa moze
rowniez stuzy¢ odkrywaniu prawdziwych przyczyn zagrozen. Czesto prosta, jedno-
kryterialna analiza prowadzi do niewlasciwych wnioskéw zaréwno co do poziomu

bezpieczenstwa, jak i przyczyn jego zagrozen.

Stowa kluczowe: bezpieczenstwo, analiza wielokryterialna, analiza ryzyka

Multicriterial Analysis in Safety Research

Abstract

The aim of the article is to present the methodology for assessing the level of
security using multicriterial analysis. Multicriterial analysis is mostly associated
with the decision-making issues which should optimize more than one objective
function. Unequivocal solution of such problems is impossible because optimal
decision for one of the objectives is not optimal for the remaining at the same time.
An Ttalian economist and sociologist, Vilfredo Pareto, already proved it by intro-
ducing the concept of a set of non-dominated decisions. It is a set of decisions, each
of which is better than the others in terms of one of the selection criteria. There are
alot of methods of solving such problems. They boil down to the way of connecting
all the selection criteria in one metacriterion. This connection can be carried out
in a mathematical or heuristic way. The second method is the Analytic Hierarchy
Process (AHP), which is included in the American school of Multi-Criteria deci-
sion making (MCDM). The similar method is a morphological analysis developed
by Fritz Zwicky, which was considered as one of the most important methods
stimulating creative thinking. This method is used to create solutions based on
a combination of many parameters characterizing the problem. This often leads
to the discovery of the unusual combinations that stimulate creative thinking of
the researcher. This method is often used in a variety of configurations to create
the new products, both in the material and intellectual sphere. Sense of security is
always multifaceted; therefore, its measurement should be multicriterial. Because
only then we can compare different solutions to the same problem, in terms of risk.
Theoretical framework was used in the research focus primarily on the wording of
the definition of security useful in the multicriterial analysis and several solutions
applied in assessing the level of security are presented. Multicriterial analysis of



Analiza wielokryterialna w badaniach nad bezpieczeristwem 125

the safety level may also be used for discovering the real causes of threats. Simple,
single-criterion analysis leads to incorrect conclusions, both in relation to the level
of safety and the causes of threats.

Keywords: safety, multicriterial analysis, risk analysis

1. Wielowymiarowos¢ bezpieczenstwa

W jezyku polskim bezpieczenstwo oznacza stan niezagrozenia, spokoju, pew-
nosci [1, s.147]. Dokonujac szczegdtowej analizy tego pojecia [2, s. 53-56],
nalezy stwierdzi¢, iz jest ono subiektywnym odczuwaniem spokoju, pewnosci,
braku zagrozen; wynikajacym z indywidualnej oceny zjawisk, aktualnie po-
strzeganych i antycypowanych przez konkretng osob¢. Mozna zatem postawié
hipoteze, ze czlowiek bezpieczny nie odczuwa strachu, leku czy obaw o dalsze
swoje istnienie i mozliwo$¢ osiggania osobistych celow.

Realizujac wlasne aspiracje, kazdy czlowiek pragnie mie¢ pewnos¢ ich zaspo-
kojenia. Pewnos¢ taka daje otoczenie, a wlasciwie sposob jego postrzegania
przez konkretnego cztowieka. Tworzg je zaréwno inni ludzie, jak i elementy
przyrody ozywionej, nieozywionej oraz wytwory cywilizacji. Dazac do za-
spokojenia wlasnych aspiracji, kazdy czlowiek stara si¢ ksztaltowa¢, wedtug
wlasnych wyobrazen i mozliwosci, zasady i normy postepowania spotecznego,
sposob rozdzialu dobr materialnych i dostepu do dobr wspolnych, otaczajaca
go przyrode. Wypadkowa dzialan wielu ludzi tworzy i nadaje kierunek zmia-
nom w $rodowisku spotecznym i przyrodniczym. Efektem tego jest poczucie
bezpieczenstwa, jego braku lub jakiego$ stanu posredniego odczuwanego
przez ludzi tworzacych dang spolecznos¢. Kazda z oséb bedzie miata inny
stopien poczucia bezpieczenstwa, ze wzgledu na inng istote wlasnego istnienia,
okreslong przez siebie samego.

Istotg bezpieczenstwa jest jego zaleznos¢ od czynnikéw zewnetrznych.
Zaréwno zaspokajanie potrzeb podstawowych, jak i kreowanie wlasnej isto-
ty jest zalezne od otoczenia konkretnego czlowieka. Nie tylko od otoczenia
spolecznego, ale réwniez przyrodniczego i materialnego'. Natomiast sposob

1 Wyodrebnienie otoczenia materialnego zwigzane jest z potrzeba uwypuklenia dobr

materialnych bedacych w dyspozycji konkretnego cztowieka lub jemu dostepnych.
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postrzegania srodowiska zewnetrznego zalezy od wartosci wewnetrznych
konkretnego czlowieka. Stad tez poczucie bezpieczenstwa kazdego cztowieka
ksztaltujg warto$ci wewnetrzne, doswiadczenia osobiste i sposéb postrzega-
nia $§wiata, jak rowniez byty zewnetrzne i ich istota (jego o nich wiedza) oraz
wzajemna konfiguracja (istota ukladu bytow).

Bezpieczenstwo mozna zatem zdefiniowac jako przekonanie (pewnos¢)
podmiotu o zdolnosci do zachowania tego, co dla niego cenne, wartosciowe
w otoczeniu podmiotu oraz atrybutdw i istotnych akcydenséw samego pod-
miotu, niezbednych w procesie zaspokajania podstawowych potrzeb oraz
ksztaltowania, wedtug wlasnej woli, sposobu istnienia.

W nieco uproszczonej wersji, definicj¢ bezpieczenstwa mozna sformu-
fowa¢ w nastepujacej postaci: bezpieczenstwo to przekonanie podmiotu, ze
moze on nadal istniec¢ i swobodnie ksztattowac wlasna egzystencje. Okreslenie
to, pomimo ze niemal w intuicyjny sposéb oddaje istote bezpieczenstwa, nie
wskazuje metody jego osiggania ani tego, od czego ono zalezy, poza subiek-
tywnymi odczuciami. Z tego powodu trudno, opierajac si¢ na nim, okresli¢
procedure pomiaru bezpieczenstwa. Znacznie lepsza pod tym wzgledem, cho¢
jednocze$nie bardziej skomplikowang, jest rozbudowana definicja zapropo-
nowana w poprzednim akapicie. Wskazuje ona jednoznacznie, ze poczucie
bezpieczenstwa jest efektem postrzegania przez podmiot rzeczywistosci,
a w niej samego siebie w kontekscie dalszego istnienia i rozwoju.

Uktad wartosci wewnetrznych i zewnetrznych, cennych dla podmiotu
ze wzgledu na jego poczucie bezpieczenstwa, mozna nazwa¢ konfiguracja
bezpieczenstwa [2, s. 69]. Jest ona w sposéb ciagty kreowana przez podmiot
w miare zmian zachodzacych w nim samym i w jego otoczeniu. Dlatego tez
bezpieczenstwo moze by¢ postrzegane jako proces ciagtej kreacji konfiguracji
bezpieczenstwa, ktéra tworzy splot:

« cenionych wartosci wewnetrznych;
o kluczowych aspiracji;
« elementow otoczenia i relacji miedzy nimi.

Holistyczna ocena tych trzech aspektow, tworzaca personalne poczucie
bezpieczenstwa, zalezy od wiedzy, osobowosci i $wiatopogladu konkretnego
czlowieka.

Z powyzszych powodow poczucie bezpieczenstwa jest zawsze subiek-
tywne, a stan bezpieczenstwa organizacji jest efektem dziatan interesariuszy
kreujacych osobiste poczucie bezpieczenstwa.
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Powszechnie postrzeganym przeciwienstwem bezpieczenstwa jest zagro-
zenie. Wywoluje ono, podobnie jak bezpieczenstwo, pewien stan emocjonalny.
O ile jednak poczucie bezpieczenstwa implikuje uczucie pewnosci, o tyle
zagrozenie wywoluje obawy, lek strach, wzbudza emocjonalna che¢ dzialania.
Jest bardzo silnym motywatorem przywracania poczucia bezpieczenstwa.
Bezpieczenstwo i zagrozenie opisuja to samo zjawisko, ale na przeciwnych
biegunach. Podobnie jak centralizacja i decentralizacja wskazuja na sposob
roztozenia uprawnien decyzyjnych wewnatrz organizacji, tak bezpieczenstwo
i zagrozenie opisuja sposob postrzegania przez podmiot poznajacy wplywu
zjawisk na jego dalsze istnienie i mozliwo$¢ swobodnego ksztaltowania jego
tresci — zaspokajania potrzeb i aspiracji.

Istotnymi cechami zagrozenia sg:

« subiektywno$¢ oceny;

« mozliwos¢ utraty wartosci uznanych przez podmiot za cenne;

« stan dyskomfortu emocjonalnego — w zwigzku z zaistnialg lub potencjalna
sytuacja.

Nalezy jednak podkresli¢, ze zagrozenie to mozliwos¢ potencjalnej straty,
nie za$ aktualnej. Cho¢ czesto te elementy sg ze sobg utozsamiane. Zaistniale
skutki powodzi nie s3 zagrozeniem, ale ich przyszle konsekwencje moga nim
by¢. Trwale kalectwo nie jest zagrozeniem, jest stanem faktycznym. Natomiast
jego skutki moga by¢ i najczesciej sa postrzegane jako zagrozenie dla egzysten-
cji rozumianej w kategoriach egzystencjalizmu. Konsekwencja kalectwa jest
utrata pracy, wykluczenie spoleczne, wysokie koszty rehabilitacji, potrzeba
opieki 0sob trzecich. To wszystko wzbudza obawy nie tylko o mozliwos¢ dal-
szego istnienia, ale przede wszystkim zaspokajania wtasnych aspiracji.

Mozna zatem skonstatowac, Ze zagrozeniem sg wszystkie te zjawiska, ktdore
w ocenie podmiotu moga pozbawi¢ go istnienia, aktualnej tresci istnienia lub
stanowig bariere dla jego rozwoju. Zjawiska te moga oddzialywaé na podmiot
bezposrednio lub posrednio poprzez zmiang (lub unicestwienie) bytéw kon-
kretnych z otoczenia podmiotu, ich uktadu i wzajemnych relacji, uznawanych
przez podmiot za istotne dla jego istnienia i swobody ksztaltowania jego tresci.

Stad tez istnieje pewna gradacja zagrozen:

« mozliwos¢ naruszenia konfiguracji bezpieczenistwa — tego typu zagrozenia wy-
stepuja zawsze, jednakze rdznig si¢ prawdopodobienstwem zaistnienia zmian;
« naruszenie konfiguracji bezpieczenistwa - s3 to zdarzenia znacznie rzad-
sze, jednakze ze wzgledu na fakt, iz konfiguracja bezpieczenstwa jest
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splotem ocen: warto$ci, aspiracji i otoczenia, jej naruszenie moze prowa-

dzi¢ do kolejnych zmian niszczacych personalne poczucie bezpieczenstwa;

« konfiguracja bezpieczenstwa zniszczona w stopniu znacznym, uniemoz-
liwiajacym proste jej odtworzenie.

Przejécie pomiedzy wskazanymi poziomami zagrozen jest ptynne i w znacz-
nym stopniu zalezne od aktualnego stanu psychofizycznego osoby oceniajacej
poziom bezpieczenstwa. Dlatego tez indywidualne oceny sily zagrozenia sg
dos¢ pobiezne i silnie zabarwione emocjonalnie. Bardzo czesto konkretni
ludzie nie s3 do konca §wiadomi ksztaltu wlasnej konfiguracji bezpieczenstwa.
Zmiany, jakie w niej zaszly, dostrzegane s3 przez nich dopiero po pewnym
czasie, niezbednym do refleksji uéwiadamiajacej wpltyw poszczegdlnych jej
elementow i relacji na zdolnos¢ do istnienia oraz kreowania wlasnej egzy-
stencji.

Podchodzac jednak do problemu oceny sily zagrozen pragmatycznie,
nalezy stwierdzi¢, ze jest ona zalezna od:

« wielko$ci zmian w personalnej konfiguracji bezpieczenstwa oraz ich wply-
wu na zdolno$¢ do dalszego istnienia i swobody kreowania jego tresci;

 prawdopodobienstwa, z jakim owe zmiany moga zaistniec.

Te dwa parametry, uzupelnione definicjg personalnej konfiguracji bezpie-
czenstwa, okreslajg sile zagrozen. Stad tez metodyka jej pomiaru obejmuje
nastepujace etapy:

« identyfikacje atrybutéw, waznych akcydensow, bytow z otoczenia lub ich
relacji, ktore w efekcie zdarzenia mogg utraci¢ dotychczasowa warto$¢ —
zdefiniowanie personalnej konfiguracji bezpieczenstwa;

« oszacowanie, w jakim stopniu ich aktualna wartos¢ moze ulec pomniej-
szeniu i jaki to bedzie miato wptyw na dalsza egzystencje;

« oszacowanie prawdopodobienstwa, z jakim moze to nastapic.

Ujmujac rzecz bardziej lapidarnie, nalezy oceni¢ co cennego dla poczucia
bezpieczenistwa moze zosta¢ utracone, jaka bedzie wielkos¢ tej straty oraz
jakie jest tego prawdopodobienstwo. A przede wszystkim, jaki to bedzie miato
wplyw na dalsza egzystencje podmiotu.

2. Metodyka szacowania sity zagrozen

Kazdy ze wskazanych powyzej trzech etapéw pomiaru sity zagrozenia konczy
sie pewng ocena. Etapy splecione w jedna cato$¢ wywolujg okreslony poziom
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negatywnych emocji, ktory moze by¢ utozsamiany z personalng miarg sity
zagrozenia. Stad tez jej szacowanie nalezy rozpocza¢ od identyfikacji konfi-
guracji bezpieczenstwa, ktorg tworzy uklad wewnetrznych i zewnetrznych
wartosci oraz relacji migdzy nimi. Indywidualna konfiguracja bezpieczenstwa
jest pochodna osobowosci, $wiatopogladu i aspiracji, uksztaltowanych przez
wychowanie, zdobyta wiedze i doswiadczenie zyciowe. Zaleznos¢ ta sugeruje,
ze konfiguracje bezpieczenstwa ludzi, wywodzacych sie z okreslonej wspol-
noty spolecznej, s3 w pewnej czesci wspdlne ze wzgledu na kultywowane
tradycje, sposob myslenia, preferowane normy zachowan spolecznych, czyli
wszystko to, co tworzy mentalnos$¢ danej spotecznosci. Wspdlnos¢ pewnej
cze$ci konfiguracji bezpieczenstwa ludzi nalezacych do okreslonych spotecz-
nosci, nie niweluje problemu jej indywidualizmu.

Zdefiniowane warto$ci wewnetrzne i zewnetrzne maja rézny wplyw na
poczucie bezpieczenstwa. Dlatego tez proces definiowania personalnej kon-
figuracji bezpieczenstwa mozna sprowadzi¢ do czterech etapow:

« okreslenia elementéw wewnetrznych — cennych atrybutéw i akcydensow
podmiotu;

o okreslenia elementéw zewnetrznych tworzacych otoczenie;

o okreslenia relacji miedzy podmiotem i otoczeniem oraz poszczeg6lnymi
elementami wewnetrznymi i zewnetrznymi

« okregdlenia rangi (wagi, znaczenia) poszczegoélnych elementéw i relacji

w konfiguracji bezpieczenstwa.

Zdefiniowanie personalnej konfiguracji bezpieczenstwa stanowi wstepny
etap oceny sity zagrozen. Kolejnym jest identyfikacja zjawisk, ktérych skutki
moga mie¢ negatywny wplyw na konfiguracje bezpieczenstwa lub poszczegol-
ne jego elementy. Rozpoznanie zagrozen umozliwia prognozowanie ewolucji
zjawisk, ktore je powoduja, ze szczegdlnym uwzglednieniem potencjalnych
skutkéw i prawdopodobienstwa ich wystapienia.

Reasumujgc, metodyka szacowania sity zagrozenia sprowadza si¢ do:

o okreslenia konfiguracji bezpieczenstwa:

- elementéw wewnetrznych — cennych atrybutéw i akcydenséw podmiotu,

- elementow zewnetrznych - bytéw z jego otoczenia,

- relacji miedzy podmiotem i otoczeniem oraz poszczegdlnymi elemen-

tami wewnetrznymi i zewnetrznymi,

- rangi (wagi, znaczenia) poszczegolnych elementdw i relacji w konfiguracji

bezpieczenstwa;
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o identyfikacji zdarzen, ktére moga mie¢ negatywny wplyw na konfiguracje
bezpieczenstwa;
« oceny wplywu przewidywanych zdarzen na konfiguracje bezpieczenstwa

(poszczegolne jej elementy, relacje);

« oszacowania prawdopodobienstwa ich zaistnienia.

Kluczowym i najtrudniejszym elementem tej metodyki jest trafne zde-
finiowanie personalnej konfiguracji bezpieczenstwa. Bardzo rozbudowana
konfiguracja powoduje, ze niemal wszystkie zjawiska i zdarzenia wywotywa¢
beda lek i obawy o przysztos¢. Z kolei zbyt uboga konfiguracja prowadzi do
nadmiernego poczucia bezpieczenstwa, nieadekwatnego do rzeczywistych
warunkéw. Ludzie czesto nie wiedza, od czego naprawde zalezy ich dalsze
istnienie i zdolnos¢ do kreowania jego tresci. Dlatego tez w ich zyciu znacznie
czedciej pojawiajg si¢ kryzysy psychiczne, ktorych pierwszym etapem jest
konfrontacja z wydarzeniem wywolujacym kryzys. W etapie tym uswiada-
miaja sobie, ze nagle z ich Zycia zniknelo co$, co nadawato mu sens, chociaz
by¢ moze, nie byli tego wczesniej swiadomi. Wymusza to koniecznos¢ zbu-
dowania nowej konfiguracji bezpieczenstwa opartej na innych wartosciach.

W wymiarze personalnym kazdy samodzielnie definiuje konfiguracje bezpie-
czefistwa i adekwatnie do niej postrzega zagrozenia i ocenia ich sif¢. Natomiast
w wymiarze spofecznym sile zagrozenia mozna szacowa¢ w dwoch aspektach:

o bezpieczenstwa czlonkéw organizacji jako zbiorowosci spolecznej;
o bezpieczenstwa samej organizacji.

Kazdy z nich wskazuje inng droge oceny sity zagrozen i stuzy innym celom.
Oba jednak zwigzane s3 z procesem kierowania organizacjami. W pierwszym
przypadku kierownictwo nastawione jest na zapewnienie bezpieczenstwa
czlonkéw organizacji nawet kosztem jej samej, w drugim zas odwrotnie — naj-
wazniejsza jest organizacja i cele, ku ktérym zmierza. Aspekty te s3 wyraznie
widoczne w kulturze organizacji.

Kolejna faza szacowania sily zagrozen zwigzana jest z identyfikacja zagro-
zen oraz predykeja ich wplywu na konfiguracje bezpieczenstwa. Zagrozenie
to jedynie potencjalna mozliwos¢ zaistnienia niekorzystnych dla podmiotu
sytuacji lub zdarzen. Dlatego tez ich ocena w duzym stopniu zalezy od umie-
jetno$ci wiarygodnego prognozowania. [3, s. 56-57].

Podstawg oceny i interpretacji zdarzen, a tym bardziej przewidywania ich
skutkow sg docierajace do podmiotu informacje oraz zgromadzone i upo-
rzagdkowane fakty z przesztosci, czgsciowo juz zinterpretowane przez podmiot
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poznajacy i stanowiace jego zasob wiedzy. Rzetelnos¢ oceny wynika z wiary-
godnosci zgromadzonych faktow.

Poczynione uwagi wskazuja na dwa zasadnicze problemy zwigzane z wia-
rygodng oceng sily zagrozen:

« pierwszy dotyczy definiowania konfiguracji bezpieczenstwa zaréwno

w wymiarze indywidualnym, jak réwniez spotecznym i organizacyjnym.

Jej ksztalt, w wymiarze indywidualnym, zalezy od osobowosci, $wiato-

pogladu i aspiracji konkretnego cztowieka. Natomiast w wymiarze spo-

tecznym i organizacyjnym od kontekstu definiowania oraz osobowosci,
$wiatopogladu i aspiracji osob definiujacych;

« drugi dotyczy mozliwosci trafnego prognozowania prawdopodobienstwa
zaistnienia i skutkéw zjawisk uznanych za zagrozenia.

Dotychczasowe rozwazania upowazniaja do stwierdzenia, Ze ocena po-
ziomu bezpieczenstwa (indywidualnego i grupowego) oraz sily zagrozen
jest oceng wielokryterialng. Ze wzgledu przede wszystkim na konfiguracje
bezpieczenstwa uwzgledniajaca wiele elementéw otoczenia oraz atrybutéw
i waznych akcydenséw podmiotu majacych wpltyw na komfort zycia, kazde
zagrozenie powinno zosta¢ ocenione pod katem wplywu na poszczegdlne
elementy konfiguracji bezpieczenstw. Otrzymamy wowczas wiele ocen, ktdre
nalezy wlasciwie zagregowac i przedstawic¢ w zrozumialy sposob. Agregacja
musi uwzglednia¢ wzajemne korelacje poszczegélnych elementéw konfigu-
racji bezpieczenstwa i ich wpltywu na poczucie bezpieczenstwa.

3. Podstawy wybranych metod wielokryterialnych

Do oceny tak ztozonych problemoéw jak ocena poziomu bezpieczenstwa
czy sily zagrozen mozna wykorzystywa¢ metody wielokryterialnej analizy
decyzyjnej. Do najwazniejszych z nich mozemy zaliczy¢:

« programowanie wielokryterialne;

« Analytic hierarchy proces (AHP) [10, s. 1-29];

« psychologiczne reguty wyboru [4, s. 148];

« analize morfologiczna [11];

« Quality Function Deployment (QFD) [19, s. 122, 137-142].

Oczywiscie zadna z tych metod nie moze by¢ wykorzystana wprost, nalezy

je nieco zmodyfikowa¢. Jednakze najwazniejszym ich elementem w ocenie
poziomu bezpieczenstwa jest sposdb podejscia do agregacji wynikow.
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Jak stwierdzono w poprzednich czesciach artykulu, ocena poziomu bez-
pieczenstwa sprowadza sie do:

« zidentyfikowania elementéw konfiguracji bezpieczenstwa;

« identyfikacji zjawisk majgcych negatywny wplyw na poszczegolne ele-
menty konfiguracji;

« oceny prawdopodobienstwa ich wystapienia;

« skutkow, jakie moga przynies¢ dla danego elementu konfiguracji.
Zatozmy, ze zidentyfikowano elementy konfiguracji bezpieczenstwa oraz

zjawiska, ktére moga mie¢ na nie negatywny wplyw. Okreslono réwniez
prawdopodobienstwo jego wystapienia i skutki, jakie wywoluje w poszcze-
golnych elementach konfiguracji. Problemem pozostaje ocena poziomu bez-
pieczenstwa, czyli odpowiedz na pytanie: Jak bardzo dane zjawisko wptynie
na nasze poczucie bezpieczenstwa? Odpowiedz jest bardzo istotna w sytuacji
identyfikacji wielu zjawisk i odpowiedzi na pytanie: Ktére z nich jest dla nas
najgrozniejsze? Wybor nie jest prosty. Zwlaszcza, jezeli nalozymy na to nasze
mozliwosci ochrony przed skutkami tych zjawisk oraz mozliwosci odbudowy
lub zastgpienia utraconych wartosci.

Klasyfikujac wplyw poszczegolnych zagrozen na nasze poczucie bezpie-
czefistwa, mozemy postuzyc¢ si¢ jedna z siedmiu regut wyboru, wymienianych
przez psychologéw [4, s. 148]:

« dominacji - za najwazniejsze zagrozenie uwazamy to, ktore ma najwigkszy
wplyw na istotne element konfiguracji bezpieczenstwa;

o koniunkgji - za najwazniejsze uwazamy zagrozenie, ktorego wplyw na wszyst-
kie elementy konfiguracji bezpieczenstwa przekracza pewien prog krytyczny;

« dysjunkcji - za najwazniejsze uznajemy to zagrozenie, ktére przynajmniej
dla jednego elementu konfiguracji przekracza zalozony prog krytyczny -
odmienny od wymienionego w poprzednim punkcie;

o leksykografii — za najwazniejsze zagrozenie uwazamy to, ktérego wplyw
na poszczegolne elementy konfiguracji bezpieczenstwa jest najwigkszy,
wynikajacy z gradacji jego wplywu, procedura jest wieloetapowa;

« eliminacji - z katalogu zagrozen wylaczamy te, ktérych skutki na po-
szczegolne elementy konfiguracji bezpieczenstwa nie przekroczyty progu
krytycznego, procedura jest wieloetapowa;

« maksymalizacji — za najwazniejsze zagrozenie uwazamy to, ktorego su-
maryczny wplyw na poszczegolne elementy konfiguracji bezpieczenstwa
jest najwiekszy;
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 sumowania strat — za najwazniejsze zagrozenie uwazamy to, ktorego za-
gregowany wplyw na poszczegdlne elementy konfiguracji bezpieczenstwa
jest najwiekszy.

Przy klasyfikacji zagrozen i ocenie poziomu zagrozenia czesto spotykamy
sie z problemem, iz poszczegdlne zagrozenia wywoluja najwieksze skutki
jedynie dla jednego elementu konfiguracji bezpieczenstwa. Ceche te po raz
pierwszy wyro6znit V. Pareto. Stad w teorii decyzji zbior decyzji, ktére sg od
innych lepsze pod wzgledem jednej cechy okresla si¢ mianem decyzji opty-
malnych w sensie Pareto lub decyzji niezdominowanych [21, s. 46]. Podobnie
mozemy podejs¢ do problemu oceny sily zagrozen. Otrzymamy wowczas
zbidr zagrozen, ktére dla jednego elementu konfiguracji niosg najbardziej
negatywne skutki, dla pozostalych za$ nieco mniejsze od pozostatych zagro-
zen. Do okreslenia, ktére zagrozenia mozemy nazwa¢ ,,niezdominowanymi”
mozna wykorzysta¢ graf Hassego [22, s. 154].

Ustalenia hierarchii zagrozen ,,niezdominowanych” mozna dokonac¢ po-
dobnie jak w programowaniu wielokryterialnym — poprzez sprowadzenie
wszystkich elementéw konfiguracji bezpieczenstwa do jednego metakryte-
rium, poprzez:

» wybor najwazniejszego elementu konfiguracji bezpieczenstwa;
« utworzenia metakryterium:

- wazona suma kryteriow,

- wazona suma stopnia spelnienia kryteriow [12, s. 328-346].

Wskazane powyzej metody analizy wielokryterialnej sprowadzaja oceng
zagrozen do pojedynczej liczby, wedtug ktorej mozemy je porzadkowac. Bar-
dziej rozbudowanymi metodami sg metody macierzowe: Analytic hierarchy
proces (AHP) [10], analiza morfologiczna [11], Quality Function Deployment
(QFD) [19, 5. 122, 137-142].

Wyszczegolnione metody opierajg si¢ na ustaleniu korelacji miedzy wply-
wem poszczegdlnych zagrozen na elementy konfiguracji bezpieczenstwa i ba-
dania ich w ukladzie macierzowym. Wydaje sig, ze te metody sg rzetelniejsze
w ocenie poziomu bezpieczenstwa, jednakze ze wzgledu na subiektywnos¢
tworzenia owych macierzy spotykaja si¢ z duzg krytyka.

Nieco innymi metodami wielokryterialnej oceny poziomu bezpieczenstwa
sg rating kredytowy, analiza SWOT, metody scenariuszowe [5, 7].

Rating mozna zdefiniowac jako proces oceny lub jego wynik, w zakre-
sie wiarygodnosci pozyczkobiorcow, emitentow lub konkretnych papierow
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warto$ciowych, najczesciej obligacji lub tez wiarygodnosci firmy ubezpie-
czeniowych, banku lub innej instytucji finansowej. Oceny takiej dokonuja
niezalezne agencje ratingowe. Ich ocena bardzo czesto brana jest pod uwage
przez inwestoréw. Ocena ratingowa to nic innego, jak ustalenie w okreslonej
skali ryzyka zwigzanego z niewyplacalnoscig pozyczkobiorcy, wiarygodnos-
cig instytucji finansowej w realizacji swoich zobowigzan itp. W ocenie tej
uwzglednia si¢ nie tylko warto$ci wewnetrzne samej instytucji, ale réwniez
wplyw otoczenia na jej funkcjonowanie.

Na przyklad w ocenie stanu gospodarki panstwa bierze si¢ pod uwage
takie obszary, jak:

« system polityczny, w tym forme sprawowania wladzy, procedure zmiany
rzadu, stabilno$¢ systemu politycznego;

« sytuacje spoleczng, w tym podzial dochod6w, dane demograficzne, stan-
dard zycia ludnosci, warunki pracy, poziom bezrobocia, role zwiazkow
zawodowych, roznice etniczne i religijne;

o relacje wewnatrz kraju: transfer funduszy, podatkéw, odpowiedzialno$é
decyzyjna;

« stosunki polityczne i gospodarcze kraju z zagranica;

« zadluzenie zagraniczne panstwa pomniejszone o rezerwy dewizowe;

« elastyczno$¢ bilansu platniczego;

o strukture gospodarki: poziom rozwoju gospodarczego, wielkos¢ produk-
cji, stopien zréznicowania produkcji, dynamike wzrostu gospodarczego,
dostepno$¢ zasobow naturalnych i infrastrukture;

« system kierowania gospodarka narodowg obejmujacy efektywnos$¢ poli-
tyki podatkowej, monetarnej i przemian strukturalnych;

« system administracyjny, w tym ograniczenia prawne, system zarzadzania
i kontroli, system podatkowy.

Wyszczegolnione obszary nalezy traktowac jedynie jako przyktady, gdyz
kazda z agencji ratingowych dokonuje procesu oceny wedtug wlasnych pro-
cedur. Efektem tej oceny jest nadanie odpowiednich stopni wiarygodnosci,
wedtug przyjetej skali wraz z krétkim uzasadnieniem.

Przyktad procesu ratingowego uswiadamia, ze skonstruowanie komplek-
sowej procedury oszacowania bezpieczenstwa jest bardzo trudne, jednakze
wskazuje, ze bardzo duze znaczenie posiada jako§¢ wewnetrzna podmiotu
bezpieczenstwa i relacje otoczeniem. Ale jej efekt bywa trudny do interpretacji.
Dlatego tez znacznie czgsciej dokonuje si¢ oceny wplywu poszczegolnych
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zagrozen, traktujac te procedury jako oceng ryzyka zwigzanego z okreslo-
nym obszarem aktywnosci lub konkretnym zagrozeniem. Niezaleznie od
niej, dokonuje si¢ oceny szans rozwojowych. Dopiero zlozenie tych dwoch
elementow wplywa na indywidualng ocen¢ bezpieczenstwa w okreslonej
sferze aktywnosci.

Swoistymi procedurami kompleksowej oceny bezpieczenstwa sg analiza
SWOT i metody scenariuszowe [2, s. 163-166]. Zadaniem pierwszej jest
identyfikacja szans i zagrozen oraz wewnetrznych wartosci wspierajacych lub
obnizajacych zdolno$¢ ksztaltowania istoty organizacji. Analiza taka bywa
niekiedy pogtebiona o oceng sity wptywu tych czynnikéw na realizacje za-
mierzonych zmian w sposobie funkcjonowania danej organizacji [5, s. 35-38].
Metody scenariuszowe zas stuzg kompleksowej identyfikacji przysztych stanow
zewnetrznych i wewnetrznych organizacji oraz ich wplywu na jego istnie-
nie, a przede wszystkim na zdolnos¢ ksztaltowania istoty. W metodach tych
uwzglednia si¢ zaréwno pozytywny, jak i negatywny wplyw poszczegoélnych
czynnikéw pogrupowanych w okreslone sfery otoczenia®.

4. Wybrane przykiady wielokryterialnej oceny zagrozenia

Sila zagrozenia plynie z oceny jego wptywu na konfiguracje bezpieczenstwa,
ktora jest splotem wewnetrznych i zewnetrznych warto$ci oraz ich wzajem-
nych relacji. Dlatego tez konkretne zagrozenie moze przynies¢ straty w wielu
obszarach konfiguracji bezpieczenstwa. Jezeli natomiast oceng sily zagrozenia
sprowadzi si¢ do jednego wymiaru, np. liczby ofiar §miertelnych lub wiel-
kosci strat materialnych, to stanie si¢ ona réwnowazna ryzyku w procesach
decyzyjnych. Chociaz w jezyku naturalnym ryzyko jest miarg zagrozenia, to
jednak szczegdétowa analiza prowadzi do wniosku, iz wystepuje miedzy tymi
pojeciami istotna roznica. Zagrozenie dotyczy szerokiego spektrum ,,strat’,
obejmujacego rozne aspekty poczucia bezpieczenstwa®, natomiast ryzyko
odnosi si¢ do konkretnego wymiaru, np. utraty zycia, zachorowania na kon-
kretng chorobe, wielkosci strat zainwestowanych pieniedzy itd. Ryzyko jest

2 Szczegbdlowe opisy metod scenariuszowych mozna znalez¢ na przyktad w: [5] i [7].
3 Straty moga dotyczy¢: atrybutéw, akcydenséw, bytow konkretnych lub ich konfiguracji
w ujeciu jednostkowym jak i pewnej ich konfiguracji. To samo zagrozenie moze powo-

dowac skutki we wszystkich obszarach poczucia bezpieczenstwa.
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precyzyjnie oszacowane w przeciwienstwie do zagrozenia, ktére moze by¢
wigzane takze z niepewnoscig.

Angielski ekonomista F. Knight twierdzil, ze w praktyce gospodarczej
dominujg zdarzenia niepowtarzalne?, do ktérych nie mozna zastosowac
zadnej miary prawdopodobienstwa, czyli tzw. zdarzenia niepewne. Zdarzenia,
ktérych potencjalne istnienie mozna zmierzy¢ za pomocg prawdopodobien-
stwa matematycznego, statystycznego lub szacunkowego, Knight okreslit
mianem ryzyka [13, s. 79]. Mozna zatem powiedzie¢, ze ryzyko do dobrze
skalkulowana niepewnos¢.

Natomiast R. Gallati zdefiniowal ryzyko w wezszym zakresie jako oko-
licznosci, w ktorych istnieje ekspozycja na przeciwnosci losu. W szerszym
zakresie okreslit je jako warunki, w ktorych istnieje mozliwos¢ odchylen od
pozadanego oczekiwanego wyniku [14, s. 7-8]. W ujeciu wezszym ryzyko
traktowane jest jako mozliwos¢ poniesienia szkody lub straty. W szerszym
za$ jako mozliwos$¢ zaréwno pozytywnego, jak i negatywnego odchylenia od
oczekiwan [15, s. 99]. Stad tez ryzyko mozna podzieli¢ na:

o ryzyko czyste (ang. pure risk), ktore wystepuje wowczas, gdy w stosunku
do obecnego stanu alternatywa jest wystapienie straty;

o ryzyko spekulacyjne (ang. speculative risk), ktore wystepuje, gdy nieznane
przyszte zdarzenia moga spowodowac zaréwno straty, jak i zyski [16, s. 19].
Potocznie ryzyko rozumiane jest najczeéciej jako czyste, co ktadzie nacisk

na mozliwo$¢ pogorszenia si¢ sytuacji. Stad tez utozsamiane bywa z zagro-
zeniem, co nie jest wlasciwe, ze wzgledu na leksykalne znaczenie obu pojec.
Zagrozenie jest wielowymiarowe i dotyczy réwniez niepewnosci, natomiast
ryzyko jest jednowymiarowe, wskazuje wielko$¢ potencjalnych strat w za-
kresie tylko jednej wartosci.

Czg$¢ autoréw twierdzi, ze nie mozna jednoznacznie zdefiniowac ryzyka
inaczej jak poprzez zbidr opisujacych je cech [17, s. 14-15]:

o zrédlo i przedmiot ryzyka, czyli powdd, ktory czyni rozwazania nad
ryzykiem uzasadnionym oraz sytuacje¢ (zjawisko) réwnoznaczng z przed-
miotem analizy ryzyka;

« mozliwe nastepstwa ryzyka, czyli potencjalny charakter skutkéw podjetych
decyzji oraz miary tych skutkéw w ujeciu podmiotowym i przedmiotowym;

4 TJestto oczywisty wniosek ptynacy z II zasady termodynamiki - w rzeczywistym $wiecie

wszystkie procesy sa nieodwracalne i pozostawiaja trwaly $lad.
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« podjecie ryzyka, czyli decyzja podjecia aktywnych dziatan zwiazanych

z realizacjg zadan potrzebnych do uzyskania korzysci i minimalizacji strat;

« realizacja ryzyka, czyli wystgpienie przewidywanych lub nieprzewidywa-
nych skutkéw zdarzen, ktérych zrédlem jest przedmiot ryzyka;

 mozliwo$¢ manipulacji ryzykiem, czyli podatno$¢ przedmiotu ryzyka
na stosowanie srodkow i metod ukierunkowujacych zachodzgce procesy

w pozadanym kierunku.

Pojecie ryzyka stosowane jest w sytuacjach, gdy rezultat zdarzenia nie jest
znany, ale mozliwe jest zidentyfikowanie przyszlych sytuacji oraz gdy znane
lub mozliwe do oszacowania jest prawdopodobienstwo zrealizowania sie po-
szczegdlnych mozliwosci w przyszlosci [18, s. 56-57]. Mozna zatem stwierdzi¢,
ze niepewnos$¢ ma wymiar informacyjny, a jej przyczyna jest bariera dostepu
do informacji lub niewiarygodnos¢ uzyskanych informacji. Ryzyko natomiast
ma wymiar ilo§ciowy, poniewaz mozna dokonac jego pomiaru. Zagrozenie
za$ jest czyms posrednim miedzy niepewnoscia a ryzykiem. Okreéla si¢ nim
potencjalne skutki zdarzen zaréwno te okreslone (ryzyko), jak i nieokreslone
(niepewnos¢) lub jedynie czgsciowo okreslone.

Coraz czesciej do szacowania skutkow powaznych zagrozen, ze wzgledu
na ich wielowymiarowos¢, stosuje si¢ wielowskaznikowg analize ryzyka. Dla
kazdej istotnej, ze wzgledu na poczucie bezpieczenstwa wartosci, szacuje si¢
niezalezny wskaznik opisujacy wielko$¢ strat w zakresie tej wartosci. Jezeli
jeden ze wskaznikéw jest silnie dominujacy nad pozostatymi, to w dalszej
analizie uwzglednia sie tylko ten wskaznik. Jezeli natomiast nie ma wskaznika
dominujacego, to okresla si¢ zagregowany, wediug okreslonego algorytmu,
wskaznik syntetyczny.

W Szwajcarii zaproponowano dziewigciowskaznikowa metodyke szaco-
wania ryzyka (tabela 1).

Tabela 1. Opis wskaznikow szkod stosowanych w Szwajcarii

Wiskaznik | Opis
Ludzie i istoty Zzywe

N1 = liczba zgonéw
i przypadki cigzkiego Zgony natychmiastowe i odlegle
inwalidztwa

Cigzko ilekko ranni, a takze liczba oséb

N2 = liczba rannych z dlugoczasowym negatywnym skutkiem dla zdrowia
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cd. Tabeli 1.

Wskaznik

Opis

Ludzie i istoty zywe

N3 = liczba ewakuowanych

Liczba oséb ewakuowanych na okres powyzej
jednego roku

N4 = wspolczynnik alarmu

Iloczyn czasu trwania alarmu lub stan niepokoju
iliczby 0s6b, ktérych to dotyczy

N5 = liczba zabitych
zwierzat domowych

Liczba padtych duzych zwierzat domowych

i dziko zyjacych, takich jak: konie, krowy, owce,
jelenie, kozice, itd. Liczba matych zwierzat, takich
jak: kury, koty, zajace lub lisy uwzgledniona jest
ze wspoéltczynnikiem 0,01. Ryby sa uwzglednione
przez wspélczynnik N6.

Podstawy zycia

N6 = powierzchnia
zdegradowanego
ekosystemu

Powierzchnia ekosystemu, ktérego naturalna
réwnowaga zostala naruszona.

W przypadku skazenia wéd nalezy uwzgledni¢
zaréwno obszar, jak rowniez tereny fowieckie.

W przypadku skazen wod, powinna by¢
wigczona strefa nadbrzezna, jak réwniez tereny
fowieckie w przypadku zdziesigtkowania zwierzat
drapieznych. Powierzchnia obszaréw skazonych
waznych ekosystemoéw chronionych prawem
powinna by¢ uwzgledniona z mnoznikiem 10.

N7 = powierzchnia skazonej
gleby

Powierzchnia obszaru, ktory stal sie nieurodzajny,
nie nadajacy si¢ do zamieszkania, nieuzyteczny
lub wymagajacy zastosowania specjalnych
$rodkow rekultywacji.

N8 = powierzchnia
obszar6ow skazonej wody
gruntowe;j

Suma powierzchni stref ochronnych wod
gruntowych typéw A i S, ktére zostaly skazone
w taki sposdb i w takim rozmiarze, Ze zagraza to
przeniknieciem skazen do wod gruntowych.

Dobra materialne

N9 = straty dyskontowe

Wszystkie szkody bezposrednie i posrednie

takie jak np. straty w zmniejszeniu zamieszkania,
uszkodzenia débr materialnych, koszty leczenia,
ewakuacji, proceséw sadowych, itp.

Zrédto: [6, s. 19-20]




Analiza wielokryterialna w badaniach nad bezpieczeristwem 139

Pierwsze pig¢ wskaznikéw (N1-N5) dotyczy ludzi i istot zywych, trzy
wskazniki dotyczg podstaw Zycia, natomiast ostatni wskaznik (N9) zwigzany
jest z dobrami materialnymi. Za pomoca tych dziewigciu wskaznikéw mozna
uzyska¢ dostatecznie pelny opis potencjalnych szkdd. Ich wartos¢ przelicza
sie wedlug okreslonych algorytmoéw, tak, aby miescita si¢ w przedziale od
0 do 1. Nastepnie dokonuje si¢ ich agregacji w jeden syntetyczny wskaz-
nik. Jezeli jego warto$¢ jest mniejsza niz 0,3, to przyjmuje sig, ze wielko$¢
strat odpowiada awarii. Przy wskazniku nalezagcym do przedzialu od 0,3 do
0,5 moéwi sie o mozliwosci powaznej awarii. Natomiast wskaznik powyzej
0,5 sugeruje, ze moze zdarzyc¢ si¢ katastrofa [8, s. 19-23].

Zastosowanie wielowskaznikowej oceny ryzyka pozwala na kompleksowa
oceng sily konkretnego zagrozenia. Rzetelno$¢ oszacowania zwigzana jest
z doborem wskaznikéw oraz algorytmem syntezy tych wskaznikéw wjeden -
oddajacy silte zagrozenia.

W Polsce w2013 r. Rzadowe Centrum Bezpieczenstwa przyjeto wielokry-
terialng metodyke oceny zagrozen opisang w podreczniku ,,Ocena ryzyka na
potrzeby zarzadzania kryzysowego. Raport o zagrozeniach bezpieczenstwa
narodowego” [9]. Wedlug tego poradnika proces oceny sily zagrozen obej-
muje ich identyfikacje w kontekscie zadan realizowanych przez instytucje
dokonujacg analizy ryzyka, opracowanie scenariuszy przebiegu zagrozen,
ocene skutkéw i prawdopodobienstwo ich wystapienia oraz ocene ryzyka —
podsumowujaca analize.

Kazde zidentyfikowane zagrozenie moze mie¢ rézny przebieg, dlatego tez na-
lezy uwzglednic¢ kilka scenariuszy dla kazdego zagrozenia w nastepujacy sposob:

e Opis scenariusza;

« potencjalne miejsce wystapienia;

« potencjalne przyczyny;

« wskazanie roli, jakg bedzie pelnila dana instytucja (sporzadzajaca raport) —
wiodgca, koordynujacg, pomocnicza — w czasie wystapienia danego za-
grozenia;

« ocena skutkow:

— ludno$¢,

- gospodarka,

— mienie,

- $rodowisko,

- infrastruktura krytyczna.
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Jezeli istnieje taka mozliwo$¢, prognoze rozwoju zagrozen nalezy uzupetnié
o elementy graficzne: mape, zestawienia tabelaryczne lub graficzne (wykresy).

Klasyfikacji skutkow zagrozenia dokonuje sie w trzech kategoriach: zycie
i zdrowie, mienie, sSrodowisko. Do oceny skutkéw przyjeto pieciostopniowa
skale oznaczona literami:

o A - zagrozZenia nieistotne;

« B - zagrozenia male;

 C - zagrozenia $rednie;

D - zagrozenia duze;

o E — zagrozenia katastrofalne.

Jezeli ocena skutkow dla kazdego obszaru jest inna, to dla tego scena-
riusza przypisujemy skale wyznaczong dla kategorii zycie i zdrowie. Jezeli
dwa z trzech obszaréw maja te sama ocene, to ja wlasnie przypisujemy dla
kazdego scenariusza.

Prawdopodobienstwo zaistnienia danego scenariusza oceniane jest w pie-
ciostopniowej skali oznaczonej cyframi:

o 1 - bardzo rzadkie — wystepujace raz na 500 lat;

« 2 - rzadkie - wystepujace raz na 100 lat;

« 3 - mozliwe - wystepujace raz na 20 lat;

+ 4 — prawdopodobne - wystepujace raz na 5 lat;

« 5 - bardzo prawdopodobne - wystepujace raz na rok lub czesciej.

Po dokonaniu tych analiz kazdy scenariusz jest kombinacja cyfry i litery,
ktore okreslaja prawdopodobienstwo wystapienia danego zdarzenia oraz jego
skutki opisane wedltug skal przedstawionych powyzej. Aby odczytaé rozmiar
ryzyka, kombinacje znakéw nalezy odnie$¢ do matrycy ryzyka. Mozliwe
rozmiary ryzyka:

o minimalne (1A);
male (2A, 3A, 2B, 1B, 1C);
$rednie (4A, 5A, 3B, 4B, 5B, 2C, 3C, 4C, 1D, 2D, 3D, 1E, 2E);
o duze (5C, 4D, 5D, 3E, 4E);
o ekstremalne (5E).
Na tej podstawie dla kazdego scenariusza oceniamy jego akceptowalnosci

w czterostopniowej skali (ocena ta jest subiektywna):
o ryzyko akceptowane (A) - nie wymagane s zadne dodatkowe srodki bez-
pieczenstwa, akceptowane sg aktualne rozwigzania i przypisane im sity
i srodki, dzialania monitorujace;
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« ryzyko tolerowane (dopuszczalne) (T) - nalezy dokona¢ oceny alternatyw
czy wprowadzenie niewielkich zmian organizacyjnych, prawnych badz
funkcjonalnych nie przyczyni si¢ do poprawy jakosci bezpieczenstwa;

o ryzyko warunkowo tolerowane (WT) - nalezy wprowadzi¢ dodatkowe
srodki bezpieczenstwa w ciggu 6 miesiecy, nalezy ulepszy¢ stosowane roz-
wigzania;

« ryzyko nieakceptowane (N) - nalezy podja¢ natychmiastowe dzialania w celu
zwigkszenia bezpieczenstwa, wprowadzi¢ dodatkowe, nowe rozwigzania.
Przyjeta w Polsce metodyka analizy ryzyka w sferze zarzadzania kryzy-

sowego jest do$¢ skomplikowana. Jezeli przeprowadzona zostanie w oparciu
o modele matematyczne wydaje si¢ by¢ oceng bardzo dokladng. Jednakze
zlozonos¢ procedury i brak danych dla wielu rodzajow zagrozen moze po-
wodowat, ze ocena ich sily bedzie oceng subiektywna i w wielu przypadkach
nieadekwatng do rzeczywistosci. Dodatkowym mankamentem tej metodyki,
trudnym do unikniecia, jest analiza ryzyka jedynie dla kilku scenariuszy
ewolucji zagrozenia.

Podsumowanie

Zaréwno poziom bezpieczenstwa, jak i sila zagrozenia s wielowymiarowe
i silnie skorelowane miedzy poszczegdlnymi wymiarami. Stad tez ich ocena
powinna by¢ dokonywana metodami wielokryterialnymi. Wiele takich metod
opracowano w ramach teorii decyzji — zaréwno normatywnej, jak i psycho-
logicznej. Znajdziemy tam metody czysto matematyczne opierajace si¢ na
danych statystycznych i analitycznych oraz metody heurystyczne. Wiele z tych
metod stuzy jedynie wigkszej rzetelnosci opracowywania analiz, starajac si¢
eliminowa¢ gtéwne stabosci ludzkiego myslenia i zbiorowego opracowywa-
nia prognoz. Sg rowniez metody zwiekszajgce kreatywno$¢, jak na przyktad
analiza morfologiczna.

Gléwng trudnos$¢ w stosowaniu tych metod stanowi duzy naktad pracy
obliczeniowej i wyszukiwania danych. Jednakze obecnie dysponujemy du-
zymi mocami obliczeniowymi i wielkimi bazami danych. Wymagaja one
zupelnie nowych metod wyszukiwania danych i ich analizy, ale to stanowi
coraz mniejszy problem.

Stosowanie metod analizy wielokryterialnej do oceny sity zagrozen lub
poziomu bezpieczenstwa staje sie faktem, dlatego tez moze dziwi¢ wydawanie
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przez wielu politykéw i pseudoekspertéw prostych jednokryterialnych ocen
bez uwzgledniania innych aspektow.

Stosowanie tych metod przyczynia si¢ do lepszego prognozowania przy-
szlych zdarzen, zapobiegania im i przygotowania si¢ na ich wystapienie.
Poprawia to nasze poczucie bezpieczenistwa, a tym samych komfort naszego
zycia.
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