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STRESZCZENIE

W XXI wieku, w ktorym ranga informacyjnego wymiaru bezpieczeristwa znacznie wzrosta,
a informacja stala si¢ towarem pozqdanym, wrecz strategicznym, jej pozyskanie i umiejetne
wykorzystanie moze przyczynic sie do sukcesu organizacji. Szczegolnie istotne znaczenie posia-
dajq informacje niejawne, ktdrych nieuprawnione ujawnienie moze wiqzac sie z zagrozeniem
bezpieczeristwa paristwa i jego obywateli.

W artykule wskazano glowne zagrozenia dla systemow teleinformatycznych Sit Zbrojnych
Rzeczypospolitej Polskiej, przetwarzajqcych informacje niejawne. Omowiono takze strukture
i zadania elementow systemu reagowania na incydenty komputerowe w resorcie obrony naro-
dowej.

Niezwykle intensywny rozw0j technologiczny, zauwazalny zwtaszcza w dru-
giej pofowie XX wieku, jest procesem §wiadczacym o niemalze nieograniczonych
mozliwosciach ludzkiego umystu. Poziom rozwoju technologicznego stanowi
wyzwanie dla ludzkosci, ale jednoczeSnie oddziatuje na jej bezpieczenstwo. Jest
réwniez jednym z najwazniejszych czynnikow okreslajacych bezpieczenstwo panstw
i warunki realizacji przez nie swej polityki. Nieograniczone mozliwosci techniczne
rodza nowe potrzeby i oczekiwania, ktore sg bodZcem do poszukiwania nowych
rozwigzan technologicznych. To z kolei, powoduje uzaleznienie pafistw oraz ich
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obywateli od funkcjonowania infrastruktury teleinformatycznej, zwigkszajac jej
znaczenie w kontekscie polityki bezpieczefistwa narodowego!. W skrajnych przy-
padkach infrastruktura teleinformatyczna moze stac si¢ zagrozeniem. Poziom oraz
charakter potencjalnych zaktdcen i zagrozen uzalezniony jest od poziomu techniki.
Doskonatym tego przyktadem byt ,,Problem roku 2000” zwigzany z ,,krytycznymi
datami”: 91 19 wrze$nia 1999 roku, 1 stycznia 2000 roku, 29 lutego 2000 roku oraz
1 marca 2000 roku. Uzaleznienie od systeméw teleinformatycznych sprawito, ze
nalezato spodziewac si¢ mozliwo$ci wystapienia zaktdcen w takich sektorach dzia-
talnosci panstwa jak bankowos$¢, gospodarka, media, itp. Kolejnym przyktadem
sa zdarzenia, ktore mialy miejsce w Estonii w 2007 roku. Doszlo tam do zakltocen
funkcjonowania ruchu internetowego. Znaczaco wzrosta ilo§¢ danych przesytanych
na rzadowe serwery, co w efekcie doprowadzito do ich przecigzenia i w konse-
kwencji niedostgpnosci portali instytucji rzadowych dla uzytkownikow Internetu.
W wyniku zalewu danymi — w iloSci kilkakrotnie wigkszej niz przepustowos¢ estofi-
skiej infrastruktury — zostata ona praktycznie sparalizowana.

Od powstania w 1990 roku Internetu, szczegdlne znaczenie dla bezpieczen-
stwa narodowego zyskal wymiar technologiczny globalizacji, zwigzany z wysoka
dynamika zmian w sferze komunikacji i informacji oraz postepujaca integracja
systemdw informatycznych i telekomunikacyjnych. Pogtebilo to charakter procesow
globalizacyjnych, przenoszac procesy gospodarcze, spoteczno-polityczne, kulturo-
we, itp. w cyberprzestrzei2. W dobie powszechnej informatyzacji, rozwoju tech-
nologicznego, pojawiaja sie nowe zagrozenia, ktore nie wystgpowaly w minionych
czasach np. kradziez wirtualnych pieniedzy. W dzisiejszych czasach utrata bazy
danych systemu informatycznego moze spowodowac paraliz firmy, a kradziez jed-
nego serwera doprowadzi¢ do upadku organizacji. Rozmaite systemy komputerowe
i inne narzgdzia elektroniczne sg dzi§ wykorzystywane w kazdej gatezi gospodarki

1 Bezpieczenistwo narodowe to najwazniejsza warto$é, potrzeba narodowa i prioryteto-
wy cel dziatalnosci pafistwa, jednostek i grup spotecznych, a jednoczesnie proces obejmujacy
réznorodne $rodki, gwarantujace trwaly, wolny od zakldcen byt i rozwdj narodowy (panstwa),
w tym ochrong i obrong panstwa jako instytucji politycznej oraz ochrong jednostek i catego
spofeczefistwa, ich dobr i Srodowiska naturalnego przed zagrozeniami, ktére w znaczacy
sposob ograniczaja jego funkcjonowanie lub godza w dobra podlegajace szczegdlnej ochronie
— W. Kitler, Bezpieczeristwo Narodowe RP. Podstawowe kategorie. Uwarunkowania. System,
Warszawa 2011, s. 31.

2 Cyberprzestrzei — cyfrowa przestrzen przetwarzania i wymiany informacji tworzona
przez systemy i sieci teleinformatyczne wraz z powiazaniami pomi¢dzy nimi oraz relacja-
mi z uzytkownikami — Rzgdowy Program Cyberprzestrzeni Rzeczypospolitej Polskiej na lata
2011-2016.
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oraz na wszystkich szczeblach struktur pafistwowych. Poprzez uzycie odpowiednich
narzedzi i technik teleinformatycznych istnieje mozliwos¢ wplynigcia nie tylko na
procesy zachodzace w samej infrastrukturze teleinformatycznej, ale takze w syste-
mach z nig powigzanych.

Istotnym zagrozeniem moze by¢ oddziatywanie w cyberprzestrzeni, skierowa-
ne w systemy i sieci teleinformatyczne infrastruktury krytycznej. Skutkiem takich
dziatafi mogg by¢ zaréwno straty materialne, jak i sparalizowanie istotnych sfer
zycia publicznego?.

Oznacza to konieczno$¢ odpowiedniej ochrony infrastruktury opartej na
technologiach informatycznych, a w szczegdlnosci tzw. infrastruktury krytycznej*.
Szczegdlng role odgrywaja sieci teleinformatyczne, poniewaz sg one jednym z ele-
mentdw infrastruktury krytycznej oraz spoiwem integrujacym dziatanie jej pozo-
statych sktadnikow.

Powotany przez Prezesa Rady Ministrow Zespot ds. Krytycznej Infrastruktury
Teleinformatycznej uzgodnit definicje infrastruktury teleinformatycznej: systemy
i sieci teleinformatyczne, ktorych nieprawidlowe funkcjonowanie lub uszkodzenie,
niezaleznie od przyczyn i zakresu, moze spowodowac istotne zagrozenie dla zycia lub
zdrowia ludzi, interesow obronnosci oraz bezpieczeristwa paristwa i obywateli albo
narazic te interesy na co najmniej znaczng szkode>.

Do krytycznych systemow i sieci teleinformatycznych zaliczamy infrastrukture
teleinformatyczng podmiotéw nastepujacych sektorow:

- energetycznego (elektrownie, spotki paliwowe),
- finansowego i bankowego (NBP, banki komercyjne, warszawska Gietda

Papieréw Warto$ciowych),

- zbrojeniowego i obrony narodowej (spotki zbrojeniowe, jednostki wojskowe),

3 Strategia Bezpieczeristwa Narodowego, Warszawa 2007, pkt 2.2.36.

4 Infrastruktura krytyczna — systemy oraz wchodzqce w ich sklad powigzane ze sobg
funkcjonalnie obiekty, w tym obiekty budowlane, urzqdzenia, instalacje, ustugi kluczowe dla
bezpieczeristwa paristwa i jego obywateli oraz stuzqce zapewnieniu sprawnego funkcjonowania
organow administracji publicznej, a takze instytucji i przedsiebiorcow. Infrastruktura krytycz-
na obejmuje systemy: zaopatrzenie w energie i paliwa; lgcznosci i sieci teleinformatycznych,
finansowe; zaopatrzenia w Zywnos¢ i wode; ochrony zdrowia; transportowe i komunikacyjne;
ratownicze; zapewniajqce cigglos¢ dziatania administracji publicznej; produkcji, skladowania,
przechowywania i stosowania substancji chemicznych i promieniotwdrczych, w tym rurociggi
substancji niebezpiecznych. — Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym,
Dz. U. z 2007 r., nr 89, poz. 590 ze zm., art. 3 ust. 2.

5 Sprawozdanie przewodniczgcego Zespolu ds. Krytycznej Infrastruktury Teleinformatycz-
nej, 28 kwietnia 2005 .
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- rzadowego (urzgdy centralne, administracja publiczna, dyplomacja),

- naukowego (instytuty badawcze),

- stuzb (Policja, BOR, SG),

- operatoréw telekomunikacyjnych (podmioty komercyjne),

- innych (strategiczne zaklady, zaopatrzenie),

a takze systemy i sieci przeznaczone do przetwarzania informacji niejawnych, na
ktore nalezy zwrocic szczegOlng uwage, poniewaz dbato$¢ o niezagrozone warunki
funkcjonowania pafistwa czy innych organizacji, wiaze si¢ nierozerwalnie z potrzeba
ciaglego monitorowania otoczenia oraz bronienia dostgpu do wiasnych tajemnic.
We wspotczesnym $wiecie informacja (niezaleznie od formy jej wystgpowania —
elektronicznej czy papierowej) stanowi zasob strategiczny pafistw i organizacji.
Jest podstawa sprawnego funkcjonowania firm, administracji oraz zycia jednostek
i jednoczes$nie gwarantem ich istnienia. Pozyskanie informacji we wiasciwym cza-
sie i prawidtowe jej przetworzenie moze stac si¢ Zrodiem sukcesu organizacji, np.
przyczyniajac si¢ do wzrostu konkurencyjnosci na rynku czy intensyfikacji rozwoju.
Konsekwencje naruszenia bezpieczefistwa poprzez nieuprawnione ujawnienie infor-
magcji, takze tych przetwarzanych w systemach teleinformatycznych, moga okazaé
si¢ katastrofalne w skutkach, gdyz bezpieczefistwo informacji oraz poufnos¢ danych
sa gwarantem ochrony materialnych i niematerialnych zasobdw paristw, organizacji
jak i pojedynczych obywateli. Ochrona waznych zasobdw informacyjnych jest sferg
dziatania panstwa, Sci§le zwigzang z jego bezpieczenstwem. Skuteczne dziatanie
wymaga utajnienia cz¢sci informacji w taki sposob, aby potencjalny przeciwnik nie
mogt przeciwdziata¢ przyjetemu zamierzeniu. Utajnienie oznacza trafng weryfika-
cje zakresu informacji podlegajacych ochronie. Pozyskanie przez obce instytucje
informacji, szczegdlnie niejawnych o najwyzszych klauzulach tajnosci (Scisle tajne’,

6 M. Ludwiszewski, Monitoring stanu bezpieczeristwa teleinformatycznego paristwa, [w:]
Bezpieczeristwo teleinformatyczne paristwa, M. Madej, M. Terlikowski, Warszawa 2009, s. 126.

7 Zgodnie z art. 5. ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji nie-
jawnych, Dz. U. z 2010 r., nr 182, poz.1228, informacjom niejawnym nadaje si¢ klauzulg
wScisle tajne” jezeli ich nieuprawnione ujawnienie spowoduje wyjatkowo powazng szkodg
dla Rzeczypospolitej Polskiej przez to, ze: zagrozi niepodlegtosci, suwerennosci lub inte-
gralnoSci terytorialnej Rzeczypospolitej Polskiej; zagrozi bezpieczenstwu wewngtrznemu
lub porzadkowi konstytucyjnemu Rzeczypospolitej Polskiej; zagrozi sojuszom lub pozycji
migdzynarodowej Rzeczypospolitej Polskiej; ostabi gotowos$¢ obronng Rzeczypospolitej
Polskiej; doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy, zotnierzy lub
pracownikow stuzb odpowiedzialnych za realizacje zadafi wywiadu lub kontrwywiadu, ktdrzy
wykonuja czynnosci operacyjno-rozpoznawcze, jezeli zagrozi to bezpieczenstwu wykony-
wanych czynnoSci lub moze doprowadzi¢ do identyfikacji osob udzielajacych im pomocy
w tym zakresie.
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tajne®), niewatpliwie wplyneloby na stan bezpieczefistwa panstwa, poprzez stworze-
nie zagrozenia dla jego niepodlegiosci, suwerennosci, integralnoéci terytorialnej,
czy tez ostabienia gotowosci obronnej. Nietrudno wyobrazi¢ sobie, jakie moglyby
by¢ konsekwencje pozyskania przez obcy wywiad informacji na temat struktury,
organizacji i funkcjonowania systemu kierowania pafistwem oraz dowodzenia sita-
mi zbrojnymi w czasie zagrozenia panstwa lub wojny, czy tez planowanego ataku
na wrogie ugrupowania przeciwnika na kilka godzin przed uderzeniem. Réwniez
utrata informacji o nizszych klauzulach tajnosci (poufne’, zastrzezone!%) moze
mie¢ szkodliwy wplyw na wykonywanie przez organy wtadzy publicznej lub inne
jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych. Dlatego tez ochrona informacji

8 Informacjom niejawnym nadaje sig klauzulg ,.tajne”, jezeli ich nieuprawnione ujaw-
nienie spowoduje powazng szkode dla Rzeczypospolitej Polskiej przez to, ze: uniemozliwi
realizacjg zadaf zwigzanych z ochrong suwerennosci lub porzadku konstytucyjnego Rze-
czypospolitej Polskiej; pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub
organizacjami mi¢dzynarodowymi; zakioci przygotowania obronne panstwa lub funkcjono-
wanie Sit Zbrojnych Rzeczypospolitej Polskiej; utrudni wykonywanie czynnosci operacyjno-
rozpoznawczych prowadzonych w celu zapewnienia bezpieczefistwa pafistwa lub Scigania
sprawcow zbrodni przez stuzby lub instytucje do tego uprawnione; w istotny sposob zakioci
funkcjonowanie organdéw $cigania i wymiaru sprawiedliwodci; przyniesie strat¢ znacznych
rozmiaréw w interesach ekonomicznych Rzeczypospolitej Polskiej; tamze art. 5 ust. 2.

% Informacjom niejawnym nadaje si¢ klauzule ,,poufne”, jezeli ich nieuprawnione
ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze: utrudni prowadze-
nie biezacej polityki zagranicznej Rzeczypospolitej Polskiej; utrudni realizacjg przedsigwzigé
obronnych lub negatywnie wplynie na zdolno$¢ bojowa sit zbrojnych Rzeczypospolitej Pol-
skiej; zaktoci porzadek publiczny lub zagrozi bezpieczenstwu obywateli; utrudni wykony-
wanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong porzadku publicznego,
bezpieczenstwa obywateli lub Sciganie sprawcOw przestepstw i przestgpstw skarbowych oraz
organom wymiaru sprawiedliwosci; zagrozi stabilnosci systemu finansowego Rzeczypospoli-
tej Polskiej; wplynie niekorzystnie na funkcjonowanie gospodarki narodowej; tamze, art. 5
ust. 3.

10 Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zada
w zakresie obrony narodowej, polityki zagranicznej, bezpieczefistwa publicznego, przestrze-
gania praw i wolno$ci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych
Rzeczypospolitej Polskiej; tamze, art. 5 ust. 4.
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niejawnych!! powinna by¢ traktowana jako jeden z kluczowych elementow bezpie-
czefistwa panstwa i jego obywateli.

Konsekwencje naruszenia bezpieczefistwa, a tym samym ujawnienia informa-
cji, moga okazac si¢ katastrofalne w skutkach, gdyz poufno$¢ danych oraz bezpie-
czefistwo informacji sa gwarantem ochrony niematerialnych i materialnych zaso-
bow pafistwa. Administracja pafistwowa czy tez organizacje, ktérych dziatalnos¢
zwigzana jest z bezpieczefistwem panstwa, posiadaja informacje znacznie wigkszej
wagi. Ujawnienie ich moze spowodowac wyjatkowo powazna szkode¢ dla kraju,
np. zagrozi¢ jego niepodleglodci, bezpieczefistwu wewnetrznemu lub porzadkowi
konstytucyjnemu, czy tez utrudni¢ prowadzenie polityki zagranicznej. Dlatego tez
dbalos¢ o bezpieczne warunki egzystencji pafistwa czy organizacji, wigze si¢ nie-
rozerwalnie z potrzebg ciaglego rozpoznawania otoczenia i bronienia dostgpu do
wlasnych tajemnic. Ciagly rozw6j technologiczny stwarza mozliwo$¢ przesylania
informacji przy uzyciu systemow teleinformatycznych. Z jednej strony gwarantuja
one znacznie szybszy i ciagly dostep do informacji, z drugiej za$ strony fatwos¢
zaatakowania systemow teleinformatycznych nakfada na organizacje obowiazek
zapewnienia im skutecznej ochrony. Systemy informatyczne stanowig kluczowe
elementy procesu podejmowania decyzji w organizacjach wojskowych i cywilnych.
Ich dotychczasowy rozwdj i zakresy wdrozen pozwalaja prognozowacé, ze obszary
zastosowan informatycznych beda obejmowac coraz wigksze przestrzenie funkcjo-
nalne. Teoretycznie zostal stworzony niemalze nieograniczony dostgp do ogrom-
nych zbioréw informacji, w tym: finansowych, przemystowych, marketingowych,
technologicznych, wojskowych i innych.

Celem niniejszego artykutu jest ukazanie zagrozen dla bezpieczefistwa infor-
magcji niejawnych przetwarzanych w systemach teleinformatycznych oraz wymogéw
majacych zapewni¢ to bezpieczenstwo w resorcie obrony narodowe;.

Sily Zbrojne sg szczegdlnie uzaleznione od systemoéw informatycznych, a ich
wzrastajgca informatyzacja wymusza potrzebg wypracowania skutecznych srodkow
polityki bezpieczefistwa informacji. Koniecznos¢ szybkiego i ciagtego dostepu do
informacji stanowita podstawe do utworzenia w sifach zbrojnych systemow tele-
informatycznych umozliwiajacych przesytanie informacji niejawnych, a co za tym
idzie, wypracowania skutecznego systemu ich ochrony.

Majac na uwadze fakt, iz ranga informacyjnego wymiaru bezpieczenstwa
w ostatnim czasie wyraZnie wzrasta, w efekcie czego zaczeto by¢ ono traktowa-

11 Informacje niejawne - to informacje, ktérych nieuprawnione ujawnienie spowodo-
watoby lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu
widzenia jej interesow niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od
formy i sposobu ich wyrazania; tamze, art. 1 ust. 1.
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ne jako odregbny aspekt polityki bezpieczenstwa, mozna sformutowac nastgpujaca
tezg: w zwigzku z rosngcym zapotrzebowaniem na informacje, systemy oraz sieci
teleinformatyczne nalezy projektowaé w taki sposob, aby mozliwie skutecznie
chronic je przed dost¢gpem nieuprawnionych do nich instytucji, agend badz osob
i jednoczesnie zapobiec przed niepozadanym pozyskaniem informacji. Nalezy tez
stworzy¢ skuteczny system organow kontrolujacych stan bezpieczenistwa informacji
niejawnych przetwarzanych w systemach i sieciach teleinformatycznych.

Za poczatek powstania sieci teleinformatycznych umozliwiajacych przetwa-
rzanie informacji niejawnych mozna przyja¢ 1969 rok, kiedy w USA, na zlecenie
Departamentu Obrony, powstala pierwsza sie¢ teleinformatyczna ARPANET.
Celem utworzenia sieci byto sprawdzenie mozliwosci zaprojektowania i stworze-
nia struktury sieciowej, zdolnej do dziatania bez jednego, wyrdznionego punktu
centralnego lub tez po usterce pewnej jej czesci. Ujawnito to militarny jej charak-
ter, poniewaz rozproszona struktura sieciowa zdecydowanie lepiej nadaje si¢ do
prowadzenia dziatan w warunkach wojennych i pozwala zachowa¢ komunikacje,
mimo awarii lub zniszczenia jej czg$ci. Powstanie sieci zapoczatkowalo pofaczenie
ze sobg dwoch osrodkow badawczych w Los Angeles i Santa Barbara, realizujac
zalozenia narzucone przez wojsko, czyli brak jednego, wyrdznionego punktu cen-
tralnego. W 1983 roku eksperyment zostat uznany za udany i rozpoczeto odtaczanie
od cafodci struktury weztéw stuzacych wojsku, w wyniku czego powstaly trzy sieci
zawierajace informacje o klauzuli $cisle tajne i tajne.

Wraz za wzrostem znaczenia informacji rosng zagrozenia dla jej bezpieczen-
stwa. Systemy informacyjne i sieci informatyczne sg narazone (podatne na szerokie
spektrum zagrozefl) na zagrozenia bezpieczefistwa pochodzace z wielu roznych
zrodet, tacznie z uzyciem komputera, szpiegostwem, sabotazem, wandalizmem,
pozarem, czy powodzig!2.

Szczegblne znaczenie ma ochrona informacji niejawnych — przechowywanych
lub przekazywanych w postaci elektronicznej. Waznym zadaniem jest opracowanie
i wdrozenie przejrzystych zasad dostgpu uprawnionych organdw panstwa do tresci
przesytanych drogg elektroniczng. Wymaga to ciaglego dostosowywania prawa
telekomunikacyjnego, aby — mimo - szybkiego postepu technologicznego — stale
odpowiadaly wspolczesnym realiom, uwzgledniajac bezpieczefistwo Polskil3,

Zagrozenia bezposrednio wplywajace na system teleinformatyczny i przetwa-
rzang w nim informacj¢ mozna sklasyfikowa¢ nast¢pujaco:

12 A. Nowak, W. Scheffs, Zarzqdzanie bezpieczeristwem informacyjnym, Warszawa 2010,
s. 22.
13 Strategia..., dz. cyt., pkt 3.8.80.
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» sily wyzsze (klgski zywiolowe, katastrofy finansowe, zmiany prawa, itp.), kto-
rych mozliwymi skutkami sg: zniszczenie informacji i zasobéw fizycznych,
utrata dostgpnosci, obnizenie poziomu ochrony.

*  nieuprawnione i przest¢pcze dzialania ludzi, w tym:

- zagrozenia zwigzane z kradziezami fizycznymi i zagubieniami sprzgtu,
oprogramowania i dokumentdow, ktorych mozliwe skutki to: gtéwnie utra-
ta dostepnosci i poufnosci informacii;

—  zagrozenia zwigzane z podstuchami réznego typu sprzgtu i oprogramo-
wania, ktorych mozliwe skutki to: utrata poufnosci informacji;

- nieuprawnione dziatania personelu, ktorych mozliwe skutki to: utrata
dostepnosci, integralnosci i poufnosci informacji, obnizenie poziomu
ochrony;

- nieuprawnione dziatania oséb postronnych — mozliwe skutki: utrata
dostepnosci, integralnosci i poufnosci informacji, obnizenie poziomu
ochrony;

*  bledy personelu obstugujacego system komputerowy, ktorych mozliwymi skut-
kami sg: utrata dostgpnosci, integralnoéei i poufnodci informacji, obnizenie
poziomu ochrony.

»  skutki zlej organizacji pracy, w tym zagrozenia zwiazane z bledami w ochronie
fizycznej i technicznej, co stwarza mozliwos¢ utraty dostgpnosci, integralnoscei
i poufnodci.

*  awarie i uszkodzenia sprz¢tu oraz wady oprogramowania, ktérych mozliwymi
skutkami sa: gféwnie utrata dostgpnosci informacji oraz obnizenie poziomu
ochrony!4,

Piotr Sienkiewicz i Tomasz Goban-Klaus jako zagrozenia informacji w sieciach
teleinformatycznych wskazujg na sabotaz i zagrozenia nieumy§lne oraz infiltracje.
Do pierwszej grupy zaliczyli zagrozenia charakteryzujace si¢ wystgpowaniem strat
bez posredniego informacyjnego czy materialnego zysku. Natomiast celem infiltra-
cji jest dziatanie osob nieuprawnionych, dazacych do zapewnienia sobie dostepu
do informacji®>.

Jednym z najwigkszych zagrozen dla utraty poufnosci informacji stanowig
osoby, ktore pomimo tego, iz posiadaja poswiadczenie bezpieczenstwa uprawniajg-
ce do dostepu do tych informacji, mogg w sposob Swiadomy lub poprzez nieuwage,
czy tez wiasne zaniedbanie, dopusci¢ do ujawnienia informacji niejawnych. Osoby

14 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, War-
szawa 2008, s. 42.

15 A. Wisz, Bezpieczeristwo informacji w wojskowych sieciach teleinformatycznych, s. 73,
www.bbn.gov.pl\download\1\1002\bezpieczenstwoinformacji.pdf (dostgp: 01.06.2013 r.).
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posiadajace po$wiadczenie bezpieczenstwa, a wiec dajace rekojmi¢ zachowania

tajemnicy sa zobowigzane do:

*  nieujawniania tych informacji osobom nieuprawnionym, takze po rozwigzaniu
umowy o prace lub zakoniczeniu stuzby wojskowe;;

* nieprowadzenia rozmdéw na tematy zwigzane z trescig dokumentow niejaw-
nych w obecnosci 0s6b nieuprawnionych;

* nieprzekazywania informacji niejawnych przez nieutajnione §rodki tacznosci;

*  niewynoszenia poza teren jednostki organizacyjnej dokumentow, materiatow
lub przedmiotéw niejawnych bez zezwolenia wlasciwego przetozonego oraz
bez nalezytego zabezpieczenia;

*  wykonywania i przechowywania dokumentow niejawnych w miejscach do tego
przeznaczonych, w sposob uniemozliwiajacy ich ujawnienie;

*  sporzadzania notatek zawierajacych informacje niejawne w zaewidencjono-
wanych no$nikach informacji (notatnikach, dyskietkach itp.);

*  powiadamiania swoich przefozonych lub peinomocnika do spraw ochrony
informacji niejawnych o wszelkich zjawiskach zagrazajacych ujawnieniu infor-
macji niejawnych.

Zohierze zawodowi s obowiazani zachowa¢ w tajemnicy wszystkie informa-
cje niejawne, z ktdrymi zapoznali si¢ podczas/lub w zwiazku z petnieniem czynnej
stuzby wojskowej, w tym réwniez informacje stanowiace tajemnicg innego panstwa
chroniong na zasadzie wzajemno$ci na podstawie zawartych uméw migdzynarodo-
wych. Obowigzek zachowania tajemnicy trwa zardwno w czasie petnienia zawodo-
wej stuzby wojskowej, jak i po zwolnieniu z niej.

Jednym z najistotniejszych zagrozen dla informacji niejawnych przetwarzanych
w systemach teleinformatycznych sg dziatania w cyberprzestrzeni, ktorg charakte-
ryzuje:
- aterytorialno$¢ — czyli uniezaleznienie od ograniczen geograficznych. Dzialania

wymierzone w bezpieczenstwo jakiegokolwiek panstwa mozna zainicjowac

z jego wlasnego terytorium oraz wlasciwie z kazdego miejsca na §wiecie;

- niski koszt rozpoczecia i prowadzenia zamierzonych dzialafi — ograniczajacy
si¢ wiaSciwie do nabycia sprz¢tu komputerowego, odpowiedniego oprogra-
mowania i dostgpu do sieci;

- relatywnie duza mozliwo$¢ zachowania anonimowosci przez podmiot doko-
nujacy ataku lub innego szkodliwego dziatania.

Istotne znaczenie dla ochrony informacji niejawnych odgrywa takze bezpie-
czefistwo elektromagnetyczne, poniewaz kazde urzadzenie elektroniczne (elek-
tryczne) jest zroddlem ubocznych emisji elektromagnetycznych, ktére moga byé
skorelowane z przetwarzang informacja. W kategorii urzadzen przeznaczonych
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do przetwarzania informacji niejawnych mieszczg si¢ zaréwno ztozone podsystemy
(np. komputery, urzadzenia zobrazowania na ekranie), jak i najprostsze urzadzenia
elektryczne (np. dalekopisy, maszyny do pisania).

Najtatwiejsze do odbioru, a w zwigzku z tym najbardziej niebezpieczne z punk-
tu widzenia ewentualne;j infiltracji elektromagnetycznej, sa urzadzenia, w ktorych
zobrazowanie informacji lub przeplyw danych nastepuje w sposob szeregowy, np.:
monitory ekranowe (W tym rodwniez monitory z aktywng matryca czy z ekranem
LCD) czy drukarki laserowe.

Do urzadzen, ktore nalezy poddac bezwzglednej ochronie zaliczamy: kompu-
tery, monitory oraz inne urzadzenia zobrazowania informacji, drukarki, skanery,
plotery, urzadzenia sieciowe (huby, routery), urzadzenia transmisji danych (np.
modem) i urzadzenia kryptograficzne.

Ochrona systemow teleinformatycznych przetwarzajacych informacje niejawne

Na bezpieczefistwo trzeba spojrze¢ z szerszej perspektywy, aby je zagwaranto-
wac nalezy systematycznie zarzadzaé najwazniejszymi dla firmy informacjami, ktore
obejmuja ludzi, procesy i systemy informatyczne. Kazdy z trzech wymienionych
obszarow jest rownie istotny dla bezpieczenstwa informacji. Wszedzie tam, gdzie
przekazywana jest informacja pomigdzy zleceniodawca a odbiorca, coraz czgiciej
pojawia si¢ wymoOg gwarancji bezpieczenstwa, tj.

- poufnosci, czyli ochrong przed ujawnieniem informacji nieuprawnionemu
odbiorcy;

- dostgpnosci, czyli gwarancji uprawnionego dostgpu do informacji, zawsze, gdy
jest to niezbedne;

- integralnodci, czyli ochrony przed znieksztalceniem lub modyfikacja informacji
przez osobe do tego nieuprawniona.

Zapewnienie odpowiedniego poziomu bezpieczenstwa systemowi teleinfor-
matycznemu jest zazwyczaj kosztownym przedsigwzigciem, ale koszty poniesione
w tym celu zwykle zwracajg si¢ wielokrotnie podczas eksploatacji takiego syste-
mu. Warunkiem tego jest przemyslane i kompleksowo ujete planowanie systemu
zabezpieczen juz w poczatkowej fazie jego projektowania. Planujac bezpieczenstwo
projektowanego systemu nalezy mie¢ na celu jego skuteczno$é, a wiec uwzgled-
ni¢ fizyczne, techniczne, sprzgtowo-programowe i organizacyjno-kadrowe metody
ochrony. Nalezy wigc podej$¢ do tego problemu w sposob kompleksowy, a wiec:
*  zastosowal zabezpieczenia uwzgledniajace elementy osobowe, techniczne,

programowe lub organizacyjne wykorzystywane w procesach ochronnych do
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dziatan, ktorych celem jest zapewnienie odpowiedniego poziomu ochrony

logicznej i fizycznej informacji oraz elementow systemu teleinformatycznego;
*§ zabezpieczenia powinny by¢ zorganizowane tak, zeby zapewni¢ wykrycie naru-

szenia bezpieczefistwa i prob takich dziatan oraz skuteczng ochrong mimo
przetamania cz¢Sci zabezpieczen. Warunkami dodatkowymi do wymogu kom-
pleksowosci sg spojnos¢ (rozumiana jako brak luk w systemie ochrony, ktore
moglyby utworzy¢ $ciezki penetracji bez przetamywania zabezpieczefl) oraz
niesprzeczno§¢ (rozumiana jako brak kolizji mi¢dzy zastosowanymi zabezpie-
czeniami)!®.

Dostepne informacje pozwalaja sadzi¢, ze ochrona fizyczna jest najstarszym,
ale ciggle pewnym sposobem ochrony zasobow informacyjnych. Stanowi pierw-
szg lini¢ obrony przed zagrozeniami. Zgodnie z norma PN-ISO/IEC17799, jej
celem jest zapobieganie nieuprawnionemu dost¢powi, uszkodzeniom i ingeren-
fizycznych moze nies¢ za sobg katastrofalne skutki, poczawszy od kradziezy sprzgtu,
komputerowych no$nikéw informacji, przez awari¢ zasilania lub systemu klimaty-
zacji. Brak zasobow, ich uszkodzenie, czy tez ich niedostgpnos¢, moze zaktdcié cig-
glos¢ jego funkcjonowania. Punktem wyjscia do zbudowania skutecznego systemu
ochrony fizycznej zasobow informacyjnych jest przeprowadzenie analizy ryzykal’.
Poziom ochrony zasobdw informacyjnych zalezy od poziomu ryzyka zwigzanego
z materializacjq zagrozen. Zaktada sie, ze skuteczny system ochrony fizycznej ma
uniemozliwi¢ dostep osobom nieuprawnionym do elementdw systemow i sieci tele-
informatycznych's.

Artykut 45 ustawy o ochronie informacji niejawnych okresla, iz w jednostkach
organizacyjnych, w ktdrych sa przetwarzane informacje niejawne, nalezy stosowaé
$rodki bezpieczenstwa fizycznego adekwatne do poziomu zagrozen. Ma to na celu
ochrong informacji oraz uniemozliwienie do nich dostgpu osobom nieuprawnio-
nym. Informacje nalezy chroni¢ w szczeg6lnosci przed: dziataniem obcych stuzb
specjalnych, zamachem terrorystycznym lub sabotazem, kradziezg lub zniszczeniem
materiafu, proba wejscia 0s6b nieuprawnionych do pomieszczen, w ktdrych sg
przetwarzane informacje niejawne oraz nieuprawnionym dostepem do informacji
o wyzszej klauzuli tajnosci, niz wynikajacym z posiadanych uprawnien.

Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

16 K. Liderman, Analiza ryzyka i ochrona..., dz. cyt., s. 15.

17 Analiza ryzyka powinna obejmowaé analize warto$ci zasobow informatycznych,
analizg zagrozen, analiz¢ podatnosci oraz analizg aktualnego zabezpieczenia zasobow infor-
matycznych.

18 A. Nowak, W. Scheffs, Zarzqdzanie bezpieczeristwem informacyjnym. .., dz. cyt., s. 63.
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*  umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie ochron-
nej;

*  zastosowaniu §rodkdw zapewniajacych ochrong fizyczna, w szczegdlnoSci
przed: nieuprawnionym dostepem, podgladem i podstuchem.
Zabezpieczenia techniczne obejmujg nastepujace punkty: kontrole dostepu,

ochrong przeciwpozarowa, systemy zasilania gwarantowanego, klimatyzacje i chto-

dzenie, zabezpieczenia proceduralne oraz ochrone przed emisjg elektromagne-
tyczng!®.

Na sprzetowo-programowg ochrong systemu sktadaja si¢: odpowiednia
ochrona dost¢pu na poziomie logicznym oraz odpowiedni poziom kryptograficz-
nej ochrony tajnosci, a takze integralnosci informacji. W jej obszarze znajdujg
si¢ rdwniez: monitorowanie przeptywu pakietdw w sieci i dziatan uzytkownikow;
zapewnienie odpowiedniego poziomu dostgpnosci informacji przez redundan-
cje sprze¢towe i programowe, w tym odpowiednio zbudowane systemy zasilania
gwarantowanego oraz zapewnienie wia$ciwego niszczenia informacji zapisanej na
komputerowych no$nikach i na wydrukach z systemu komputerowego?. Istotnym
elementem jest réwniez niezawodno$¢ transmisji, ktdra polega na zapewnieniu
integralno$ci i dostepnosci informacji niejawnych przekazywanych w systemach
i sieciach teleinformatycznych. Zapewnia si¢ ja w szczeg6InoSci poprzez zapew-
nienie zapasowych taczy telekomunikacyjnych.

Organizacyjno — kadrowa ochrona systemu obejmuje: wlasciwe udoku-
mentowanie systemu ochrony informacji; klasyfikacj¢ informacji i przyznawanie
praw dostepu do niej, a takze wlasciwe przydzielenie zakresu odpowiedzialnosci
za ochrong informacji. Ponadto do tego rodzaju ochrony zaliczamy: organizacje
nadzoru i kontroli w zakresie ochrony informacji; szkolenia i treningi z zakresu
bezpieczenstwa oraz zasady reagowania na incydenty z zakresu bezpieczenstwa
teleinformatycznego?!. Bezpieczenstwo teleinformatyczne nalezy zapewnié poprzez
ochronig informacji, ktdre sg przetwarzane w systemach i sieciach teleinformatycz-
nych przed utratg wtadciwosci gwarantujacych to bezpieczenstwo, a zwtaszcza przed
utratg poufnosci, dostepnosci i integralnoéci. Bezpieczenstwo teleinformatyczne
nalezy zagwarantowac¢ przed rozpoczgciem oraz w trakcie przetwarzania informacji
niejawnych w systemie lub sieci teleinformatycznej. W tym celu odpowiednio weze-
$niej musi powsta¢ dokumentacja okreslajaca wymogi bezpieczefistwa, a systemowi
musi zosta¢ udzielona akredytacja.

19 Tamze, s. 62.
20 K. Liderman, Analiza ryzyka i ochrona..., dz. cyt., s. 14.
21 Tamze.
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Akredytacja bezpieczenstwa teleinformatycznego jest dopuszczeniem sys-
temu teleinformatycznego do przetwarzania informacji niejawnych i ma na celu
zapewnienie, ze w systemie teleinformatycznym zostaly wdrozone mechanizmy
i procedury gwarantujace bezpieczne przetwarzanie informacji niejawnych o okre-
§lonej klauzuli tajnosci. Ze wzgledow formalnych proces akredytacji podzielony jest
na: akredytacje bezpieczefistwa systemOw przetwarzajacych informacje niejawne
o klauzuli ,,zastrzezone”; akredytacje bezpieczenstwa systemdow przetwarzajacych
informacje niejawne o klauzuli ,,poufne” i wyzej oraz akredytacje bezpieczenstwa
systemow przetwarzajacych informacje niejawne mi¢dzynarodowe. Obowigzkowi
akredytacji nie podlegaja systemy teleinformatyczne, ktore znajduja si¢ bezposred-
nio poza strefami ochronnymi oraz stuzg bezposrednio do pozyskiwania i przekazy-
wania w sposob niejawny informacji oraz utrwalania dowodow w trakcie realizacji
czynnoéci operacyjno-rozpoznawczych lub procesowych przez uprawnione do tego
podmioty.

Dokumentacja bezpieczenistwa systemu teleinformatycznego

Obowiazujace przepisy naktadaja konieczno$¢ opracowania dokumentacji
zawierajacej procedury i zasady konieczne do zabezpieczenia systemow telein-
formatycznych. Nalezg do niej: dokument szczegdlnych wymagan bezpieczenstwa
systemu teleinformatycznego oraz dokument procedur bezpiecznej eksploatacji.

Dokumentacj¢ szczeg6lnych wymagan bezpieczenstwa systemu teleinforma-
tycznego opracowuje si¢ na etapie projektowania systemu, po przeprowadzeniu
wstepnego szacowania ryzyka dla bezpieczefistwa informacji niejawnych, ktore
majg by¢ przetwarzane w systemie teleinformatycznym z uwzglednieniem warun-
koéw charakterystycznych dla jednostki organizacyjnej, w ktorej dane informacje
maja by przetwarzane i samego systemu. W oparciu o wyniki analizy ryzyka dobie-
ra si¢ zabezpieczenia. Zastosowane zabezpieczenia powinny by¢ efektywne koszto-
wo i uwzglednia¢ wymagania wynikajace z przepisow prawa, wymagania biznesowe
i wymagania b¢dace wynikiem analizy ryzyka.

W dokumentacji powinny znajdowac si¢ dane o systemie lub sieci teleinfor-
matycznej obejmujace: rodzaje oraz klauzule tajnosci informacji niejawnych, ktore
bedg przetwarzane w systemie; grupe uzytkownikow systemu wyodrebniong ze
wzgledu na posiadane uprawnienia do pracy w systemie; tryb pracy; przeznaczenie
i funkcjonalno$¢; wymagania eksploatacyjne dla wymiany informacji i pofaczen
z innymi systemami teleinformatycznymi. Ponadto, w dokumencie szczegdlnych
wymagan bezpieczenstwa zawiera si¢ informacje o metodyce uzytej w procesie sza-
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cowania ryzyka dla bezpieczefistwa informacji oraz raport z tego procesu, zastoso-
wanych zabezpieczeniach, po§wiadczeniach bezpieczenstwa lub innych formalnych
uprawnieniach do dostgpu do informacji niejawnych; bezpieczefistwie fizycznym;
ochronie elektromagnetycznej; stosowanych urzadzeniach lub narzedziach kryp-
tograficznych; ciggloSci dziatania, ustawieniach konfiguracyjnych; dokonywaniu
przegladéw diagnostycznych i napraw, zapobieganiu incydentom bezpieczenstwa
teleinformatycznego, w tym ochronie przed oprogramowaniem ztosliwym; zasadach
wprowadzania poprawek lub uaktualniefi oprogramowania; ochronie no$nikow;
identyfikacji i uwierzytelnianiu uzytkownikdw i urzadzen; kontroli dostgpu; audycie
wewngtrznym; zarzadzaniu ryzykiem a takze zmian w systemie, w tym dotycza-
cych aktualizacji dokumentacji bezpieczefistwa systemu teleinformatycznego oraz
warunkach ponowne;j akredytacji systemu i wycofania z eksploatacji22.

Kolejnym wymaganym dokumentem jest dokument procedur bezpiecznej eks-
ploatacji, ktory opracowuje si¢ na etapie wdrazania systemu teleinformatycznego.
Warunkiem jest wezeSniejsze przeprowadzenie szacowania ryzyka dla bezpieczen-
stwa informacji niejawnych z uwzglednieniem wprowadzonych zabezpieczef. Doku-
ment ten uaktualnia si¢ na etapie eksploatacji systemu. W dokumencie procedur
bezpiecznej eksploatacji okresla si¢ szczegdtowy wykaz procedur bezpieczenstwa
wraz z dokfadnym opisem sposobu ich wykonania, ktory obejmuje: administrowanie
systemem oraz zastosowanymi §rodkami zabezpieczajacymi; bezpieczenstwo urza-
dzen; bezpieczefistwo oprogramowania; zarzadzanie konfiguracja sprzetowo-pro-
gramowa, plany awaryjne; monitorowanie i audyt systemu, zarzadzanie no$nikami
i materiafami kryptograficznymi; stosowanie ochrony elektromagnetycznej; reago-
wanie na incydenty bezpieczefistwa teleinformatycznego; szkolenia uzytkownikow
oraz wprowadzania i wyprowadzania danych z systemu?3,

System reagowania na incydenty komputerowe w resorcie obrony narodowej

W resorcie obrony narodowej, w celu zapewnienia realizacji i koordynacji
procesOw zapobiegania, wykrywania i reagowania na incydenty komputerowe w sys-
temach i sieciach teleinformatycznych, powotano System Reagowania na Incydenty
Komputerowe (SRnlK). Jest to trzypoziomowa struktura, w skiad ktorej wehodza:
1. Centrum Koordynacyjne, ktorego funkcje spetnia Wojskowe Biuro Bez-

pieczefistwa Lacznodei i Informatyki.

22 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podsta-
wowych wymagari bezpieczeristwa teleinformatycznego, Dz. U. Nr 159 poz. 948, § 25.
3 Tamze, § 26.
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2. Centrum Wsparcia Technicznego, ktérego funkcje spetnia Centrum

Zarzadzania Systemami Teleinformatycznymi.

3. Administratorzy systemow i sieci teleinformatycznych w jednostkach i komor-
kach organizacyjnych.

Nadzor nad funkcjonowaniem Systemu Reagowania na Incydenty Kompute-
rowe (SRnIK) sprawuje Dyrektor Departamentu Informatyki i Telekomunikacji
Ministerstwa Obrony Narodowej, ktory m.in. przeprowadza przeglady SRnlK oraz
podejmuje dziatania stosowne do wynikow tych przegladow, peini role punktu
kontaktowego SRnlIK w stosunku do organizacji narodowych i miedzynarodowych,
organizuje resortowe systemy i sieci teleinformatyczne z uwzglgdnieniem procesow
realizowanych w ramach SRnlK, tworzy polityke wykorzystania systemow i sieci
teleinformatycznych resortu obrony narodowej, organizuje szkolenia z zakresu
reagowania na incydenty komputerowe, a takze zatwierdza ,,Podrecznik reagowa-
nia na incydenty komputerowe w resorcie obrony narodowej” oraz ,,Standardowe
Procedury Operacyjne SRnlIK w resorcie obrony narodowej”?*. Powolano takze
Zespot do prowadzenia cyklicznych analiz zagrozeni dla przetwarzania w syste-
mach i sieciach teleinformatycznych, w tym m.in. okre$lenia przyczyn wystapienia
incydentéw komputerowych oraz sposobdw postepowania zapobiegajacych wyste-
powaniu ich w przysztosci.

W sktad Systemu Reagowania na Incydenty Komputerowe wchodzi Centrum
Koordynacyjne, ktoérego funkcje spetnia Wojskowe Biuro Bezpieczenstwa Laczno-
$ci i Informatyki. Do najwazniejszych zadan Centrum mozna zaliczy¢: koordyno-
wanie procesu reagowania na incydenty komputerowe w systemach i sieciach tele-
informatycznych; okre$lanie zasad funkcjonowania SRnlIK; prowadzenia dziatan
pro aktywnych, polegajacych na analizie infrastruktury teleinformatycznej i opra-
cowaniu zalecen zapobiegajacych wystapieniu incydentow?.

Kolejny elementem SRnlK jest Centrum Wsparcia Technicznego, ktore jest
uprawnione i wlasciwe do m.in.: monitorowania w trybie cigglym stanu bezpie-
czefistwa systemow i sieci teleinformatycznych; zbierania informacji o zdarzeniach
oraz tworzenia na ich bazie raportéw o stanie bezpieczefistwa w nadzorowanych
systemach i sieciach teleinformatycznych; prowadzenia, w porozumieniu z wiasci-
wymi pionami ochrony, kontroli konfiguracji systeméw i sieci teleinformatycznych

24 Decyzja nr 357/MON Ministra Obrony Narodowe;j z dnia 29 lipca 2008 r. w sprawie
organizacji i funkcjonowania systemu reagowania na incydenty komputerowe w resorcie obrony
narodowej, § 3.

25 Tamze, § 4.
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z wykorzystaniem Srodkdéw technicznych, w celu ustalenia aktualnego stanu zabez-
pieczenia tych systemow i sieciZ,

Do najwazniejszych zadafi administratoréw systemow i sieci teleinforma-
tycznych w jednostkach i komorkach organizacyjnych nalezy m.in.: przestrzeganie
obowigzujacych dokumentdw normatywnych i zalecen w zakresie przeciwdzialania
naruszeniom bezpieczefistwa systemdw i sieci teleinformatycznych; nadzorowanie
uzytkownikéw administrowanych przez nich systemow i sieci teleinformatycznych
w zakresie przestrzegania ustalonych procedur bezpieczenstwa?’.

Istotny wplyw na jako$¢ i efektywnos¢ pracy elementéw wchodzacych w skiad
SRnlK jest fakt szeroko zakrojonej wspoipracy nastepujacymi instytucjami: Agen-
cja Bezpieczefistwa Wewngtrznego (Rzadowym Zespotem do spraw Reagowania
na Incydenty Komputerowe); Stuzbg Kontrwywiadu Wojskowego; Departamentem
Ochrony Informacji Niejawnych Ministerstwa Obrony Narodowej, Zandarmerig
Wojskowa; Zarzadem Planowania Systeméw Dowodzenia i Laczno$ci P6 Sztabu
Generalnego Wojska Polskiego, Centrum Koordynacyjnym systemu reagowania na
incydenty komputerowe w Organizacji Traktatu Potnocnoatlantyckiego; krajowymi
i miedzynarodowymi organami koordynujacymi systemy reagowania na incydenty
komputerowe i pionami ochrony wtasciwych jednostek organizacyjnych.

skokockoskosk

Znaczenie teleinformatycznej infrastruktury krytycznej we wspdiczesnym
Swiecie jest tak wielkie, ze stala si¢ ona bardzo waznym elementem funkcjonal-
nym nie tylko sit zbrojnych, ale i catego pafistwa. Mozna by¢ niemalze pewnym,
ze w przyszioéci nowoczesne armie beda coraz czgsciej wykorzystywaé cyberprze-
strzen do prowadzenia dziatan majacych na celu unieszkodliwienie infrastruktury
krytycznej innych pafistw. Dlatego konieczne jest konsekwentne i rygorystyczne
przestrzeganie polityki bezpieczenistwa teleinformatycznego.

W Strategii bezpieczenstwa narodowego znajduje si¢ zapis mowiacy o tym, zZe
nalezy tworzy¢ i rozwijaé diugofalowe plany ochrony kluczowych systemow teleinforma-
tycznych przed uzyskiwaniem dostepu do danych przez podmioty do tego niepowolane,
zakiocaniem normalnego ich funkcjonowania, kradziezq tozsamosci i sabotazem. Tize-
ba stale oceniac mozliwosci wtargniecia do systemow teleinformatycznych, przygotowac
mozliwe formy odpowiedzi na ataki oraz rozwija¢ metody ewaluacji poniesionych
strat informacyjnych. Priorytetem paristwa bedzie wspieranie narodowych programéw
i technologii informacyjnych®.

26 Tamze, § 5.
27 Tamze, § 6.
28 Strategia..., dz. cyt., pkt. 79, s. 20.

31



Pomimo, wydawatoby sie, kompleksowego ujecia systemu bezpieczenstwa, sity
zbrojne nie uchronig si¢ przed probami wtamania lub przypadkami wprowadzania
wirusa do systemow teleinformatycznych. Dlatego tez nalezy stale monitorowaé
potencjalne zagrozenia, przewidywac kolejne, a wraz z rozwojem technologicznym,
dazy¢ do ciagtego doskonalenia zabezpieczen zardwno systemow i sieci teleinforma-
tycznych, jak i informacji w nich przetwarzanych. Szczegdlnie uwage nalezy zwrocié
na ochrong¢ informacji niejawnych, poniewaz ich ujawnienie moze spowodowac
zagrozenie dla Rzeczypospolitej i jej obywateli. Nie nalezy szczedzi¢ tez Srodkow
finansowych na ten cel, poniewaz straty zwigzane z ujawnieniem informacji niejaw-
nych mogg okaza¢ si¢ znacznie wigksze i nie dadzg przeliczy¢ si¢ na zadne pienigdze.
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SECURITY OF CLASSIFIED INFORMATION SYSTEMS AND INFORMATION
NETWORKS TECHNOLOGY IN THE DEPARTMENT OF NATIONAL DEFENCE

Keywords: national security, information security, cyberspace, critical infrastructure, pro-
tection of classified information, the armed forces

SUMMARY

In the twenty-first century, in which the rank of information security dimension has increased
considerably, and the information became a commodity desired, even strategic, its acquisition
and appropriate use can contribute to the success of the organization. Of particular importance
are the classified information whose unauthorized disclosure could be a threat to the security
of the state and its citizens.

The article highlights the key threats to IT systems of the Polish Armed Forces processing classified
information. Structure and tasks of the elements of the Computer Emergency Response in the
Ministry of National Defense have also been discussed.
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