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BEZPIECZENSTWO INFORMACYJNE W EANCUCHU
DOSTAW WYBRANE ZAGADNIENIA

Streszczenie: Wspolezesnie funkcjonujgce przedsigbiorstwa zmuszone sg do dziatania na
rynku globalnym, wynikiem czego jest uczestniczenie w tancuchach lub sieciach dostaw.
Niezbednym elementem istnienia przedsicbiorstwa sg przeptywy w tancuchu. Konsekwencja
jest wymuszone wspotdzielenie informacji. Mozna zatem stwierdzi¢, iz przedsi¢biorstwo nie
moze istnie¢ na rynku samodzielnie. Warunki zauwazalne na globalnym rynku w ostatnich
latach wskazuja na potrzebe tworzenia i wdrazania narzgdzi podnoszacych poziom
bezpieczenstwa tancucha dostaw. Artykul przedstawia problematyke zapewnienia
bezpieczenstwa przeptywu informacji w tancuchu dostaw.

Slowa kluczowe: tancuch dostaw, przeptywy informacyjne, obieg informacji, bezpieczenstwo
w tancuch dostaw

1. Wstep

Na przestrzeni ostatni lat mozna zaobserwowac potrzebg ochrony przedsigbiorstw
przed mozliwoscig wystgpienia réznorodnych sytuacji niepozadanych w tancuchach
dostaw. Ta tendencja jest szczeg6lnie zauwazalna w tancuchach migdzynarodowych.
Lancuchy dostaw sg bardzo rozbudowane, a tym samym coraz bardziej podatne na
zdarzenia negatywne, nie tylko o charakterze przypadkowym, ale i celowym. Lancuch
ten jest atrakcyjnym adresatem takich dziatan, wsrod ktorych sa tak powazne, jak
ataki terrorystyczne, kradziez czy przemyt towaru. Tu szczegélnie dotkliwe starty
odnosza takie branze, jak: elektroniczna, metalowa, odziezowa, tytoniowa i rolno-
Spozywcza.

Zjawisku rosngcego zagrozenia atakiem na tancuch dostaw sprzyja niewatpliwie
globalizacja handlu, rozdrobnione i szerokie sieci dostawcow, kooperantow, w tym
koniecznos$¢ oszczednosci kosztow zwigzana z korzystaniem z takich usprawnien, jak
outsourcing i offshoring, ktore zwigkszaja, a nie redukuja ryzyko utraty kontroli nad
produktem i jego bezpieczenstwem w procesie logistycznym.

2. Pojecie lancucha dostaw

W literaturze mozna znalez¢ wiele definicji tancucha dostaw. Definiujac to pojecie
autorzy, wskazujg bowiem na rozne aspekty, istotne w funkcjonowaniu tego tancucha.
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B. Bozarth i R.B. Handfield definiuja tfancuch dostaw jako sie¢ producentow
i ushugodawcow, ktorzy prowadza wspotprace od pozyskiwania surowca do zakupu
przez uzytkownika koncowego. Zwracaja oni szczeg6lng uwage na to, ze wszystkie
etapy potaczone sg ze sobg przeptywami dobr fizycznych, przeptywami informacji
oraz przeplywami pieniegznymi (Bozarth, HANDFIELD 2007). M. Christopher
dostrzega, ze ‘tancuch dostaw to sie¢ organizacji, powiazanych poprzez
z dostawcami i odbiorcami, w rézne procesy i dzialania, ktére tworzg warto$é
w postaci produktow i ustug Christopher 1998].Natomiast P.K Bagchi, zaktada ze
tancuch ten sklada si¢ z zakladow i wykonawcow, ktorzy dostarczaja surowcow
i komponentéw, nastepnie przerabiaja je w potprodukty, potem produkuja z nich
produkty finalne (GROTTEI, 2013). Lancuch dostaw traktowany jest rowniez czesto
jako struktura lub grupa przedsigbiorstw realizujaca wspolne dziatania stuzace
zaspokojeniu popytu na okreslone produkty (FERTSCH (red.) 2006).

Definiujac tancuch dostaw nalezy podkresli¢ takze, iz istotny jest rowniez
towarzyszacy wszystkim tym procesom przeplyw informacji od samego powstania
produktu az do znalezienia si¢ dobra u finalnego odbiorcy.Autorzy nie biorgc pod
uwage charakteru tancucha i sposobu podejscia, zawsze podkreslaja dominujacg role
klienta i konieczno$¢ przeptywu informacyjnego (MAJDECKI, 2013). M. Christopher
uwaza, nalezy dazy¢ do sytuacji gdy klient ma wiedze o produkcie, jest przekonany
0 jego wysokiej jakosci, niezawodnosci, ma dostep do odpowiedniego wsparcia
technicznego i wyposazony jest We wszelakie niezb¢dne mu informacje
(CHRISTOPHER 1998).

3. Bezpieczenstwo lancucha dostaw

Bezpieczenstwo to termin, ktory uzywany jest w wielu réznych dziedzinach.
Mozna je rozpatrywa¢ w kategorii jednostki, grupy czy narodu w kontekscie
spolecznosci oraz w kategoriach bezpieczenstwa fizycznego i informatycznego
w kontekscie przedsigbiorstw (BIALAS, 2007).

Nalezy podkresli¢, iz zapewnienie bezpieczenstwa kazdemu uzytkownikowi
systemu informacyjnego i informatycznego powinno by¢ jednym z priorytetow
(ZYWIOLEK, 2015). Kazde przedsiebiorstwo probuje jak najlepiej zabezpieczyé swoje
dane i informacje (ZYWIOLEK, 2012). W celu poprawy bezpieczenstwa
informatycznego nalezy zastosowaé wszystkie istniejagce $rodki bezpieczenstwa,
przeszkoli¢ personel w zakresie ich odpowiedniego uzytkowania, a takze zadbaé
o bezpieczenstwo danych przechowywanych w systemach teleinformatycznych przy
uzyciu odpowiednich programoéw zabezpieczajacych (ZYWIOLEK, STANIEWSKA,
2012).

Bezpieczenstwo w tancuchu dostaw moze by¢ rozumiane jako stan, zbiodr
procesow i procedur, czyli srodkow ochrony, pozwalajacych na utrzymanie ciaglego

-13-



Zeszyty Naukowe No 2(7) 2017
Quality. Production. Improvement s.12-19

przeptywu dobr od miejsca ich powstania do koncowego nabywcy, bez przestojow
i zaklocen, zarowno w obrebie taficucha dostaw, jak i w jego otoczeniu (ZYWIOLEK,
2015). Nalezy podkresli¢ iz zagadnienia bezpieczenstwa nie dotycza tylko fizycznej
kradziezy, ale zwigzane jest =z naruszeniem wlasnosci intelektualne;j,
cyberterroryzmem, szpiegostwem gospodarczym, a takze wykorzystywaniem
systemOw obstugi tancuchow dostaw do przestgpstw takich jak przewdz nielegalny,
przemyt tadunkow lub ludzi (WITKOWSKI, 2010).

Mimo ze ataki cyberterroryzmu w tancuchu dostaw wydaja si¢ by¢ mato to
zdarzenia, takie jak kradziez danych to zagrozenie uznawane za najbardziej mozliwe,
a jego wystgpienie ze wzgledu na jego skutki i zasigg moze mie¢ ogromne
konsekwencje dla przedsigbiorstw (WIETESKA G., 2011).

4. Bezpieczenstwo informacji w lancuchu dostaw

Artykul przedstawia wyniki badan dotyczace bezpieczenstwa informacyjnego
w tancuchach dostaw. Podstawa badan byta ankieta skierowana do 83 przedstawicieli
réznych podmiotow w zakresie bezpieczenstwa informacyjnego w tancuchu dostaw.
Ponad dwie trzecie badanych o0sob reprezentowato duze podmioty, zatrudniajace
powyzej 250 pracownikow. Zdecydowana wickszo$¢ ankietowanych to
informatycylub petnomocnicy zarzadu ds. bezpieczenstwa. Celem badania byla
identyfikacja warto$ci informacji w tancuchu dostaw i roli bezpieczenstwa w tancuchu
dostaw.

Pierwsze =z badanych zagadnien dotyczylo $wiadomo$ci pracownikow
przedsiebiorstw w zakresie warto$ci, jaka reprezentuja informacje. Strukture
otrzymanych wskazan na pytanie ,,w jakim stopniu przywiazuje si¢ wage do znaczenia
informacji oraz jej bezpieczenstwa?” przedstawia rysunek 1.

O wysokim poziomie $§wiadomosci na temat warto$ci informacji §$wiadczy 53%
ankietowanych uznajacych bezpieczenstwo informacji, jako jeden z priorytetow
organizacji. Nikt z ankietowanych nie stwierdzit, ze informacja w ogole nie ma
znaczenia, a jej ochrona w ogole nie jest brana pod uwage. Pomimo problemow
z dokladnym oszacowaniem wartosci informacji przeptywajacych pomiedzy
przedsigbiorstwami wspotpracujacych w tancuchach dostaw, respondenci zdajg sobie
spraw¢ z duzej ich wagi, w szczegélnosci tych stanowigcych tajemnice
przedsigbiorstwa, stad tak duzy nacisk na ich ochrong.

Z przeprowadzonego badania wynika, ze organizacje majg $wiadomos¢ z duzej
wartosci informacji, a jej bezpieczenstwo uwaza si¢ za jeden z priorytetow (rys. 2).
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Rys. 1. Znaczenie informacji w przedsigbiorstwie

Zrédlo: Opracowanie wlasne na podstawie badar:

S bardzo wysoki [N 78%
>
T
g wysoki [ 15%
‘o
O
o niski [ 7%
k5
a
% brak = 0%
0% 20% 40% 60% 80% 100%

wartoscé [%]

Rys. 2. Bezpieczenstwo przeplywow informacyjnychw tanicuchu dostaw

Zrédlo: Opracowanie wlasne na podstawie badarn

Wraz ze wzrostem $wiadomo$ci w zakresie przeptywoéw informacyjnych
w tancuchu dostaw, bezpieczenstwa informacji, wzrasta roéwniez $wiadomo$é
koniecznos$ci zabezpieczania przeptywoéw w tancuchu dostaw. Wyniki badania
dotyczace zagrozen przeptywow informacyjnych w tancuchu dostaw przedstawia
rysunek 3.
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Rys. 3. Zagrozenia bezpieczenstwa informacyjnego w tarnicuchu dostaw

Zrédlo: Opracowanie wlasne na podstawie badarn

Otrzymane wyniki badan wskazuja na rdznorodno$¢ mozliwych zagrozen
w zakresie bezpieczenstwa informacji w tancuchu dostaw. Bioragc pod uwage
motywacje, jakimi kieruja si¢ przestepcy czy sprawcy wystgpienia incydentu,
najwiecej badanych wskazato jako zagrozenie zaginigcie dokumentu papierowego lub
elektronicznego, co z calg pewnoscig nastepuje stanowigc incydent wycieku
informacji. Istotnym czynnikiem byla réwniez mozliwos¢ kradziezy danych lub
szpiegostwa gospodarczego.

Z danych badanych przedsigbiorstw wynika réwniez, iz nie sg one tylko
narazone na wystgpienie zagrozenia. Incydenty wystepujace w badanych
przedsiebiorstwach zdaniem ankietowanych, przedstawia rysunek 4.

Ankietowani dostrzegaja problem wystgpowania incydentow bezpieczenstwa
informacyjnego w tancuchu dostaw. Zrdznicowanie odpowiedzi §wiadczy o tym, iz
w badanych przedsigbiorstwach $wiadomo$¢ pracownikow jest na réznym poziomie.
Brak wiedzy na ten zagrozen jest powodem wystepowania incydentow.
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Realnie wystepujace  zagrozenia ktore mialy miejsce w  badanych
przedsiebiorstwach przedstawia rysunek 5.
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Rys. 4. Wystepowanie incydentow bezpieczenstwa informacyjnego w taricuchu dostaw
zdaniem ankietowanych

Zrédlo: Opracowanie wlasne na podstawie badari

Najczgsciej wystepujacym incydentem jest zaginigcie dokumentu. Z roku na rok
ginie coraz wigcej dokumentow elektronicznych. Pracownikom przedsigbiorstw
wydaje sig, ze to oni usuneli dany plik lub mail, nie dostrzegaja mozliwo$ci witamania
na ich poczte¢ mailowg lub komputer. Incydentalnym wydarzeniem bylo naruszenie
tajemnicy przedsicbiorstwa. Wynikato to z dziatan bylego pracownika jednej z firm.
Dziatal on na szkode bylego pracodawcy. Wobec niego zostaly wyciagnicte
konsekwencje prawne. W badanych przedsigbiorstwach w badanym okresie nie mialy
miejsca naruszenia dobrego imienia elementu tancucha dostaw.
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Rys. 5. Wystepowanie incydentow bezpieczenstwa informacyjnego w tanicuchu dostaw
w latach 2014-216

Zrédlo: Opracowanie wlasne na podstawie badar

5. Podsumowanie

Zagrozenia zwigzane 2z bezpieczenstwem informacyjnym sa zjawiskiem
stosunkowo nieznanym i1 nowym. Tego rodzaju dziatania moga wystgpowad
w kazdego rodzaju i wielkos$ci przedsigbiorstwie.

Wyniki przedstawionych badan ankietowych wskazuja, ze w badanych
przedsigbiorstwach przywiazuje si¢ istotng wage do kwestii zwigzanych
z bezpieczenstwem informacyjnym w tancuchu dostaw. Wiele ankietowanych osob
wskazato jako jeden =z priorytetow dziatalno$ci przeptyw informacji i jej
bezpieczenstwo.

W przedsigbiorstwach moga mie¢ miejsce zdarzenia negatywne przektadajace si¢
na utrate dobrego wizerunku lub prowadzace do zaprzestania wspdtpracy handlowe;.
Badania ankietowe pozwolily na identyfikacje mozliwych zagrozen oraz realnych
incydentow wystepujacych w przedsigbiorstwach, co stanowi podstawe do dalszych
badan w tym zakresie.
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