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Streszczenie: W artykule omdéwiono zastosowanie uktaddéw
rekonfigurowalnych FPGA jako akceleratorow kryptograficz-
nych — urzadzen, ktére moga wykonywac operacje szyfrowania
lub deszyfrowania danych szybciej i przy mniejszym zuzyciu
energii niz procesory ogdlnego przeznaczenia, oferujac jed-
noczesnie duzg elastycznosé oraz mozliwos¢ rozwoju i mody-
fikacji rozwigzania. W pierwszej czesci pracy przedstawiono
budowe i zasoby dostgpne we wspdtczesnych uktadach FPGA,
a w drugiej zaprezentowano implementacje algorytmu krypto-
graficznego CLEFIA.

Stowa kluczowe: uktady FPGA, kryptografia, algorytm CLEFIA

1. Wprowadzenie

Uktady FPGA sa komercyjnie dostepne od prawie 30 lat.
W tym okresie wyodrebnita sie grupa aplikacji, w ktérych
urzadzenia te sa chetnie stosowane. Naleza do nich: prototy-
powanie ukladéw ASIC, szeroko rozumiana akceleracja obli-
czen (ang. High Performance Computing), sieci przewodo-
we 1 bezprzewodowe, przetwarzanie dzwigku, przetwarzanie
obrazéw (np. medycznych, satelitarnych) i sekwencji wideo
(np. monitoring wizyjny, kompresja i dekompresja wideo),
systemy bezpieczenstwa w samochodach, systemy wojsko-
we oraz kryptografia i kryptoanaliza.

Roéwnoczesnie nalezy stwierdzi¢, ze uklady FPGA staly
si¢ jedna z czterech gléwnych programowalnych platform
obliczeniowych obok procesoréw ogdlnego przeznaczenia
(CPU), procesoréw sygnatowych (DSP) i kart graficznych
(GPU). Wyréznia je mozliwod¢ realizacji obliczeii w sposéb
zréwnoleglony, duza swoboda w projektowaniu architektu-
ry obliczeniowej, réznorodnosé obstugiwanych interfejsow
do urzadzen zewnetrznych i standardéow napieciowych, ni-
skie zuzycie energii oraz wielokrotna reprogramowalnosé.

Kryptografia jest dziedzing nauki zajmujaca sie szeroko
pojetym ukrywaniem informacji. Istnieje juz ponad 2000
lat. Od swoich poczatkéw zwiazana byla z korespondencja
dla potrzeb wojska i dyplomacji. Dopiero na przetomie XX
i XXI wieku, wraz z rozwojem Internetu, nastapito gwal-
towne upowszechnienie kryptografii ,cywilnej”. Obecnie
zabezpieczane sa wszelkie transakcje finansowe (przelewy,
e-zakupy itp.), rozmowy i wideorozmowy, transfer danych,
rozmaite dokumenty, wybrana korespondencja elektronicz-
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na, noéniki multimedialne (ochrona przed nieautoryzowa-
nym kopiowaniem — systemy DRM) i wiele innych.
Celowym zatem jest projektowanie akceleratoréw kryp-
tograficznych — moduléw sprzetowych, ktére szyfrowanie
i deszyfrowanie realizuja szybciej i przy mniejszym zuzyciu
energii niz rozwiazania programowe. W artykule oméwiono
implementacje algorytmu CLEFIA w ukladzie FPGA i bu-
dowe rekonfigurowalnego akceleratora kryptograficznego.

2. Uktady FPGA

Pierwsze uklady FPGA (ang. Field Programmable Gate
Array) pojawily sie w 1985 1. i stanowily kolejny etap roz-
woju programowalnych uktadéw logicznych — urzadzen, kté-
rych koricowa funkcjonalno$é nie zostala okreslona na eta-
pie produkeji. Podstawowym elementem uktadu FPGA sa:
matryca konfigurowalnych blokéw logicznych Configurable
Logic Block — CLB (nazewnictwo Xilinx), Adaptive Logic
Block — ALB (nazewnictwo Altera) i konfigurowalne zasoby
potaczeniowe. Ponadto uktady wyposazone sa w wbhudowa-
ne pamieci RAM, moduly do zarzadzania sygnatem zega-
rowym, moduly DSP, interfejsy wejécia/wyjscia, kontrolery
magistrali PCI Express i pamieci RAM DDR3. Szczegdty
budowy nowoczesnych ukladéw FPGA oméwiono na przy-
kladzie rozwiazan firm Xilinx [29] i Altera [1], ktére oferu-
ja najbardziej zaawansowane rozwiazania na rynku. Naj-
nowsze serie ukltadéw FPGA firmy Xilinx to Virtex 7, Kin-
tex 7 1 Artix 7, a firmy Altera to Stratix V, Arria V i Cyc-
lone V; wszystkie wykonane w technologii 28 nm. Dla obu
producentéw mozna zaobserwowaé podzial na trzy katego-
rie produktéw:
— uklady o najwigkszych zasobach logicznych, osiaggach
i mozliwosciach: Virtex i Stratix,
— uklady o korzystnym stosunku wydajnosci do ceny:
Kintex i Arria,
— uklady o najnizszym zuzyciu energii i niskiej cenie,
przeznaczone do produkeji masowej: Artix i Cyclone.

2.1. Uktady FPGA firmy Xilinx

Podstawowym elementem ukladu FPGA firmy Xilinx jest
blok CLB. Jest on podzielony na dwa moduly Slice, z kté-
rych kazdy zawiera: cztery generatory funkcyjne, osiem
elementéw pamieciowych (przerzutniki D, ang. Flip Flop
— FF), multipleksery oraz logike przeniesienia. Generator



funkeyjny zostal zrealizowany jako LUT (ang. Look-Up Table)

o 6 wejsciach i dwéch niezaleznych wyjsciach. Istnieje mozli-

wos¢ ltaczenia dostepnych modutéw LUT z wykorzystaniem

multiplekseréw. Generator funkcyjny moze zostaé takze skon-
figurowany jako:

— synchroniczna pamieé RAM, zwana pamiecia rozproszo-
ng (ang. Distributed RAM) — o réznym rozmiarze i licz-
bie portéw od 1 do 4, przy czym jeden port umozliwia
synchroniczny zapis i asynchroniczny odczyt, a pozostale
asynchroniczny odczyt,

— 32-bitowy rejestr przesuwny wykorzystywany przy tworze-
niu linii opdzniajacych.

Dedykowana logika przeniesienia zapewnia szybka realiza-
cje operacji dodawania i odejmowania w obrebie pojedyncze-
go Slice’a. Za polaczenia miedzy zasobami logicznymi oraz
modulami wejscia i wyjscia odpowiada sie¢ konfigurowalnych
polaczen. Zestawienie zasobéw dostepnych w ukladach FPGA
firmy Xilinx zaprezentowano w tab. 1.

Tab. 1. Maksymalne zasoby dostepne w uktadach FPGA firmy Xilinx
Tab. 1. Maximal resources available in Xilinx FPGA devices

Zasoby Artix-7 Kintex-7 Virtex-7
Logic Cells* 360 k 478 k 1955 k
Block RAM 19 Mb 34 Mb 68 Mb
DSP48 1040 1920 3600
Wydajnosé DSP

1306 2845 5335
[GMAC/s] ? ?
Transceivery 16 32 96
Mals. szybkosé 6,6 Gb/s 125Qb/s | 28,05 Gb/s
transceivera
Maks. praepustowosé | o) ¢ o 800 Gb/s 2784 Gb/s
szeregowa
Interfejs PCle x 4 Gen2 x 8 Gen2 x 8 Gen3
Interfejs RAM 1066 Mb/s | 1866 Mb/s | 1866 Mb/s
Wejécia/wyjscia 600 500 1200

*Poréwnywanie pojemnosci ukladéw FPGA odbywa si¢ za pomoca wielko-

$ci Logic Cells, ktéra jest odpowiednikiem typowego zestawu: 4-bitowy LUT

i przerzutnik. W ukladach Xilinx serii 7 przyjeto stosunek Logic Cells do

liczby 6-bitowych LUT 6w jako 1,6:1.

2.1.1. Pozostate zasoby dostepne w uktadzie FPGA

firmy Xilinx

W ukladzie FPGA Xilinx serii 7 dostepne sa nastepujace

dodatkowe zasoby:

— CMT Clock Managment Tiles — bloki zarzadzania sygna-
tem zegarowym, ktére zapewniaja generacje réznych cze-
stotliwosci, rownomierna propagacje sygnatu oraz thumie-
nie zjawiska jitter,

— Block RAM — bloki dedykowanej dwuportowej pamieci
RAM o pojemnosci 36 kb, ktére moga zostaé réwniez

skonfigurowane jako moduly FIFO (z niezaleznym zega-
rem zapisu i odczytu),

— DSP48E1 - moduly z mnozarka 25 x 18 bitéw oraz 48-bi-
towym akumulatorem. Maja jednostke arytmetyczna,
ktéra dziala w trybie SIMD (ang. Single Instruction Mul-
tiple Data), co umozliwia jednoczesne wykonywanie ope-
racji na dwoch 24-bitowych danych lub czterech 12-bito-
wych,

— XADC - podwéjny, 12-bitowy przetwornik analogowo-cy-
frowy z czestotliwoscia probkowania 1 MHz, umozliwiaja-
cy obstuge do 17 wejé¢ analogowych,

— GTX Transceivers — moduly nadawczo-odbiorcze umoz-
liwiajace transmisje szeregowa z predkoscia 500 Mb/s
i 12,5 Gb/s. Wspieraja one kilka trybéw: PCI Express
1.1/2.0/3.0, 10GBASE-R, Interlaken i inne,

— Select I0 — zasoby wejscia/wyjscia, podzielone na ban-
ki po 50 pinéw (liczba bankéw zalezy od typu, rozmiaru
i obudowy uktadu). Moga zostaé skonfigurowane do pra-
cy z wieloma standardami (w tym z réznicowymi): LVC-
MOS, LVTTL, HSTL, PCI, SSTL, LVDS i inne,

— Zintegrowany modul PCI Express — wspiera transmisje
z przepustowoscia 2,5 Gb/s i 5,0 Gb/s i liczba linii 1, 2,
4, 8.

2.2. Uktady FPGA firmy Altera
Podstawowy element ukladu FPGA firmy Altera stanowi
modul ALM (ang. Adaptive Logic Module). Jest on zbudo-
wany z 8-wejSciowego adaptacyjnego generatora funkcyjne-
go, dwoch sumatoréw i czterech rejestréw. Generator funk-
cyjny zostal zrealizowany jako 8-wejsciowy i 2-wyjsciowy ele-
ment LUT (skladajacy sie z dwoch 6-wejSciowych elementéw
LUT). Wbudowane sumatory zapewniaja realizacje opera-
cji dodawania 2- i 3-bitowego, bez koniecznoéci wykorzysty-
wania dodatkowych zasobéw logicznych. Moduly ALM ze-
stawione sa w tablice blokéw LAB (ang. Logic Array Block),
ktére moga stanowi¢ 640-bitowa dwuportowa pamie¢ RAM.
Za potaczenia miedzy zasobami logicznymi oraz moduta-
mi wejscia i wyjscia odpowiada sie¢ konfigurowalnych pota-
czen. Zestawienie zasobéw dostepnych w ukladach FPGA fir-
my Altera zaprezentowano w tab. 2.

Tab. 2. Maksymalne zasoby dostepne w uktadach FPGA
firmy Altera
Tab. 2. Maximal resources available in Altera FPGA devices

Zasoby* Cyclone V Arria V Stratix V
Logic Cells* 301 k 504 k 952 k
M20K RAM 11 Mb 24 Mb 52 Mb
27 x 27 DSP 342 1139 352
Transceivery 12 36 66
Wejscia/wyjscia 488 668 840

*Podane wartosci nalezy traktowaé orientacyjnie. W sktad kazdej serii ukta-
déw wchodza podserie dedykowane do innych zastosowan (np. DSP lub

komunikacji) o zwigkszonej liczbie wybranych zasobéw.
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2.2.1. Pozostate zasoby dostgpne w uktadzie FPGA

firmy Altera

W ukladzie FPGA Altera serii V dostepne sa nastepujace

dodatkowe zasoby:

— fPLL — petla sprzezenia fazowego (ang. fractional pha-
se locked loop), modul do precyzyjnego generowania cze-
stotliwosci zegara,

— VP DSP - moduly DSP o zmiennej precyzji (ang.
Variable Precision), pojedynczy modul umozliwia wy-
konanie do 3 mnozen 9 x 9, dwéch 16 x 16 i jednego
27 x 27 (dane dla ukladéw Stratix; dla Arria i Cyclo-
ne mozliwa jest niezalezna realizacja dwéch mnozen
18 x 19),

— M20K - bloki dedykowanej dwuportowej pamieci RAM
o pojemnosci 20 kb. Moga zosta¢ wykorzystane jako re-
jestry przesuwne lub moduly FIFO. Maksymalna cze-
stotliwo$é¢ pracy wynosi do 600 MHz. (w ukladach Arria
i Cyclone pamieci blokowe sa mniejsze — 10 kb i o nizszej
maksymalnej czestotliwosci pracy — 400 MHz),

— Transcivers — moduly nadawczo-odbiorcze umozliwia-
jace transmisje szeregowa z szybkoscia od 14,1 Gb/s do
28,05 Gb/s (w ukladach Arria i Cyclone maksymalne
predkosci wynosza odpowiednio 10,0 Gb/s i 5,0 Gb/s),

— Moduly wejécia/wyjscia. Moga zostaé skonfigurowane
do pracy z wieloma standardami (w tym z réznico-
wymi): LVCMOS, LVTTL, HSTL, PCI, SSTL, LVDS
i inne,

— Zintegrowane moduly sprzetowe do protokotéw Inter-
laken, 10 GbE, Serial Rapid 10, CPRI/OBSAI,

— Zintegrowany modul PCI Express — wspiera dzialanie
z przepustowoscia 2,5 Gb/s i 5,0 Gb/s, a dla ukladu
Stratix z 8,0 Gb/s (Gen3),

— HPS - wbudowany procesor (ang. Hard Processor
System). Wystepuje w wybranych ukladach serii Ar-
ria i Cyclone. Sklada si¢ z dwurdzeniowego proceso-
ra ARM Cortex A9, kontroleréw: pamieci SDRAM
i DMA oraz moduléw Ethernet, USB, 12C, UART, SPI.

3. Projektowanie logiki uktadéw FPGA

Logike ukladéw FPGA mozna projektowaé za pomoca kilku
narzedzi. Podstawowym sposobem jest opis w tzw. jezyku
opisu sprzetu (ang. Hardware Description Language — HDL).
Przykladami sa popularne VHDL i Verilog. W odréznieniu
od jezykéw programowania (C/C++/C#, Java), nie opi-
suje sie ciagu instrukeji, ktory zostanie wykonany na zada-
nej architekturze sprzetowej, a elementy obliczeniowe i pota-
czenia miedzy nimi.

Wspomniane jezyki HDL zalicza si¢ do narzedzi niskopo-
ziomowych i sprawne postugiwanie si¢ nimi wymaga znajo-
mosci zagadnien elektroniki cyfrowej oraz pewnego doswiad-
czenia. Stanowi to przeszkode w upowszechnianiu technolo-
gii FPGA, szczegdlnie jako akceleratoréw obliczeniowych.
Aby ja wyeliminowaé powstalo szereg narzedzi wysokiego
poziomu, wéréd ktérych mozna wymienié: Catapult-C [4],
Mitrion-C [20], rozwigzania firmy Maxeler [19], System Ge-
nerator i HDL Coder (powiazane z popularnym pakietem
MATLAB/Simulink), rozszerzenia pakietu LabVIEW do
wspdlpracy z ukladami FPGA [18] i inne.
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4. Zastosowania uktadow FPGA

Uklad FPGA moze pelnié role akceleratora w systemie obli-
czeniowym, realizujacym konkretna fukcjonalnosé (np. przy
wspolpracy z komputerem PC lub superkomputerem) lub
by¢é samodzielnym urzadzeniem (tzw. systemem wbudo-
wanym, ang. embedded system). W obu przypadkach war-
to wskazaé grupe algorytméw (i powiazanych zastosowarl),
ktorych implementacja w zasobach ukladu FPGA jest opla-
calna, tj. uzyskuje si¢ znaczne przyspieszenie obliczen i/lub
nizsze zuzycie energii. Drugi aspekt jest szczegdlnie istot-
ny w przypadku systeméw superkomputerowych, gdyz ma
bardzo wyrazne przetozenie na koszty prowadzenia obliczen.

Réwniez w przypadku urzadzen mobilnych, niskie zuzycie

energii jest bardzo istotne. Szczegélnie predestynowane do

akceleracji z wykorzystaniem FPGA sa algorytmy spelniaja-
ce nastepujace warunki:

— skladaja si¢ z szeregu wzglednie prostych operacji powta-
rzanych na wielkiej liczbie danych (tzw. algorytmy zdo-
minowane przez dane), np. filtracja kontekstowa obra-
76w,

— maja duze mozliwosci zréwnoleglenia typu: SIMD (Single
Instruction Multiple Data - pojedyncza instrukcja, wie-
le danych), MIMD (Multiple Instruction Multiple Data,

— wiele instrukeji, wiele danych) oraz MISD (Multiple In-
struction Single Data — wiele instrukcji pojedyncze dane),

— operuja na liczbach staloprzecinkowych. Uklady FPGA
nie maja bezposredniego sprzetowego wsparcia dla opera-
¢ji zmiennoprzecinkowych, zatem realizacja tego typu ob-
liczen, jakkolwiek mozliwa wymaga znacznych zasobdw
logicznych,

— charakteryzowac sie uporzadkowanym dostepem do da-
nych (np. przetwarzanie obrazu linia po linii).

Gléwne grupy zastosowan ukladéw FPGA to przede
wszystkim przetwarzanie i analiza obrazéw i sekwencji wi-
deo, wykorzystywane w przemysle wojskowym, samochodo-
wym, urzadzeniach medycznych, elektronice uzytkowej (kame-
ry, telewizory), systemach monitoringu i pokrewnych. Przykla-
dowe aplikacje to detekcja twarzy [12] oraz monitoring wizyjny
[17]. Szersze oméwienie tematyki odnalezé mozna w pracy [10].

Kolejna grupa zastosowan jest przetwarzanie innych sygna-
6w cyfrowych: dzwicku (w tym sygnaléw pozyskanych z so-
naru [13]) oraz zarejestrowanych fal elektromagnetycznych
(np. radar) [30]. Prowadzone sg réwniez prace nad ich wyko-
rzystaniem w zadaniach sterowania [15].

Uklady FPGA, z uwagi na swoja elastyczno$¢ i wielosé
mozliwych do zrealizowania interfejséw wejscia/wyjécia stano-
wig istotny element w sieciach bezprzewodowych (stacje BTS)
i przewodowych (zaawansowane routery) [22].

Nastepna grupa zastosowan jest akceleracja algorytméw
obliczeniowych wykorzystywanych w takich dziedzinach jak
fizyka, chemia, bioinformatyka, inzynieria materialowa, bu-
downictwo, ekonomia, finanse [3, 11]. Uzyskuje sie w ten spo-
sob przyspieszenie obliczen, przy jednoczesnym obnizeniu ich
kosztéw (dzigki znacznie mniejszemu zuzyciu energii niz pro-
cesor lub karta graficzna).

Uktady FPGA moga réwniez by¢ wykorzystywane jako ak-
celeratory kryptograficzne. Tematyka ta zostanie szerzej omo-
wiona w dalszej czedei artykutu.



5. Kryptografia i szyfr CLEFIA

Szyfry mozna, w zaleznosci od zastosowania, podzieli¢ na:
asymetryczne lub symetryczne, a takze blokowe i strumienio-
we (zagadnienie szerzej oméwione w [21]). W artykule skupio-
no si¢ na szyfrach symetrycznych, blokowych, gdyz do takich
nalezy analizowany i implementowany algorytm CLEFIA.

Symetrycznymi okresla sie algorytmy, w ktorych podczas
szyfrowania i deszyfrowania danych wykorzystuje sie ten
sam klucz (tj. informacje umozliwiajaca wykonanie czynno-
§ci kryptograficznej), a realizowane operacje sa bardzo po-
dobne. Blokowymi okresla si¢ rozwiazania, w ktérych dane
wejéciowe] dzielone sa na réwne porcje (tj. bloki). Do po-
pularnych symetrycznych szyfrow blokowych naleza: DES,
3DES, AES, IDEA, Blowfish, a takze CLEFIA.

Szyfry asymetryczne (np. RSA) charakteryzuja sie wy-
stepowaniem dwoch rodzajéw kluczy: publicznych i prywat-
nych oraz tym, ze proces szyfrowania i deszyfrowania prze-
biega w odmienny sposéb [24].

5.1.Kryptografia w uktadach FPGA

Tematyka implementacji algorytméw kryptograficznych

w ukladach FPGA jest obecna w badaniach naukowych od

ponad 15 lat. Wplyw na to maja:

— latwos¢ implementacji wigkszosci operacji wykorzysty-
wanych w algorytmach kryptograficznych w zasobach
logicznych dostepnych w FPGA,

— mozliwosci, jakie oferuje rekonfigurowalnosé, tj. opcje
zmiany algorytmu lub podmiany implementacji na wy-
dajniejsza lub bezpieczniejsza (np. odporna na ataki
kryptoanalityczne z wykorzystaniem réznicowej anali-
Zy mocy).

Jako pierwsze zostaly zaimplementowane szyfry bloko-
we DES [26, 16], IDEA [2], AES [9], nastepnie strumienio-

we [14] i asymetryczne (RSA) [8].

Warto podkredli¢, ze moduly szyfrujace i deszyfrujace sa
sprzedawane w postaci tzw. IP Core (ang. Intellectual Pro-
perty Core), czyli gotowych, sprawdzonych elementéw, kto6-
re mozna uzy¢ we wlasnym projekcie. Ich zestawienia znaj-
duja sie na stronach internetowych firm Xilinx [29] i Alte-
ra [1]. Dostepne sa implementacje algorytméw 3DES, AES,
RSA, SHA-1, SHA-256, MD5.

Uktady FPGA znajduja réwniez zastosowanie jako pod-
stawa do budowy maszyn kryptoanalitycznych. Przyktadem
jest COPACOBANA [7], zbudowana z 200 ukladéw Spar-
tan 3 (lub w nowszej wersji ze 128 Virtex 4) zdolna do ta-
mania szyfru DES w czasie krétszym niz tydzien.

5.2.Szyfr CLEFIA

CLEFIA jest 128-bitowym szyfrem blokowym z kluczem
o dlugosci 128, 192, 256 bitéw stworzonym przez firme
SONY [6]. W 2012 r. algorytm zostal dolaczony do stan-
dardu ISO/IEC 29192-2, w zakresie kompaktowych szy-
fréw blokowych, ktére to znajduja zastosowanie w urzadze-
niach o ograniczonych zasobach, przykladowo w inteligent-
nych kartach (ang. smart cards), identyfikatorach RFID
(ang. Radio-Frequency Identification), sieciach czujnikéw
oraz urzadzeniach medycznych.

Szyfr CLEFIA mozna podzieli¢ na dwa funkcjonalne mo-
duly: éciezke przetwarzania danych oraz generator podkluczy.
Podstawa budowy $ciezki przetwarzania danych jest uogél-
niona sie¢ Fiestela (ang. General Fiestel Network, GFN
gdzie a — liczba galezi, b — liczba rund'). Wejsciowy 128-bi-
towy blok danych dzielony jest na cztery 32-bitowe fragmen-
ty. GFN wykorzystuje dwie tzw. F-funkcje: FO i F1. Zbudo-
wane sa one w oparciu o operacje XOR (oznaczone jako @),
dwa 8-bitowe bloki podstawieniowe (S-Box) - SO i S1 oraz
mnozenie przez macierze rozpraszajace M0 i M1. Przeksztal-
cenie SO i S1 zdefiniowano za pomoca arytmetyki w ciele
skoriczonym GF(24) i GF(2°) oraz operacji afinicznych. Szcze-
g6ty zawarto w dokumencie [6]. Schematycznie
przetwarzanie danych przedstawiono na rys. 1.

Zadaniem generatora podkluczy jest wyge-
nerowanie, na podstawie klucza szyfrowania,
y dwoéch rodzajow podkluczy uzywanych w al-
v,  gorytmie CLEFIA: okreslonych jako ,wybiela-
jace” (ang. Whitening Key, WK), ktére wyko-
rzystywane sa na poczatku i konicu przetwarza-

|

i_i":_Fﬂ - :
i ﬁhé

WK, WK+

y 126
Tekst zaszyfrowany

Rys. 1. Przetwarzanie danych w algorytmie CLEFIA [6]
Fig. 1. Data processing in CLEFIA algorithm [6]

nia (operacja XOR z danymi, por. rys. 1) oraz
tzw. kluczy rundy (ang. Round Key, RK), ktére
steruja praca kazdej z F-funkeji. Sklada si¢ on
z dwéch modutéw. W pierwszym, na podstawie
klucza szyfrowania K, za pomoca GFN, wyli-
czany jest klucz posredni L. W przypadku klu-
cza 128-bitowego wykorzystuje si¢ sie¢ GFN,,
dla kluczy 192- i 256-bitowych GFN, . W dru-
gim etapie na podstawie K i L wyznaczane sa
wartosci WK i RK. W module uzywane s tez
32-bitowe wartodci stale CON, (k). Ich liczba,

1) Szyfr symetryczny podzielony jest na szereg wielokrot-
nie powtarzajacych si¢ operacji — rund szyfrowania.
W przypadku CLEFIA pojedyncza runda sklada si¢

z moduléw FO i F1 oraz dwéch operacji XOR.
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Rys. 2. Generacja podkluczy dla klucza 128-bitowego
Fig. 2. 128-bit key-scheduling block

w zaleznosci od rozmiaru klucza, wynosi 60, 84 lub 92. Sche-
mat blokowy algorytmu generatora dla klucza 128-bitowe-
go przedstawiono na rys. 2. Symbol DS to funkcja zamia-
ny bitéw w 128-bitowym wektorze, a | oznacza konkatena-
cje wektorow. Szerszy opis algorytmu dostepny jest w do-
kumencie [6], a referencyjna implementacja zamieszczona
jest na stronie internetowej producenta [25].

6. Sprzetowa implementacja algorytmu
CLEFIA

Opisany w punkcie 5.2 szyfr CLEFIA zrealizowano w spo-
s6b w pelni potokowy, wykorzystujac zasoby rekonfigurowal-
ne ukladu FPGA. Oznacza to mozliwo$¢ pltynnego przetwa-
rzania kolejno dostarczanych 128-bitowych danych wejscio-
wych oraz niewielkie opéznienie (kilkanascie taktéw zegara)
miedzy pierwsza probka danych jawnych a rezultatem szy-
frowania. Podejscie to wymaga zaimplementowania logiki
dla wszystkich rund szyfrowania (tj. 18 w przypadku wer-
sji z kluczem 128-bitowym).

Alternatywnym sposobem jest wykonanie modutu ite-
racyjnego. W tym przypadku konieczne jest zaimplemen-
towanie logiki tylko jednej rundy. Wiaze si¢ to jednak
z N-krotnym spadkiem wydajnosci (N — liczba rund).
W tym przypadku szyfrowanie kazdego bloku danych wy-
maga, co najmniej N taktéw zegara.

Najbardziej ztozonym elementem pojedynczej rundy sa
bloki S-Box S0 i S1 — sposéb ich implementacji w znacznym
stopniu decyduje o catkowitym opdZnieniu i maksymalnej cze-
stotliwosci pracy modulu sprzetowego. Pozostalte operacje, tj.
XOR, bardzo dobrze implementuja si¢ w ukladzie FPGA.

6.1. Implementacja S0 i S1

Najprostsza implementacja blokéw S-Box S0 i S1 polega na
wykorzystaniu operacji LUT (ang. Look-Up Table). Warto-
Sci podstawienia zapisane sa w pamieci ROM opartej na
zasobach Distributed RAM lub Block RAM uktadu FPGA.
Takie rozwiazanie wymaga stosunkowo duzej iloéci pamigci
16 x 16 x 8 bitéw = 2048 bitéw. Pojedynczy S-Box wyko-
rzystuje 128 elementéw LUT uktadu FPGA i wprowadza
op6znienie ok. 1,75 ns (wyniki prezentowane w tym rozdzia-
le dotycza technologii FPGA Xilinx Virtex I Pro).
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Innym rozwiazaniem moze by¢ implementacja blokéw S-Box
wprost na podstawie definicji (podejscie z pracy [5]). W tym
przypadku modul SO wykorzystuje 24 elementy LUT i wpro-
wadza opdznienie ok. 2,3 ns, a S1 56 elementéw LUT oraz
wprowadza op6znienie ok. 5,7 ns. R6znica wynika ze stopnia
skomplikowania obliczen. W pierwszym przypadku koniecz-
ne jest zaimplementowanie mnozenia w ciele GF(2) 1 czte-
rech niewielkich elementéw LUT, a w drugim obliczania
odwrotnosci w ciele GF(2°).

6.2. Implementacja macierzy rozpraszajacych
MO i M1

Moduty MO i M1 zaimplementowano wykorzystujac sche-
mat zaproponowany w pracy [5]. Pozwala on zrealizowaé
obie operacje za pomoca mnozenia przez {01, 02, 04, 08}
i XOR. Implementacja M0 wykorzystuje 54 elementy LUT
i wprowadza opdznienie ok. 2,2 ns, a M1 — 57 LUT i opéz-
nienie ok. 2,5 ns.

6.3. Implementacja F-funkcji FO i F1

F-funkcje FO i F1 skladaja si¢ z operacji XOR, S-Box S0
i S1 oraz mnozenia przez macierze M0 i M1. Podstawa kaz-
dej F-funkcji i jednoczesnie najbardziej zlozonym elementem
sa bloki podstawieniowe. Bazujac na wstepnych wynikach
(por. punkt 6.1) zebranych w tab. 3 zdecydowano si¢ wyko-
na¢ trzy implementacje F-funkcji: z S-Box jako look-up table
(pobranie wartosci podstawienia z tablicy), z S-Box zreali-
zowanymi na podstawie definicji (kazdorazowe wyliczanie
wartosci podstawienia zgodnie z definicja) oraz konfigura-
cje mieszang (mized), w ktérej SO implementowane jest na
podstawie definicji, a S1 jako look-up table.

Tab. 3. Poréwnanie réznych implementaciji S-Box S0 i S1
Tab. 3. SO and S1 S-Box different implementations comparison

S0 S1
look-up table definicja look-up table definicja
LUT 128 24 128 56
Opdznienie 1,75 ns 2,3 ns 1,75 ns 5,7 ns

Implementacja S-Box SO na podstawie definicji wyko-
rzystuje o 104 elementy LUT mniej i wprowadza opéznie-
nie wigksze o 0,55 ns niz wersja look-up table. Mozna zatem
stwierdzi¢, ze oplaca si¢ ja stosowa¢. W przypadku S-Box
S1 implementujac na podstawie definicji zyskuje sie 72 ele-
menty LUT, ale kosztem az 3,95 ns opdznienia. W apli-
kacjach zorientowanych na szybko$¢ taka implementacja
S1 moze spowodowaé spadek wydajnosci catego modulu.
Opracowany tryb mized jest zatem kompromisem pomie-
dzy duza szybkoscia dzialania implementacji typu look-up
table (S-Box S1) a malym zuzyciem zasobéw wersji S-Box’a
na podstawie definicji (S0).

2) W implementacji zastosowano opisane w dokumencie [5] rozwia-
zanie polegajace na transformacji ciala GF(2%) w cialo GF((2')?).
Wyniki zaprezentowane w pracy [23] (dla szyfru AES) pokazuja,
ze takie postepowanie pozwala zmniejszy¢ zapotrzebowanie na zaso-
by logiczne.



Dodatkowo zaimplementowano obie F-funkcje z wyko-
rzystaniem techniki tzw. T-Box. Polega ona na potlacze-
niu uktadéw S-Box z nastepujaca po nich operacja liniowa
(MO i M1), celem skrécenia $ciezki krytycznej. Oryginalnie
cztery typy ukladéw T-Box zostaly zaproponowane w [5]
dla implementacji programowych (dla procesoréw ogdlne-
g0 przeznaczenia).

6.4. Implementacja pojedynczej rundy
szyfrowania

Wyniki implementacji pojedynczej rundy szyfrowania zapre-
zentowano w tab. 4. Analiza rezultatéw pokazuje, ze run-
da z wykorzystaniem S-Box jako look-up table wykorzystu-
je najwiecej zasobéw logicznych przy przewidywanej cze-
stotliwosci pracy ok. 140 MHz (Post Place & Route Static
Timing, uklad Virtex II Pro 100). Wersja, w ktérej S-Box
sa zaimplementowane na podstawie definicji wykorzystuje
zdecydowanie mniej zasobéw, przy czestotliwosci pracy o ok.
20 MHz nizszej. Wersje mized i T-Box osiagaja podobna
zlozonos¢ zasobowsq oraz czestotliwosé pracy ok. 140 MHz.

Tab. 4. Rezultaty implementacji pojedynczej rundy szyfrowania
Tab. 4. Single round implementation result

look-up .. .
definicja mized T-Box
table
Slices 949 462 648 669
LUT 1675 748 1099 1133
FF 282 256 267 269
Maks. czestotliwosé

142 119 144 142

[MHz]

6.5.Implementacja generatora podkluczy
Schemat blokowy zaproponowanego rozwiazania przedsta-
wiono na rys. 3. Iteracyjny modul GFN, na podstawie klu-
cza K oraz stalych CON, generuje klucz posredni L. Sklada
sie z pojedynczej rundy szyfrowania oraz kontrolera, ktory
dostarcza odpowiednie stale (w zaleznosci od numeru itera-
cji). Implementacja wprowadza op6znienie 10 lub 12 cykli
zegara, w zaleznosci od dlugosci klucza.

Modul Key Ezpand generuje klucze WK i RK na pod-
stawie klucza posredniego L i stalych CON. Schematycz-
nie jego budowe przedstawiono na rys. 4, a uzycie zasobdw
FPGA (dla ukladu Virtex II Pro 100) dla réznych dlugosci
klucza zestawiono w tab. 5.

6.6.Implementacja 18 rund szyfrowania

W dalszych badaniach skupiono si¢ na module szyfruja-
cym zbudowanym z 18 rund (w wersji dla klucza 128-bito-
wego). Dokonano poréwnania wynikéw implementacji czte-
rech zaproponowanych wersji (look-up table, definicja, mized,
T-Box) dla u ktadéw FPGAVitrex II Pro 100 oraz Virtex

WK
GFN "| Expand '—-RLr

Rys. 3. Modut generacji podkluczy
Fig. 3. Key scheduler block

RK 0..4
K
RK 5.8
XOR XOR
DS
CON
: RK n-3..n
XOR | >

[os |

Rys. 4. Modut Key Expand
Fig. 4. Key Expand Module

4 LX 200. Do syntezy oraz implementacji wykorzystano
narzedzie ISE firmy Xilinx. Maksymalna czestotliwosé pra-
cy podana zostala na podstawie Post Place € Route Static
Timing. Wyniki zaprezentowano w tab. 61 7.

Tab. 5. Rezultaty implementacji generatora podkluczy
Tab. 5. Key scheduler implementation results

128 192 256
Slices 823 1400 1462
LUT 1491 2411 2545
FF 299 569 569
Maks. czestotliwosé 118 103 7
[MHz|

Tab. 6. Modut przetwarzania danych — Virtex Il Pro 100
Tab. 6. Data processing block — Virtex Il Pro 100

look-up table| definicja mized T-Box
Slices 11924 5822 8334 8527
LUT 23654 11271 16568 16761
FF 2345 2319 2342 2308
Maks.
czestotliwosé 80 84 115 124
[MHz|

Tab. 7. Modut przetwarzania danych — Virtex 4 LX 200
Tab. 7. Data processing block — Virtex 4 LX 200

look-up table definicja mized |T-Box
Slices 14069 6018 9566 9896
LUT 23659 11502 16304 16713
FF 4779 2396 3755 3836
Maks. czestotliwosé.
146 152 167 167
[MHz]

W tab. 8 przedstawiono poréwnanie wynikow imple-
mentacji FPGA z implementacja ASIC opisana w pracy
[27]. Zaproponowana potokowa wersja algorytmu jest ok.
3,8-krotnie wydajniejsza przy 4,5-krotnie nizszej czestotli-
wosci pracy.
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7. Akcelerator kryptograficzny

Zrealizowany modul szyfrujacy algorytmu CLEFIA zde-
cydowano si¢ przetestowaé¢ na dwoch kartach z uktadami
FPGA: ADM-XP (Virtex II Pro 100) oraz RASC RC 100
(Virtex 4 LX 200).

Tab. 8. Poréwnanie czestotliwosci pracy i przepustowosci
Tab. 8. Frequency and throughput comparison

V2P V4 ASIC

(0,13 pm) | (90 nm) (90 nm)
Maks. czestotliwo$é [MHz| 124 167 746,27
Przepustowos¢ [MB/s] 1892,09 2548,22 663,35

7.2. Testowanie na karcie ADM-XP
Karta ADM-XP firmy Alpha-Data wspdlpracuje
z komputerem PC (hostem) poprzez magistrale PCI-X
64b/66 MHz. Podczas prowadzonych wezedniej prac,
w oparciu o te konfiguracje stworzono dzialajacy akcele-
rator kryptograficzny dla algorytmu DES. Udalo si¢ wow-
czas osiagnaé¢ maksymalny transfer danych na poziomie
ok. 115 MB/s przy czestotliwosci pracy ok. 80 MHz [16].
Stworzenie podobnego systemu w przypadku szy-
fru CLEFIA okazalo si¢ bardzo nieefektywne z powo-
du 128-bitowej magistrali danych (dla DES miala ona 64
bity). Z uwagi na konieczno$é buforowania danych (skle-
jania dwoch sléw 64-bitowych w jedno stowo 128-bitowe)
efektywny transfer i czestotliwo$é pracy zmalalaby dwu-
krotnie. Dla celéw testowych w pamieci ROM umieszczo-
no 32 wektory testowe, ktére poddano szyfrowaniu, a re-
zultat operacji zostal odczytany przez hosta. Karta ADM
-XP umozliwia ptynne ustalanie czestotliwodci pracy zega-
ra w zakresie od 6 MHz — 160 MHz. Maksymalne czesto-
tliwosei, przy ktorych logika szyfrujaca pracowata popraw-
nie wyniosty 110 MHz dla trybu definition i ok. 140 MHz
dla pozostalych.

7.3. Testowanie na karcie RC 100

Karta RC 100 firmy SGI wspélpracuje z superkompute-
rem Altix 4700 umozliwiajac tworzenie aplikacji progra-
mowo-sprzetowych, w ktorych cze$¢ obliczen przeprowa-
dzana jest w zasobach rekonfigurowalnych.

Logika na karcie RC 100 moze pracowaé z progra-
mowalnymi czestotliwodciami zegara 50 MHz, 66 MHz,
100 MHz i 200 MHz. Analiza danych zaprezentowanych
w tab. 7 pokazuje, ze wszystkie wersje algorytmu powin-
ny dobrze dzialaé przy czestotliwosci 100 MHz. Teze te
udalo si¢ potwierdzi¢ eksperymentalnie, uruchamiajac al-
gorytm na karcie RC 100 i przeprowadzajac testy na lo-
sowym zbiorze danych. Podobne testy przeprowadzone
dla 200 MHz pokazaly, ze zadna z wersji nie dziala po-
prawnie, co réwniez jest zgodne z wynikami otrzymany-
mi w symulacji.

Maksymalny uzyskany transfer danych (1,2 GB/s) jest
nizszy od maksymalnej przepustowosci modutu szyfruja-
cego CLEFIA, pracujacego przy czestotliwosei 100 MHz
(1,5 GB/s). Zatem, w przypadku omawianej aplikacji, cze-
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stotliwo$¢ 100 MHz wydaje si¢ wystarczajaca. W warun-
kach wystepowania gérnego limitu transferu (1,2 GB/s),
kiedy nie jest wymagane zastosowanie rozwigzania pra-
cujacego z najwyzsza mozliwa czestotliwoscia, wskaza-
ne jest uzycie opracowanego modulu szyfrowania w wer-
sji ,,definicja”, poniewaz wymaga ono najmniejszych za-
sob6w logicznych.

Zaprezentowany akcelerator kryptograficzny wykonu-
je szyfrowanie ponad 6 razy szybciej niz opisana w doku-
mencie [5] aplikacja programowa dzialajaca na proceso-
rze ogblnego przeznaczenia (190 MB/s na Athlon 4000+).
Swiadezy to o realnej przewadze rozwiazania rekonfiguro-
walnego nad programowym.

Poniewaz $rodowisko HPC karty RC 100 umozliwia
transfer danych z kilkakrotnie wigksza predkoscia niz popu-
larne standardy (PCI, PCI-X, podstawowe wersje PCI-E)
bardzo dobrze nadaje si¢ do testowania wysokowydajnych
algorytmow w uktadach FPGA.

8. Podsumowanie

W pierwszej czeéci artykutu oméwiono budowe wspéicze-
snych ukladéw FPGA firm Xilinx i Altera, metody ich
programowania i potencjalne zastosowania. Zasadnicza
cze$é artykulu dotyczy wykorzystania ukladéw FPGA
jako akceleratoréw kryptograficznych. Zagadnienie to
przedstawiono na przyktadzie algorytmu CLEFIA. Doko-
nano analizy sposobu budowy pojedynczej rundy szyfro-
wania, w szczegllnosci moduléw S-Box. Zaproponowa-
no nowg wersje budowy F-funkcji — ,,mized” laczaca zale-
ty implementacji podstawienia S-Box zrealizowanego na
podstawie definicji i przy pomocy operacji look-up table.

Porownanie szybkosci dziatania zrealizowanego roz-
wiazania i opisanej w literaturze implementacji w ukla-
dach ASIC pokazuje, ze udalo si¢ osiagna¢ znacznie wigk-
sza wydajnosé (throughput) szyfrowania przy nizszej cze-
stotliwosci pracy.

Modul szyfrujacy algorytmu CLEFIA uruchomiono na
dwoch kartach z ukladami FPGA. Przeprowadzone eks-
perymenty pokazuja, ze w oparciu o karte RC 100 wsp6l-
pracujaca z superkomputerem SGI Altix 4700 mozliwe
jest tworzenie bardzo efektywnych aplikacji rekonfigu-
rowalnych (akceleratoréw sprzetowych), ktére ze wzgle-
du na bardzo dobre parametry transferu danych umozli-

wiaja w pelni wykorzysta¢ potencjal obliczeniowy ukta-
déw FPGA.
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Reconfigurable cryptographic accelerator

Abstract: This paper discusses the use of FPGA devices
as cryptographic accelerators, which are able to perform the
encryption or decryption operation faster and using less power
than general-purpose processors while offering great flexibi-
lity and the ability to further develop and modify the design. In
the first part, the structure and resources available in modern
FPGAs are presented and in the second the implementation of
the cryptographic algorithm CLEFIA is discussed.

Keywords: FPGA devices , cryptography, CLEFIA cipher
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