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Eksploatacja

EKSPLOATACJA ELEKTRONICZNYCH SYSTEMOW BEZPIECZENSTWA
NA OBSZARZE KOLEJOWYM Z UWZGLEDNIENIEM
ZAKLOCEN ELEKTROMAGNETYCZNYCH

Streszczenie

W artykule przedstawiono zagadnienia zwigzane z problematykq eksploatacji elektronicznych systemow bezpie-
czenstwa, ktore sq stosowane w transporcie kolejowym. Sq to urzqdzenia zaliczane do systemow telematyki trans-
portu. Ich celem jest zapewnienie odpowiedniego poziomu bezpieczenstwa 0sob i mienia. Sq one eksploatowane W
roznych warunkach otaczajgcego ich srodowiska elektromagnetycznego. Wystepujgce na rozlegltym obszarze kole-
jowym zaburzenia elektromagnetyczne zamierzone lub niezamierzone (stacjonarne lub ruchome) mogq byc¢ przy-
czyng zakitocenia ich funkcjonowania. Dlatego tak istotne jest prawidlowe funkcjonowanie elektronicznych syste-
mow bezpieczenstwa w srodowisku elektromagnetycznym wystepujgcym na obszarze kolejowym.

WSTEP

W artykule przedstawiono zagadnienia zwigzane z oddziatywa-
niem zakidcen elektromagnetycznych wystepujacych na rozlegtym
obszarze kolejowym na elektroniczne systemy bezpieczenstwa
(stacjonarne i ruchome). Sg one eksploatowane w réznych warun-
kach otaczajacego je $rodowiska elektromagnetycznego [3,14].
Wystepujace na rozlegtym obszarze kolejowym zaburzenia elektro-
magnetyczne zamierzone lub niezamierzone (stacjonarne lub ru-
chome) moga by¢ przyczyna nieprawidiowego ich funkcjonowania
[15,17]. Poniewaz zapewniajg one odpowiedni poziom bezpieczen-
stwa podréznym i towarom, istotne jest by niezawodnie funkcjono-
waly.

Elektroniczne systemy bezpieczenstwa tworzy sie z nastepuja-
cych systeméw wyrdznianych zaleznie od wykrywanych zagrozen,
jako systemy:

— sygnalizacji wtamania i napadu (SSWiN),
— sygnalizacji pozaru (SSP),

— kontroli dostepu (SKD) [22],

— monitoringu wizyjnego (CCTV) [6,13],

— ochrony terenéw zewnetrznych.

Ochrona wynikajaca z dziatania tych systemoéw moze by¢ uzu-

petniona przez systemy:

— sygnalizacji stanu zdrowia lub zagroZenia osobistego,

— sygnalizacji zagrozen Srodowiska,

— przeciwkradziezowe,

— dzwigkowe systemy ostrzegawcze (DSO),

— zabezpieczenia samochodéw przed wtamaniem i uprowadze-
niem,

— inne [18].

Bardzo istotnym elementem systeméw bezpieczefistwa sg tak-
ze systemy transmisji [4,5] alarmu stanowigce urzadzenia albo sieci
[8,21] do przekazywania informacji o stanie jednego lub wiecej
systeméw alarmowych do jednego lub kilku alarmowych centrow
odbiorczych (np. centréw Strazy Ochrony Kolei).

Elektroniczne systemy bezpieczenstwa uzytkowane sg w
transporcie kolejowym w okreslonym $rodowisku elektromagnetycz-
nym [7]. Naturalne $rodowisko elektromagnetyczne ksztattowane
przez zjawiska wystepujace na ziemi jest dos¢ powaznie znieksztat-
cone W niektdrych obszarach kolejowych. Spowodowane jest to
wystepowaniem duzej liczby Zzrodet pdl elektromagnetycznych
promieniujacych w sposob zamierzony lub niezamierzony. Kazde
urzadzenie elektryczne lub elektroniczne zasilane energig elek-

tryczng wytwarza wiasne pole elektromagnetyczne, ktére jest zwia-
zane z jego praca. Na obszarze kolejowym wystepujg urzadzenia i
systemy elektroniczne, ktdre powinny prawidtowo funkcjonowaé
niezaleznie od zakidcen na nie oddziatywajacych (w dopuszczal-
nych zakresie pozioméw). Wzajemne wspotistnienie systemow i ich
prawidtowe funkcjonowanie na obszarze kolejowym w okre$lonym
Srodowisku elektromagnetycznym oraz dziatanie bez wprowadzania
w to $rodowisko niedopuszczalnych znieksztatcen zostato zdefinio-
wane jako kompatybilnos¢ elektromagnetyczna.

W artykule zaprezentowano model procesu eksploatacji elek-
tronicznego systemu bezpieczenstwa uzytkowanego w Srodowisku
kolejowym.

1. SYSTEMY SYGNALIZACJI WLAMANIA | NAPADU

Jednym z najczesciej stosowanych elektronicznych systeméw
bezpieczenstwa jest system sygnalizacji wiamania i napadu. Jego
zadaniem jest odbieranie informacji z czujek, przetwarzanie jej i
sygnalizowanie stanu zagrozenia mienia i 0s6b. Norma europejska
EN 50131-1:2006 ,Alarm systems — Intrusion and hold-up systems
— Part 1: System requirements”, ktéra ma jednoczesnie status Pol-
skiej Normy PN-EN 50131-1:2009 ,Systemy alarmowe - Systemy
sygnalizacji wtamania i napadu - Wymagania systemowe”, zawiera
wykaz czesci sktadowych (elementéw), ktére powinien zawieraC
SSWIN:

— centrale alarmowa,

— jedng lub wiecej czujek,

— jeden lub wiecej sygnalizatoréw iflub systeméw transmisji alar-
mu,

— zasilacz podstawowy,

— zasilacz rezerwowy.

Potaczenia pomigdzy elementami systemu powinny spetnia¢
okre$lone wymagania zawarte w normach, a jednocze$nie tez
muszg zawieraC sie w dopuszczalnych przez producenta parame-
trach. Ogdlnie mozna je podzielic na potaczenia przewodowe lub
bezprzewodowe. Kazde z tego typu rozwigzan cechuje sie okreslo-
nymi wiasciwo$ciami odporno$ci na dziatanie pdl elektromagne-
tycznych, ktdre wystepuja na obszarze kolejowym.

Obecnie najczesciej sq stosowane w kolejowych obiektach
transportowych mikroprocesorowe centrale cyfrowe z zasilaniem
podstawowym i rezerwowym [10]. W matych obiektach system
sygnalizacji wiamania i napadu moze mie¢ strukture skupiong, tzn.
takg w ktorej nalezy doprowadzi¢ wszystkie linie dozorowe i linie
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wyjsciowe (sygnalizacyjne oraz monitorujgce) wprost do piyty gtow-
nej centrali alarmowej (rys. 1).

Od urzadzen elektronicznych stosowanych w transportowych
systemach bezpieczenstwa wymaga sie obecnie spetnienia wielu
kryteridw. Nalezy do nich zaliczy¢ m. in. miniaturyzacje, ogranicze-
nie poboru energii elektrycznej, duza funkcjonalno$é, duzg nieza-
wodno$¢ [11,12,16], mozliwos¢ diagnozowania poszczegdinych
stanéw eksploatacyjnych z uwzglednieniem jakosci informacii
[19,20], odporno$¢ na wibracje [1]. Wprowadzenie tych wymogéw
skutkuje tym, ze poziom sygnatdéw uzytecznych urzadzen moze by¢
poréwnywalny z poziomem zakidcen generowanych np. przez
stacjonarne i ruchome zrodta zaktécen (np. linie $rednich i wysokich
napie¢, stacje transformatorowe, urzadzenia elektryczne). Dlatego
tez istotne staje sie zagadnienie pomiaru wartosci natezen pola
elektrycznego i indukcji pola magnetycznego dla wdrazanych lub
uzytkowanych systeméw bezpieczenstwa oraz opracowanie modeli
procesu eksploatacji elektronicznego systemu bezpieczenstwa z
uwzglednieniem zaktdcen elektromagnetycznych.

2. MODELE PROCESU EKSPLOATACJI
ELEKTRONICZNEGO SYSTEMU BEZPIECZENSTWA
Z UWZGLEDNIENIEM ZAKLOCEN
ELEKTROMAGNETYCZNYCH WYSTEPUJACYCH
NA OBSZARZE KOLEJOWYM

Modele procesu eksploatacji elektronicznych systemow bez-
pieczenstwa obrazujg zachowanie sie ich w okreslonych warunkach
ich uzytkowania [9]. Podczas analizy rzeczywistych systeméw liczba
wyrdznionych stanoéw eksploatacyjnych, w ktérych moze przebywaé
obiekt, jest zbiorem skoriczonym.

W teorii eksploatacji systemow sg uwzgledniane zagadnienia
zwigzane ze stanami eksploatacji systemow. Mozna wyrdzni¢ na-
stepujace podstawowe dwie klasy standw eksploatacii:

— stany uzytkowania Suz,
— stany obstugiwania Sob.

Stany uzytkowania obrazujg wykorzystanie systemu zgodnie z
jego przeznaczeniem i wiasciwoSciami funkcjonalnymi.

Stany obstugiwania obrazujq czynnoSci zwigzane z utrzyma-
niem systemu w stanie zdatnoSci oraz przywracanie mu wymaga-
nych wlasciwosci funkcjonalnych poprzez procedury wchodzace w
sktad przegladéw, regulacji, konserwacji i napraw.

Zatem w przestrzeni standw S mozemy wyr6zni¢ dwa podzbio-
ry stanéw:

S :{Suz"sob} (1)

W najprostszym przypadku system moze znajdowac sie w jed-
nym z dwdch stanéw:
— stan uzytkowania (Sq),
— stan naprawy (S1).

Graficzna interpretacja opisanej powyzej sytuacii jest nastepu-
jaca (rys. 2).

1)

Rys. 2. Relacje w elektronicznym systemie bezpieczeristwa (Zrodfo:
opracowanie wiasne). Oznaczenia na rys. A — intensywno$¢ uszko-
dzen, p— intensywnosc napraw

Dla wyznaczenia interesujacych nas prawdopodobieristw prze-
bywania systemu w poszczegdlnych stanach nalezy sie¢ przejsé
przedstawiong na rys. 2 opisa¢ nastepujacymi réwnaniami;

-A-P+u-P=0 )
A-Py— P =0 2
Zatem:
y7i
K91:P0:ﬂ+/1 3)

Tak wiec na podstawie wyrazenia (3) mozna wyznaczy¢ intere-
sujacq nas wielko$¢ prawdopodobieristwa przebywania elektronicz-
nego systemu bezpieczenstwa w stanie uzytkowania. Liczbowo jest
ona réwna warto$ci wskaznika gotowosci.

Pojecie kompatybilnosci elektromagnetycznej mozna zdefinio-
wac jako mozliwos¢ wspotistnienia sygnatu i zaktdcenia bez straty
informacji zawartej w sygnale. Rozszerzajac pojecie kompatybilno-
§ci w zastosowaniu do elektronicznych systeméw bezpieczenstwa,
definicie mozna sformutowaé nastepujaco: element $rodowiska
elektromagnetycznego elektronicznych systeméw bezpieczenstwa
uwaza sie za kompatybilny, jezeli wzajemne oddziatywanie danego
elementu (np. centrali alarmowej, czujek dualnych, nadajnikéw
radiowych, itd.) z innymi elementami tego $rodowiska (np. syste-
mami sterowania ruchem kolejowym, systemami o$wietlenia dwor-
ca, systemami zasilania, kolejowymi systemami telekomunikacyj-
nymi, itd.) moze by¢ wzajemnie tolerowane [2].

Zrédtami zaktocen, oddziatywajacymi na elektroniczne systemy
bezpieczenstwa na obszarze kolejowym sg m.in.:

— podstacje trakcyjne z zainstalowanymi prostownikami,

— sterowane impulsowo pojazdy trakcyjne o duzej mocy,

— urzadzenia elektryczne i elektroniczne zainstalowane w budyn-
ku dworcowym (np. systemy komputerowe, wewnetrzna sie¢
energetyczna niskiego napiecia, systemy os$wietleniowe, we-
wnetrzna i zewnetrzna sie¢ rozgtoszeniowa, urzadzenia po-
wszechnego uzytku znajdujace sie w obiekcie, itd.),

— zakidcenia elektromagnetyczne zewnetrzne (pochodzace np. od
nadajnikéw stacji radiowych, telewizyjnych i telefonii komérko-

—>
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Rys. 1. Przyktadowy system sygnalizacji wlamania i napadu o strukturze skupionej (zrodfo: opracowanie wiasne)
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wej, wewnetrznej facznosci wystepujacej na obszarze kolejo-
wym, tramwajowej trakcji zasilania przebiegajacej w poblizu bu-
dynkéw dworca, elektroenergetycznej trakcji zasilania wysokie-
go napiecia, stacji transformatorowych wysokiego i $redniego
napiecia, itd.).

Ruchomym zrédiem zakidcen radioelektrycznych na obszarze
kolejowym sg pojazdy trakcyjne. Regulacja napigcia podawanego
na zaciski silnika elektrycznego odbywa sie poprzez sterowanie
impulsowe lub za pomoca rezystoréw. Sterowanie impulsowe moze
odbywac sie poprzez zmiane szerokosci impulséw zasilajacych przy
statej czestotliwosci ich powtarzania lub zmiane ich czestotliwosci
przy statej szeroko$ci impulsow.

Elektroniczne systemy bezpieczenstwa zainstalowane na ob-
szarze kolejowym o duzej powierzchni sg podatne na oddziatywanie
zaktocen elektromagnetycznych. Duze odlegto$ci miedzy poszcze-
goInymi urzadzeniami tworzacymi system powoduja konieczno$¢
stosowania kabli zasilajacych, sygnatowych i magistrali transmisyj-
nych o duzych dtugosciach. Moze to by¢ przyczyng indukowania w
nich sygnatow zaktdcajacych.

W elektronicznym systemie bezpieczefistwa uzytkowanym w
Srodowisku kolejowym, w ktdrym wystepujq zakidcenia elektroma-
gnetyczne, moze zaistnie¢ sytuacja w ktérej to system bedzie w
stanie czeSciowe] zdatnosci. Zatem relacje w zachodzace w syste-
mie w aspekcie niezawodnosciowo-eksploatacyjnym mogq by¢
zobrazowane tak jak ukazano to na rys. 3.

Stan peinej zdatno$ci Spz jest stanem, w ktdrym prawidiowo
funkcjonuje elektroniczny system bezpieczenstwa. Stan zagrozenia
bezpieczenstwa Szs jest stanem, w ktérym elektroniczny system
bezpieczenstwa jest czeSciowo niezdatny. Stan zawodnosci bezpie-
czenstwa Sg jest stanem, w ktorym elektroniczny system bezpie-
czenstwa jest niezdatny.

Jesli elektroniczny system bezpieczenstwa jest w stanie petnej
zdatnosci Spz i pojawiaja sie zakidcenia elektromagnetyczne (o
zakresie niebezpiecznym) to nastepuje przejscie systemu do stanu
zagrozenia bezpieczenstwa Szs z intensywnoscig Azs1. Jesli elek-
troniczny system bezpieczenstwa jest w stanie zagrozenia bezpie-
czenstwa Szs to mozliwe jest przejScie do stanu petnej zdatnosci
Spz pod warunkiem podjecia dziatan polegajacych na przywrdceniu
stanu zdatno$ci (eliminacja badZ minimalizacja wptywu zaktécen
elektromagnetycznych do poziomu dopuszczalnego).

Gdy istnieje stan zagrozenia bezpieczenstwa Szs a dodatkowo
wystepujq zaktdcenia elektromagnetyczne (o zakresie krytycznym)
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to nastepuje przejScie do stanu zawodnosci bezpieczenstwa Sg z
intensywnos$cig Azs2. Zwrotne przejscie do stanu zagroZenia bez-
pieczenstwa Sz ze stanu zawodnoSci bezpieczefistwa Sg jest
mozliwe pod warunkiem podjecia dziatan polegajacych na przywro-
ceniu stanu czesciowej zdatnosci (eliminacja badz minimalizacja
wplywu zaktdcen elektromagnetycznych do poziomu niebezpiecz-
nego).
System przedstawiony na rys. 3 moze by¢ opisany nastepuja-
cymi réwnaniami Kotmogorowa-Chapmana:
R;,(t) =—Azmy - Ro(t)+ #tp 1 - Que(t)
Q'zs(t) = Azg1 - Ro(D) = 21 - Que() = Az - Qua(t) + 2575 - Qg(t) (4)
Q;a(t) = Jgg7 - Que(t) = Hpz, - Qg(t)
Przyjmujac warunki poczatkowe:
R,(0)=1
_ _ ()
Qz(0)=Qs(0)=0
i stosujac przeksztatcenie Laplace’a otrzymujemy nastepujacy uktad
réwnan liniowych:
S- R;(S) —l=—lp- RS(S) + Hpzr - Q;B(S)
$-Q5(8) = Az - Ro(8) = Hp 71 - Qug(8) = Az - Que(8) + pz5 - Qu(S) (6)
S Q;(S) = Jzs2 'Q;B(s)_/lpzz Q;(S)
Prawdopodobienstwa przebywania systemu w wyréznionych
stanach funkcjonalnych w ujeciu symbolicznym (Laplace’a) majg
posta¢ nastepujaca:

2
S +S-Upyy +S- Ay TS Mpzp + Hpzy * Hpyo

Ry(s) =
2 2 2 2 3
8™ Az +S" My 87 Aggy +S° Hpyy +87 +
+ S Azgy Azgy + S Azgy " Hpzy TS Hpz  Hpzo
* () = S Azgr t+ Aze1 " Hpzo
QZB T o2 ) 2 2 ) 2 3 7
S"Agg TS Hpzy +S7 tAzgy +ST - Hpz, ST+ (7)
+8 Azgy Azgy + S Azgy  Hpzy +S° Hpzi * Hpzs
* /1231 "1282
QB(S) = 2

2 2 2 3
8™ Azgy +S" My 87 Aggy +S7  Hpyy +87 +

+8Aggy Ao + S Azey Mpzo TS Hpzi - Hpzo
Rozwigzanie powyzszego zestawu réwnah w dziedzinie czasu
jest kolejnym etapem analizy i nie jest tu omawiane.

AzB2

Wpz1

Upz2

Rys. 3. Relacje w elektronicznym systemie bezpieczeristwa z uwzglednieniem zaktocer: elektromagnetycznych (zrédto: opracowanie wia-
sne). Oznaczenia na rys.: Ro(t) — funkcja prawdopodobienistwa przebywania systemu w stanie petnej zdatno$ci Sez, Qzs(t) — funkcja praw-
dopodobieristwa przebywania systemu w stanie zagrozenia bezpieczenstwa Szs, Qs(t) — funkcja prawdopodobieristwa przebywania syste-
mu w stanie zawodnoSci bezpieczeristwa Ss, Azs1 — intensywnosc¢ przejs¢ ze stanu petnej zdatno$ci Spz do stanu zagrozenia bezpieczen-
stwa Szs, ppz1 — intensywno$¢ przejsc ze stanu zagrozenia bezpieczefistwa Szs do stanu petnej zdatno$ci Sez, Azs2 — intensywno$¢ przejsc
Ze stanu zagroZenia bezpieczenstwa Szs do stanu zawodno$ci bezpieczenistwa Ss, upz2 — intensywno$¢ przejsé ze stanu zawodnoSci

bezpieczenstwa Sg do stanu zagrozenia bezpieczeristwa Szs.
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PODSUMOWANIE

Przedstawione w artykule zagadnienia zwigzane z elektronicz-

nymi systemami bezpieczenstwa funkcjonujacymi na obszarze
kolejowym (z uwzglednieniem zaktdcen elektromagnetycznych)
prezentuja, jak istotne sg tego typu zagadnienia. Stosowanie w
transporcie kolejowym uktadéw elektrycznych i elektronicznych,
powoduje iz funkcjonujg one usytuowanie bardzo blisko siebie.
Skutkiem tego moze by¢ zwiekszenie wystapienia prawdopodobien-
stwa zakiocen w funkcjonowaniu systemu. Autorzy zaprezentowali
model procesu eksploatacji. W dalszych rozwazaniach zostang
przeprowadzone obliczenia, ktére pozwolg liczbowo oszacowaé
wartosci prawdopodobienstw przebywania elektronicznego systemu
bezpieczenstwa w wyrdznionych stanach eksploatacyjnych.
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EXPLOITATION OF ELECTRONIC
SECURITY SYSTEMS IN THE RAIL-
WAY AREA WITH REGARD TO
ELECTROMAGNETIC INTERFER-
ENCE

Abstract

The article presents issues related to the problems
of exploitation of electronic security systems, which are
used in rail transport. These devices are included into
the transport telematics systems. Their aim is to ensure
an adequate level of security of people and properties.
They are operated under different conditions of their
surrounding electromagnetic environment. Electro-
magnetic interference intentional or unintentional (sta-
tionary or mobile) occurring on a vast railway area can

Eksploatacja

be a cause of disturbance of their exploitation. There-
fore, the proper functioning of electronic security sys-
tems is so essential in the electromagnetic environment
occurring in the railway area.
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