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Struktura niezawodnosciowo-eksploatacyjna
elektronicznego systemu bezpieczenstwa

Waldemar Szulc

Wydziat Menedzerski i Nauk Technicznych, Wyzsza Szkota Menedzerska, 03-772 Warszawa, ul. Kaweczyriska 36

Streszczenie: w artykule przedstawiono istotne problemy niezawodnosciowo-eksploatacyjne doty-
czgce uktaddw elektronicznego systemu bezpieczenistwa (ESB). Zaprezentowano strukture elektro-
nicznego systemu bezpieczenstwa. Zawarto ogdlne informacje dotyczgce budowy i zasad dziatania
ESB ze szczegdlnym uwzglednieniem potrzeb ochrony obiektéw o szczegdélnym charakterze. Podano
takze przyktadowe rozwigzanie ESB spotykane w praktycznych rozwigzaniach. Omdwiono wyniki
przeprowadzonych badan dtugofalowych, ktére umozliwity okreslenie istotnych wskaznikéw eksplo-
atacyjnych i niezawodnosciowych, tak waznych dla prawidtowego funkcjonowania ESB (systemu).
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1. Wprowadzenie

Omawiany sposéb budowania struktury niezawodno$ciowej
oraz modelowania niezawodnos$ci elektronicznego systemu
bezpieczenstwa ESB wymaga wprowadzenia zalozen uprasz-
czajacych (takie uproszczenia wykonano). Wychodzac z kon-
cepcji systemu ESB oraz wykorzystujac wlasne doswiadczenia
w konstruowaniu podobnych systeméw, zostana przedstawione
sposoby tworzenia struktury niezawodnosciowej oraz wybrane
modele niezawodno$ciowe tego systemu [8, 10]. Przyjecie
konkretnego modelu niezawodnosciowego powinno by¢ zwe-
ryfikowane badaniami eksploatacyjnymi. Tego typu badania
eksploatacyjne byly przez autora zrealizowane przez ponad
1 rok. Wyniki tych badan powinny pozwoli¢ na uaktualnie-
nie proponowanej struktury niezawodnosciowe] (zwiekszenie
lub zmniejszenie stopnia agregacji ukladéw systemu), jak tez
okreslenie zbioru stanéw niezawodnosciowych systemu oraz
rozktadow przejé¢ miedzy tymi stanami.

2. Budowa ESB do ochrony matego lub
sredniego obiektu

Elektroniczne systemy bezpieczenistwa [8, 4] do ochrony malych
lub srednich obiektéw moga by¢ budowane na bazie jednostki
mikroprocesorowej typu INTEGRA 24 (rys. 1). Centrala ta ma
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Rys. 1. Uproszczony schemat rozproszonego elektronicznego
systemu
Fig. 1. Distributed electronic security system — simplified system

maksymalnie 24 wejscia (linie dozorowe wejsciowe). Na plycie
gléwnej usytuowano 4 linie wejsciowe, do ktérych dotaczono 3
czujki (Z1-Z3). Linia dozorowa Z4 zostala przewidziana dla dola-
czenia radiowego systemu napadowego. Pozostale linie wejsciowe
(dozorowe) dostepne sa w ekspanderach lub w manipulatorach
LCD (kazdy manipulator rozszerza liczbe wejsé o kolejne 2). Dla
uproszczenia analizy rzeczywistego ukladu (ESB) pozostawiono
tylko jeden manipulator (S1). Pozostale manipulatory (S2 i S3)
zostaly usuniete, by nie utrudnialy analizy eksploatacyjno-nie-
zawodnosciowa. Linie wejSciowe w manipulatorze (S1) to (Z5
i Z6). Taka konfiguracja ESB ulatwia prowadzenie okablowania,
np. montujac manipulator przy drzwiach wejéciowych, mozna
bezposrednio do niego podlaczyé 2 czujki (podobnie w innych
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manipulatorach), ktére zabezpieczaja wejscie do obiektu. Jesli
wszystkie przewody od czujek biegna do centrali alarmowej, to
wykorzystujac 2 zyly mozna przedtuzyé wejscia klawiaturowe
w okolice centrali i tam podtaczy¢ czujki. Do prawidtowej pracy
ESB wymagany jest co najmniej jeden manipulator (S1 pozo-
stawiony na rys. 1) z wy$wietlaczem LCD. Maksymalna liczba
manipulatoréw LCD to 4 szt. Dla uproszczenia przedstawiony
ESB zawiera jeden manipulator, co ulatwia zbudowaé¢ model
ESB do badan eksploatacyjno-niezawodnosciowych. Jako dodat-
kowe sterowniki ESB mozna zastosowaé klawiatury strefowe (do
sterowania tylko jedna strefa wskazang na etapie programowania
systemu). Omawiany system ESB moze zosta¢ podzielony na 4
strefy (wg potrzeb bezpieczeristwa obiektu). Jest to funkcja bar-
dzo przydatna do realizowania czuwania czesciowego (albo opusz-
czajac obiekt, mozna wlaczy¢ czuwanie calodci; w przypadku
pozostawania na noc w chronionym obiekcie, uruchamia sie czu-
wanie z pominieciem czedci obiektu). Dzigki konfiguracji 4 stref,
mozna jedna centralg zabezpieczy¢ kilka sasiadujacych ze soba
obiektéw. Przy dzieleniu systemu na strefy istnieje mozliwosé
przydzielenia dla kazdej strefy inne kody uzytkownikéw i w ten
sposéb ograniczy¢ mozliwos$¢ sterowania dang strefa przez osoby
do tego niepowotane. Ze wzgledu na konfiguracje chronionego
obiektu, przewidziano 1 ekspander o 8 wejéciach dotaczony do
centrali magistrala transmisyjna (ESB moze byé w prosty sposéb
rozbudowany o dodatkowe ekspandery 8 wejsciowe. Jest to 4-dru-
towa linia, ktora moze zawierac: 2 druty do transmisji danych i 2
druty zasilajace ekspander, do ktérego za posrednictwem 8 linii
dozorowych (wejsciowych) dotaczono 8 czujek (Z9-716).

Komunikacja jest realizowana za pomoca zaawansowanego
dialera telekomunikacyjnego przystosowanego do naziemnej ana-
logowej linii telefonicznej. Moze on wysylaé raporty do dwéch
niezaleznych stacji monitorowania. Jednoczesnie mozliwe jest
rowniez powiadamianie telefoniczne na maksymalnie zaprogra-
mowane 4 numery telefoniczne. Do powiadamiania telefonicz-
nego moze zostaé¢ zainstalowany syntezer mowy. Moze to by¢
podstawowa wersja, tj. syntezer SM-2, ktéry odtwarza jedna
informacje stowna (wcze$niej nagrana) lub zalecany ekspander
syntezeréw mowy typu CA-64SM, ktéry umozliwia zapis 16
komunikatéow stownych i ich przydzial do dowolnych zdarzen
w systemie. Dzigki modutowi CA-64SM mozna uzyskaé pre-
cyzyjne informacje o alarmie (np. alarm wlamaniowy w obiek-
cie, ktéry jest chroniony elektronicznie). Mozliwe jest wysylanie
informacji o dowolnych innych waznych zdarzeniach w syste-
mie, np. o awarii zasilania sieciowego 230 V lub awarii zasilania
rezerwowego w postaci akumulatora. Jesli w obiekcie nie ma
naziemnej linii telefonicznej, to mozna zastosowaé¢ modul GSM
(np. Satel GSM-LT1), dzigki ktéremu — oprécz wiadomosci glo-
sowych — mozna réwniez odbiera¢ wiadomosci SMS. Istnieje
mozliwos¢ instalacji nadajnika radiowego celem monitorowa-
nia chronionego obiektu. Do plyty gléwnej centrali ESB zostal
dolaczony sygnalizator akustyczny wewnetrzny. Przedstawiony
system ESB (rys. 1) umozliwia budowe modelu szeregowej
struktury niezawodnosciowo-eksploatacyjnej i dokonanie analizy,
ktéra umozliwi okreslenie wskaznika gotowosci K . W podobny
sposob dokonano analizy urzadzen zasilajacych ESB.

3. Struktura niezawodnosciowa
-eksploatacyjna ESB
na bazie proceséw losowych

Podczas oceny przydatnosci proponowanych modeli nalezy
wzia¢ pod uwage mozliwoé¢ opisania funkcjonowania systemu
za pomoca proceséw losowych [1-3, §].

Proponowane modele moga by¢ przydatne do oceny nieza-
wodnoéci nie tylko systemu ESB, ale réwniez innych systeméw
realizujacych funkcje podobne (jak inne elektroniczne systemy
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bezpieczenistwa), ale zbudowane w innych konfiguracjach. Jezeli
pewien zbiér urzadzen (obiektéw) ma wykonaé okreslone zada-
nie, a niezawodnos¢ mozna rozpatrywaé dla calego zbioru lub,
jezeli w danym obiekcie mozna wyrdznié¢ czesei, ktérych nieza-
wodno$¢ rozpatrywana oddzielnie ma wplyw na niezawodnosé
obiektu, mowi si¢ woéwcezas o systemie i jego elementach.

W pierwszym przypadku system tworzy zbiér urzadzen
(obiektéw), a jego elementami sa poszczegdlne urzadzenia
(obiekty); w drugim przypadku systemem jest sam obiekt (urza-
dzenie), za$ elementami sa wyrdznione czesci. Jezeli niezawod-
noé¢ elementéw wyznacza jednoznacznie niezawodno$¢ systemu
moéwi sig, ze okreslona jest struktura niezawodnosciowa systemu.

Strukture niezawodnos$ciowa systemu ESB trzeba odrézni¢ od
innych struktur tego systemu, np. od jego struktury funkcjonal-
nej, ktéra okresla sposéb wspoéldziatania elementéw (ukladow)
— na ogol sa to inne elementy niz elementu systemu rozpatry-
wanego pod katem niezawodnosci — przy wykonywaniu zadan
nalozonych na system.

Modelem matematycznym systemu jest para uporzadkowana
(N, @) nazwana krétko systemem, gdzie N — zbiér liczb natural-
nych przyporzadkowanych poszczegdlnym wyréznionym elemen-
tom systemu, @ — funkcja okreslajaca stan systemu w zaleznosci
od stanu jego elementéw, zwana struktura systemu.

Znajomo$¢ struktury niezawodnos$ciowej systemu jest nie-
zbedna, m.in. do wyznaczenia jego niezawodnosci. Struk-
ture niezawodno$ciowa systemu mozna przedstawi¢ w jednej
z trzech postaci:

— tablicy,
— schematu blokowego (najczesciej stosowany),
— analitycznej.

Uwzgledniajac schemat ESB zawierajacy wszystkie podsta-
wowe bloki funkcjonalne i ich wzajemne powiazania, mozna
przedstawi¢ strukture niezawodnosciowa systemu bezpieczen-
stwa. Dodajac uklady pomocnicze, otrzymuje sie uktad ESB zlo-
zony z 6 blokéw (tak wigc obliczenia nalezy wykonaé dla N = 6):
— czujki (okreslone typy),

— linia dozorowa (przewodowa lub bezprzewodowa),

— modul rozszerzajacy o 8 wejsciach i 4 wyjsciach,

— magistrala transmisyjna (RS-232 lub RS-485,

— centrala mikroprocesorowa (plyta gléwna),

— sygnalizatory akustyczne, optyczne, akustyczno-optyczne lub
inne monitorujace urzadzenie,

Otrzymana struktura systemu ESB jest struktura szeregowa
z punktu widzenia niezawodnosci (rys. 2).

1 2 3 4 5 76 ]
Czujki Linia Modut Magistrala Centrala izatory
dozorowa 4 mikropr.

Rys. 2. Struktura niezawodnos$ciowa — eksploatacyjna badanego ESB
Fig. 2. Reliability structure — operating the test ESS (Electronic Security
System)

4. Model niezawodnosciowy systemu ESB

Zmiany w czasie systemu nie zawsze moga by¢ opisane zmianami
stanéw jego elementéw sktadowych. Prowadzi to do préby okre-
Slenia stanu systemu w czasie za pomoca pewnego procesu wie-
lowymiarowego. Poniewaz na system oddzialuja zwykle czynniki
losowe, wigc proces ten bedzie procesem stochastycznym [8-10].
Zaktada sie, ze proces opisujacy zachowanie sie systemu pozwala,
aby w kazdej chwili, znajac stan procesu, mozna byto jednocze-
$nie powiedzie¢ czy system jest sprawny, czy tez nie.

Niech opisany proces bedzie oznaczony przez €(t), a zbiér
jego stanéw symbolem E. Zbiér E rozklada si¢ na dwa roz-
taczne podzbiory:
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E=sE, UE

Jezeli t€ E |, to system w chwili t jest sprawny, a jezeli
t€ E , to jest on w chwili t niesprawny.

Przejscie procesu ze zbioru E, do zbioru E_ jest uszkodze-
niem systemu, a odwrotne przejscie z E_ do E, nazywa si¢
odnowa systemu.

W artykule opracowano model niezawodnosciowy systemu
ESB z wykorzystaniem teorii proceséw semi-markowskich.

Podstawowe zalozenia przy konstrukeji tego modelu to:

1. System ESB jest systemem naprawialnym o szeregowej
strukturze niezawodnosciowe;j.

2. Uszkodzenie dowolnego elementu powoduje przejscie sys-
temu do stanu niezdatnosci, a uszkodzony element (blok
funkcjonalny) poddawany jest naprawie lub wymianie.

3. Czas poprawnej pracy kazdego z elementéw tworzacych
strukture systemu ESB jest nieujemng zmienng losowa T
opisang rozkladem wykladniczym z parametrem

A (k=1,....,6). (1)

Przyjecie tego zalozenia jest podyktowane faktem, ze ele-
menty i uklady systemu ESB sg urzadzeniami elektronicz-
nymi.

4. Czas naprawy lub wymiany uszkodzonego k-tego elementu
(bloku) jest nieujemng zmienng losowa 6, o dystrybuancie
wyrazonej zaleznoscia (2):

Gi(t)=P{o <t} 2)

oraz dodatniej wartoéci oczekiwanej, skonczonej warian-

cji i dowolnym rozktadzie skoncentrowanym w nieujemnej

przestrzeni liczb rzeczywistych.
5. Zmienne losowe Ty, Ty, ..., T oraz 6y, 0,

jemnie niezalezne.
6. Przyjmuje si¢ nastepujace stany niezawodnosciowe:

0 — stan zdatnosci systemu ESB,

k — stan naprawy (wymiany) k-tego elementu

k=1,2 ..,6

Mozliwe zmiany stanéw przedstawiono w postaci grafu (rys. 3).

Niech 0 = 15 < 79< ...< T ... oznaczaja chwile, w ktérych
nastepuje zmiana standéw systemu. Chwile te sa chwilami uszko-
dzen systemu lub chwilami, w ktérych rozpoczyna si¢ uzytko-
wanie zdatnego systemu. Poniewaz zmienne losowe T (k = 1,
2, ..., 6) maja rozklad wykladniczy, wicc w zwiazku z tzw.
,brakiem pamieci” rozkladu wyktadniczego chwila zakonczenia
wymiany lub naprawy jest jednoczednie chwilg odnowy systemu.

Niech {X(t) : t = 0} bedzie procesem stochastycznym o zbio-
rze stanéw S = {0, 1, ..., 6}. Stan systemu w chwili 1, , 1 oraz
czasu trwania stanu osiagnigtego w chwili T, nie zalezy od sta-
néw przyjetych w chwilach 1, 1y, ..., T,,_; oraz czaséw ich trwa-
nia. Zatem proces {x(t):t =0} jest procesem semi-Markowa.
Jak wynika z grafu, zmiany stanéw niezawodnosciowych sys-
temu ESB jadro ma postaé¢ opisana zaleznoscia (3):

-y O sa wza-

0 Q) Qg (t)
ow-[* " g
Q) 0 ... 0

Nalezy okregli¢ elementy Q,(t), k = 1-6.

Zmiana stanu z 0 na k w czasie mniejszym niz t nastepuje
tylko wtedy, gdy zachodzi zdarzenie:
{Tk < thl > Tk7 ~~'7Tk—1 > Tk,Tk+1 > Tka . 7Tn >Tk}

gdziek =1, 2, ...n

Waldemar Szulc

Rys. 3. Graf zmiany stanéw niezawodnosciowych systemu ESB
Fig. 3. Graf changes of the ESS system reliability

Z tego wynika réwnosé (4):

Qox = P{X(Tn+1) =kt — 1, (8/ X(1y,) = 0}: (4)
=P{T (6, Ty, o, T Ty Taep ) T, Ty ) T
Wykorzystujac niezaleznoéé¢ zmiennych losowych i po zmianie

caltki n-krotnej po obszarze D na caltke iterowana, otrzymuje si¢
réwnanie (5)

t n
Qo (6) = Ay expy— D 4 X pdxy =
0

i=1
. a )
= nk l—eXp—Ekit
2 )"i i=1
i=1

otrzymujemy ostateczna zaleznosé:

Qui(t) = 21—, ™)

gdzie: k =1, 2, ..., n.
Zmiana stanu z k na 0 w czasie mniejszym niz t ma miejsce
wtedy i tylko wtedy, gdy zachodzi zdarzenie:

{Qe<t}.

Zatem:

Qo =P{Qy< t}= Gy (t) (8)

Jadro procesu SM, ktéry stanowi model procesu zmian sta-
néw niezawodnosciowych systemu ESB, wyraza si¢ macierza
(wzor 1.9):

0 x—l(l—e'At) X—G(l-e’m‘)
A A
Qt) = G (t) 0 0 (9)
G® 0 .0

Dodatkowo zaktada sig, ze stanem poczatkowym procesu jest
stan zdatnosci, tj. stan 0:

P{X(0)=0}=1. (10)
Tym sposobem skonstruowano model procesu zmian stanéw

niezawodnosciowych. Model ten umozliwia wyznaczenie réznych
(wybranych) charakterystyk niezawodnosciowych systemu ESB.
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a) prawdopodobienstwo poprawnej pracy systemu ESB

Prawdopodobienstwa zmian stanéw okreslone sa przez praw-
dopodobienstwa przejscia wlozonego tancucha Markowa w pro-
ces {X (t):t > 0}. Dokonujac przeksztalcen, trzymuje sie
macierz prawdopodobienstw przejécia wlozonego tancucha Mar-
kowa (11):

A
0o Mk
A A

p=|1 0 0 (11)
1 0 0

Zmienna losowa T|; o rozkladzie:

Go(t) = PTy (t}= Plry,y — 1, (t/X0)=0}  (12)

oznacza czas uzytkowania zdatnego systemu ESB. Rozklad
zmiennej losowej T jest zwiazany z elementami macierzy Q(t)
zaleznoscia (13):

6
Go(t)= Y, Qo (t) (13)
k=0

Z tej zaleznosci oraz wzoru (1.7) otrzymuje sie:

Go(t)=1-e"  t)o (14)

Zatem prawdopodobienstwo poprawnej pracy systemu wynosi:

R(t)=1-Gg(t)=e™  £)0 (15)

b) warto$¢ oczekiwana czasu zdatnosci systemu ESB

n
Poniewaz A= Zkk, zatem uwzgledniajac zatozenie 3, czas
k=0
poprawnej pracy systemu ESB, przy tak przedstawionym
modelu, ma réowniez rozktad wyktadniczy. Warto$¢ oczekiwana
zdatnosci wyraza si¢ zaleznoscia:

E(T,) :% . (16)

c) stacjonarne prawdopodobienistwa przebywania systemu ESB
w réznych stanach

Wykorzystujac twierdzenie o rozkladzie granicznym mozna
wyznaczy¢ stacjonarne prawdopodobienstwa Pj przebywania
systemu ESB w wyréznionych stanach niezawodno$ciowych:

P; = lim P{X(t) = j} jes (17)
t—oo
Rozwiazujac uktad réwnan:
[y 1, M ]xP=[, 1, ]
; (18)

otrzymuje si¢ rozklad graniczny wlozonego tancucha Markowa

1 A
H():*vnk_ik

2 T 2A (19)
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n
Poniewaz A = Zlk, zatem uwzgledniajac zalozenie 3, czas
k=0
poprawnej pracy systemu ESB, przy tak przedstawionym
modelu, ma réwniez rozklad wykladniczy, a warto$é¢ oczekiwana
zdatnosci wyraza si¢ zaleznoscia:
1
E(T))=—
(1) = %
oraz wykorzystujac twierdzenie o rozkladzie granicznym mozna
wyznaczy¢ stacjonarne prawdopodobienstwa Pj przebywania
systemu ESB w wyrdznionych stanach niezawodnosciowych:

(20)

_ 2 BO)
1+ E@®;)..+ A E(0g)

Py

Prawdopodobiefistwo P wyrazone réwnaniem (20) oznacza
wspolezynnik gotowosci systemu ESB. Z kolei prawdopodo-
bienstwo Py dla ustalonego k oznacza graniczne prawdopodo-
bienstwo naprawy k-tego elementu systemu.

Przedstawiony model niezawodno$ciowy ocenianego systemu
ESB pozwala na wyznaczenie podstawowych wskaznikéw nie-
zawodnosciowych ocenianego systemu ESB. W celu wyzna-
czenia ich wartosci liczbowych nalezy posiadaé informacje
o zachowaniu si¢ systemu oraz jego elementéow w czasie rze-
czywistej eksploatacji. Dotyczy to gléwnie rozkltadéw zmien-
nych losowych czasu zdatnosci, jak tez czasu napraw. Zalozony
w modelu wyktadniczy rozklad czasu pracy poszczegdlnych
elementow systemu ESB zostal potwierdzony w praktyce jako
rozklad trwatosci wiekszosci urzadzen elektronicznych.

Gdyby to zalozenie sie nie potwierdzilo w badaniach prak-
tycznych, model pozwala na obliczenie przedstawionych
charakterystyk niezawodnos$ciowych przy innym okresleniu
macierzy Q(t), bedacej jadrem procesu semi-markowskiego.

Zaproponowane wskazniki pozwalaja w dos$¢ tatwy sposob
wyznaczaé ich wartoéci liczbowe, a badania majace na celu
uzyskanie wartosci tych wskaznikéw, sa jednymi z podstawo-
wych badan niezawodnosciowych (rejestracja czaséw popraw-
nej pracy i czaséw napraw).

5. Wybor miar oceny niezawodnosci
systemu ESB

Wskazniki niezawodnosci obiektéw odnawialnych moga by¢

podzielone na nastepujace klasy [7, 9, 10]:

— wskazniki niezawodnosciowe opisujace stan obiektu. W obiek-
cie rozréznia si¢ stan pracy i stan odnowy. Do wskaznikéw
niezawodnosci zwigzanych ze stanem pracy zaliczamy dys-
trybuante czasu poprawnej pracy obiektu, funkcje gesto-
$ci prawdopodobienstwa rozktadu czasu poprawnej pracy.
Do wskaznikéw niezawodno$ciowych zwiazanych ze stanem
odnowy mozna zaliczy¢ dystrybuante czasu pracy obiektu do
wystapienia n-tej odnowy;

—wskazniki czasowe, okreslane dla stanéw pracy i stanéw
odnowy, dotyczace alternatywnego strumienia odnowy;

— wskazniki wyznaczajace prawdopodobienstwo przebywania
obiektu w stanie gotowosci lub niezdatnosci. Do tego typu
wskaznikéw zaliczamy wspdtczynnik gotowosci i wspotezynnik
gotowosci operacyjnej;

— wskazniki charakteryzujace liczbe przejs¢ obiektu do poszcze-
golnych standéw. Do tej klasy wskaznikéw zaliczamy funkcje
odnowy i gestos¢ odnowy.

Najczesciej stosowane wskazniki niezawodnosci zostaly
zebrane w normach. Oprécz nich istnieja wskazniki uwzgled-
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niajace specyfike roznych dziedzin techniki, np. wskazniki stoso-
wane w elektronice, elektrotechnice czy w ESB (elektronicznych
systemach bezpieczenistwa).

Bardzo wazny jest trafny wybér odpowiedniego zbioru wskaz-
nikéw dla oceny niezawodnosci danego obiektu. Wymagana jest
szczegdlowa znajomosé zagadnien zwiazanych z praca obiektu.
Kazda dziedzina musi dobra¢ wskazniki najlepiej uwzglednia-
jace jej specyfike.

Po przeprowadzeniu analizy wskaznikéw niezawodnosci
wybrano te, ktére postuza do oceny niezawodnosci opisywanego
systemu ESB (elektroniczny system bezpieczenistwa). Dysponujac
wielka liczba danych o uszkodzeniach wskaznikami tymi beda:
—$redni czas poprawnej pracy miedzy uszkodzeniami T,

— Sredni czas naprawy T,
— wspdlezynnik gotowosci Kg,

a) sredni czas poprawnej pracy miedzy uszkodzeniami T
systemu ESB

Czas poprawnej pracy miedzy dwoma kolejnymi uszkodze-
niami obiektu, jakim jest system ESB, jest to okres pracy
obiektu naprawialnego, uptywajacy od koiica naprawy do
poczatku nastepnego uszkodzenia tego obiektu. Sredni czas
poprawnej pracy miedzy uszkodzeniami jest wartoscia oczeki-
wang czasu poprawnej pracy, a wigc:

Ty, = E[Tl] . (22)

Mozna go réwniez okresli¢ zaleznoscia:

Tm = = ) (23)

gdzie: k — liczba uszkodzen obiektu w rozpatrywanym okresie, T —
czas poprawnej pracy obiektu miedzy i = 1, a i-tym uszkodzeniem.
Postugiwanie si¢ ta zaleznodcia wymaga okreslenia chwil
uszkodzen wszystkich badanych obiektéw.
Jesli badaniom poddaje sie nie jeden, a n obiektéow jedno-

czes$nie, wowczas:
n

)y imu'

i=1j=1

T, . , (24)
gdzie: n
k, = > ki, (25)
j=1
A’cij — czasu pracy j-tego obiektu miedzy i = 1, a i-tym uszko-
dzeniem, kij — liczba uszkodzen j-tego obiektu, i = 1, 2, ..., k,
j=1,2,..,n

b) $redni czas naprawy T, systemu ESB

Czas naprawy obiektu jest to okres, ktéry uptywa od poczatku
uszkodzenia do chwili zakonczenia naprawy i przywrocenia
stanu zdatnoéci. Sredni czas naprawy, ktéry jest wartoscig ocze-
kiwana czasu naprawy uszkodzonego obiektu wyraza sie (26):

T, =Elr | (26)

Czas ten mozna réwniez okresli¢ zaleznoscia (1.27):

k
2 T "
i=1
Tn = IT (27)
gdzie: k — liczba uszkodzen obiektu w rozpatrywanym okresie,

T;”" — okres naprawy miedzy i-1, a i-tym uszkodzeniem.
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c) wspotczynnik gotowosci K, systemu ESB

Wspblezynnik gotowosci jest stosunkiem wartoéci oczekiwanej
czasu pracy do sumy wartosci oczekiwanej czasu poprawnej
pracy i czasu naprawy. Wyraza sie on nastepujaca zalezno-
Scig (28):

K, = @ (28)

Wspoétezynnik gotowosci praktycznie rzecz biorac jest to
prawdopodobieristwo tego, ze w okreslonej chwili t obiekt (sys-
tem ESB) bedzie si¢ znajdowal w stanie gotowosci. Wspélezyn-
nik gotowosci jest wigc stosunkiem catkowitego czasu poprawnej
pracy i czasu naprawy, wzietych za jeden i ten sam czas okresu
eksploatacji. Mozna go wyrazi¢ nastepujaca zaleznoscia (29):

T

= m 29
& T,+T, (29)

gdzie: Kg — to wskaznik gotowosci, ktéry jest stosunkiem wartosci
oczekiwanej czasu pracy ukladu ESB T do sumy wartosci ocze-
kiwanej: czasu poprawnej pracy ukladu ESB T i czasu naprawy
ukladu ESB T, (takze jego wymiany). Wspdlezynnik gotowosci
Kg to prawdopodobienstwo tego, ze w okreslonej chwili t obiekt
bedzie znajdowat si¢ w stanie gotowosci. Wskaznik gotowosci Kg
(wskaznik jakosci systemu ESB) opisany réwnaniem (29).

Na podstawie uzyskanych liczbowych wartosci wskaznikéw
niezawodnosci, dla poszczegélnych elementéw (blokéw), doko-
nana zostanie ocena niezawodnosci systemu ESB (elektroniczny
system bezpieczenstwa) jako calego systemu oraz ocena prawi-
dlowosci jego funkcjonowania.

Podczas badan niezawodnosciowo-eksploatacyjnych trwaja-
cych T = 12 miesiccy (8760 h), po ustaleniu czasu naprawy
pojedynczego uszkodzenia T = 1 h, okreslono wskaznik goto-
wosci K = 0,9998859 (zgodnie z réwnaniem 29). Badania doty-
czyly systemu typu INTEGRA 24. Nalezy wyraznie podkresli¢,
ze badane ESB byly wykonane na systemie INTEGRA 24, ktéry
zostal bardzo starannie opracowany przez renomowana polska
firme specjalizujaca si¢ w budowie tego typu urzadzen. Nie
wyglada to tak optymistycznie z tanimi ESB importowanymi
z dalekiego wschodu. Badania takich systeméow ESB byly przez
autora takze wykonane, a wskaznik K wahal si¢ w granicach:
0,44 <K <0,7 (wykonano takie badania w warunkach rzeczywi-
stych). Autor przeprowadzil takie badania na zaprojektowanym
i zrealizowanym obiekcie rzeczywistym, a wczesniej na stanowi-
skach laboratoryjnych. Wykonane badania dotyczyly systemu
INTEGRA 24 (rys. 1). Wskaznik K , ktérego warto$¢ spada
ponizej 0,9, stanowi bardzo powazne nzagrchnic dla poprawnej
pracy ESB, szczegdlnie tych chroniacych obiekty o charakte-
rze specjalnym. W badaniach nie uwzgledniono ukladéw zasi-
lajacych, ktére stanowia zupelnie odrebny problem badawczy.
Badania niezawodno$ciowo-eksploatacyjne dotyczace uktadow
zasilajacych ESB byly prowadzone przez autora [10]. Stanowia
one kanwe niezawodnej pracy systeméw alarmowych.

6. Podsumowanie

Problematyka niezawodnosci eksploatacyjnej ESB to powazne
wyzwanie, zwazywszy na warunki pracy tych urzadzen —
warunki klimatyczne, Srodowiskowe, zaklécenia elektromagne-
tyczne oraz wplyw tych zaklécen na urzadzenia nadzorujace
bezpieczenstwo obiektéw. Dla uproszczenia omawianych ukta-
dow elektronicznych systeméw bezpieczenstwa nie uwzgled-
niono zintegrowanych systeméw ESB. Realizacja systemow
ESB wymaga sporej wiedzy z zakresu przepiséw normatywnych
i prawidlowego eksploatowania tych systeméw, ze wzgledu na
ich réznorodno$é oraz ich zdatnosé lub niezdatnosé [5, 6, 8].
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Rys. 4. Stanowisko do badan laboratoryjnych central INTEGRA
(opracowanie wtasne)
Fig. 4. The position of the laboratory of the INTEGRA

Na rys. 4 przedstawiono stanowisko do badan laboratoryjnych
central typu INTEGRA. Stanowiska typu INTEGRA umoz-
liwiaja programowanie réznych central typu INTEGRA pod
katem potrzeb chronionego obiektu. Wszystkie zdarzenia wyste-
pujace w ESB sa edytowane na ekranie monitora komputera
i umozliwiaja ich analize poprawnoéci pracy. Badania laborato-
ryjne systemu ESB (rys. 1) zostaly wykonane na stanowiskach
przedstawionych na rys. 4.

Niezmiernie istotnym problemem jest ciagla kontrola syste-
méw ESB szezegdlnie tych, ktére chronig obiekty specjalnego
znaczenia, aby w wyniku wadliwej eksploatacji nie doszto do ich
trwalego uszkodzenia. Elektroniczne systemy bezpieczenstwa
przeznaczone dla potrzeb obiektéw specjalnego przeznaczenia
w tym np. transportowe, powinny charakteryzowac sie bezawa-
ryjna praca w procesach eksploatacyjnych. Nie powinny réwniez
stanowi¢ zagrozenia dla innych uktadéw elektronicznych zloka-
lizowanych w danym obiekcie. Warto réwniez mie¢ wiedze, jak
powinny byé¢ dobrane systemy ESB zgodnie z obowiazujacymi
przepisami, aby spelni¢ wymagania normatywne w zaleznosci
od klasy zabezpieczenia Grade I do IV).
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Reliability and Operation
Aspects of Structure of
Electronic Security System

Abstract: The paper presents important
reliability and operation aspects of Electronic
Security System units, as well as their structure.
As the result of the extensive long-term research
done by the author, the reliability and operation
indicators important for the proper functioning of
electronic safety systems have been identified.
Particular attention was paid to the needs of the
objects of special character.

Keywords: reliability, operation aspects, electronic security system,
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