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Bezpieczenstwo fundamentem sukcesu

czwartej rewolucji przemystowej

Joanna Swiatkowska

iewiele bylo tak przelomowych

wynalazkéw w historii rozwoju
cywilizacji, ktére wplynetyby na rze-
czywisto$¢ do tego stopnia, ze zmienily
wiekszo$¢ obszaréw funkcjonowania
zycia ludzi. Maszyna parowa, silnik
wysokoprezny oraz elektronika i oparte
o nig komputery. To trzy najwazniejsze
wynalazki, kamienie milowe, ktére zmie-
nily przede wszystkim procesy wytwa-
rzania dobr. Nazywa si¢ je wielkimi
rewolucjami przemystowymi. W chwili
obecnej jesteSmy $wiadkami kolej-
nej rewolucji, w dodatku takiej, ktora
dotyka nie tylko podstaw gospodarek,
ale takze innych obszaréw funkcjonowa-
nia panstw i spoteczenstw, a w sposob
szczegolny bezpieczenstwa.

Celem niniejszego artykutu jest proba
odpowiedzi na pytanie badawcze, czy
sukces przemiany cywilizacyjnej, ktora
aktualnie obserwujemy, a ktéra opiera
sie na wykorzystaniu informacji, moze
zosta¢ zagrozony przez niewystarcza-
jace dzialania ochronne. Teza stawiana
w niniejszej pracy mowi, ze zapewnianie
bezpieczenstwa jest niezbednym warun-
kiem sukcesu tak zwanej IV rewolucji
przemystowej, a tym samym warunkuje
stabilno$¢ funkcjonowania wspolcze-
snych panstw. Aby udowodni¢ to twier-
dzenie, szczegélnej analizie poddane
zostaly zagrozenia plynace z przestrzeni
cyfrowej oraz uwarunkowania procesu
zwigzane z bezpieczenstwem. Narze-
dziami wykorzystywanymi w przygo-
towaniu niniejszego artykutu, ktére
pozwolity odnies¢ sie do stawianej tezy,
byly: analiza strategicznych dokumen-
tow zZrodlowych, krytyczny przeglad
koncepcji i pogladéw wystepujacych
w literaturze przedmiotu. Tekst zawiera
takze rekomendacje kierunkowe doty-
czace zapewniania bezpieczenstwa
w erze przemian cyfrowych. Z racji
natury omawianych przemian cywiliza-
cyjnych, opisanych ponizej, w niniejszym

tekécie termin bezpieczenstwa odno-
sit sie bedzie do bezpieczenstwa sieci
i systeméw informatycznych. Oznaczaé
beda one: ,,odpornos¢ sieci i systemow
informatycznych, przy danym poziomie
zaufania, na wszelkie dzialania narusza-
jace dostepnos¢, autentycznosd, integral-
noé¢ lub poufno$é przechowywanych lub
przekazywanych, lub przetwarzanych
danych, lub zwigzanych z nimi uslug
oferowanych, lub dostepnych poprzez
te sieci i systemy informatyczne!”.

Przed rozwinieciem tezy dotyczacej
wplywu zachodzacych przemian na bez-
pieczenstwo, konieczne staje si¢ znale-
zienie odpowiedzi na pytanie, czym jest
czwarta rewolucja przemystowa i jaka
jest jej natura. Sercem omawianych
procesow jest $cisla integracja fizycznej
rzeczywistosci z ta zwiagzang ze $wia-
tem cyfrowym. Zyjemy w coraz bardziej
zautomatyzowanym $wiecie, w dodatku
w takim, w ktérym to komputery ste-
ruja wieloma procesami, takze wytwor-
czymi. Przetwarzanie danych w chmurze,
big data czy przede wszystkim Internet
Rzeczy (IoT) - napedzaja rewolucje.
Koncepcje Internetu Rzeczy sformuto-
wal w 1999 roku Kevin Ashton w celu
opisania systemu, w ktérym $wiat mate-
rialny komunikuje si¢ z komputerami
(wymienia dane) za pomoca wszech-
obecnych sensoréw®. W otaczajacej nas
rzeczywistosci pojawia si¢ coraz wiecej
urzadzen, rozwigzan podiaczonych do
Internetu. Nie mamy juz zatem do czy-
nienia wylacznie z polaczeniem maszyny
i komputera, ale z dalszg ich integracja
opartg na dostepie do sieci, maszyny
te i komputery sg wspotprowadzone®.
Sztandarowymi przykladami sa oczywi-
$cie telefony, lodowki, inteligentne samo-
chody czy domy - urzadzenia znane
z naszego codziennego funkcjonowania,
ktére mogg komunikowac si¢ ze soba.
Jednak poza przedmiotami codzien-
nego uzytku warto zwroci¢ uwage na
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automatyzacje i cyfryzacje proceséow
kluczowych z punktu widzenia funk-
cjonowania panstw i gospodarek. Dzis
méwimy o przemysle nowej generacji,
o przemysle 4.0, gdzie wigkszo$¢ zauto-
matyzowanych procesow, takze realizo-
wanych przez infrastruktury krytyczne,
obstugiwanych jest zdalnie, za pomoca
komputeréw. Przynosi to wiele zalet
i pozytku m.in.: wieksza efektywnos¢,
oszczednosci, sprawniejsze niwelowa-
nie usterek lub mozliwo$¢ catkowitego
unikania przestojéw w produkgji itd.
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Korzysci dla poszczegdlnych przed-
siebiorstw oraz dla calych gospodarek
zostaly zauwazone nie tylko przez kon-
kretne podmioty gospodarcze, ale takze
przez decydentéw najwyzszego szczebla,
ktorzy idee czwartej rewolucji uczynili
strategicznym celem swoich dzialan.
Obranie kursu na przemyst 4.0 widoczne
jest zar6wno na poziomie miedzynaro-
dowym, jak i krajowym. Unia Europej-
ska od kilku lat bardzo mocno realizuje
przede wszystkim Jednolita Agende
Cyfrowa, czyli dalsze ucyfrowienie euro-
pejskiej gospodarki®. Sukces inicjatywy
ma przelozy¢ sie na znaczne korzysci
finansowe, szacuje si¢ bowiem, ze poste-
pujaca cyfryzacja gospodarki, rozumiana
jako jeszcze bardziej intensywne imple-
mentowanie produktéw i ustug teleinfor-
matycznych, moze przynie$¢ okoto 110
miliardéw euro przychodu rocznie dla
europejskiej gospodarki w ciggu nad-
chodzacych 5 lat>. Wieksza efektywnosé¢
i znaczenie przemystu dla gospodarki
nie moze dziwi¢, skoro stanowi on filar
europejskiej ekonomii: odpowiada za
2 miliony przedsiebiorstw, 33 miliony
miejsc pracy i 60% wzrostu wydajnosci®.
Takze na poziomie panstw narodowych
obserwujemy aktualnie bardzo wiele ini-
cjatyw, wzmacniajgcych proces czwartej
rewolucji przemystowej. Panstwa takie,
jak Francja, Niemcy, Wtochy czy Wielka
Brytania, bardzo mocno wspierajg dzia-
tania rozwijajagce Przemyst 4.07. Dla
przykladu Niemcy zainwestowaty okolfo
200 milionéw euro w inicjatywe, ktdra
ma na celu szybszy i bardziej intensywny
rozwoj fabryk czwartej generacji®. Reali-
zacja planu rozpoczeta sie juz 7 lat temu,
a przewidywany okres implementacji
zaplanowanych dzialan obejmuje okres
10-15 lat. Takze polski rzad uczynit
czwartg rewolucje, kierunkowskazem dla
swoich rozwojowych planéw. Flagowy
projekt Ministerstwa Rozwoju, a takze
calego rzadu, czyli Strategia na rzecz
odpowiedzialnego rozwoju, jest oparta na
pomysle ucyfrowienia gospodarki.

Jednak, jak zostalo wskazane na
poczatku niniejszego tekstu, czwarta
rewolucja przemystowa ma nie tylko
pozytywny wymiar. Nowoczesne tech-
nologie zrewolucjonizowaly wiek-
sz0§¢ aspektow naszego zycia — sposob
komunikacji'?, kulture, polityke i rela-
cje miedzynarodowe!!, strukture spo-
teczng!? i wiele innych. Wplynely takze
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fundamentalnie na kwestie zwigzane
z bezpieczenstwem, przynoszac wiele
wyzwan i zagrozen. Jesli systemy oparte
na nowoczesnych technologiach stano-
wig fundament kluczowych proceséow
panstwowych, spotecznych, a przede
wszystkim gospodarczych, to ich poten-
cjalne zakl6cenie moze mie¢ konsekwen-
cje dla funkcjonowania calych panstw.
Pojawil si¢ nowy wymiar podatnosci
kluczowych systemoéw. Warto przyjrzeé
sie blizej tym wyzwaniom.

Przede wszystkim konieczne jest
zwrdcenie uwagi na fakt, ze wspolcze-
sne zastosowanie technologii teleinfor-
matycznych nie sprowadza si¢ wylacznie
do gromadzenia, przetwarzania i przesy-
fania danych w postaci cyfrowe;j. Nalezy
dostrzec réznice w funkcjonowaniu tak
zwanych systeméw informatycznych
(ang. information technology — IT) oraz
systemow sterowania przemyslowego
(ang. operational technnology — OT).
W pierwszym przypadku systemy IT
odpowiadajg za szereg proceséw biz-
nesowych, w drugim przypadku czesto
warunkuja funkcjonowanie proceséow
produkeyjnych, dzialanie konkretnych
urzgdzen'3. Atak na systemy bizne-
sowe moze przynie$¢ wiele strat — utrate
danych, wyciek informacji, straty finan-
sowe czy wizerunkowe. Sg to cyfrowe
zagrozenia wlasciwe bardziej dla trzeciej
rewolucji przemystowej. W przypadku
czwartej rewolucji przemystowej wrogie
ataki na ucyfrowione systemy sterowania
przemystowego moga mie¢ znacznie bar-
dziej dramatyczne konsekwencje - moga
doprowadzi¢ do zniszczen fizycznych,
uszczerbku na zdrowiu, utraty zycia czy
paralizu funkcjonowania danych sys-
temow. Nie sg to nierealne scenariusze,
co pokazaly cho¢by atak wirusa Stuxnet
na iranskie instalacje nuklearne, znisz-
czenie niemieckiej huty stali w wyniku
cyberataku czy zmasowany atak na sys-
tem energetyczny Ukrainy. Nie ma juz
zadnych watpliwosci, Ze infrastruktura
krytyczna wspotczesnych panstw moze
zosta¢ narazona na ataki plynace wlasnie
z cyberprzestrzeni.

Czwarta rewolucja przemystowa
bedzie sie pogltebiata i bedzie obej-
mowala coraz to nowe aspekty naszej
rzeczywisto$ci. To proces nieodwra-
calny. Jej sukces jednak zalezal bedzie
od tego, czy wraz z postepem i idacymi
za nim udogodnieniami poszczegdlni

interesariusze zadbajg o zapewnienie
fundament6éw bezpieczenstwa. Niestety
aktualna ocena podejmowanych dzia-
tan jest w tym kontekécie negatywna.
Bardzo czgsto producenci rozwigzan
zwiazanych z Internetem Rzeczy klada
wiekszy nacisk na uzyteczno$¢ produk-
tow, systemo6w niz na ich zabezpiecze-
nia'%. Wigze sie to bardzo czesto z checia
oszczedzania, z faktem, Ze sam rynek,
konsumenci poprzez swoje decyzje nie
wywoluja wystarczajacej presji. Oczekuja
oni bowiem tanich produktéw, nieko-
niecznie w pierwszej kolejnosci stawiajac
na bezpieczenstwo rozwigzan. Dotych-
czas nie podjeto takze wystarczajacych
decyzji po stronie regulatoréw, ktore
narzucalyby stosowanie odpowiednich
zabezpieczen. Zagrozenia tymczasem
nieustannie wzrastajg, a zloczyncy wie-
dza, ze miliony niezabezpieczonych
urzadzen mogg staé sie fatwym celem.
W jednym ze swoich raportéw na temat
cyberbezpieczenstwa, zatytutowanym
What Every CEO Needs to Know About
Cybersecurity, firma AT&T wskazuje na
wzrost az 0 458% prob skanowania syste-
moéw IoT w poszukiwaniu ich podatno-
écil®. Pokazuje to skale problemu.

Majac na uwadze powyzsze zagroze-
nia i wyzwania, konieczne staje si¢ przy-
jecie bardziej proaktywnego podejécia.
Z punktu widzenia panstw europejskich
dzialania na poziomie Brukseli maja
szans¢ przyczyni¢ si¢ do widocznych,
pozytywnych dziatan. Zmiana w tym kie-
runku staje si¢ coraz bardziej widoczna.
W niedawno ogloszonej propozycji
tak zwanego pakietu cyberbezpieczen-
stwa Unii Europejskiej zaproponowano
stworzenie systemu certyfikacji dla
produktéw i ustug z punktu widzenia
poziomu cyberbezpieczenstwal'®. Ideg
jest stworzenie dobrowolnego systemu
certyfikacji, ktory ulatwialby odbior-
com poszczegdlnych rozwiazan telein-
formatycznych wybdr tych produktéw
i uslug, ktére klada nacisk na cyber-
bezpieczenstwo. Niewatpliwie byltaby to
takze pozytywna mobilizacja dla samych
wytworcow rozwigzan, ktérzy mogliby
uczyni¢ z bezpieczenstwa swych pro-
duktéw i ustug przewage konkurencyjna.
Innym dziataniem podjetym na forum
Unii Europejskiej, ktére ma szanse
zwiekszy¢ bezpieczenstwo calego przed-
siewziecia, jakim jest czwarta rewolucja
przemystowa, jest wdrozenie Dyrektywy



Parlamentu i Rady UE w sprawie $rod-
kéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i syste-
moéw informatycznych na terytorium
Unii - tak zwanej Dyrektywy NIS'7.
Wskazuje ona sektory w ktorych identy-
fikowani beda tak zwani dostawcy ustug
kluczowych, ktdérzy zobligowani beda
do wdrazania szeregu dzialan nakiero-
wanych na bezpieczenstwo. Do sektoréw
tych zalicza sie¢ miedzy innymi: sektor
energetyki, transportu, bankowosci,
stuzby zdrowia. Waznym elementem jest
to, ze panstwa cztonkowskie powinny
wdrozy¢ instrumenty, ktére pozwola
weryfikowa¢ to, czy poszczegdlni ope-
ratorzy rzeczywiscie realizuja odpo-
wiednie dzialania na rzecz zwiekszania
cyberbezpieczenstwa.

Podsumowujac, sukces czwartej
rewolucji przemyslowej ma szanse
powodzenia wylacznie wtedy, gdy
zagwarantowany zostanie jej funda-
ment - bezpieczenstwo. Nie sposob
bowiem wyobrazi¢ sobie oparcia klu-
czowych proceséw, systemoéw na roz-
wiazaniach niewystarczajaco stabilnych
i pewnych. Do niedawna aspekt zwigzany
z bezpieczenstwem znajdowal si¢ na dru-
gim miejscu. Najwyzszy czas to zmienic.
Bedzie to wspolna odpowiedzialnos¢
zaréwno producentéw i dostarczycieli
rozwiazan, odbiorcow, jak i decydentdw,
ktérzy swoimi instrumentami, takze
regulacyjnymi, moga przyczynié sie do
pozytywnych przemian.
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