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Streszczenie: Artykul prezentuje normatywne
wymagania infrastruktury informacyjno-komu-
nikacyjnej, ktore zarazem tworza standard jej
bezpieczenstwa. Gtéwny nurt rozwazan koncen-
truje si¢ wokot pojecia normatywnych wymagan
bezpieczenstwa infrastruktury oraz klasyfikacji i
charakterystyki wymagan. Analiza obejmuje tak-
ze zasady obowiazujace przy okre$laniu przez
podmiot publiczny samych wymogow stosowa-
nych dla infrastruktury i jej interoperacyjnosci, a
takze zasady stosowane juz przy tworzeniu i mo-
dernizacji konkretnej infrastruktury informacyj-
no-komunikacyjnej.

Stowa kluczowe: zasady ogolne, wymagania dla
systemow teleinformatycznych, wymagania dla in-
teroperacyjnosci systemow i rejestrow publicznych,
wymagania dla rejestrow publicznych i wymiany
cyfrowych informacji, prawo administracyjne

1. Wprowadzenie

Infrastruktura informacyjno-komunikacyjna
panstwa stanowi niezwykle istotne technolo-
giczne narzgdzie funkcjonowania wspotcze-
snego panstwa, a zarazem przedmiot odrebnej
— od informacji publicznej - ochrony prawnej i
szerokiego unormowania wymagan jej bezpie-
czenstwa. Nic w tym dziwnego skoro jest ona
tak powszechnie i na tak duza skale wykorzy-
stywana do przechowywania, przetwarzania,

Abstract: The article presents the normative
requirements of the information and communi-
cation infrastructure, which also form the
standard of its security. Its main considerations
focus on the concept of normative infrastruc-
ture security requirements as well as their clas-
sification and characteristics. The analysis also
includes the rules applicable to the public enti-
ty's definition of the requirements applicable to
infrastructure and its interoperability, as well
as the principles already applied when creating
and modernizing a specific information and
communication infrastructure.
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1. Introduction

State’s information and communication
infrastructure creates both an especially im-
portant technological tool of functionality of
the present state, and an object of legal pro-
tection, distinct from public information, and
wide standardisation of its security require-
ments. Anyway, it is not strange as it is com-
monly and widely used for storing, pro-
cessing, collecting and sending uncounted
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gromadzenia i przesylania niezliczonej ilosci
cyfrowych danych (informacji publicznych),
ktore generuja rézne podmioty realizujace za-
dania publiczne. Rodzi to po stronie tych pod-
miotow prawny obowigzek zagwarantowania
bezpieczenstwa stosowanej przez nie infra-
struktury technicznej, a $cislej systemow telein-
formatycznych®. A obowiazek ten spoczywa na
nich przy podejmowaniu przez nie catego spek-
trum roznorodnych dziatan, jak: projektowanie,
tworzenie, modernizacja i uzytkowanie infra-
struktury. Rownie wazny jest tez obowigzek
zapewnienia interoperacyjnosci, spojnosci dzia-
fania réznych systemow teleinformatycznych
uzywanych do realizacji zadan publicznych
oraz rejestrow publicznych i wymiany infor-
macji publicznej w postaci elektronicznej z
podmiotami publicznymi, a jednocze$nie za-
pewnienia sprawno$ci wymiany informacji w
postaci elektronicznej miedzy podmiotami pu-
blicznymi, takze innych panstw lub organizacji
miedzynarodowych. Razem tworza one prze-
ciez infrastrukture informacyjno-komunikacyjna
panstwa, w ktdrej poszczegolne jej elementy w
zalozeniu powinny ze soba wspotdziatac.

Tym celom shuza przyjete na gruncie pra-
wa Krajowego normatywne wymagania bezpie-
czenstwa infrastruktury informacyjno-komuni-
kacyjnej panstwa’. Jednoczesnie tworza one

amounts of digital data (public information),
produced by different entities performing
public tasks. Then a legal obligation arises
on the side of these entities to warrant the
security of used technical infrastructure, i.e.
tele-informative systems®. This obligation is
born by them when they undertake a whole
spectrum of different actions, such as a de-
signing, preparation, upgrading and using of
the infrastructure. There is also important to
meet the obligations for the interoperability,
and the coherence of operation for different
tele-informative systems used for execution
of public tasks, and public registers, and ex-
change of public information in the electron-
ic form with public entities, and moreover to
provide the efficient exchange of infor-
mation between public entities, including the
foreign states and international organisa-
tions, as well. It is so because they together
create the state information-communication
infrastructure and it is assumed that its par-
ticular components have to work together.
For these purposes some normative
specifications were accepted for the state in-
formation-communication infrastructure on
the ground of the national law®. At the same
time they create a universal security standard
of this infrastructure which may be defined

! Na temat definicji bezpieczefistwa informacyjnego zob. zwlaszcza W. Kitler, Pojecie i zakres bezpieczenstwa
informacyjnego panstwa, ustalenia systemowe i definicyjne [w:] W. Kitler (red.), J. Taczkowska-Olszewska,
(red.), Bezpieczenstwo informacyjne. Aspekty prawno-administracyjne, Warszawa 2017, s. 31, J. Taczkowska-
Olszewska, Bezpieczenstwo informacyjne jako kategoria prawna [w:] W. Kitler (red.), J. Taczkowska-
Olszewska, (red.), Bezpieczenstwo informacyjne. Aspekty prawno-administracyjne, Warszawa 2017, s. 47, T.
Aleksandrowicz, Bezpieczenstwo informacyjne panstwa, Studia Politologiczne 2018, z. 49, s. 41 i n., P. Zaskor-
ski, K. Szwarc, Bezpieczenstwo zasobow informacyjnych determinanta informatycznych technologii zarzadza-
nia, Zeszyty Naukowe Warszawskiej Wyzszej Szkoty Informatyki 2013 nr 9, rok 7, s. 41.

? Na temat roli wymagan dla systemow teleinformatycznych zob. L. J. Jozwiak, A. Szleszynski, Specyfikacja
wymagan dla bezpieczenstwa informacji przechowywanej i przetwarzanej w systemie operacyjnym serwera,
PAK 2011 tom 57, nr 9, s. 1075 -1076.

* On definition of the safety of information see especially W. Kitler, Denomination and extension of the state in-
formation security, systemic and definition settlements [w:] W. Kitler (red.), J. Taczkowska-Olszewska, (red.),
Information security. Legal-administrative aspects, Warsaw 2017, p. 31, J. Taczkowska-Olszewska, Information
security as a legal category [w:] W. Kitler (red.), J. Taczkowska-Olszewska, (red.), Information security. Legal-
administrative aspects, Warsaw 2017, p. 47, T. Aleksandrowicz, State information security, Politics studies
2018, v. 49, p. 41 and next, P. Zaskorski, K. Szwarc, Safety of information assets as a determinant of informative
management technologies. Scientific notebooks of Warsaw’s High School of Informatics, 2013 nr 9, year 7, p. 41.
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pewien uniwersalny standard bezpieczenstwa
tej infrastruktury, ktory mozna zdefiniowac ja-
ko stosowanie w ramach danego systemu tele-
informatycznego badz kompleksu wspotdziata-
jacych, powigzanych ze sobg systemow telein-
formatycznych,  jednolitych,
wzglednie trwalych regut i zasad.
Tak zidentyfikowany obszar badawczy
uzasadnia w pierwszej kolejnosci rozwazenie
Sposobu rozumienia samego terminu norma-
tywne wymagania infrastruktury informacyjno-
komunikacyjnej jako odrebnego od pojecia
standard, aczkolwiek znaczeniowo bardzo zbli-
zonego, a nastepnie podjecie proby usystema-

wspolnych,

tyzowania wymagan normatywnych. Natural-
nym tego nastgpstwem jest scharakteryzowanie
poszczegdlnych normatywnych wymagan tej
infrastruktury, wskazanie zakresu ich zastoso-
wania oraz cech je odrdzniajacych od innych. Z
tym $ciSle wigze si¢ przyjety przez rodzimego
normodawceg poziom dla poszczegdlnych wy-
magan normatywnych i elementéw sktado-
wych infrastruktury. A mianowicie czy jest on
minimalny, czy w rownym stopniu ma zasto-
sowanie do wszystkich sktadnikéw sytemu te-
leinformatycznego, wreszcie czy podmioty rea-
lizujace zadania publiczne maja jakakolwiek
doze dyskrecjonalnosci w procesie ,,budowa-
nia” wilasnego systemu teleinformatycznego.
Nie mniej interesujgce jest to, czy normatywne
wymagania mozna uzna¢ za wystarczajace dla
zapewnienia bezpieczenstwa infrastruktury, czy
aktualne przepisy sg adekwatne do zmieniajg-
cych si¢ zagrozen dla bezpieczenstwa infra-
struktury oraz tak dynamicznie zachodzacych
zmian technologicznych w obszarze informa-
cyjno-komunikacyjnym.

as an application in the frame of a given tele-
informative system, or mutually combined
tele-informative systems, of rules and prin-
ciples which are uniform, common, and rela-
tively unchangeable.

The domain of research identified in
such way substantiates, in the first order, a
consideration of the understanding of the
alone term of normative requirements for in-
formation-communication infrastructure to
be set in a separated position than the notion
of standard, even still having the close mean-
ings, and in the next step an attempt of sys-
tematic arrangement of the normative re-
quirements. Characterisation of particular
normative requirements of this infrastructure
and indication of the scope of their applica-
tion and features distinguishing them from
the others is a natural consequence of that.
It is strictly connected with a level accepted
by the national legislator for particular nor-
mative requirements and components of the
infrastructure. And namely, if this level is
minimal, and if it has to be applied in equal
degree for all components of tele-
informative system, and finally if the entities
performing the public tasks have any kind of
discretion in the process of “building” an
own tele-informative system. Not the less in-
teresting is whether the normative require-
ments can be recognised as sufficient ones
for safeguarding the security of the infra-
structure, and if the present regulations are
adequate to changeable threats for infrastruc-
ture security and dynamic technological
changes in the information-communication
domain.

* On the meaning of requirements for tele-informative systems see 1. J. Jozwiak, A. Szleszynski, Specification of
requirements for information stored and processed in server operational system, PAK 2011 vol. 57, nr 9, p. 1075
-1076.
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2. Pojecie normatywne wymagania bez-
pieczenstwa infrastruktury informa-
cyjno-komunikacyjnej panstwa

Termin normatywne wymagania bezpie-
czenstwa infrastruktury informacyjno-komu-
nikacyjnej panstwa mozna zdefiniowa¢ - po-
mimo braku jego definicji na gruncie aktow
normatywnych - jako okreslony prawem ze-
spot warunkow: parametrow, cech, wlasciwo-
$ci odpowiednich (adekwatnych) dla poszcze-
golnych elementow infrastruktury informacyj-
no-komunikacyjnej oraz cech informacyjnych,
ktore sa niezbedne dla zapewnienia prawidto-
wego i bezpiecznego ich dziatania, w tym
umozliwienia wymiany danych z innymi sys-
temami, zapewnienia dostepu do zasoboéw in-
formacyjnych 1 umozliwienia wspodtdziatania
r6znych systemoéw teleinformatycznych 1 baz
informacyjnych, a takze zapewnienia spojno-
ci systemow teleinformatycznych, rejestrow
publicznych i wymiany informacji®. Wymaga-
nia te stanowig zatem pewne uniwersalne wa-
runki (kryteria, wiasciwosci, cechy), ktore
powinna spetnia¢ infrastruktura informacyjno-
komunikacyjna panstwa, a $cislej poszczegol-
ne jej elementy sktadowe, aby cyfrowe infor-
macje przekazywane za jej posrednictwem by-
ty chronione przed nieuprawnionym doste-
pem, a rozne systemy teleinformatyczne byty
interoperacyjne.

Zwazywszy na roznorodno$¢ elementow
infrastruktury  informacyjno-komunikacyjnej
panstwa, termin normatywne wymagania jest
pojeciem zbiorczym, ktdre obejmuje wyma-
gania o niezwykle roznorakim charakterze.

2. The Notion of Normative State In-
formation-communication Infra-
structure Security Requirements

The term of normative state infor-
mation-communication infrastructure secu-
rity requirements may be defined — despite
the lack of its definition on the ground of
normative acts — as a number of conditions
described by law: parameters, features,
properties relevant (adequate) for particular
components of information-communication
infrastructure, and informative characteris-
tics which are indispensable to provide their
proper and safe operation, including the ex-
change of data with other systems, and pro-
vision of access to information resources,
and cooperation of different tele-
informative systems and data bases, and al-
so the coherence of tele-informative sys-
tems, public registers, and exchange of in-
formation'®. Therefore, these requirements
create some universal conditions (criteria,
properties, characteristics) which have to be
met by the state information-communi-
cation infrastructure, and more precisely its
components, to protect digital data trans-
ferred by it against unauthorised access, and
provide interoperability for different tele-
informative systems.

Regarding the variety of components of
the state information-communication infra-
structure, the term of normative require-
ments is a collective notion which encom-
passes the requirements of highly differen-
tiated character. Among them are, firstly,

> Definicje ta sformutowano w oparciu o caloksztatt regulacji normatywnej w tym przedmiocie, a zwtaszcza po-
przez odwotanie do definicji legalnych poje¢ minimalne wymagania dla systemow teleinformatycznych, mini-
malne wymagania dla rejestrow publicznych i wymiany informacji oraz Krajowych Ram Interoperacyjnosci.
Zob. zwlaszcza ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne, t.j.: Dz. U. z 2023 r. poz. 57, zwang ustawa o informatyzacji podmiotow publicznych, i rozporzadze-
nie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych, t.j. Dz. U. z 2017 r. poz. 2247, zwane rozporzadzeniem w sprawie Krajo-
wych Ram Interoperacyjnos$ci lub rozporzadzeniem w sprawie KIR.
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Wsrdd nich znajdujg sig, po pierwsze, sformu-
fowane na poziomie ustawy zasady ogdlne do-
tyczace wdrazania, rozbudowy i modernizacji
oraz uzytkowania systeméw teleinformatycz-
nyChG; po drugie okreslone na poziomie norm
normalizujacych zasady ogolne stosowania
wymogéw okreslonych w tych normach’; a po
trzecie, sformutlowane na poziomie ustawy i
aktu do niej wykonawczego oraz norm norma-
lizujacych szczegblowe wymagania, odrebnie
unormowane dla réznych elementéw infra-
struktury, a mianowicie wymagania dla sys-
temow teleinformatycznych®, wymagania dla
interoperacyjno$ci systemow teleinformatycz-
nych i rejestrow publicznych® oraz wymagania
dla rejestréw publicznych i wymiany informa-
cji w postaci elektronicznej™. W gruncie rze-

the general principles formulated on the
level of an act relating to implementation,
extension and upgrading and use of tele-
informative systems®®; and secondly, the
general principles determined on the level
of normalising norms for application of re-
quirements specified in these norms'®; and
thirdly, formulated on the level of an act
and its relevant executing act, and norms
normalising detailed requirements which
are separately normalised for different
components of the infrastructure, and name-
ly the requirements for tele-informative sys-
tems'’, requirements for interoperability of
tele-informative systems and public regis-
ters'®, and requirements for public registers
and the exchange of information in the elec-

14 Definition was formulated on the base of the overall normative regulation in this subject, and especially by the
reference to legal definitions of denominations for minimal requirements for tele-informative systems, minimal
requirements for public registers and exchange of information and the National Frames of Interoperability. See
especially the Act from 17 Feb., 2005 on informatisation of public entities performing the public tasks, i.e.: Law
Monitor from 2023, pos. 57, named as the Act on informatisation of public entities, and disposition of the Board
of Ministers from 12 April, 2012 on the National Frames of Interoperability, minimal requirements for public
registers and exchange of information in the electronic form and minimal requirements for tele-informative sys-
tems, i.e. Law Monitor from 2017, pos. 2247, named as disposition ion the National Frames of Interoperability
or disposition on NFI.

® Zob. zwlaszcza art. 1 pkt 2 i 3, art. 13 ust. 2 i art. 18 pkt 1 ustawy o informatyzacji podmiotéw publicznych
oraz § 3 ust. 1 pkt 2 czy § 4 ust. 3 rozporzadzenia w sprawie KRI.

" Tak np. pkt 1 zatytutowany Zakres normy oraz pkt 0 zatytutowany Wprowadzenie ppkt 01 akapit pigty PN nr
PN-ISO/IEC 27001 System zarzadzania bezpieczenstwem informacji, S. 7.

8 Jest to ,,zesp6l wymagan organizacyjnych i technicznych, ktorych spehienie przez system teleinformatyczny
uzywany do realizacji zadan publicznych umozliwia wymiang danych z innymi systemami teleinformatycznymi
uzywanymi do realizacji zadan publicznych oraz zapewnia dost¢p do zasobow informacji udostepnianych za
pomocg tych systemoéw”. Zob. art. 3 pkt 9 ustawy o informatyzacji podmiotéw publicznych.

% Jest to zawarty w Krajowych Ramach Interoperacyjnosci ,,zestaw wymagan semantycznych, organizacyjnych
oraz technologicznych dotyczacych interoperacyjnosci systemow teleinformatycznych”. Zob. art. 3 pkt 21 usta-
wy o informatyzacji podmiotéw publicznych.

19 Jest to ,,zespot cech informacyjnych, w tym identyfikatoréw oraz odpowiadajacych im charakterystyk elemen-
tow strukturalnych przekazu informacji, takich jak zawartosci pola danych, stuzacych do zapewnienia spdjnosci
prowadzenia rejestrow publicznych oraz wymiany informacji w postaci elektronicznej z podmiotami publiczny-
mi”. Zob. art. 3 pkt 10 ustawy o informatyzacji podmiotéw publicznych.

1> See especially art. 1 pt. 2 and 3, art. 13 pos. 2 and art. 18 pt. 1 of the Act on informatisation of public entities
and § 3 pos. 1, pt. 2 or § 4 pos. 3 of disposition on NFI.

!® For instance pt. 1 titled The scope of norm and pt. 0 titled Introduction, subpoint 01, § five of PN nr PN-
ISO/IEC 27001 System for information security management, p. 7.

Y It is a ,,catalogue of organisational and technical requirements which have to be met by a tele-informative sys-
tem used for execution of public tasks to provide data exchange with other tele-informative systems used for ex-
ecution of public tasks and which ensures the access to information assets published by these systems”. See art. 3
pt. 9 of the Act on informatisation of public entities.

8 1t is “the catalogue of semantic, organisational and technological requirements contained in the National
Frames of Interoperability relating to interoperability of tele-informative systems”. See art. 3 pt. 21 of the Act on
informatisation of public entities.
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czy wymagania dla poszczegélnych elemen-
tow  infrastruktury  informacyjno-komuni-
kacyjnej znajdujg si¢ — co jest naturalne dla
wszelkich rozwigzan technologicznych - w
normach i dyrektywach technicznych. Odwo-
tanie do obowiazujacych w technice, a
zwlaszcza w poddanej tak szybkim zmianom
informatyce i telekomunikacji, norm i stan-
dardéw zmierza do ujednolicenia i ustandary-
zowania wymagan dla systemow teleinforma-
tycznych. Jednocze$nie taki zabieg legislacyj-
ny zapewnienia ich kompatybilno$¢ i zdolnosé¢
do wzajemnej ,,wspOlpracy” (wspolny poziom
kompatybilnosci rozwigzan technologicznych
11ich zdolno$ci do wspotpracy).

Tak uje¢te normatywne wymagania infra-
struktury informacyjno-komunikacyjnej pan-
stwa nie zostaly przyjete na tozsamym pozio-
mie. Wymagania dla systemow teleinforma-
tycznych, rejestrow publicznych 1 wymiany
informacji, a dla interoperacyjno$ci wymaga-
nia techniczne maja bowiem charakter mini-
malny. Wobec tego rozrdznienia, co znajduje
swoje odzwierciedlenie takze w tytule 1 sys-
tematyce rozporzadzenia w sprawie Krajo-
wych Ram Interoperacyjnosci, nie ma, po
pierwsze, najmniejszej watpliwosci, ze zespot
wymagan dla interoperacyjnosci systemow
jest szerszy niz dla samych systemow. Obej-
muje on bowiem — obok wymagan organiza-
cyjnych i technologicznych — dodatkowo wy-
magania semantyczne, a wymagania te s3
okreslone na réznym poziomie szczegotowo-
Sci 1 kategorycznosci. Tym samym prawo-
dawca daje do zrozumienia, zZe nie sg to takie
same zespoly/zestawy wymagan, lecz sg one
determinowane wlasciwosciami poszczegol-
nych elementdéw infrastruktury informacyjno-
komunikacyjnej panstwa, dla ktorego ow ze-

tronic form®. Actually, the requirements of
particular components of information-
communication infrastructure are included
— what is natural for all technological solu-
tions — in technical norms and directives.
Any reference to norms and standards bind-
ing in technology, especially in rapidly
changing domain of informatics and tele-
communication, is aimed to unification and
standardisation of requirements for tele-
informative systems. At the same time, such
legislative approach provides their compat-
ibility and capacity for mutual “coopera-
tion” (common level of compatibility for
technical solutions and their capacity of co-
operation).

Normative requirements of the state in-
formation-communication infrastructure
perceived in such way were not accepted on
the identical level. The requirements for
tele-informative systems, public registers
and exchange of information, and technical
requirements for interoperability, have
namely a minimal character. Due to this dis-
tinction, what is also reflected in the title
and the systematics of disposition on the
National Frames of Interoperability there is,
firstly, no doubts that the specification of
requirements for systems interoperability is
wider than for the systems alone. It namely
comprises — beside the organisational and
technical requirements — additional semantic
requirements, which are formulated at dif-
ferent levels of details and categorisation.
Thus, the legislator passes the information
that these are not the same cata-
logues/specifications of requirements, but
they are determined by the properties of par-
ticular components of state information-

Y9t is ,,a catalogue of information features, including identifiers and characteristics of structural components of
the information transfer corresponding to them, such as content of data field used to provide the coherence of
public registers and to exchange information in electronic form with the public entities”. See art. 3 pt. 10 of the
Act on informatisation of public entities.
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spot/zestaw zostat skonstruowany. Niemniej
stanowig one — pomimo wystepujacych mie-
dzy nimi réznic definicyjnych — spojny zespot
czy zestaw okreslonych parametrow czy war-
(cech), gwarantujagcych prawidlowe
funkcjonowanie systemow teleinformatycz-
nych — przetwarzanie i transfer/wymiane da-
nych. Po drugie, wymagania dla systemow te-
leinformatycznych rodzimy prawodawca przy-
jal na minimalnym poziomie. Jednocze$nie
odsytajac do norm technicznych 1 innych norm
normalizacyjnych, nie precyzuje — pomimo
sformutowania definicji legalnej pojecia ,,mi-
nimalne wymagania” — samego pojecia ,,mi-
nimalne”. Podejmujac probe doprecyzowania
tego pojecia doktryna podkresla, Ze ,,minimal-
ne wymagania to niezbedne parametry pozwa-
lajace na prawidlowe wspotdziatanie syste-

tosci

méw teleinformatycznych, a wiec kompaty-
bilnych i interoperacyjnych™*!. Wobec tego
przyja¢ mozna, ze ,,dzigki minimalnym wy-
maganiom, respektujac rozne technologie,
powinna by¢ umozliwiona wzajemna komuni-
kacja, informacje zawarte w systemach orga-
néw naczelnych 1 centralnych powinny by¢
dostepne na wszystkich szczeblach admini-
stracji 1 bez przeszkod dalej przekazywane w
kontaktach z tzw. otoczeniem zewngtrz-
nym”lz. Po trzecie, wymagania te tacznie —
niezaleznie od tego, czy zostaly przyjete dla
systemu teleinformatycznego, rejestrow pu-
blicznych, wymiany informacji, czy dla ich in-
teroperacyjnosci - tworza okreslony dla nich
uniwersalny standard, ktoéry podmioty realizu-
jace zadania publiczne obowigzane sg stoso-
wac. Niewatpliwie okreslaja one przyjmowa-
ny dla systeméw teleinformatycznych, reje-
strow publicznych i wymiany informacji mo-
del, wzorzec odpowiednio dla projektowania,

communication infrastructure for which that
catalogue/specification was prepared. Nev-
ertheless, they create — despite definition
differences between them — a coherent set of
specific parameters, or values (characteris-
tics) warranting the proper functioning of
tele-informative systems — processing and
transfer-exchange of data. And secondly, the
requirements for tele-informative systems
were accepted by the national legislator at
the minimal level. And at the same time af-
ter reference to technical norms and other
normalising norms the alone notion of “min-
imal” is not defined despite formulation of a
legal definition for the notion of “minimal
requirements”. In an attempt for precising
this notion the doctrine stresses that ,,the
minimal requirements are the indispensable
parameters for correct cooperation of tele-
informative systems, i.e. compatible and in-
teroperating ones”?. Thus, it can be accept-
ed that “the minimal requirements, respect-
ing different technologies, provide mutual
communication, and access to information
contained in the systems of main and central
institutions on each level of administration,
and its transfer to the so called outer envi-
ronment without any disturbances™. And
thirdly, these requirements jointly — inde-
pendently if they were accepted for a tele-
informative system, public registers, the ex-
change of information, or for its interopera-
bility — create a universal standard specified
for it which has to be followed by the enti-
ties performing the public tasks. They un-
doubtedly specify a model, or pattern, ac-
cepted for tele-informative systems, public
registers and the exchange of information
used respectively for designing, implemen-

1 Tak A. Monarcha-Matlak, Obowiazki administracji w komunikacji elektronicznej, Oficyna 2008, Lex z 2022.

12 A. Monarcha-Matlak, op. cit. wersja z Lex.

2 As A. Monarcha-Matlak, Obligations of administration in electronic communication, Oficyna 2008, Lex 2022.

2L A. Monarcha-Matlak, op. cit. version from Lex.
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wdrazania 1 eksploatacji systeméw teleinfor-
matycznych, zarzadzania ustugami realizowa-
nymi przez systemy teleinformatyczne, pre-
zentacji danych w systemach teleinformatycz-
nych oraz zarzadzania bezpieczenstwem in-
formacji*®. Niektore z tych wymagan przy tym
same w sobie stanowig standard dla konkret-
nego elementu tej infrastruktury.

3. Klasyfikacja normatywnych wyma-
gan bezpieczenstwa infrastruktury
informacyjno-komunikacyjnej pan-
stwa

Normatywne wymagania bezpieczenstwa
infrastruktury informacyjno-komunikacyjnej
panstwa sg specyficzna, a zarazem niezwykle
ztozong 1 zrdznicowang, pod wieloma wzgle-
dami, kategoria prawng. Dzieje si¢ tak za
sprawg réznego centra prawodawczego 1 ka-
skadowej (odestaniami pierwszego i drugiego
stopnia) oraz kazuistycznej regulacji prawnej,
ale przede wszystkim za sprawg ich odmien-
nej natury prawnej, dedykowanej poszcze-
golnym, réwnie zréznicowanym, elementom
tej infrastruktury, rozlegtego i zréznicowane-
go zakresu przedmiotowego, wreszcie ich in-
terdyscyplinarnego charakteru, wymagajace-
go wiedzy z przer6znych dziedzin nauki, po-
czawszy od nauk o technologii, a skonczyw-
szy na naukach spolecznych. Sa to tez nie-
zwykle zmienne w czasie parametry i wia-
sciwosci technologiczne elementow sktado-
wych tej infrastruktury. Zmienno$¢ ta — dos¢
dynamicznie zachodzaca - jest pochodng po-
jawiania si¢ na rynku ustug telekomunikacyj-
nych w szybkim tempie nowej generacji, z
punktu widzenia konstrukcji narzedzi, urzg-
dzen i ich zabezpieczen — rozwigzan tech-

tation, and use of tele-informative systems,
and for management of services provided by
tele-informative systems, and for presenta-
tion of data in tele-informative systems, and
for governing the security of information®.
Some of these requirements create them-
selves the standards for a specific compo-
nent of the infrastructure.

3. State Information-communication
Infrastructure Security Normative
Requirements Classification

Normative requirements for the state in-
formation-communication infrastructure se-
curity create a specific, and highly complex
and differentiated, legal category with many
aspects. It is so due to different legislative
centres, and descending (references of the
first and second levels) and casuistic legal
regulation, and most of all due to their
changeable legal nature dedicated to particu-
lar, equally differentiated, components of the
infrastructure, and a large and differentiated
scope of the subject matter, and finally their
interdisciplinary character demanding the
knowledge in various domains of science,
starting from technology sciences, and end-
ing on social sciences. They also include
technological parameters and properties of
components of the infrastructure which are
rapidly changing in time. This changeability
— of enough dynamic rate — is a derivative of
the rapid appearance on the market of tele-
communication services of a new generation
of technological solutions regarding the de-
sign of tools, devices, and their protections.
It enforces in some way a permanent “up-

13 Na temat bezpieczenstwa tworzenia i eksploatacji systeméw teleinformatycznych zob. np. H. Tanska, A. Wita-
dzinska, Zréznicowane aspekty bezpieczenstwa wytwarzanych systemow informatycznych, Rocznik KAE 2019,
z.40,s.274in.

22 About the safety of building and using tele-informative systems see e.g. H. Tafiska, A. Wiadzifiska, Distinct
aspects of safety for developed informative systems, Yearly KAE 2019, notebook 40, p. 274 and next.
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nicznych i technologicznych. Wymusza to
niejako nieustanng ,,aktualizacje¢” — obok bie-
zacego monitoringu prawidtowosci funkcjo-
nowania elementdéw infrastruktury informa-
cyjno-komunikacyjnej panstwa - wymagan
bezpieczenstwa tej infrastruktury.

Znaczne roznicowanie normatywnych
wymagan  infrastruktury

komunikacyjnej panstwa sktania do podjecia

informacyjno-

proby ich usystematyzowania. Zasadniczy
podziat jaki si¢ rysuje na tle obowigzujacej
regulacji prawnej pozwala ujaé je — przyjmu-
jac za kryterium podzialu rodzaj normy
prawnej — w dwie grupy: wymagania mate-
rialne, odnoszace si¢ do samych warunkow
poszczeg6lnych elementdéw tej infrastruktury,
oraz procesowe, normujgce reguly i mechani-
zmy postgpowania oraz obowigzki podmio-
tow realizujacych zadania publiczne przy
uzyciu systemow teleinformatycznych. Tak
ujety podzial wymagan wyraza jednoczesnie
materialny i procesowy wymiar bezpieczen-
stwa informacyjnego panstwa. Z tego punktu
widzenia wymagania infrastruktury informa-
cyjno-komunikacyjnej majg rowniez dwojaki
charakter, a mianowicie organizacyjno-
prawny oraz techniczno-prawny. Te pierw-
sze, co oczywiste, z uwagi na ich nature sta-
nowig pewnego rodzaju prawne reguty ogél-
ne, ktore podmioty publiczne obowigzane s3
uwzglednia¢ przy tworzeniu i stosowaniu
systemow teleinformatycznych. Te drugie zas
s3 w istocie normami technicznymi, ustano-
wionymi przez krajowe 1/lub mi¢dzynarodo-
we organizacje normalizujace, ktore poprzez
umieszczenie w normie prawnej rozporza-
dzenia w sprawie Krajowych Ram Interope-
racyjnosci, uzyskaty range normy prawnej,
lecz o charakterze technicznym. Podazajac
dalej krytertum odnoszacym si¢ do normy
prawnej daje si¢ wskaza¢ wymagania usta-
nowione na poziomie krajowym, miedzyna-
rodowym oraz unijnym — zar6wno przez pan-

dating” of security requirements for this in-
frastructure conducted parallelly to a current
monitoring of correct operation of the state
information-communication  infrastructure
components.

A high distinction of normative re-
quirements for the state information-
communication infrastructure is a chance to
take attempts for their systematisation. The
general division which can be noted on the
background of binding legal regulation al-
lows for dividing them — taking the type of
legal norm as a criterium of division — on
two groups: material requirements relating
entirely to conditions of particular compo-
nents of this infrastructure, and processive
requirements normalising the rules and
mechanisms of procedures for entities per-
forming the public tasks with the use of tele-
informative systems. The material and pro-
cessive dimension of state information secu-
rity is at the same time reflected in such divi-
sion of requirements. From this point of
view the requirements of information-
communication infrastructure also have a
dual character, namely legal-organisational
and legal-technological. The first ones cre-
ate, what is obvious, regarding their nature,
general legal rules of some kind which have
to be observed by public entities at devel-
opment and use of tele-informative systems.
The second ones are in reality the technical
norms settled by the national and/or interna-
tional normalising organisations which
through the incorporation into the legal norm
of disposition on the National Frames of In-
teroperability received the category of legal
norm, but of a technical nature. Following
along the criterium relating to legal norm,
some requirements can be indicated as estab-
lished on the national, international and un-
ion levels by a state, international organisa-
tions, or by national or international normal-
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stwo, organizacje mi¢dzynarodowe, jak 1
przez krajowg lub miedzynarodowa jednostke
normalizacyjng lub jednostke normalizacyjna
UE, jak przyktadowo: Polski Komitet Miar i
Jakos$ci, Internet Engineering Task Force
(IETF) czy World Wide Web Consortium
(W3C). Sa to zarazem wymagania okreslone
w powszechnie obowigzujacych przepisach
prawnych (rangi ustawowej i podustawowej)
oraz w normach nie majacych charakteru
prawa stanowionego przez panstwo, a zawar-
tych w standardach lub rekomendacjach kra-
jowej, migdzynarodowej jednostki normali-
zujacej lub jednostki normalizujacej UE. Te
pierwsze formuluja wymagania na znacznym
poziomie ogolnosci, a takze poprzez odesta-
nie do konkretnie wskazanych norm normali-
zujacych. Do tej kategorii naleza: zasady
ogo6lne konstruowania systemow teleinforma-
tycznych (zasada neutralno$ci technologicz-
nej/zasada rownego traktowania rozwigzan
informatycznych, zasada jawno$ci uzywa-
nych standardow i specyfikacji, zasada pro-
wadzenia rejestrow danych kontaktowych
przy uzyciu systemow teleinformatycznych,
zasady uzywania oprogramowania interfej-
sowego) oraz wymagania dla systemow tele-
informatycznych, rejestrow publicznych 1
wymiany informacji oraz ich interoperacyj-
nosci (wymagania semantyczne, organizacyj-
ne i techniczne). Te drugie stanowia z koleli
wskazane (indywidualnie oznaczone) szcze-
gotowe normy, okreslajace wzory 1 standardy
dla poszczegdlnych elementow infrastruktury
informacyjno-komunikacyjnej panstwa oraz
powinnego zachowania podmiotu publiczne-
go oraz zawarte w tych normach zasady
ogolne stosowania wymagan (jak: zasada
kompletno$ci wymagan oraz zasada réwno-
wazno$ci wymagan). Wymagania infrastruk-
tury informacyjno-komunikacyjnej mozna
rébwniez pogrupowaé¢ — wedle Kkryterium
przedmiotu unormowania — na wymagania

ising body of the EU, as for instance: the
Polish Committee of Measures and Quality,
Internet Engineering Task Force (IETF), or
the World Wide Web Consortium (W3C).
They are at the same time the requirements
specified in commonly biding legal regula-
tions (on the level of act and sub-act) and in
the norms which have not a character of any
law established by the state, but are included
in standards or recommendations of the na-
tional, international normalising body, or a
normalising body of the EU. These first ones
formulate the requirements on a significant
level of generality and by referring to explic-
itly indicated normalising norms. This cate-
gory includes: general principles for design-
ing tele-informative systems (principle of
technological neutrality/principle of equal
treatment of informative solutions, principle
of openness for used standards and specifica-
tions, principle for keeping contacting data
registers with the use of tele-informative sys-
tems, principles for using the interface soft-
ware) and the requirements for tele-
informative systems, public registers, and the
exchange of information and its interopera-
bility (semantic, organisational and technical
requirements). The second ones create on the
other hand the indicated (individually
marked) detailed norms determining the pat-
terns and standards for particular compo-
nents of the state information-communi-
cation infrastructure, and expected behaviour
of the public entity, and the general princi-
ples included in these norms for application
of the requirements (like: principle of com-
pleteness of requirements and principle of
equivalency of requirements). Requirements
of information-communication infrastructure
may be also divided — according with crite-
rium of normalised subject — on the require-
ments for tele-informative systems (design-
ing, implementation, and use and upgrading,
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dla systemow teleinformatycznych (projekto-
wania, wdrazania i eksploatacji oraz moderni-
zacji, wymagania dla kodowania znakow w
dokumentach elektronicznych, prezentacji za-
sobow informacyjnych, systemu zarzgdzania
bezpieczenstwem informacji), wymagania dla
rejestrow publicznych i wymiany informacji w
postaci elektronicznej, wymagania dla ustala-
nia Krajowych Ram Interoperacyjnosci (KRI),
wymagania dla interoperacyjnosci systemow
teleinformatycznych oraz wymagania dla
struktur dokumentéw elektronicznych, forma-
tow danych oraz protokotow komunikacyj-
nych i szyfrujacych. Przyjmujac za punkt kla-
syfikacji wymagan rodzaje zabezpieczen in-
frastruktury informacyjnej wskazywane sg z
kolei wymagania organizacyjne (administra-
cyjne aspekty bezpieczenstwa informacji, w
tym odpowiedzialno$§¢ w zakresie postepowa-
nia z ryzykiem) oraz techniczne (bezpieczen-
stwa sprzgtu, zarzadzania systemami 1 siecia-
mi, kontroli dostgpu do sieci, systemoéw ope-
racyjnych, aplikacji i informacji, przetwarza-
nia mobilnego 1 pracy na odleglos¢, popraw-
nego przetwarzania w aplikacjach, zabezpie-
czen kryptograficznych oraz bezpieczenstwa
plikow systemowych) - realizowane w trzech
obszarach: organizacyjnym (bezpieczenstwo
osobowe), informatycznym i fizycznym?.
Wreszcie — co istotne dla przyjetej w dalszej
czescei charakterystyki wymagan infrastruktury
informacyjno-komunikacyjnej panstwa, a be-
dacej w duzej mierze wynikiem dokonanego
przez samego normodawce rozrdznienia —
wskaza¢ mozna zasady ogo6lne oraz wymaga-
nia szczegodlowe. S3 to z jednej strony zasady
ustalania wymagan dla systeméw teleinforma-
tycznych, jak: zasada neutralnosci technolo-
gicznej 1 zasada jawnosci uzywanych standar-

and requirements for coding the marks in
electronic documents, presentation of in-
formative resources, security information
management system), the requirements for
public registers and exchange of information
in electronic form, requirements for estab-
lishing the National Frames of Interoperabil-
ity (NFI), requirements for interoperability
of tele-informative systems, and the re-
quirements for the structures of electronic
documents, data formats, and coding and
communication protocols. On the other
hand, taking the types of information infra-
structure protections as a base of classifica-
tion of the requirements there are indicated
the organisational requirements (administra-
tive aspects of information security, includ-
ing the responsibility for proceeding with a
risk), and technical ones (security of equip-
ment, management of systems and networks,
control of access to the net, operational sys-
tems, applications and information, mobile
processing and distant work, proper pro-
cessing in applications, cryptographic pro-
tections and security of systemic files) — ex-
ecuted in three areas: organisational (person-
al security), informative and physical®®. And
finally — what is important to the characteris-
tics of requirements for the state infor-
mation-communication infrastructure, and
resulting in great degree from a distinction
made by the normaliser himself — the general
principles and detailed requirements may be
indicated. On the one side they are the prin-
ciples for establishing the requirements for
tele-informative systems, such as: principle
of technological neutrality and principle of
openness of used standards and specifica-
tions®®; and on the other side the principles

% Tak zob. J. Krawiec, System zarzadzania bezpieczenstwem informacji — zabezpieczenia, Zeszyty Naukowe
Wyzszej Szkoty Informatyki, Zarzadzania i Administracji w Warszawie 2017 t. 15, z. 1(38), s. 48.
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dow i specyfikacji**; z drugiej za$ zasady sto-
sowania wymagan, jak: zasada kompletnos$ci
wymagan oraz zasada rdwnowaznos$ci wyma-
gah®®; wreszcie przyktadowo zasady zarza-
dzania bezpieczenstwem informacji®® czy za-
sady przetwarzania danych w systemie telein-
formatycznym”. Wymagania szczegoétowe —
konkretyzowane w normach standaryzujacych
1 wskazujace konkretne rozwigzania technolo-
giczne lub formaty i struktury dokumentow -
mozna natomiast uja¢ w trzy grupy: wymaga-
nia techniczne, organizacyjne i semantyczne®.

4. Zasady ogélne stosowane w procesie
wdrazania, eksploatacji i moderni-
zacji systemow teleinformatycznych

Zasada neutralno$ci technologicznej, sto-
sownie do jej definicji legalnej, oznacza ,,zasa-
de rownego traktowania przez wiladze publicz-
ne technologii teleinformatycznych i tworzenia
warunkéw do ich uczciwej konkurencji, w tym
zapobiegania mozliwosci eliminacji technologii
konkurencyjnych przy rozbudowie i modyfika-
cji eksploatowanych systemow teleinforma-
tycznych lub przy tworzeniu konkurencyjnych
produktow i rozwigzan”. Zasada ta — uksztat-
towana pod koniec lat dziewiecdziesiatych nie-
zaleznie przez instytucje unijne oraz publiczne i

for application of requirements such as: the
principle of completeness of requirements
and the principle of equivalency of require-
ments*"; and finally, for instance, the princi-
ples governing the information security®?,
and principles for data processing in tele-
informative system*®®. Detailed requirements
— specified in standardising norms and rec-
ommending specific technological solutions,
or formats and structures of documents —
may be collected in three groups: technical,
organisational and semantic requirements®*,

4. General Principles Used at Imple-
mentation, Use and Upgrades of
Tele-informative Systems

The principle of technological neutrali-
ty, accordingly to its legal definition, means
“the principle of equal treatment by the pub-
lic authorities of tele-informative technolo-
gies, and creation of conditions for their fair
competition, including prevention against
elimination of competitive technologies at
extension and modification of used tele-
informative systems, or at creation of com-
petitive products and solutions”. The princi-
ple — formulated at the end of nineties inde-
pendently by the Union institutions, and the

# See J. Krawiec, Information safety management system — safeguards, Scientific Notebooks of the High
School of Informatics, Management and Administration in Warsaw, 2017 vol. 15, notebook 1(38), p. 48.
%0 See especially art. 1 pt. 2 and 3, art. 13 pos. 2 and art. 18 pt. 1 of the Act on informatisation of public entities

and § 3 pos. 1 pt. 2 of disposition on NFI.

24 Zob. zwlaszcza art. 1 pkt 2 i 3, art. 13 ust. 2 i art. 18 pkt 1 ustawy o informatyzacji podmiotéw publicznych

oraz § 3 ust. 1 pkt 2 rozporzadzenia w sprawie KIR.

25 Zob. np. pkt 1 zatytulowany Zakres normy oraz pkt 0 zatytutowany Wprowadzenie ppkt 01 akapit piaty PN-

ISO/IEC 27001, s. 7.

% 7ob. np. § 20 ust. 2 pkt 8 czy 11rozporzadzenia w sprawie KIR.

2" Zob. art. 19h ustawy o informatyzacji podmiotéw publicznych.

% Por. zwhaszcza § 5 - § 8 i rozdziat III i IV rozporzadzenia w sprawie KRI oraz art. 1 pkt 2 i pkt 3 oraz art. 3
pkt 9, pkt 10 1 pkt 21, art. 13 ust. 1 ustawy o informatyzacji podmiotow publicznych.

1 See e.g. pt. 1 titled Scope of the norm and pt. 0 titled Introduction subpoint 01 § five PN-ISO/IEC 27001, p. 7.

2 See e.g. § 20 pos. 2 pt. 8 or 11 of disposition on NFI.

%3 See art. 19h of the Act on informatisation of public entities.
3% Compare especially § 5 - § 8 and chapter 111 and 1V of disposition on NFI and art. 1 pt. 2 and pt. 3 and art. 3
pt. 9, pt. 10 and pt. 21, art. 13 pos. 1 of the Act on informatisation of public entities.
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prywatne podmioty na catym $wiecie biorace
udziat w szeroko rozumianym procesie tworze-
nia nowego rezimu prawnego dotyczacego
technologii, a w szczegodlnosci technologii in-
formacyjnych i komunikacyjnych® - postrze-
gana jest jako zasada tworzenia legislacji, w
Europie jako zasada prawidlowej legislacji.
Wedle tej zasady ,,w mozliwym zakresie two-
rzone prawo (przepisy), majace na celu regu-
lowanie rynku handlu elektronicznego, powin-
no by¢ neutralne technologicznie, a to z kolei
oznacza, 7Z€ przepisy nie powinny zarOwno
wymagac, jak 1 wskazywaé konkretnej techno-
logii. (...) aby w przysztoéci prawo nie utrud-
niato korzystania z technologii oraz jej rozwo-
ju. (...) dla uniknigcia tworzenia niewlasci-
wych (nieproporcjonalnych) norm prawnych,
nalezy tworzy¢ prawo przewidywalne, minima-
listyczne, logiczne oraz proste”®. Doktryna
wyraza wrecz poglad, ze ,,zasada neutralno$ci
technologicznej jako zasada prawna powinna
stuzy¢ regulacji efektow istnienia i stosowania
rozwigzan ICT, a nie regulacji technologii jako
takiej. (...) Konstrukcja przepisow powinna w
mozliwie maksymalnym stopniu abstrahowac
od konkretnych technologii, tj. nie powinna
wskazywa¢ okreslonych rodzajow technologii,
a ksztaltowanie przepisow faktycznie zapew-
niajacych realizacje zasady neutralnosci tech-
nologicznej powinno by¢ dokonywane w opar-
ciu o faktyczne stosowanie technologii 1 oceng
wplywu stosowania tych technologii na reali-
zacje zasady rownego traktowania podmiotow
gospodarczych na rynku technologii informa-
tycznych oraz zachowania warunkoéw ich ucz-
ciwej konkurencji”37. Gwarancj¢ realizacji tej
zasady stanowi obowigzek podmiotu publicz-
nego®® zapewnienia aby system teleinforma-

public and private entities all over the world
participating in development of a new wide-
ly understood legal regime for technologies,
and especially the information and commu-
nication technologies*’ - is perceived as the
principle for developing the legislation, and
in the Europe as the principle of proper legis-
lation. Following the principle ,.,the law (reg-
ulations) created for controlling the market
of electronic trade has to be possibly neutral
technologically, what means that the regula-
tions shall not demand or recommend any
specific technology. (...) to prevent any
harm the law can inflict in the future to the
use and development of technology. (...) to
avoid development of improper (dispropor-
tional) legal norms the law has to be predict-
able, minimalistic, logical, and simple™.
The doctrine even expresses that ,,the princi-
ple of neutrality as the legal principle has to
be used to control the effects of existence
and application of ICT solutions, and not for
control of alone technology. (...) The struc-
ture of the regulations has to be possibly far
away from the specific technologies, i.e. it
shall not indicate specific types of technolo-
gy, and formulation of regulations actually
providing the effectiveness of the principle
for technological neutrality has to be per-
formed on the basis of an actual use of tech-
nologies and evaluation of impacts these
technologies can make to the effectiveness
of the principle for equal treatment of eco-
nomic entities on the market of informative
technologies and preservation of conditions
for their fair competition™*. The obligation
of a public entity™ for insurance that a tele-
informative system used for execution of

% Zob. T. Filipowicz, Zasada réwnego traktowania wykonawcoéw w zamowieniach publicznych dotyczacych
technologii informatycznych, LEX 2015, dostep z dnia 13 lipca 2022 r.

% Zob. T. Filipowicz, op. cit., wersja z Lex.

37 Zob. T. Filipowicz, op. cit., wersja z Lex i podana tam literatura.
%8 Zakres pojeciowy ,,podmiot publiczny” okresla art. 2, zwlaszcza ust. 1 i ust. 2, ustawy o informatyzacji pod-

miotow publicznych.
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tyczny uzywany do realizacji zadan publicz-
nych speliat — obok minimalnych wymagan
dla tego systemu — takze wymoég ,,rownego
traktowania rozwigzan informatycznych™®,
Zasada jawnosci uzywanych standardéw i
specyfikacji, nie majgca swojej definicji legal-
nej, wyraza si¢ z kolei w obowigzku podmio-
tow publicznych upublicznienia w Biuletynie
Informacji Publicznej (BIP) lub udostepnienia
w inny sposob okreslonych normatywnie in-
formacji dotyczacych uzywanych przez te
podmioty systeméw teleinformatycznych. Sa
to, w szczegdlnosci udostepniane w BIP: in-
formacje o zestawie stosowanych w oprogra-
mowaniu interfejsowym systemu teleinforma-
tycznego (uzywanego przez ten podmiot do re-
alizacji zadan publicznych) struktur dokumen-
tow elektronicznych, formatéw danych oraz
protokotdw komunikacyjnych i szyfrujacych, a
takze co do zasady testow akceptacyjnych®’;
oraz informacje o dostepnosci opiséw uzna-
nych na poziomie mi¢dzynarodowym standar-
dow umozliwiajacych wymiang danych z in-
nymi systemami teleinformatycznymi*!. Obo-
wigzek informacyjny podmioty publiczne reali-
zuja nadto poprzez opublikowanie w repozyto-
rium interoperacyjnosci (na platformie ePUAP)
opisu struktur danych (protokoléw 1 struktur
wymiany danych ustugi sieciowe;j, struktur da-
nych cech informacyjnych osob fizycznych,
podmiotow 1 obiektow przestrzennych), oraz
rekomendacji, stanowigcych dobre praktyki
ulatwiajace osiggnigcie interoperacyjnosci na
poziomie organizacyjnym, semantycznym i

public tasks has met — beside minimal re-
quirements for this system — also the re-
quirement “of equal treatment of informative
solutions™* is a warranty for the effective-
ness of this principle.

Principle of openness for used standards
and specifications, even without its legal def-
inition, is expressed by obligation of public
entities for publication in the Bulletin of
Public Information (BPI), or making acces-
sible in other way, of the information, which
is normatively specified, about tele-
informative systems used by these entities.
The BPI especially includes: information
about a system of structures of electronic
documents used in the interface software of
tele-informative system (used by this entity
for execution of public tasks), data formats
and communication and coding protocols,
and also, as a rule, the acceptation tests®;
and the information about accessibility of
descriptions of standards accepted on the in-
ternational level enabling data exchange with
other tele-informative systems®®. Moreover,
the informative obligation is fulfilled by
public entities through publications in the in-
teroperability  repository (on  platform
ePUAP) of descriptions for data structure
(protocols and structures of network service
data exchange, and data structures of infor-
mation characteristics of natural persons,
subjects, and spatial objects), and recom-
mendations belonging to good practices fa-
cilitating the achievement of interoperability

*" See T. Filipowicz, Principle of equal treatment of contractors in public orders relating to informative technol-

ogies, LEX 2015, accessed on 13 July, 2022.
*® See T. Filipowicz, op. cit., version from Lex.

* See T. Filipowicz, op. cit., version from Lex with included literature.
% The notional scope of ,,public entity” is determined by art. 2, especially pos. 1 and pos. 2, of the Act on in-

formatisation of public entities.

%9 Zob. art. 13 ust. 2 pkt 1 w zw. z ust. 3 ustawy o informatyzacji podmiotéw publicznych.
%0 Zob. art. 13 ust. 2 pkt 2 ustawy o informatyzacji podmiotéw publicznych.

1 Zob. § 16 ust. 3 rozporzadzenia w sprawie KRI.
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technologicznym®’. Wyrazem tej zasady jest
réwniez obowigzek zapewnienia publicznej
dyskusji nad rekomendacjami interoperacyjno-
sci®® oraz obowigzek informowania o sposobie
dostepu 1 zakresie uzytkowym serwerow dla
ustug realizowanych przez podmioty publiczne
i miejscu publikacji tych informacji oraz publi-
kowania i uaktualniania w BIP opisow proce-
dur obowiazujacych przy zatatwianiu spraw z
zakresu ich wtasciwos$ci droga elektronicznafm.

Zasada kompletno$ci wymagan wyraza
uniwersalng regute, w mysl ktorej przy wdra-
zaniu, eksploatacji 1 modernizacji systemow te-
leinformatycznych wykluczone jest pominigcie
jakiegokolwiek z wymagan okre$lonych w
normie, jesli podmiot publiczny realizujacy za-
dania przy uzyciu tych systeméw, deklaruje
zgodno$¢ systemow teleinformatycznych z
norma miqdzynarodowq“. Za prawidlowo
skonstruowane 1 spelniajagce warunki bezpie-
czenstwa mogg zatem zosta¢ uznane tylko takie
systemy teleinformatyczne, ktére spetniaja
wszystkie ustanowione w normie standaryzuja-
cej kryteria.

Zasada rownowazno$ci wymagan oznacza
natomiast, ze przedstawione w normie wyma-
gania nie odzwierciedlaja ich wagi ani nie im-
plikuja kolejnosci, w jakiej powinny by¢ one
wdrazane, a elementy list sg numerowane tylko
po to, by umozliwi¢ odwoltywanie si¢ do nich®.

on the organisational, semantic, and techno-
logical levels®*. The principle is also reflect-
ed in obligation for ensuring a public discus-
sion on interoperability recommendations®®,
and the obligation to inform about the way
of access and the scope of use of servers for
the services executed by the public entities,
and about the place where the information is
published, and to publish and update in the
BPI the descriptions of procedures binding at
handling the matters in the scope of their ap-
propriate duties via electronic way>®.

The principle of completeness of re-
quirements expresses a universal rule ex-
cluding any omitting of any requirement
specified in a norm at implementation, use
and upgrading of tele-informative systems if
the public entity executes the tasks with the
use of these systems and declares the com-
pliance of these tele-informative systems
with the international norm®’. Therefore, on-
ly tele-informative systems meeting all crite-
ria set in the standardising norm can be rec-
ognised as properly designed and fulfilling
conditions of security.

The principle of equivalence of require-
ments means that the requirements listed in a
norm do not reflect their meaning, nor impli-
cate the order of their implementation, and
the fragments of the list are numbered exclu-

5! See art. 13 pos. 2 pt. 1 in reference to pos. 3 of the Act on informatisation of public entities.
52 See art. 13 pos. 2 pt. 2 of the Act on informatisation of public entities.

%% See § 16 pos. 3 of disposition on NFI.

2 7ob. G. Szpor, K. Wojsyk, Tryb okreslenia minimalnych wymagan [w:] Cz. Martysz, G. Szpor, K. Wojsyk,
Ustawa o informatyzacji dziatalnos$ci podmiotow realizujacych zadania publiczne. Komentarz, Wydanie II, Lex
2015, oraz § 6, § 8 ust. 31§ 10 ust. 5, ust. 6, ust. 11 i ust. 12 rozporzadzenia w sprawie KRI.

# Zob. § 9 pkt 1 rozporzadzenia w sprawie KRI.
* Zob. § 5 ust. 2 rozporzadzenia w sprawie KRI.

*® Przyktadowo zob. pkt 1 zatytutowany Zakres normy oraz pkt 0 zatytulowany Wprowadzenie ppkt 01 akapit

piaty PN-ISO/IEC 27001, s. 7.

* Przykladowo zob. pkt 1 zatytulowany Zakres normy oraz pkt 0 zatytulowany Wprowadzenie ppkt 01 akapit

piaty PN-ISO/IEC 27001, s. 7.

> See G. Szpor, K. Wojsyk, Procedure for specification of minimal requirements [w:] Cz. Martysz, G. Szpor, K.
Wojsyk, The Act on informatisation of operation of entities executing the public tasks. Comments, Edition II,
Lex 2015, and § 6, § 8 pos. 3 and § 10 pos. 5, pos. 6, pos. 11 and pos. 12 of disposition on NFI.

> See § 9 pt. 1 of disposition on NFI.
% See § 5 pos. 2 of disposition on NFI.
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W mysl tej zasady podmiot publiczny nie ma
wigc obowigzku — przy wdrazaniu i eksploata-
cji systemow teleinformatycznych — przestrze-
gania kolejnosci sformutlowania w normie
standaryzujacej wymagan. Nie jest bowiem
istotne, ktore wymagania zostang wdrozone w
pierwszej, a ktore w dalszej kolejnosci.

5. Wymagania organizacyjne infra-
struktury informacyjno-komunika-
cyjnej panstwa

Wymagania organizacyjne - wobec braku
ich definicji legalnej — mozna okresli¢, w opar-
ciu o catoksztatt regulacji prawnej, zwlaszcza
rozporzadzenia w sprawie Krajowych Ram In-
teroperacyjnosci, jako zespot réznego rodzaju
,»aktywnosci o charakterze organizacyjnym”
(dziatan) oraz ,,procedur organizacyjnych”, a
takze zespot obowigzkow, ktore podmioty pu-
bliczne powinny wykonywac: po pierwsze, w
celu zapewnienia ,,funkcjonalnosci, niezawod-
nosci, uzywalnosci, wydajnosci, przenoszalno-
Sci 1 pielegnowalnosci” systeméw teleinforma-
tycznych oraz w celu zastosowania przewi-
dzianych dla tych systemow norm oraz uzna-
nych w obrocie profesjonalnym standardow i
metod; po drugie, w celu zapewnienia poufno-
Sci, dostepnosci 1 integralno$ci danym przetwa-
rzanym 1 przesylanym za posrednictwem tych
systemOw; a po trzecie, w celu dostarczania
ustug za posrednictwem tych systeméw na de-
klarowanym poziomie dostgpnosci 1 w oparciu
0 udokumentowane procedury. Jest to zatem
zestaw ,,efektywnych 1 udokumentowanych”
zasad 1 procedur bezpieczenstwa wraz z ich
planem wdrozenia i egzekwowania - zestaw
wymagan skladajacych si¢ na przyjeta przez
podmioty realizujgce zadania publiczne polity-

sively for the reference reasons>®. According
to the principle a public entity at implemen-
tation and use of tele-informative systems is
not obliged to follow the order the require-
ments are formulated in the standardising
norm. Thus, the order of requirements im-
plementation is not important.

5. State Information-communication
Infrastructure Organisational
Requirements

Organisational requirements — at the
lack of their legal definition — may be de-
scribed on the ground of a wholesome legal
regulation, and especially the disposition on
the National Frames of Interoperability, as a
system of different types of “activities of or-
ganisational character” (actions) and “organ-
isational procedures”, and also a system of
obligations which the public entities have to
fulfil: firstly, to provide ,,functionality, relia-
bility, usefulness, efficiency, transferability,
and curability” of tele-informative systems,
and to apply the norms and standards and
method accepted in professional trading into
these systems; secondly, to provide confi-
dentiality, accessibility and integrity of data
processed and transferred via these systems;
and thirdly, to provide services by means of
these systems on a declared level of accessi-
bility and on the base of documented proce-
dures. Thus, it is a system of , efficient and
documented” principles and procedures to-
gether with a schedule for its implementation
and execution — specification of require-
ments contributing into the policy of security
in information domain accepted by the enti-
ties performing the public tasks’®. The sum

>’ See e.g. pt. 1 titled Scope of norm and pt. O titled Introduction subpoint 01 § five PN-ISO/IEC 27001, p. 7.
%8 See for instance pt. 1 titled Scope of norm and pt. O titled Introduction subpoint 01 § five PN-ISO/IEC 27001, p. 7.
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ke bezpieczenstwa w sferze informacyjnej™.
Suma tak ujetych wymagan organizacyjnych —
wespot zastosowanych przez podmiot publicz-
ny — stwarza w zatozeniu normodawcy gwa-
rancj¢ bezpieczenstwa warstwy technologicz-
nej sfery informacyjnej panstwa®’.

Wymagania te na poziomie rozporzadze-
nia w sprawie Krajowych Ram Interoperacyj-
nosci normodawca okresla, po pierwsze, odwo-
tujac si¢ - najogodlniej to ujmujac — do celu, kto-
ry podmiot publiczny ma osiggna¢ wprowadza-
jac 1 uzywajac okreslony system teleinforma-
tyczny oraz system zarzadzania bezpieczen-
stwem informacji, a wyrazony niedookreslo-
nymi zwrotami odpowiednio ,,funkcjonalnos¢”,
Hhiezawodnos$e”, ,,uzywalnos¢”, ,,wydajnosc”,
oraz ,pielegnowalnos¢”,
»dostepnos¢” 1, integralnosc¢”,
przy jednoczesnym uwzglednieniu atrybutow
bezpieczenstwa samych informacji, réwniez
ujetych w sposob niedookreslony pojeciami ta-
kimi jak: ,autentyczno$¢”,
,Hhiezaprzeczalno$¢” 1 ,,niezawodnos¢”. Po dru-
gie - wskazujac na pewien minimalny, niekiedy
przyktadowy, katalog obowigzkéw lub dziatan
podejmowanych przez pomiot publiczny - kon-
struuje warunki umozliwiajace bezpieczenstwo
systemu teleinformatycznego i systemu zarza-
dzania bezpieczenstwem informacji i tym spo-
sobem wskazuje droge do osiagniecia zaktada-

»przenaszalno$¢”
,,poufnosc”,

,;rozliczalno$¢”,

nych celéw przy uzywaniu systemow telein-
formatycznych. Po trzecie, wymagania organi-
zacyjne normodawca uznaje za spelnione, gdy
system teleinformatyczny i system zarzadzania
bezpieczenstwem informacji zostat sporzadzo-
ny z uwzglednieniem lub opracowany na pod-
stawie konkretnie wskazanych (zindywiduali-
zowanych) Polskich Norm (ISO). Odestanie to

of such organisational requirements — ap-
plied jointly by the public entity — is, in in-
tention of the legislator, a warranty of securi-
ty of the technological layer in the state in-
formation domain*.

These requirements are identified by the
normaliser on the level of disposition for the
National Frames of Interoperability, firstly,
referring to — in general — the objective
which the public entity has to achieve by in-
troduction and use of a specific tele-
informative system and the system for in-
formation security management, and which
is expressed respectively by unprecise terms
of “functionality”, “reliability”, “usefulness”,
“efficiency” “transferability”, “curability”,
“confidentiality”, “accessibility”, and “integ-
rity”, at simultaneous regard to the security
attributes of the information alone, which are
also presented imprecisely by such terms as:
sauthenticity”,  ,accountability”,  ,,non-
denying” and ,reliability”. Secondly, point-
ing to a minimal and sometimes exemplary
catalogue of obligations or activities under-
taken by the public entity, the normaliser
forms the conditions for the security of tele-
information system and the information se-
curity management system to indicate in
this way a method for achievement of as-
sumed objectives at the use of tele-
informative systems. And thirdly, the nor-
maliser assumes that the organisational re-
quirements are met if tele-informative sys-
tem and the information security manage-
ment system were prepared or developed on
the ground of specifically indicated (indi-
vidualised) Polish Norms (ISO). The men-
tioned reference makes the entities using

"0 For procedural regulations in the area of application of management informative technologies see for instance

P. Zaskorski, K. Szwarc, op. cit., especially p. 47/48.

% Na temat uregulowan proceduralnych w obszarze stosowania informatycznych technologii zarzadzania zob.

np. P. Zaskorski, K. Szwarc, op. cit., zwlaszcza s. 47/48.

% Por. § 15 i § 20 rozporzadzenia w sprawie KRI.
™ Compare § 15 and § 20 of disposition on NFI.
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sprawia, ze podmioty uzywajace systemow te-
leinformatycznych zostaly wyposazone - poza
wskazaniem celéw, ktore musza uwzgledni¢
przy stosowaniu tych systemow — w konkretne
,harzedzia”, shuzace do osiggnigcia minimal-
nych wymagan dla systemow teleinformatycz-
nych, wskazéwki co do sposobu realizacji za-
ktadanych celow. Po czwarte, na poziomie roz-
porzadzenia zapewnienie minimalnych wymo-
gow organizacyjnych wyraza: w zakresie za-
rzadzania ushugami informatycznymi (IT) ob-
owiazek dostarczenia ushug publicznych online
na deklarowanym przez podmiot publiczny po-
ziomie dostgpnosci i w oparciu o udokumen-
towane proceduryﬁl; w zakresie zarzadzania
bezpieczenstwem informacji za§ — obowigzek
zapewnienia warunkéw umozliwiajacych reali-
zacje 1 egzekwowanie przyktadowo wymienio-
nych — lecz réznorodnych co do charakteru —
dziatan, ktore uproszczajac obejmujg procedury
1 mechanizmy zapewnienia bezpieczenstwa in-
formacji na pozadanym poziomie®. Osiagnic-
cie interoperacyjnosci systemoéw teleinforma-
tycznych na poziomie organizacyjnym zapew-
nia z kolei nalozony na podmioty publiczne:
obowigzek informacyjny o sposobie dostgpu
oraz zakresie uzytkowym serwerow, a takze
miejscu publikacji tych informacji; obowigzek
publikowania 1 aktualizowania opisow proce-
dur obowigzujacych przy zatatwianiu spraw
droga elektroniczng; oraz obowigzek standary-
zacji 1 ujednolicenia procedur w sposob zapew-
niajacy poprawng wspotprace podmiotow rea-
lizujacych zadania publiczne63.

Na poziomie Polskich Norm (Technika In-
formatyczna)®, uniwersalnych dla kazdej, bez

%1 7ob. § 15 ust. 1 i ust. 2 rozporzadzenia w sprawie KRI.
62 Zob. § 20 ust. 2 rozporzadzenia w sprawie KRI.
63 Zob. § 5 ust. 2 rozporzadzenia w sprawie KR

tele-informative systems were equipped with
— beside indication of objectives which have
to be regarded at application of these sys-
tems — some specific “tools” for achieving
minimal requirements for tele-informative
systems, the guidelines facilitating the exe-
cution of assumed objectives. And fourthly,
on the level of disposition the assurance of
minimal organisational requirements ad-
dresses: for the management of informative
(IT) services the obligation to provide public
services online at the level of accessibility
declared by the public entity and on the basis
of documented procedures’®; for the man-
agement of information security — the obli-
gation to provide conditions for performance
and execution of exemplary listed — but dif-
ferent in character — activities which in gen-
eral include procedures and mechanisms for
assurance of information security at the de-
manded level®. Achieving the interoperabil-
ity of tele-informative systems on the organ-
isational level assures in turn the obligation,
imposed on the public entities: to inform
about ways of accessing the servers and their
scope of using, and also about the place
where this information is published; to pub-
lish and update descriptions of procedures
which have to be observed at handling the
matters in an electronic way; and to stand-
ardise and unify the procedures to provide
proper cooperation of entities performing
public tasks’*.

On the level of the Polish Norms (In-
formatic Technology)”, which are universal
for each organisation using tele-informative

% Na temat norm w zakresie bezpieczenstwa informacyjnego szerzej zob. K. Bobkowski, Zarzadzanie bezpieczen-
stwem informacji w ujgciu wybranych aktow normatywnych w zakresie Systemu Zarzadzania Bezpieczenstwem
Informacji, Zarzadzanie i Finanse Journal of Management and Finance Vol. 16, No. 3/2/2018, s. 20 i n.

"2 See § 15 pos. 1 and pos. 2 of disposition on NFI.
"3 See § 20 pos. 2 of disposition on NFI.
™ See § 5 pos. 2 of disposition on NFI.
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wzgledu na jej publiczny czy prywatny charak-
ter organizacji uzywajacej systemow teleinfor-
matycznych, wystepuje wielos¢ norm (organi-
zacyjnych) przyjmowanych przez rodzime i
miedzynarodowe, w tym unijne, organizacje
normalizacyjne 1 standaryzujace. Normy te
ustanawiaja warunki organizacyjne dla r6znych
elementow bezpieczenstwa systemow telein-
formatycznych, jak: zarzadzanie ustugami IT
czy zarzadzanie bezpieczenstwem informacji,
w tym odrebnie wymagania, specyfikacje i
procedury. Ich wspdlnym mianownikiem jest
to, iz konstruuja one pewien katalog szczeg6-
fowo i precyzyjnie okreslonych obowigzkéw
organizacji, a wiec 1 podmiotéw publicznych,
dla normowanego obszaru. W oparciu o Pol-
skie Normy - ktore uwzgledniaja normy ISO, a
wrecz je powielaja — przyktadowo w zakresie
zarzadzania ustugami IT®® oraz w zakresie za-
rzadzania bezpieczenstwem informacji®® moz-
na sformutowac ogolnie ujety zakres ich unor-
mowania, a w konsekwencji katalog obowigz-
kow podmiotow publicznych wzgledem stoso-
wanych systemow teleinformatycznych. Zakres

systems, independently if public or private,
there are many (organisational) norms ac-
cepted by the national and international, in-
cluding the Union, normalising and stand-
ardising organisations. These norms identify
organisational conditions for different com-
ponents of security in tele-informative sys-
tems, such as: management of IT services or
the security of information including distinct
requirements, specifications and procedures.
Their common denominator is that they cre-
ate a catalogue of specific obligations for or-
ganisations, including also the public enti-
ties, for the normalised domain which are
specified in details and precisely. On the
ground of the Polish Norms — which regard
the ISO norms, and usually follow them —
for instance in the management of IT ser-
vices IT’® and in management of information
security’’, a generally perceived range of
their normalisation, and in consequence a
catalogue of obligations for public entities
against the applied tele-informative systems,
may be formulated. The subjective scope of

" Find more about norms on information safety in K. Bobkowski, Management of information safety in the view
of selected normative acts for the Information Safety Management System, Management and Finance, Journal of
Management and Finance Vol. 16, No. 3/2/2018, p. 20 and next.

% Zob. standard ISO/IEC 20000, na ktory skladaja sic dwie normy: ISO/IEC 20000-1:2011 - International
Standard - Information Technology - Service Management - Part 1: Service management system requirements
oraz ISO/IEC 20000-2:2005 - International Standard - Information Technology - Service Management - Part 2:
Code of practice. Ich polska, zharmonizowana wersja opublikowana zostata w 2007 roku. Polskie wydanie ni-
czym nie rozni si¢ od oryginatu: PN-ISO/IEC 20000-1:2007 - Technika informatyczna - Zarzadzanie ustugami -
Czgs$¢ 1: Specyfikacja oraz PN-ISO/IEC 20000-2:2007 - Technika informatyczna - Zarzadzanie ustugami -
Czes$¢ 2: Reguly postepowania.

% Zob. PN-EN ISO/IEC 27001:2023-08 Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona prywatno-
§ci - Systemy zarzadzania bezpieczenstwem informacji - Wymagania; PN-ISO/IEC 27002:2017-06/Ap1 Techni-
ka informatyczna Techniki bezpieczenistwa Praktyczne zasady zabezpieczania informacji - w odniesieniu do
ustanawiania zabezpieczen; PN-ISO/IEC 27005:2011 Zarzadzanie Ryzykiem w Systemach Bezpieczenstwa In-
formacji.

"® See standard ISO/IEC 20000, containing two norms: 1ISO/IEC 20000-1:2011 - International Standard - Infor-
mation Technology - Service Management - Part 1: Service management system requirements and ISO/IEC
20000-2:2005 - International Standard - Information Technology - Service Management - Part 2: Code of prac-
tice. Its Polish harmonised version was published in 2007. The Polish edition is identical to original: PN-
ISO/IEC 20000-1:2007 — Information technology — Service management — Part 1: Specification and PN-
ISO/IEC 20000-2:2007 — Information technology — Service management — Part 2: Code of Practice.

" See PN-EN ISO/IEC 27001:2023-08 Security of information, cybersecurity and protection of privacy — In-
formation security management systems — Specifications; PN-ISO/IEC 27002:2017-06/Apl Information tech-
nology Security technologies Practical principles for safeguarding the information — in reference to establish-
ment of safeguards; PN-ISO/IEC 27005:2011 Risk Management in Information Security Systems.
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przedmiotowy tych norm co prawda rézni sie,
bowiem w pierwszym przypadku zapewnia
ramy i systematyczne podejscie do planowania,
wdrazania, obshugi, przegladu, utrzymania i do-
skonalenia systemu zarzadzania ustugami in-
formatycznymi; w drugim za§ zawiera wyma-
gania dotyczace wdrozenia zabezpieczen chro-
nigcych aktywa informacyjne organizacji.
Niemniej jednak — poza tg r6znicg przedmio-
towag — normy te posiadajg pewien wspolny
trzon unormowania i okreslajg zestaw dzialan o
charakterze organizacyjnym, ktore podmioty
zobowigzane sg podja¢ w celu zapewnienia
bezpieczenstwa poszczegdlnych —elementow
systemow teleinformatycznych, a sktadajacych
si¢ na infrastruktur¢ informacyjno-komunika-
cyjna. W pierwszej kolejnosci normy te wska-
ZUjg, W pewnym znacznym uproszczeniu to
ujmujac, na koniecznos$¢ okreslenia przez orga-
nizacje — podmioty publiczne polityki i celow
przyjmowanego systemu zarzadzania czy to
ustugami IT, czy to bezpieczenstwem informa-
cji, w tym przyjmowanych zabezpieczen, oraz
czynnikbw wewnetrznych 1 zewngtrznych
istotnych dla celéw dziatania organizacji. Dzia-
tania te pozwalaja tym podmiotom zrozumie¢
odpowiednio jak zarzadza¢ zasobami, wdraza¢
niezbedne Srodki nadzoru 1 okresla¢ jasne cele
w doskonaleniu $wiadczenia ustug, a takze
okreslac¢ 1 szacowac ryzyko a nastepnie identy-
fikowac 1 ocenia¢ warianty postgpowania z ry-
zykami oraz przygotowywa¢ deklaracje stoso-
wania zabezpieczen. W efekcie pozwala na
przyjecie systemu zarzadzania bezpieczen-
stwem zgodnie z obowigzujacymi przepisami
prawnymi i wymaganiami oraz innymi zobo-
wigzaniami podmiotu, a takze na regularne
sprawdzanie stanu jego zgodnosci z tymi regu-
fami. To ulatwia ciggle doskonalenie systemu
zarzadzania w celu zwigkszenia jego wynikow.
Za konieczny element zapewnienia bezpie-
czenstwa systemom teleinformatycznych w
wymiarze organizacyjnym normy te uznaja po-

these norms is different anyway, as in the
first case it provides the frames and a sys-
tematic approach to planning, implementa-
tion, handling, overhaul, maintenance and
improvement of the system managing the
tele-information services; and in the second
case it contains requirements for implemen-
tation of safeguards protecting the informa-
tive assets of an organisation. Nevertheless,
despite this subjective difference, the norms
have a common domain of normalisation
and describe a catalogue of actions of organ-
isational character which have to be imple-
mented by the entities to safe the security of
particular components of tele-informative
systems, contributing to the information-
communication infrastructure. In the first
turn and at some simplifications, these
norms point out a necessity for organisations
— public entities to determine the policy and
objectives of the accepted system for man-
agement of IT services or safety of infor-
mation, including implemented safeguards,
and the inner and outer factors important for
the activities of the organisation. These ac-
tivities are helpful for these entities in re-
spectful understanding how to control the re-
sources, implement necessary means of su-
pervision and identify well defined objec-
tives for improvement of rendered services,
and also to identify and estimate the risk and
next identify and evaluate the options of
dealing with the risks and to prepare declara-
tions for application of safeguards. Finally, it
allows for acceptation of the security man-
agement system according to the binding le-
gal regulations and requirements, and with
other obligations of the entity, and also for
checking its compliance with these regula-
tions. It facilitates a continuous improvement
of the management system to increase its ef-
ficiency. As a necessary component of as-
surance of security for tele-informative sys-
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dziat 16l kierownictwa organizacji w zapewnie-
niu bezpieczenstwa informacji, odpowiedzial-
nosci 1 uprawnien w zakresie zapewnienia
zgodno$ci systemu zarzadzania bezpieczen-
stwem informacji z wymaganiami normy mie-
dzynarodowej, obowigzujacej dla danego sys-
temu. Odrebne unormowania normy dedykuja
planowaniu systeméw zarzadzania ustugami
czy bezpieczenstwem informacji, w tym obo-
wigzkowi opracowania 1 wdrozenia postepo-
wania z ryzykiem w bezpieczenstwie informa-
cji oraz ustanowienia celow tego bezpieczen-
stwa dla odpowiednich funkcji i szczebli orga-
nizacji. Wprowadzaja réwniez obowigzek or-
ganizacji okre$lenia i zapewnienia zasobow po-
trzebnych do ustanowienia, wdrozenia, utrzy-
mania i cigglego doskonalenia systemu zarza-
dzania bezpieczenstwem informacji (analo-
gicznie ustug), w tym okreslenia kompetencji i
nadzoru nad osobami wykonujacymi prace
przy systemach, u$wiadomienia pracownikdéw
w zakresie polityki bezpieczenstwa informacji
czy potrzeb w zakresie komunikacji wewnetrz-
nej 1 zewngtrznej dotyczacej systemu zarzadza-
nia bezpieczenstwem informacji. Dwie ostatnie
pozycje normy poswigcone sg katalogowi dzia-
fan operacyjnych. Katalog ten obejmuje, po
pierwsze, planowanie 1 nadzor nad dziataniami
operacyjnymi, monitorowanie, pomiar, analize
1 ocen¢ wynikoéw dziatan na rzecz bezpieczen-
stwa informacji oraz skutecznos$ci systemu za-
rzadzania bezpieczenstwem informacji 1 ustug;
po drugie, okresowe audyty wewnetrzne w za-
kresie zgodnos$ci systemu zarzadzania bezpie-
czenstwem z przyjetymi wymaganiami, sku-
teczno$ci wdrozenia i1 utrzymania systemu oraz
okresowe przeglady systemu zarzadzania bez-
pieczenstwem informacji, w celu zapewnienia
jego statej przydatnosci, adekwatnosci i sku-
tecznosci; a po trzecie, takze doskonalenie sys-
temow, w tym wprowadzanie dziatan korygu-
jacych w razie stwierdzenia niezgodno$ci z
normami. Dla zindywidualizowania tych ogdl-

tems in the organisational dimension these
norms accept the division of tasks in the or-
ganisation management in assurance of in-
formation safety, responsibility and entitle-
ments ensuring the compliance of the infor-
mation safety management system with the
requirements of the international norm bind-
ing for a given system. Distinct normalisa-
tions of the norm are dedicated to planning
management systems for services, or infor-
mation safety, including the obligation for
development and implementation of proce-
dures dealing with the risk in the safety of
information, and to establish the objectives
of this safety for relevant functions and lev-
els of the organisation. They also introduce
the obligation of the organisation for deter-
mination and provision of resources needed
for establishment, implementation, holding
and permanent improvement of the infor-
mation security management system (and
services), including specification of compe-
tences and supervision over personnel work-
ing with the systems, and for making the
personnel aware over the policy of infor-
mation security, or the demands of outer and
inner communication for the security infor-
mation management system. The two last
positions of the norm are dedicated to a cata-
logue of operational actions. The catalogue
includes, firstly, planning and supervision
over the operational actions, monitoring,
measurement, analysis and evaluation of re-
sults of actions in favour of the safety of in-
formation and the efficiency of information
and services security management system;
and secondly, the periodical inner audits for
compliance of the security management sys-
tem with accepted requirements, efficiency
of implementation and maintenance of the
system, and periodical overhauls of the in-
formation security management system to
provide its permanent usefulness, adequacy,
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nie okreslonych w normie standaryzujacej ob-
owigzkdw normodawca, na poziomie rozpO-
rzadzenia w sprawie Krajowych Ram Interope-
racyjnosci, wskazal w zakresie systemu zarza-
dzania bezpieczenstwem informacji konkretne
dziatania, ktére podmioty publiczne obowigza-
ne sg realizowaé, w oparciu o przyjete przez te
podmioty akty wewnetrzne, jak przyktadowo:
szkolenia o0sOb uczestniczacych w procesie
przetwarzania informacji, uaktualnianie opro-
gramowania shizacego do przetwarzania da-
nych, okresowe analizy ryzyka utraty integral-
nosci, dostepnosci lub poufnosci informacji czy
aktualizacj¢ regulacji wewnetrznych w zakresie
Zmieniajacego sie otoczenia®.

Dla zobrazowania réznorodno$ci norma-
tywnych wymogdéw organizacyjnych mozna —
na przykladzie systemu zarzadzania bezpie-
czenstwem informacji i w oparciu o zestaw
dziatan (obowigzkow) organizacji — podzieli¢
je na kilka podstawowych przyktadowo wyr6z-
nionych grup. Po pierwsze, sg to wymagania w
zakresie bezpieczenstwa informacji i zasad po-
stepowania z informacja; po drugie, wymaga-
nia w zakresie przyjetego poziomu bezpieczen-
stwa w systemie teleinformatycznym oraz
czynno$ci, w tym prawnych, dotyczacych ser-
wisowania tych systemow; po trzecie, s3 to
wymagania w zakresie kompetencji i upraw-
nien personelu organizacji; po czwarte, wyma-
gania w zakresie monitorowania stanu i aktual-
nosci zasad, regul wewnetrznych stosowanych
w organizacji w zakresie bezpieczenstwa in-
formacyjnego, sprzg¢tu i oprogramowania; po
piate, wymagania w zakresie okresowych ana-
liz dotyczacych ryzyk zwigzanych z incyden-
tami, okresowego audytu wewnetrznego w za-
kresie bezpieczenstwa informacji; oraz po sz6-
ste, wymagania w zakresie zasad i procedur
gwarantujacych przetwarzanie informacji mo-
bilnie i zdalnie.

and efficiency; and thirdly, the improve-
ments of systems including the corrective ac-
tions in the case of any incompliances with
the norms. In order to individualise these du-
ties which are generally specified in the
standardising norm the normaliser indicated,
in disposition on the National Frames of In-
teroperability, specific actions for the infor-
mation security management system which
have to be performed by the public entities
on the basis of inner acts accepted by these
entities, as for instance: training of persons
involved in processing of information, up-
dating the software for data processing, peri-
odical analyses of risk for a loss of integrity,
accessibility or confidentiality of infor-
mation, or updating the inner regulations
against the changeable environment®.

In order to show the variety of organisa-
tional normative demands — on the example
of an information security management sys-
tem and on the base of a catalogue of organi-
sation actions (obligations) — they can be di-
vided into a few basic groups which are dis-
tinguished in the example. Firstly, they are
the requirements for the safety of infor-
mation and principles of handling the infor-
mation; secondly, the requirements for the
accepted level of safety in tele-informative
system and the activities, including legal
ones, for servicing these systems; thirdly,
they are the requirements for the scope of
competences and entitlements of organisa-
tion personnel; fourthly, the requirements for
monitoring the status and validity of inner
principles, rules applied in the organisation
to information security, equipment and soft-
ware; fifthly, the requirements for periodical
analyses of risks connected with the inci-
dents, and periodical inner audit over the in-
formation security; and sixthly, the require-

%7 Katalog przyktadowych dziatah wymienia § 20 ust. 2 rozporzadzenia w sprawie KIR.
® A catalogue of exemplary actions is listed in § 20 pos. 2 of disposition on NFI.
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Ujete w ten sposdb normatywne wymaga-
nia organizacyjne systemow teleinformatycz-
nych wyrazajg niewatpliwie ide¢ cigglego udo-
skonalania systemu teleinformatycznego i sys-
temu zarzadzania bezpieczenstwem informacji,
ktéra wywodzi si¢ z modelu procesu zarzadza-
nia opartego na tzw. cyklu Deminga (planuj -
wykonuj - sprawdzaj - dziataj, ang. Plan - Do -
Check - Act)®®. Wymagania te tworza bowiem
reguly prawno-organizacyjne przyjmowane
przez podmioty publiczne w toku procesu pro-
jektowania, wdrazania, eksploatowania, moni-
torowania, przegladania, utrzymania i udosko-
nalania samego systemu teleinformatycznego i
systemu zarzadzania bezpieczenstwem danych
przetwarzanych i przekazywanych za posred-
nictwem tego systemu. Reguly te umozliwiaja
temu podmiotowi realizacje i egzekwowanie
okreslonych dziatan, ktére sg podejmowane w
celu zagwarantowania bezpieczenstwa sytemu
teleinformatycznego oraz przetwarzanych i
przekazywanych przy jego udziale danych. In-
strumentami umozliwiajagcymi kontrole jakosci
i integralnoéci systemoéw informacyjnych ad-
ministracji sg za$ — jak podkres§la doktryna —
nstandardy informacyjne 1 teleinformatycz-
ne’”®°.

6. Wymagania technologiczne infra-
struktury informacyjno-komunika-
cyjnej panstwa

Wymogi technologiczne odnoszg si¢ — sto-
sownie do ich nazwy - do warstwy technicznej
systemow teleinformatycznych, a wigc takich

ments for the principles and procedures war-
ranting a remote and mobile processing of
information.

The normative organisational require-
ments of tele-informative systems presented
in this way undoubtedly express an idea of
permanent improvement of a tele-
informative system and an information safe-
ty management system originating from a
model of management process based on the
so called Deming’s cycle (Plan — Do —
Check — Act)™. These requirements, namely,
create the organisational-legal rules accepted
by the public entities in the process of de-
signing, implementation, using, monitoring,
overhauling, maintaining, and improving of
an alone tele-informative system, and a sys-
tem managing the security of data processed
and transferred by this system. These rules
make the entity can perform and execute
specific actions which are taken to warrant
the safety for tele-informative system and for
data processed and transferred with its use.
And ,information and tele-informative
standards™™® are tools controlling the quality
and integrity of administration information
systems, according to the doctrine.

6. State Information-communication
Infrastructure Technological Re-
quirements

Technological requirements relate — ac-
cording to their name — to technological lay-
er of tele-informative systems, thus to such

%8 Szerzej na temat tzw. cyklu Deminga zob. K. Switata, Prawnoadministacyjne aspekty problematyki bezpie-
czenstwa informacji w podmiotach publicznych, PPP 2013 nr 10, s. 21-30, Lex 2022 dostgp 30 czerwca 2023 r. i

K. Bobkowski, op. cit., s. 24 i n.

% J. Olenski, Standardy informacyjne w e-administracji [w:] Z. Olejniczak, J.S. Nowak, J.K. Grabara, Systemy

informatyczne w administracji, Warszawa 2004, s. 29.

® Wider about the so called Deming’s cycle see K. Switata, Legal and administrative aspects of information se-
curity issues in public entities, PPP 2013 nr 10, p. 21-30, Lex 2022 accessed on 30, June 2023 and K. Bobkow-

ski, op. cit., p. 24 and next.

8 7. Olenski, Information standards in e-administration [w:] Z. Olejniczak, J.S. Nowak, J.K. Grabara, Informa-

tive systems in administration, Warsaw 2004, p. 29.
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elementow  infrastruktury  informacyjno-
komunikacyjnej jak: sieci, urzadzenia, sprzet
czy oprogramowanie umozliwiajace wymiang
danych. Wymogi te prawodawca okresla po-
przez odestanie do norm technicznych oraz
uznawanych w obrocie profesjonalnym stan-
dardow 1 metodyksl. Odestanie to obejmuje
odpowiednie Polskie Normy (PN), normy mig-
dzynarodowe, a nawet standardy uznawane w
drodze dobrej praktyki przez organizacje mig-
dzynarodowe i powszechnie stosowane w ob-
rocie gospodarczym dotyczacym narzedzi te-
lematycznych. Wymagania technologiczne nie
stanowig jednolitej, lecz zr6znicowana pod
wzgledem zastosowania i pochodzenia, katego-
ri¢ wymagan. Mozna w ich katalogu wskazaé
wymagania obowigzujace przy projektowaniu,
wdrazaniu i eksploatacji systemow teleinforma-
tycznych, wymagania dla zarzadzania ustugami
realizowanymi przez systemy teleinformatycz-
ne, wymagania dla sprzg¢tu i oprogramowania
stosowanego do wymiany danych z innymi
systemami, wymagania dla kodowania znakéw
w dokumentach wysylanych z systemow telein-
formatycznych, wymagania dla formatow da-
nych udostgpnianych za posrednictwem syste-
mow teleinformatycznych, wymagania dla pre-
zentacji zasobow informacji oraz wymagania
dla systemu zarzadzania bezpieczenstwem in-
formacji®.

Normodawca w rozporzadzeniu w sprawie
Krajowych Ram Interoperacyjnosci przyjmuje
dwie techniki okreslenia tych wymagan. Za-
sadniczo — nie wnikajagc w technologiczne
aspekty infrastruktury - wskazuje, ktore kon-
kretne (indywidualnie oznaczone) normy nie-
kiedy nawet r6zne z nich dedykuje konkretne-
mu elementowi systemu (infrastruktury) lub
systemowi jako calosci®™. W efekcie regulacja

components of the information-
communication infrastructure as: the nets,
equipment, or software for data exchange.
The legislator specifies these requirements
by reference to technical norms and to the
standards and methodologies which are ac-
cepted in the professional trade®. The refer-
ence includes relevant Polish Norms (PN),
international norms, and even the standards
recognised in the way of a good practice by
international organisations and commonly
used in economic trade for telematic tools.
Technological requirements are not a uni-
form category of requirements but are a dis-
tinct category regarding the application and
origin. In their catalogue the requirements
may be pointed out as binding at designing,
implementation, and the use of tele-
informative systems, the requirements for
governing the services performed by tele-
informative systems, requirements for hard-
ware and software used for data exchange
with other systems, requirements for coding
the marks in documents sent out with tele-
informative systems, requirements for data
formats available by tele-informative sys-
tems, requirements for presentation of in-
formation resources and requirements for the
information safety management system®.
The normaliser in disposition on the Na-
tional Frames of Interoperability accepts two
techniques for specification of these re-
quirements. In general — omitting technolog-
ical aspects of infrastructure — he points out
specific norms (individually denominated),
sometimes different of them, are dedicated to
a specific component of the system (infra-
structure) or to the system as the whole®. In
effect the regulation of the disposition for

81 Por. § 15in. oraz § 5 pkt4 w zw. z § 15 i n. rozporzadzenia w sprawie KRI.

82 Zob. § 15 do § 21 rozporzadzenia w sprawie KRI.

8 Przykladowo § 15 ust. 3, § 17 ust. 1, § 18 czy § 19 oraz zatgcznik nr 2, 3 i 4 rozporzadzenia w sprawie KRI.
% Compare § 15 and nextand § 5 pt. 4 in relation to § 15 and next of disposition on NFI.

1 See § 15 to § 21 of disposition on NFI.
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rozporzadzenia w zakresie wymogdéw technolo-
gicznych systemow teleinformatycznych jest
kazuistyczna i szczegOtowa, by nie powiedzie¢
zindywidualizowana, a dla okreslenia standardu
wystarczajgca jest analiza rozporzadzenia, w
tym poszczegdlnych jego zalacznikow i pozyci.
Jednoczesnie w pewnych sytuacjach normo-
dawca pozostawia podmiotowi publicznemu
pewna doze swobody wyboru standardu, a swo-
bode te okresla dwojako®. Raz bowiem, jak ma
to miejsce w przypadku formatu danych, jedynie
zezwala na wybor jednego z mozliwych do za-
stosowania ze wskazanych standardow, co wy-
raza zwrotem ,,co najmniej jednego z formatéw
danych okreslonych w”, bez jakichkolwiek
wskazowek dokonywania wyboru, pozostawia-
jac tym samym podmiotowi catkowitg swobode
wyboru®. Innym za$ razem, positkujac sie nor-
matywnym pojeciem niedookreslonym ,,w pew-
nych uzasadnionych przypadkach”, dopuszcza
zastosowanie réwnorzednych 1 alternatywnych
norm technicznych, jak w przypadku kodowania
znakoéw w dokumentach®®. Zastrzega jednak, ze
zastosowanie w tych przypadkach alternatyw-
nego (zamiennego) wymogu (standardu) techno-
logicznego dopuszczalne jest pod warunkiem, ze
ow alternatywny standard nie wptynie negatyw-
nie na wspolprace z systemami teleinformatycz-
nymi uzywajacymi podstawowego standardu®’.
Dla systemu zarzadzania bezpieczenstwem in-
formacji w przypadkach uzasadnionych analizg
ryzyka normodawca zaleca natomiast — poza ob-
ligatoryjnym zastosowaniem wskazanego stan-
dardu technologicznego — zastosowanie dodat-
kowego zabezpieczenia, lecz nie wskazuje kon-
kretnego standardu dla tego zabezpieczenia®.

technological demands of tele-informative
systems is casuistic and detailed, if not indi-
vidualised, and for identification of the
standard the analysis of the disposition, in-
cluding particular annexes and positions, is
sufficient. At the same time, in some cases,
the normaliser leaves for the public entity a
margin of freedom at selection of a standard
and specifies this freedom in two ways™.
Once, namely, as it is in the case of data
format, he allows for selection of one of in-
dicated standards which can be used, what is
addressed in wording ,,at least one of data
formats specified in”, without any hints for
the choice, and by the same leaving the
whole freedom of choice to the entity®. In
another case, using imprecise normative de-
nomination ,,in certain reasonable cases” he
permits the use of equivalent and alternative
technical norms, as in the case of coding the
marks in documents®™. But he stipulates the
application of an alternative (replacing)
technological demand (standard) in these
cases is acceptable provided that this alterna-
tive standard will not jeopardise the coopera-
tion with tele-informative systems using the
basing standard®®. Moreover, for the infor-
mation safety management system in cases
substantiated by the analysis of risk the nor-
maliser recommends — beside the obligatory
application of indicated technological stand-
ard — the application of an additional safe-
guard, but he does not indicate a specific
standard for this safeguard®’. By using im-
precise denominations in form of ,reasona-
ble case” and ,,cases substantiated by the

% For instance § 15 pos. 3, § 17 pos. 1, § 18 or § 19 and annex nr 2, 3 and 4 of disposition on NFI.

84 Zob. § 17 ust. 2 i § 18 rozporzadzenia w sprawie KR
8 Zob. § 18 rozporzadzenia w sprawie KRI.

8 Zob. § 17 ust. 2 rozporzadzenia w sprawie KRI.

87 Zob. § 17 ust. 3 rozporzadzenia w sprawie KRI.

8 Zob. § 20 ust. 3 i ust. 4 rozporzadzenia w sprawie KRI.
% See § 17 pos. 2 and § 18 of disposition on NFI.

% See § 18 of disposition on NFI.

% See § 17 pos. 2 of disposition on NFI.
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Poprzez zastosowanie pojecia niedookreslonego
w postaci ,,uzasadniony przypadek” oraz ,w
przypadkach uzasadnionych analiza ryzyka”
normodawca przyznaje podmiotowi publiczne-
mu realizujacemu zadania publiczne przy uzyciu
systemow teleinformatycznych wiadze dyskre-
cjonalng w zakresie zamiany standardu podsta-
wowego na standard alternatywny, ograniczajgc
ja jednoczesnie dolng 1 gorng granicg nieostrosci
zastosowanych poje¢ prawnych. Granica nie-
ostrosci wymaga za$ kazdorazowo od podmiotu
publicznego ustalenia kryteriow jej okreslenia
przy uwzglednieniu indywidualnych okoliczno-
$ci danego przypadku. Niekiedy tez — okreslajac
wymagania technologiczne - jedynie odwoluje
si¢ do przepisow lub regulacji normalizujacej
(standaryzujacej) ustanowionych przez krajowa
lub unijng jednostke normalizacyjng ewentual-
nie rekomendacji ustanowionych przez ktoras z
tych jednostek, a w przypadku ich braku wska-
zuje jako wiasciwe przykladowo wymienione
standardy miedzynarodowe. Jednoczesnie za-
strzega, ze wymagania te muszg by¢ adekwatne
do potrzeb wynikajacych z realizowanych zadan
oraz biezacego stanu technologii informatycz-
nych (zasada adekwatnogci)®.

7. Wymagania semantyczne infrastruk-
tury informacyjno-komunikacyjnej
panstwa

Wymagania semantyczne — ustanowione
dla interoperacyjno$ci systemow teleinforma-
tycznych oraz rejestrow publicznych a wyra-
zajace ich zdolno$¢ do wspoldzialania na
rzecz osiagnigcia wzajemnie korzystnych i
uzgodnionych celow podmiotéw publicznych,
a wigc zapewnienia poprawnej wspolpracy
systemow teleinformatycznych i rejestrow sto-
sowanych przez rézne podmioty publiczne —

analysis of risk” the normaliser grants to the
public entity, performing public tasks with
the use of tele-informative systems, a discre-
tional authority for changing the basic stand-
ard into an alternative standard, and limiting
it at the same time by the bottom and upper
limit of impreciseness of applied legal de-
nominations. The limit of impreciseness de-
mands each time from the public entity the
settlement of criteria for its determination
with the regard of individual circumstances
of a given case. In some cases — at specifica-
tion of technological requirements — he re-
fers to regulations, or to a normalising
(standardising) regulation, established by the
national or Union normalising body, or final-
ly to recommendations established by any of
these bodies, and in the case of missing
them, he indicates some examples of interna-
tional standards as proper ones. And at the
same time he makes a reservation that these
requirements have to be adequate to de-
mands resulting with performed tasks and
the current state of the art in informative
technology (principle of adequacy)®.

7. Semantic Requirements for State In-
formation-communication
Infrastructure

Semantic requirements — established
for interoperability of tele-informative sys-
tems and public registers, and addressing
their capacity for cooperation in favour of
mutually beneficial and agreed objectives
of public entities, and so to ensure a cor-
rect cooperation of tele-informative sys-
tems and registers used by different public
entities — specify the essence and structure

% See § 17 pos. 3 of disposition on NFI.

% See § 20 pos. 3 and pos. 4 of disposition on NFI.

8 7ob. § 16 ust. 1 i ust. 2 rozporzadzenia w sprawie KRI.
% See § 16 pos. 1 and pos. 2 of disposition on NFI.
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okreslajg tre$¢ i strukture danych przetwarza-
nych 1 przekazywanych za posrednictwem
systeméw teleinformatycznych®® [znaczenie i
funkcje znakéw zastosowanych w tych danych
(udostepnianych i odczytywanych odpowied-
nio za pomocg tych systemow)]. Odnoszg si¢
réwniez do formalnego opisu architektury sys-
temu teleinformatycznego (modelu architektu-
ry), a $cislej do sktadnikow tego systemu oraz
powigzan i relacji migdzy tymi skladnikami
(architektury systemu teleinformatycznego)'®.
Do opisu protokotow i struktur wymiany da-
nych ustugi sieciowej wykorzystuje si¢ przy
tym — jak wynika z rozporzadzenia w sprawie
KRI - Web Services Description Language
(WSDL)'*: dla struktur danych cech informa-
cyjnych obiektow (0sob fizycznych, podmio-
tow 1 obiektow przestrzennych) stosuje si¢
schemat XML oraz inne dopuszczone wzory
w trakcie tworzenia lub modernizacji reje-
strow publicznych; za$ do struktur identyfika-
torow obiektow — PESEL, REGON oraz iden-
tyfikator punktu adresowego lub dziatki iden-
tyfikacyjnej'®. Jednoczesnie normodawca w
rozporzadzeniu odsyla do wskazanych w za-
faczniku do rozporzadzenia formatow oraz
standardow zapewniajacych dostgp do zaso-
boéw informacji (rejestréw, baz danych) udo-
stgpnianych za pomoca systemow teleinforma-
tycznych uzywanych do realizacji zadan pu-
blicznych; formatow danych obstugiwanych
przez podmioty realizujace zadania publiczne
w trybie odczytu, w tym rozszerzenia formatu
oraz pliku; wreszcie za$ opisu standardu oraz
formatu, organizacji okreslajacej format lub
standard oraz oznaczenia lub nazwy normy al-
bo dokumentu zawierajacego specyfikacje
techniczng wskazanego formatu udostepnia-

of data processed and transferred by tele-
informative systems'® [denomination and
functions of marks used in the data (acces-
sible and readable respectively by these
systems)]. They also take a reference to
formal description of tele-informative sys-
tem architecture (model of architecture),
and more precisely to components of the
system and links and relations between
these components (architecture of tele-
informative system)'®. For description of
protocols and structures of data exchange
in the net services there is used — accord-
ing to disposition on NFI - Web Services
Description Language (WSDL)'%; and for
data structures of information features of
objects (real persons, entities and spatial ob-
jects) the pattern of XML is used and other
permitted patterns during creation or up-
grades of public registers; and for identifica-
tory structures of the objects — PESEL,
REGON, and identifier of the address point
or the identificatory field'””. At the same
time the normaliser in the disposition refers
to formats and standards indicated in the an-
nex to disposition securing the access to in-
formation assets (registers, data bases)
shared by tele-informative systems used for
execution of public tasks; data formats han-
dled by the entities executing the public
tasks in the form of reading, including the
extension of the format or file; and finally,
description of standard and format, organisa-
tion identifying the format or standard, and
denominations or names of the norm or doc-
ument containing technical specification of
the indicated format for shared data, and the
title of the norm, standard, or normalising or

¥ Por.§5ust. 3wzw.z§ 8ust. 3 wzw. zust. 21 wzw. z§ 10 ust. 5, ust. 6, ust. 11 i ust. 12 rozporzadzenia w
sprawie KRI oraz M. Szymczak (red.), Stownik j¢zyka polskiego, tom III, Warszawa 1981, s. 195.
%0 Zob. § 2 pkt 7 w zw. z § 2 pkt 1 rozporzadzenia w sprawie KRI.

101
102

Zob. § 8 ust. 2 rozporzadzenia w sprawie KRI.

Zob. § 10 ust. 5 i ust. 6 oraz zalacznik nr 1 rozporzadzenia w sprawie KRI.
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nych danych oraz nazwy normy, standardu lub
dokumentu normalizujacego albo standaryzu-
jacego formatu danych do odczytu'®.

Z woli normodawcy interoperacyjno$¢
systemow teleinformatycznych i rejestrow pu-
blicznych osiaga si¢ poprzez spetienie trzech
warunkow: stosowanie okreslonych w rozpo-
rzgdzeniu struktur danych i znaczenia danych
zawartych w tych strukturach; stosowanie
okreslonych w rozporzadzeniu struktur danych
I znaczenia danych w tych strukturach publi-
kowanych w repozytorium interoperacyjnosci;
oraz stosowanie w rejestrach prowadzonych
przez podmioty publiczne odwotan do reje-
strow zawierajacych dane referencyjne w za-
kresie niezbednym do realizacji zadan.

Zakonczenie

Normatywne wymagania infrastruktury
informacyjno-komunikacyjnej panstwa nie
zostaly, na poziomie aktu normatywnego,
zdefiniowane ani jako ogoélne pojgcie norma-
tywne, ani jako poszczegolne ich rodzaje.
Dookreslane sa poprzez odwotanie do kon-
kretnych norm technicznych lub przyjmowa-
nego uniwersalnego wzorca, albo poprzez ich
opis tekstowy albo wskazanie okreslonych
dziatan podmiotéw publicznych. Z teoretycz-
nego punktu widzenia konstrukcja prawna
wymagan normatywnych infrastruktury in-
formacyjno-komunikacyjnej panstwa nie bu-
dzi wigkszych zastrzezen. Ale same wyma-
gania zostaty ujete niekiedy w sposdb dos¢
zawoalowany, a cecha je wyrdzniajaca jest
obszerno$¢ 1 ztozonos¢ ich unormowania. W
praktyce moze to jednakze rodzi¢ wiele trud-

standardising document for a format of data
to be read out *%.

It is the will of the normaliser that the
interoperability of tele-informative systems
and public registers is achieved by meeting
three conditions: application of data struc-
tures and the meaning of data included in
these structures specified in the disposition;
application of data structures and the mean-
ing of data included in these structures speci-
fied in the disposition and published in re-
positorium of interoperability; and applica-
tion of references to the registers containing
the referential data in the registers kept by
the public entities in the extension which is
necessary for the execution of tasks.

Summary

Normative requirements for the state
information-communication infrastructure
were not defined on the level of a norma-
tive act in a form of general normative de-
nominations, and nor as their particular
types. They are described more precisely
by referring to specific technical norms, or
to an accepted universal pattern, or by their
wording description, or by indication of
specific actions of the public entities. The-
oretically, the legal structure of normative
requirements for the state information-
communication infrastructure can be taken
without greater reservations. But the alone
requirements were sometimes presented
with a degree of ambiguity, and the vasti-
tude and complexity of normalisation is
their distinguishing feature. It can rise

104 Compare § 5 pos. 3 in reference to § 8 pos. 3 and pos. 2, and to § 10 pos. 5, pos. 6, pos. 11 and pos. 12 of dis-
position on NFI, and M. Szymczak (red.), Glossary of Polish language, vol. 111, Warsaw 1981, p. 195.
105 See § 2 pt. 7 with reference to § 2 pt. 1 of disposition on NFI.

106 5ee § 8 pos. 2 of disposition on NFI.

97 5ee § 10 pos. 5 and pos. 6 and annex nr 1 of disposition on NFI.

103 70b. zatgcznik nr 2 i 3 rozporzadzenia w sprawie KRI.
198 See annex nr 2 and 3 of disposition on NFI.
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nos$ci. Tak skonstruowane wymagania nie z0-
staly przyjete na jednakowym poziomie dla
wszystkich elementow infrastruktury. Nie-
kiedy bowiem prawodawca okresla je jako
minimalne, co pozwala sadzi¢, ze podmioty
realizujace zadania publiczne moga przyjac
bardziej restrykcyjny zestaw warunkow niz
wymagany prawem. Niekiedy za$ pozostawia
tym podmiotom swobode wyboru alterna-
tywnego warunku dla okreslonego elementu
infrastruktury. A odwotanie do norm i dyrek-
tyw technicznych oraz organizacyjnych, po-
wszechnie uznawanych w obrocie mi¢dzyna-
rodowym dla urzadzen technologicznych 1
ich oprogramowania, stanowi gwarancjg, ze
normatywne warunki sg wystarczajace dla
zapewnienia bezpieczenstwa infrastruktury i
przesytanych za jej posrednictwem informa-
cji publicznych. Te uwzgledniaja bowiem
rozwdj technologiczny i — aktualne do naj-
nowszej wiedzy i rozwoju technologii infor-
macyjno-komunikacyjnej (ICT) -  warunki
bezpieczenstwa. Ich ksztattowanie w drodze
aktu wykonawczego do ustawy stwarza za$
swoistg ,,furtkg szybkiego reagowania” na
zmiany technologiczne 1 nowe zagrozenia.
Niemalze wraz z nowymi systemami zabez-
pieczajacymi infrastrukturg i narzedziami za-
bezpieczenia pojawiaja si¢ narzedzia infor-
matyczne umozliwiajace zdalng nielegalng
ingerencje w elementy infrastruktury infor-
macyjno-komunikacyjnej panstwa. Nawet
bowiem najdoskonalsza i najbardziej przewi-
dywalna regulacja prawna, ale i najszybsza
sciezka legislacyjna nie sa3 w stanie zagwa-
rantowac catkowitej nienaruszalno$ci infra-
struktury. Pozostaje ona zawsze o krok za tak
szybkim 1 burzliwym postgpem technolo-
gicznym oraz niezwykle wyrafinowang dzia-
talno$cig podmiotow trzecich.

Biorgc pod uwagg obecng tres¢ rodzimej
regulacji wymagan systemow teleinforma-
tycznych, postulowa¢ mozna jedynie zwiek-

some difficulties in practice. The require-
ments designed in this way were not ac-
cepted on the same level for all compo-
nents of infrastructure. And sometimes the
legislator identifies them as the minimal
ones, suggesting that the entities perform-
ing the public tasks can accept a more re-
strictive catalogue of conditions than de-
manded by the law. And sometimes he
leaves to these entities the freedom of
choice of an alternative condition for a
specific component of infrastructure.
Thus, the reference to norms and technical
and organisational directives commonly
accepted in the international trade of hard-
ware and its software is a warrant that the
normative conditions are sufficient to as-
sure the safety of infrastructure and public
information transferred with its use. They,
namely, regard technological development
and conditions of safety representing cur-
rent state of the art in information-
communication technologies (ICT). Shap-
ing them by an executive order to an Act
creates a unique “roadmap of rapid reac-
tion” to technological changes and new
threats. It is that the informative tools ena-
bling illegal remote interference into the
state information-communication infra-
structure components appear almost con-
currently with the new systems and tools
safeguarding the infrastructure. It is so, be-
cause even a perfect and a most predictable
legal regulation, and also the quickest leg-
islative way, cannot warrant a complete
inviolability of the infrastructure. It has
been staying for ever a step behind the rap-
id and stormy technological progress and
unusually perfidious actions of the third
bodies.

Considering the present content of the
national regulations on the requirements
for tele-informative systems, it can be pos-
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szenie bezpieczenstwa zasobow informacyj-
nych panstwa poprzez ustanowienie prawne-
go wymogu ich generowania i dystrybuowa-
nia za posrednictwem specjalnie dla nich
zbudowanej i tylko im dedykowanej sieci te-
leinformatycznej. Pod rozwage ewentualnie
mozna podda¢ wprowadzenie — poza wyma-
ganiami okreslonymi w normach standaryzu-
jacych — dodatkowego i obligatoryjnego za-
bezpieczenia tej sieci oraz zaostrzenie wy-
mogoéw dostepu do sieci i jej zasobow infor-
macyjnych. Zmienno$¢ otoczenia zewnetrz-
nego i wewngtrznego panstwa uzasadnia tez
zwigkszenie aktywnosci i dziatan panstwa w
obszarze bezpieczenstwa informacyjnego
panstwa, ustawicznego monitorowania za-
chodzacych zmian otoczenia, standardow i
procedur bezpieczenstwa oraz zagrozen dla
bezpieczenstwa informacyjnego panstwa, ich
dostosowywania do zmieniajacej si¢ rzeczy-
wisto$ci, w tym nowych pojawiajacych sie¢
zagrozen czy niespotykanych dotad metod
nielegalnych dziatan (atakow) w sfer¢ infor-
macyjng panstwa. Zaleci¢ mozna nadto
zwigkszenie ostroznosci 1 czujnosci uzyt-
kownikéw infrastruktury, ich czegstsze szko-
lenie. Ci bowiem - z uwagi na ludzkg naturg:
utomnosci 1 stabosci, a niekiedy brak dosta-
tecznej wiedzy, swiadomosci czy ostroznosci
— sg najstabszym elementem systemu ochro-
ny i zapewnienia bezpieczenstwa infrastruk-
turze i informacjom.
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