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Diagnozowanie komunikadji miedzy elementami
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Streszczenie: w artykule opisano wybrane fragmenty procesu diagnozowania komunikacji
miedzy stacjg procesowg i operatorska, a takze miedzy stacjami procesowymi minisystemu
rozproszonego, zbudowanego na bazie modutowego sterownika przemystowego AC800F.

W wyniku przeprowadzonych eksperymentow uzyskano informacje dotyczgce sposobu
transmisji i potozenia wartosci zmiennych procesowych w przesytanych komunikatach.
Informacje te mozna wykorzysta¢ do podjecia decyzji dotyczgcych dodatkowych zabezpieczen
przesytu lub skomunikowania stacji systemu z rozszerzajgcymi zasobami uzytkownika.

Stowa kluczowe: sieci przemyst

1. Wprowadzenie

W sktad rozproszonych systeméw sterowania DCS (ang. Distri-
buted Control System) wchodzi kilka rodzajoéw stacji [1, 2]. Sa
to gtownie:

— stacje procesowe PS (ang. Process Station) — sterowniki
przemystowe odpowiedzialne za realizacj¢ programu stero-
wania procesem przemystowym;

— stacje operatorskie OS (ang. Operator Station) — pelnia role
systemow wizualizacji, oddzialywania operatorskiego oraz
obstugi alarmoéw;

— stacje inzynierskie ES (ang. Engineering Station) — zwykle
komputery przenosne, stuzace do konfiguracji pozostatych
stacji systemu, uruchamiania i diagnozowania dzialania sys-
temu oraz komunikacji [3].

W jednym z wariantéw (Rys. 1), stacje systemu moga by¢
polaczone siecia przemystowa bazujaca na architekturze magi-
stralowej [4]. Dane przesylane magistrala trafiaja do wszyst-
kich podtaczonych urzadzen. Ze wzgledu na zasadnicza ceche
sieci przemystowej, ktora powinna sie charakteryzowaé, czyli
determinizm czasowy dostarczania wiadomosci — zastosowany
protokél komunikacyjny powinien wprowadzaé¢ odpowiedni
mechanizm doste¢pu do lacza. Powinien on sterowaé w odpo-
wiedni sposéb interfejsami nadawczymi stacji systemu zapo-
biegajac ewentualnym kolizjom. Typowymi przedstawicielami
tego rodzaju sieci sa Modbus [5, 6] oraz Profibus [7, 8]. W kaz-
dym z wymienionych standardéw stosowany jest mechanizm
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odpytywania (ang. polling) urzadzen podrzednych przez nad-
rzedne (tzw. master-slave). Dodatkowo Profibus oferuje mozli-
wos¢ korzystania z wielu masteréw, dlatego zastosowano w nim
mechanizmm wymiany zetonu (ang. token). Tylko urzadzenie
aktualnie wyposazone w token moze nadawaé¢. W obydwu
standardach doskonale znane sa pola danych komunikatéw
i miejsca przesylu wartosci zmiennych w ramce. Diagnozowa-
nie komunikacji w tym wariancie nie wymaga dodatkowych
zabiegéw, wystarczy bowiem zainstalowanie, w jednej ze sta-
¢ji, oprogramowania monitorujacego bezproblemowo wszystkie
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Rys. 1. System wykorzystujgcy magistralowg sie¢ polowg
Fig. 1. System using a fieldbus network
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Rys. 2. Rozpatrywany system wykorzystujacy standard Ethernet
Fig. 2. System under consideration using the Ethernet standard

komunikaty wysylane na magistrale. Chcac rozbudowaé system
o nowe elementy wystarczy oprogramowacé interfejs komunika-
cyjny zgodnie z podanymi standardami [5-8].

Innym sposobem polaczenia urzadzen rozproszonego systemu
sterowania jest wykorzystanie struktury gwiazdzistej (Rys. 2)
i standardu Ethernet [9, 10]. Elementy systemu polaczone sa
za pomoca przelacznika sieciowego [11]. Do przelacznika pod-
taczona jest takze diagnozujaca stacja inzynierska. W celu
poprawnego diagnozowania komunikacji, oprécz zainstalowa-
nia odpowiedniego oprogramowania sniffera umozliwiajacego
przechwyt danych (co wystarczylo w przypadku z Rys. 1),
nalezy skierowac¢ do niego ,kopie” ruchu sieciowego. Jednym
z rozwiazan jest odpowiednie ustawienie przetacznika, stosujac
np. port lustrzany [11, 12], na ktéry dodatkowo jest przesy-
tany caly ruch sieciowy pomiedzy diagnozowanymi stacjami.
Stacje diagnozujaca podlacza sie wtedy do przygotowanego
w ten sposob portu przetacznika. Takie polaczenie wystepuje
w systemie rozpatrywanym w dalszej czedci artykutu. Istnieja
dwie tendencje w realizacji komunikacji miedzy elementami
systemu. Jedna z nich jest wykorzystanie standardowych roz-
wiazan bazujacych na sieci Ethernet. Nalezy wspomnie¢ tu
o najbardziej popularnych ,nastepcach” Modbus i Profibus,
czyli Modbus TCP [13, 14] lub tez Profinet [15, 23, 24]. W tym
przypadku réwniez znana jest budowa pola danych pakietu
TCP lub datagramu UDP [16]. Jednak niektérzy producenci
decyduja sie na zastosowane do wymiany danych miedzy stacja
procesowa, operatorska i inzynierska wlasnych, zamknietych,
nieudokumentowanych protokoléw komunikacyjnych [25].

Diagnozowanie nieudokumentowanych, firmowych protoko-
léw przeprowadza si¢ na zasadzie badania ,czarnej skrzynki”
[17]. Oznacza to, ze podczas badania dysponuje sie jedynie
znajomoscig wartoéci danych wysylanych i odbieranych. Nato-
miast nie sa znane informacje dotyczace m.in. rozmieszczenia
zmiennych w polu danych komunikatu lub sposobu ich prze-
sylania. Strukture pola danych mozna poznaé¢ w wyniku dia-
gnozowania komunikacji. Ze wzgledu na to, ze diagnozowanie
dotyczy firmowego, zamknietego protokotu [25], nie zostal on
dotychczas przedstawiony w ogélnodostepnych Zrodtach. Ist-
nieja wprawdzie informacje dotyczace komunikacji w podob-
nym systemie [26], jednak ograniczaja sie do przedstawienia
znanych typéw komunikacji. Badania komunikacji koncentruja
sie wokél testowania podatnosci systeméw DCS na ataki [20,
27] i luk w zabezpieczeniach [27]. Diagnozowanie komunikacji
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obejmuje tez zagadnienia zabezpieczen zewnetrznych, np. sto-
sowania firewalli [18, 28], czy tez szyfrowania danych i dystry-
bucji kluczy [19, 29]. Badana jest réwniez odporno$é systeméw
na ataki typu DDoS [13]. W wiekszosci jednak badania poswie-
cone s3 testowaniu udokumentowanych protokotéw przemysto-
wych, w tym protokotu MMS [20] w sterownikach AC800M.
Dedykowane, zamknigte, firmowe protokoty w dalszym ciagu
wymagaja poznania ich parametréw i funkcjonalnosci.

W rozpatrywanym w artykule systemie, zbudowanym na
bazie stacji procesowej AC800F i oprogramowania wizualiza-
cyjnego DigiVis wykorzystano wlasnie tego rodzaju firmowe,
dedykowane rozwiazanie [25]. Czy takie rozwiazanie jest lep-
sze? Mozna pozornie odnie$¢ wrazenie, ze przeciez zamkniety,
dedykowany protokét komunikacyjny wydaje sie bezpieczniej-
szy, ze wzgledu na jego staba znajomo$¢ przez ewentualnych
intruzéw, prébujacych dostaé sie do systemu i zaburzyé¢ jego
prawidlowe funkcjonowanie. Czy nalezy czué¢ sie komfortowo
i bezpiecznie przesylajac dane ze stacji procesowej do ope-
ratorskiej, wizualizujacej operatorowi trwajacy, sterowany
proces przemystowy wlasnie takim firmowym, zamknietym
protokolem? Ze wzgledu na ogélna, prawidlowa tendencje do
tworzenia sieci przemystowej jako oddzielnej izolowanej struk-
tury, mozna by odpowiedzie¢ twierdzaco. Z drugiej strony,
informacje przedstawione w czesci 2, dotyczace diagnozowa-
nia komunikacji, moga nieco ostudzi¢ entuzjazm zwolennikow
zamknietych rozwiazan.

2. Diagnozowanie komunikacji PS-0S

Problem diagnozowania komunikacji stacja procesowa — stacja
operatorska (PS-OS), jak kazdy proces diagnozowania sklada
si¢ z dwu etapéw: badania diagnostycznego i wnioskowania
[18]. Wnioskowanie przeprowadzono na podstawie danych uzy-
skanych w wyniku badania diagnostycznego zrealizowanego
w ukladzie przedstawionym na Rys. 3. Stacja procesowa pota-
czona jest z operatorska przez przelacznik sieciowy. Do prze-
tacznika podlaczona jest takze diagnozujaca stacja inzynierska
z zainstalowanym oprogramowaniem sniffera przechwytujacym
transmitowane dane. Zastosowano tu takze odpowiednie usta-
wienie przelacznika (tzw. port lustrzany [11]), dolaczajac sta-
cje diagnozujaca do portu, na ktéry kopiowany jest caty ruch
pomiedzy stacjami. Dodatkowym utrudnieniem w danym przy-
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Rys. 3. Diaghozowanie komunikacji pomiedzy stacjami operatorskimi
Fig. 3. Diagnosing communication between operator stations
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padku jest brak znajomosci struktury
komunikatu, co zmusza do wielokrotnego
powtarzania przechwytywania transmito-
wanych danych, kolejnych zmian wartosci
przesylanych danych i obserwacji zmiany
wartosci bajtéw pola danych datagramu
(stwierdzono po rozpoczeciu nastuchu
komunikacji, ze stacje wymieniaja dane
wg protokolu UDP) [16]. Komunikacja
wg UDP jest szybsza niz wg TCP [16].
Przesytane komunikaty w przeciwien-
stwie do transmisji TCP nie musza by¢
potwierdzane przez strone odbiorcza.
Mimo szybkosci oferowanej przez pota-
czenie UDP, zastosowanie protokotu bez-
polaczeniowego (bez potwierdzania) do
komunikacji ze stacja operatorska, gdzie
wizualizuje si¢ sterowany proces i prze-
prowadza si¢ oddzialywanie operatorskie
jest problematyczne ze wzgledu na bez-
pieczenistwo dostarczenia danych.

W  celu zdiagnozowania miejsca
w komunikacie, gdzie przesylane sa war-
tosci zmiennych procesowych, w stacji
procesowej uruchomiono nieskompliko-
wany uklad sterowania (Rys. 4), tzw.
uklad ,start-stop” [22] w jezyku FBD
[30]. Sygnaly na wejsciach i wyjsciach
sa binarne. Realizuje on funkcje pod-
trzymania stanu wysokiego na wyjsciu,
w uktadzie dwéch wejé¢ obstugiwanych
z przyciskéw monostabilnych, z priory-
tetem wejscia ,,stop” — opisanag wzorem:

wyjscie; = (start; v wyjscie;_|) A stop

gdzie: start, stop — zmienne wejsSciowe;
wyjscie — zmienna wyjsciowa; oznaczenia
z indeksem dolnym (#-1) dotycza warto-
$ci zmiennej z poprzedniego cyklu obli-
czeniowego, oznaczenia z indeksem (%)
— cyklu aktualnego.

Ten prosty uklad ,strat-stop”, po
podlaczeniu w strukturze sprzetowej do
wejéé i wyjscia sterownika, umozliwia
obstuge wyjscia z poziomu fizycznych
przyciskéw monostabilnych.

Na stacji operatorskiej uruchomiono
nieskomplikowana wizualizacje, pokazu-
jaca stan zmiennej wyjscie za pomoca
statycznego kota zmieniajacego kolor
(wyjscie = 0 — czerwony, wyjscie = 1
zielony). Zastosowanie jak najprostszego
ukladu sterowania i wizualizacji mialo za
zadanie zminimalizowaé liczbe przesy-
tanych danych miedzy stacjami, w celu
uproszczenia wnioskowania diagnostycz-
nego dotyczacego znaczenia pol w komu-
nikacie.

W pierwszej fazie eksperymentu pozo-
stawiono wyjécie w stanie 0. Na ekranie
stacji operatorskiej uzyskano obraz kota
w kolorze czerwonym (Rys. 5). Jednocze-
$nie uruchomiony sniffer zarejestrowal
datagram, ktorego pole danych przedsta-
wia rysunek 5. Niebieska ramka zazna-
czono wartosci pol, na ktére nalezy
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FBDprogram Edit Windows System Cross references Options Back! Help
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Rys. 4. Testowy schemat FBD - przesyt jednej wartosci (wyjscie = 0)
Fig. 4. FBD test diagram — one value transfer (wyjscie = 0)

1c 6f 65 ¢5 25 bf 00 cO ¢9 10 7a 57 08 00 45 00
00 58 47 ¢6 00 00 40 11 d8 8f ac 10 01 01 ac 10
0l le 04 00 04 94 00 44 ' 0 6 /

Rys. 5. Wizualizacja i przesytane dane dla przypadku: wyjscie =0
Fig. 5. Visualisation and data transferred for the case: wyjscie = 0

1c 6f 65 ¢5 25 bf 00 cO ¢9 10 7a 57 08 00 45 00
0010 00 58 4a 2a 00 00 40 11 d6 2b ac 10 01 01 ac 10
0020 01 le 04 00 04 94 00 44 0 96 06
0030 ‘ 5 01 O 4 £ ff
0040
0050
0060

Rys. 6. Wizualizacja i przesytane dane dla przypadku: wyjscie = 1
Fig. 6. Visualisation and data transferred for the case: wyjscie = 1
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Rys. 7. Testowy schemat FBD — przesyt dwéch wartosci (wyjscie = 0, wyjscie2 = 0)
Fig. 7. FBD test diagram — two value transfer (wyjscie = 0, wyjscie2 = 0)

6f 65 c5 bf 00 cO 10 7a 57 08 00
0010 00 5c 47 87 00 00 40 11 d8 ca ac 10 0l ac 10
0020 01 1le 04 00 05 5f 00 48 00 00920 00 00 20 04
0030 10 00 16 01 01 04 ff ff 1b 00 00 00 00 00 54 47
0040 54 47 54 47 54 47 54 47 54 47 10 04 59 01 1b 00
0050 20 00 00 00 00 00 54 47 54 47 02 00 01 01
0060 01 01 03 01 01 01l 03 01

Rys. 8. Wizualizacja i przesytane dane dla przypadku: wyjscie = 0, wyjscie2 = 0
Fig. 8. Visualisation and data transferred for the case: wyjscie = 0, wyjscie2 = 0

6f 65 c5 bf 00 cO
0010 00 5c 49 08 00 00 40 11 d7 49 ac 10 01 01 ac 10
0020 01 1e 04 00 05 5 00 48 00 00920 00 20 00 7f 05
0030 10 00 16 01 01 04 ff ff 1b 00 00 00 00 00 54 47
0040 54 47 54 47 54 47 54 47 54 47 10 04 59 01 1b 00
0050 20 00 00 00 00 00 54 47 54 47 02 00 01 01
0060 01 01 03 01 01 01 03 01

Rys. 9. Wizualizacja i przesytane dane dla przypadku: wyjscie = 1, wyjscie2 = 1
Fig. 9. Visualisation and data transferred for the case: wyjscie = 1, wyjscie2 = 1

zwrécié uwage. Zwrdcono uwage na
warto$é 16(hex), ktéra zawarta byla we
wszystkich komunikatach i oznaczala
numer systemowy stacji operatorskiej
(dziesigtnie 22). Na czwartym bajcie od
konca pola danych zarejestrowano war-
tosé¢ 00. Aby potwierdzi¢, ze jest to war-
tosé zmiennej wyjscie, nalezalo zmienié
jej stan i ponownie obserwowaé zawar-
tos¢ pola danych datagramu.

Wielokrotne préby przelaczania przy-
ciskami (start, stop) dolaczonymi do
wejsé binarnych sterownika, wysterowu-
jacymi zmienng wyjscie w stan wysoki
potwierdzily, ze dla stanu wysokiego
zmiennej wyjscie (kolor zielony kola,
niebieska ramka — Rys. 6) nastapila
zmiana na czwartym bajcie od konca
pola danych (z 00 na 01). Tym samym
znaleziono miejsce przesylu wartosci
zmiennej w komunikacie.

Diagnozowanie komunikacji kontynu-
owano rozbudowujac nieznacznie uktad
sterowania przez dodanie zmiennej wyj-
scie2, ktéra przyjmowaé powinna war-
to$¢ tozsama ze zmienna wyjscie (Rys.
7). Celem powielenia zmiennych bylo
zaobserwowanie, w jaki sposéb przesy-
tane sa dwie wartosci zmiennych ze sta-
cji procesowej do stacji operatorskiej.

Na obrazie graficznym stacji ope-
ratorskiej dodano drugie koto. Kolor
wyéwietlania, analogicznie jak poprzed-
nio, uzalezniono od stanu zmiennej
wyjscie2. W pierwszej fazie nie wyste-
rowano wyjs¢ ukltadu i przesytano stany
niskie obydwu zmiennych. Na obrazie
graficznym (Rys. 8) obydwa kola mialy
kolor czerwony, oznaczajacy transmisje
stanu niskiego wartosci zmiennych.

Zwrocono uwage na kilka obserwowa-
nych elementéw:

a) dlugo$é pola danych datagramu,
ktéra zmienila si¢ o cztery bajty
(Rys. 8) w stosunku do przypadku
przesytu jednej wartosci zmiennej;

b) czwarty bajt od korica i ésmy bajt od
korica (wartosci 00);

¢) pierwszy (oznaczony strzalka) bajt
pola danych i trzeci (wartos$é 20
W ramce).

Nastepnie przyporzadkowano poziom
wysoki sygnaltu (przyciskiem podlaczo-
nym do start) zmiennej start. Wyni-
kiem wykonania uktadu z diagramu
FBD (Rys. 7) bylo podanie na wyjscia
wyjscie 1 wyjscie2 wartosci logicznej ,,17
(TRUE).

Potwierdzeniem przestania warto-
$ci zmiennych wyjsciowych byta wizu-
alizacja na odleglej stacji operatorskiej
zielonych k6l (oznaczajacych wyjscie
= wyjscie2 = 1 — Rys. 9). W wyniku
transmisji dwoch wartosci (wyjscie =
wyjscie2 = 1) w przechwyconym polu
danych na czwartym i 6smym bajcie od
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C C C C a

0010 00 5S¢ 57 bc 00 00 40 11 <¢8 95 ac 10 01 01 ac 10
0020 01 1e 04 00 05 5f 00 48 00 00920 00 20 00 f6 12
0030 10 00 16 01 01 04 ff ff 1c 00 00 00 00 00 54 47
0040 54 47 54 47 54 47 54 47 54 47 10 04 77 01 1c 00
0050 20 00 00 00 00 47 54 47 02 00 01 01
0060 01 03 01 03 01 0Ll

0000 1C 6F 65 CS 2§ 10 74 §7 08 00 45 00
0010 00 SC §7 BC 00 95 AC 10 01 01 AC 10
00z0 0Ol 1E 04 00 0S SC>z0 00 20 00 Fé 12
0030 10 00 16 01 01 ] 00 00 00 00 00 54 47
0040 54 47 54 47 54 47 Sﬁ 47 54 47 10 04 77 01 1C 00
0050 zZ0 00 00 00 00 00 Oi,OO 54 47 54 47 0z 00 01 01
0060 0l 03 01 03 01 0l foojol 02 01

Rys. 10. Zmienione dane w przypadku zewnetrznego zaktécenia przesytu

Fig. 10. Changed data in the case of external transfer disruption

WYJSCIE

WYJSCIE2

Rys. 11. Wizualizacja w przypadku zewnetrznego zaktécenia przesytu
Fig. 11. Visualization in the case of external transfer disruption
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(Emulator)

Switch PS 2

(port
mirroring) procesowa
nr2
(Emulator)
Przesyt danych

Rys. 12. Diagnozowanie komunikacji pomiedzy stacjami procesowymi
Fig. 12. Diagnosing communication between process stations

konica zdiagnozowano wartosci 01. Wykonujac jeszcze kilkadzie-
siat dodatkowych, innych niz opisane préb, zaobserwowano,
ze zmienne transmitowane sg kolejno od czwartego bajtu od
konica, co cztery bajty w strone poczatku wiadomosci (stad
potwierdzenie wyniku obserwacji ,b)”). Zwigksza sie tez diu-
gosé pola danych datagramu (z 60B na 64B — potwierdzenie
wyniku obserwacji ,,c)”)

3. Zaktdcenie transmisji

Stacja operatorska stuzy do wizualizacji dzialania procesu
przebiegajacego w stacji procesowej. Zatem operator powi-
nien otrzymywac na ekranie synoptycznym wiarygodne dane.
Nalezy zaznaczy¢, ze badany protokét komunikacyjny nie
wyposazono w mechanizm obliczania sumy kontrolnej z war-
todci pola danych. Jedynym mechanizmem kontroli integral-
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nosci jest zawarta w nagléwku TCP/
UDP suma kontrolna liczona na pod-
stawie calego komunikatu (a nie tylko
z pola danych). Czy ewentualna pod-
miana wartoéci danych procesowych
oraz umieszczenie danych w spreparo-
wanym komunikacie bedzie traktowane
przez stacje operatorska jako poprawne?
Podczas préb zastanawiano sie: co sta-
loby sie, gdyby zostal zaktécony przesyt
danych? Gdyby pomimo wysterowania
wyjs¢ w stan wysoki, zostal zaburzony
obraz? Czy jest to tu mozliwe? Positku-
jac sie schematem FBD (Rys. 7) mozna
z gbry zalozyé, ze pojawienie si¢ réz-
nych wartosci zmiennych wyjscie i wyj-
scie2 nie jest mozliwe, sa one bowiem
dolaczone do wspélnej linii sygnatowej.

W celu przetestowania mozliwosci
zaburzenia wizualizacji, spreparowano
odpowiedni datagram z podmieniona
wartoscia czwartego bajtu od konca
(zmiana z 01 na 00 — por. Rys. 10).
Oczywiscie zadbano, aby pojawial si¢
on okoto dwukrotnie czesciej niz cykl
nadawczy stacji procesowej i czas
odswiezania. Stacja operatorska otrzy-
mywala wiec datagramy poprawne
i — znacznie czesciej — zaburzone, spre-
parowane (bezwladno$é odswiezania
wizualizacji powodowata wyswietla-
nie stanu zgodnego z podmienionymi
danymi). W wyniku przeprowadzonego
eksperymentu, otrzymano obraz przed-
stawiony na Rys. 11. Zwizualizowano
sytuacje niemozliwa w przypadku zdat-
nosci systemu sterowania (jednoczesne
rézne wartodci zmiennych na wyjsciach),
zatem skutecznie zaklécono transmisje!

4. Diagnozowanie
komunikacji PS-PS

W celu diagnozowania komunikacji
pomiegdzy stacjami procesowymi zesta-
wiono uklad przedstawiony na Rys. 12.
W przypadku laczenia fizycznych stacji
procesowych, diagnostyke przeprowadza
si¢ z poziomu stacji inzynierskiej. Jesli
w konfiguracji zamiast jednej ze stacji
zostanie uzyty emulator, to testowanie
mozna przeprowadzi¢ ze stanowiska
emulatora. Zastosowano tu podobne
»zabiegi” wstepne do przedstawionych
w czesci 2.

W celu poprawnej komunikacji mie-
dzy stacjami procesowymi skonfiguro-
wano uktad komunikacji obydwu stron
wykorzystujacy bloki komunikacyjne
FBD. Kolejne kroki procesu konfigu-
racji, obejmuja: wybranie w strukturze
sprzetowej modutu komunikacyjnego
(Ethernet), przyporzadkowanie odpo-
wiedniego interfejsu sieciowego (okre-
Slajacego rodzaj protokotu UDP/TCP),
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Rys. 13. Sposodb konfiguracji komunikacji stacji procesowej
Fig. 13. Process station communication configuration method
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Rys. 14. Propozycja dodatkowego zabezpieczenia przez uzytkownika przesytanych danych

Fig. 14. Proposed additional user-protection of transferred data

a nastepnie dodanie blokéw komunikacyjnych wysylajacych/
odbierajacych dane odpowiednio z kazdej strony (Rys. 13). Do
testéw wybrano ww. sposéb zestawienia komunikacji: najpierw
uzywajac interfejsu UDP, potem — TCP. W wyniku przeprowa-
dzonych doswiadczen i wielokrotnych przesyléw danych réznice
nie byty znaczace.

Proces diagnozowania komunikacji PS-PS przebiegal podob-
nie do fragmentu przedstawionego w punkcie drugim, doty-
czacego komunikacji PS-OS. Ze wzgledu na znaczna objetosé
wynikéow badan, najwazniejsze wyniki wnioskowania dotycza-
cego ruchu sieciowego miedzy stacjami procesowymi zebrano
syntetycznie ponizej:

— staly pierwszy bajt pola danych (wartosé 20);
— bajt rozmiaru przesylanej zmiennej (nr 3) — pierwszy bajt
rozmiaru danych;
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numeracja komunikatéw — znaleziono takze bajt przekazu-
jacy numer kazdego kolejnego komunikatu (nr 13) — inkre-
mentowany po kazdym wystaniu;

bajt numeracji (nr 15) — zawiera ID modutu odbierajacego;
pierwszy bajt statusu (nr 17) — blok wysylajacy ustawia
na ,,00”;

potwierdzenie odebrania — ustawienie w wiadomosci zwrot-
nej bajtu statusu na ,,017;

bajt statusu czasu timeout (nr 19) — pierwszy bajt zawiera-
jacy wartos¢ czasu timeout;

préoba wysylania wartosci typu integer — 2-bajtowa wartoéé
umieszczona jest na koricu pola danych (potwierdzenie jest
krétsze o dwa bajty);

format danych — wartosci przesylane sa w formacie odwré-
conym (najpierw najmniej znaczace bajty).
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5. Podsumowanie

W artykule przedstawiono wybrane fragmenty procesu diagno-
zowania komunikacji pomiedzy stacja procesowa i operatorska,
a takze pomiedzy dwiema stacjami procesowymi mini-systemu
rozproszonego. Na podstawie przedstawionego w punkcie dru-
gim fragmentu badania mozna zauwazy¢, ze proces diagno-
zowania jest bardzo pracochtonny. Badanie przeprowadzane
jest wlasciwie na zasadzie ,,czarnej skrzynki”. W wyniku prze-
prowadzonych eksperymentéw uzyskano informacje dotyczace
sposobu transmisji i polozenia wartosci zmiennych procesowych
w przesyltanych komunikatach.

Informacje te mozna wykorzysta¢ do skomunikowania stacji
systemu z rozszerzajacymi zasobami uzytkownika. Przykladem
morze by¢ brama (ang. gateway) PS — Modbus TCP, umozliwia-
jaca komunikacje miedzy zewnetrznymi systemami i emulato-
rem, w ktérym nie zaimplementowano protokotu Modbus TCP.

Omowione w artykule wyniki diagnozowania komunikacji
miedzy stacja procesowsq i stacja operatorska pokazuja wyraz-
nie, ze przesyl danych, wizualizujacych proces sterowany przez
stacje procesowa, jest realizowany bez dodatkowych zabezpie-
czen. W celu zapewnienia wiekszego bezpieczenstwa proponuje
sie zestawi¢ polaczenie stacja procesowa — emulator (Rys. 14).

Na stanowisku emulatora stacji procesowej powinno by¢
uruchomione oprogramowanie wizualizacyjne wymieniajace
dane lokalnie w ramach jednego fizycznego stanowiska. Oprocz
danych zawierajacych warto$ci zmiennych procesowych, alter-
natywnym kanalem komunikacyjnym (fizycznym lub logicz-
nym) moze byé przeslana warto$é funkeji skrétu pierwotne;
wiadomoéci, obliczona z uzyciem uzgodnionego parametru
ziarna. Uktad komparacyjny w stacji odbiorczej po wykona-
niu analogicznych obliczen, poréwnywaltby przestane i obliczone
wartosci funkcji skrétu. Tylko w przypadku zgodnoéci, wartosé
zmiennej procesowej bylaby wizualizowana na stacji operator-
skiej. Nie zapobiegnie to oczywiscie celowym, wyrafinowanym
atakom na integralno$¢ przesytanych komunikatéw, ale zmini-
malizuje mozliwo$é¢ wizualizacji niewtadciwych danych.
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Diagnosis of Communication Between the Elements of
a Distributed Control System

Abstract: The article describes selected fragments of the process diagnosing communication
between a process and operator station, and between process stations of a distributed mini-system
based on an AC800F modular industrial controller. Conducted experiments provided information
on the transmission method and location of process variable values in transferred messages.

The information can be used to make a decision regarding additional transfer protections or
communicating system stations with expanding user resources.
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