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Streszczenie

0Od 2004 roku w ramach tematu ,,Wskazniki spoteczenstwa informacyjnego” Gtoéw-
ny Urzad Statystyczny prowadzi badania wykorzystania technologii informacyjno-teleko-
munikacyjnych miedzy innymi w gospodarstwach domowych. W roku 2010 badania te,
prowadzone wsrod osob indywidualnych (kwestionariusz indywidualny), zostaty wzbo-
gacone o dzial ,,Bezpieczenstwo w Internecie”. W artykule przedstawiono wyniki tych
badan.

Stowa kluczowe: e-bezpieczenstwo, spoleczenstwo informacyjne, badania statystyczne

Wprowadzenie

W XXI wieku nie kwestionuje si¢ potrzeb znajomosci obstugi komputera
i korzystania z Internetu, bowiem wynalazki te usprawniaja w coraz wigkszym
stopniu nasze zycie, pozwalajg korzysta¢ z réznorodnych zasoboéw informacji
i zdecydowanie umozliwiajg aktywnie uczestnictwo w zyciu spoteczenstwa.
Komputery staty si¢ mobilne wraz z rozwojem technologii WiFi (hotspoty)
1 mozliwosci notebookdéw. Internet takze stal sie¢ mobilny — dostepny jest
w telefonach komoérkowych i innych urzadzeniach przenos$nych (Wassilew,
2010, s. 106).

Komputer i Internet, jak kazdy wynalazek z dziedziny mass mediow, zara-
zem dajg nadziej¢ 1 wywotuja obawy. Artykut ma na celu przedstawienie w ujg-
ciu statystycznym niektorych niebezpieczenstw zwigzanych z wykorzystaniem
komputera podtaczonego do globalnej sieci.

"urszula.grzeskowiak@wzieu.pl
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1. Metodologia i zakres podmiotowy badania

W Unii Europejskiej badanie wykorzystania technologii informacyjno-tele-
komunikacyjnych w gospodarstwach domowych oraz przez uzytkownikow indy-
widualnych rozpoczegto w 2002 roku — objeto nim okoto 120 tysigcy gospodarstw
domowych i 200 tysiecy osob. Stosowano w nim najczesciej metode wywiadu
bezposredniego badz telefonicznego (por. GUS a, 2010, s. 73 i n.).

W Polsce monitorowanie wykorzystania technologii informacyjno-teleko-
munikacyjnej w gospodarstwach domowych rozpoczeto w 2004 roku. Od tego
czasu badanie jest realizowane corocznie w kwietniu (tylko pierwsze badanie
pilotazowe przeprowadzono w lipcu 2004 r.) metodg wywiadu bezposredniego,
w ktorym udziat jest dobrowolny. Zgodnie z wymaganiami Komisji Europejskiej
badanie obejmuje gospodarstwa domowe na terenie calego kraju z przynajmnie;j
jedna osobg w wieku 16—74 lat oraz wszystkie osoby w wieku 16—74 lat w tych-
ze gospodarstwach (por. GUS a, 2010, s. 117). W badaniu tym wykorzystuje si¢
dwa kwestionariusze, a mianowicie: kwestionariusz dla gospodarstwa domowego
(SSI-10G) oraz kwestionariusz indywidualny (SSI-10I). Pytania zawarte w for-
mularzach to przede wszystkim pytania jako$ciowe i zamknigte oraz pytania wie-
lokrotnego wyboru i dotyczace faktow. Corocznie do badania, oprocz podstawo-
wego zestawu wskaznikow spoleczenstwa informacyjnego, dodawany jest modut
umozliwiajacy w sposob szczegdlny zbadanie wybranego zagadnienia spoteczen-
stwa informacyjnego. W 2010 roku byt to modut e-bezpieczenstwo, czyli bezpie-
czenstwo w Internecie.

W badaniu statystycznym oczekiwano odpowiedzi migdzy innymi na naste-
pujace pytania (por. Kwestionariusz indywidualny, s. 5-7):

1. Na ile obawia si¢ Pan/Pani mozliwych zagrozen zwigzanych z korzystaniem z
Internetu (do celéow prywatnych)?

2. Czy w ciagu ostatnich 12 miesiecy doswiadczyt(-ta) Pan/Pani probleméw
zwigzanych z bezpieczenstwem podczas korzystania z Internetu do celow pry-
watnych?

3. Czy obawy dotyczace bezpieczenstwa powstrzymywaty Pana/Panig przed wy-
konywaniem czynno$ci w celach prywatnych za pomocg Internetu w ciagu
ostatnich 12 miesigcy?

4. Jakich programow lub narzedzi zabezpieczajacych Pan/Pani uzywa?

Otrzymany materiat statystyczny ujeto w tabelach — czesci IV 1 V (GUS b,
2010).
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2. Wyniki badan statystycznych

Wyniki badan dotyczace e-bezpieczenstwa zawarto w tabelach 1-4 (we-
dtug podziatu na ple¢, wiek, wyksztatcenie, aktywnych i biernych zawodowo
i klasy miejscowosci zamieszkania). Analizujac otrzymane wyniki z punktu
widzenia obawy przed mozliwymi zagrozeniami zwigzanymi z korzystaniem
z Internetu (tabela 1), mozna zauwazy¢, ze co druga osoba w wieku 16-74 lat
obawiata si¢ ,,zarazenia” komputera wirusem lub innym ztosliwym progra-
mem powodujacym utrat¢ danych lub narazajacym na strate czasu. Takze we
wszystkich badanych grupach odnotowano, ze z mozliwych zagrozen najcze-
$ciej obawiano si¢ ,,zarazenia” komputera. Najwicksze obawy przed wskaza-
nymi zagrozeniami, ktore moga pojawic si¢ podczas korzystania z Internetu
do celow prywatnych, majg osoby w wieku 16-34 lat, osoby z wyzszym wy-
ksztalceniem i uczace si¢, natomiast najmniejsze — ludzie starsi (65-74 lat)
oraz emeryci i rencisci. Z punktu widzenia wyksztatcenia najnizszy wskaznik
odnotowano wsrdd osob z wyksztatceniem podstawowym lub gimnazjalnym.
W uktadzie rozpatrywanym z punktu widzenia klasy miejscowosci zamiesz-
kania wida¢ malg dyspersje. I tak w miastach o liczbie mieszkancow powyzej
100 tys. mieszkancéw wskaznik dla najczg¢sciej wskazywanego zagrozenia
wyniost 58,3%, w miastach o liczbie mieszkancow do 100 tys. — 50,1%, na
wsi — 39,4%.

Udzielone odpowiedzi (tabela2) we wszystkich badanych grupach wskazu-
ja, ze jesli chodzi o do§wiadczone juz zagrozenia zwigzane z bezpieczenstwem
podczas korzystania z Internetu, najczgsciej otrzymywano niechciane e-maile —
z tym problemem miata do czynienia co druga osoba z wyzszym wyksztatce-
niem i co czwarta osoba w przedziale wickowym 16-74 lat. Réwnie czgsto
napotkanym zagrozeniem byto ,,zarazenie” komputera wirusem lub innym
ztodliwym programem powodujgcym utrate danych lub narazajagcym na strate
czasu. Dotknelo to w najwyzszym stopniu osob uczacych si¢ (36,8%). Podczas
korzystania z Internetu w znikomym procencie spotkano si¢ z wyludzeniem
nienaleznych ptatnosci za pomocg przestanego przez Internet numeru karty
kredytowej lub debetowej. Dla 0s6b z wyzszym wyksztatceniem wynidst on
0,5%, dla 0s6b uczacych si¢ — 0,3%, a dla os6b w wieku 16-74 lat — 0,2%.
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Tabela 1

Osoby obawiajace si¢ mozliwych zagrozen zwigzanych z korzystaniem z Internetu
do celow prywatnych, ktore korzystaly z Internetu w ciggu ostatniego roku [%]
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35-44 lat 62,1 53,3 54,1 45,9 43,3 51,6 43,2
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Klasa miejscowosci zamieszkania
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Zrodto: opracowanie whasne na podstawie GUS b (2010).

Tabela 2

Osoby, ktore w ciggu ostatnich 12 miesigcy doswiadczyly zagrozen zwigzanych
z bezpieczenstwem podczas korzystania z Internetu do celow prywatnych [%)]
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1 2 [ 3 ] 4 [ 5 6 7 3 9
Wyksztatcenie
Podstawowe lub 14,1 150 | 14 0.6 0,1 0.8 L1 | 224
gimnazjalne
Srednie 16,1 20,6 1,4 0,6 0,1 1,3 1,2 | 324
Wyzsze 31,7 51,5 34 1,4 0,5 2,0 2,5 | 32,7
Aktywni zawodowo
Pracujacy 22,6 32,2 2,3 0,8 0,3 1,7 1,6 | 36,1
Bezrobotni 19,6 22,7 1,1 0,6 - 1,5 1,7 | 29,2
Bierni zawodowo
Uczacy si¢ 36,8 437 3,3 1,8 0,3 2.1 3,1 | 44,1
Emeryci, 5,0 7,2 0,4 0,1 0,1 0,3 04 | 16,1
rencisci i inni
Klasa miejscowos$ci zamieszkania
Miasta o liczbie
mieszkancow 24,8 37,9 2,8 1,1 0,3 1,6 1,6 | 27,5
powyzej 100 tys.
Miasta o liczbie
mieszkancow 19,2 24,6 1,6 0,7 0,2 1,6 1,2 | 33,2
do 100 tys.
Wies 13,3 15,9 1,2 0,5 0,1 0,8 1,4 | 30,4

Zrédto: opracowanie wlasne na podstawie GUS b (2010).
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Tabela 3

Osoby, ktore w ciggu ostatnich 12 miesigcy nie wykonywaty okreslonych czynnosci
w celach prywatnych w obawie o bezpieczenstwo [%)]
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Ogotem 6,9 | 69 7,6 1,8 4,1 1,2 1,1 445
Ple¢
Megzczyzni 6,4 | 6,8 73 1,8 4,5 1,3 1,2 46,9
Kobiety 72 | 7,1 79 1,9 3,7 1,1 1,0 42.4
Wiek
1624 lat 8,1 | 6,2 9,8 2,1 6,5 1,3 1,4 75,0
25-34 lat 9,7 1 9,9 11,8 2.8 6,5 2.4 1,8 61,1
35-44 lat 9,7 | 9,0 10,6 2.8 5.4 1,9 1,4 52,9
45-54 lat 7,0 | 8,0 6,8 1,2 3,0 0,6 0,7 38,5
55-64 lat 3,1 | 47 3,3 1,2 1,5 0,6 1,1 22,2
65-74 lat 20| 19 1,6 0,4 0,7 0,3 0,2 71
Wyksztatcenie
Podstawowe Iub | 5 ¢ | 5 5 36 08 | 2.6 0,2 0,7 34,1
gimnazjalne
Srednie 6,9 | 7.2 6,5 1.8 | 33 1,1 1,2 43,0
Wyzsze 10,0 | 10,6 15,4 2,9 8,0 2,7 1,6 60,3
Aktywni zawodowo
Pracujacy 88 193 10,3 2.5 5,3 1,6 1,3 52,7
Bezrobotni 79 | 6,3 9,2 2,1 4,3 1,7 1,5 39,9
Bierni zawodowo
Uczacy sie 78 | 5.8 8.3 1.8 | 6.6 14 1,6 78,0
Emeryci, 29 | 34 2,5 07 | LI 0,4 0,6 18,8

rencisci i inni
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1 2 | 3 ] 4 [ 5 [ 6 ] 7 [ 8 | 9
Klasa miejscowos$ci zamieszkania
Miasta o liczbie
mieszkancow 8,8 | 8,0 11,4 2,6 53 1,9 1,5 47,5
powyzej 100 tys.
Miasta o liczbie
mieszkancow 64 | 72 7,1 1,6 4,3 1,3 1,0 47,7
do 100 tys.
Wies 58 158 5.1 1,4 3,0 0,6 1,0 39,1
Zrédto: opracowanie wlasne na podstawie GUS b (2010).
Tabela 4

Osoby, ktore uzywatly programoéw lub narzedzi zabezpieczajacych prywatny komputer
i przechowywane w nim dane [%)]
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Ogotem 46,6 6,6 13,3 | 8,6 2,0 1,7 2,1
Ple¢
Mezczyzni 49,3 8,6 16,0 | 9,7 2,1 2,4 2,0
Kobiety 44,1 4.9 109 76 1,8 1,2 2,2
Wiek
16-24 lat 78,4 10,1 2231 12,2 1,9 2,7 2,3
25-34 lat 66,6 12,0 22,6 | 16,0 2,5 3,1 2,5
35-44 lat 58,6 7,9 17,0 | 10,9 4,7 2,5 2,9
45-54 lat 38,2 4.4 8,5 5,7 1,5 1,0 2,6
55—-64 lat 20,1 2,9 4.8 3,1 0,6 0,5 1,2
65-74 lat 6,8 0,7 1,0 1,5 0,1 0,1 0,9
Wyksztatcenie
Podstawowe Iub | 3, § 3.5 79 | 39 0.9 0.9 L1
gimnazjalne
Srednie 423 4,8 10,2 | 6,1 1,5 1,6 2,1
Wyzsze 75,5 15,9 29,0 | 21,7 4.5 32 3,1
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1 [ 2 ] 3 [ 4 T 5 ] 6 [ 7 ] 3
Aktywni zawodowo
Pracujacy 57,3 8,8 17,1 | 11,5 2,7 2.3 2,7
Bezrobotni 41,2 5,3 11,4 | 6,3 1,3 2.4 1,5
Bierni zawodowo
Uczacy sie 82,5 10,6 22,6 | 12,7 2.3 2,5 27
Emeryci, 158 17 36 | 24 0.6 0.4 1,0

rencisci 1 inni

Klasa miejscowos$ci zamieszkania

Miasta o liczbie
mieszkancow 55,6 12,1 21,6 | 16,1 3,0 24 2,8
powyzej 100 tys.

Miasta o liczbie

mieszkancow 49,5 5,4 1,6 | 6,5 1,6 1,4 2.3
do 100 tys.
Wie$ 36,7 3,5 8,1 4,6 1,4 1,5 1,4

Zrédto: opracowanie wlasne na podstawie: GUS b (2010).

Analizujgc wskazniki wymienione w tabeli 3, dotyczace 0sob, ktore w ciggu
ostatnich 12 miesi¢cy nie wykonywaty okreslonych czynnosci w celach prywat-
nych w obawie o bezpieczenstwo, najwyzsza warto$¢ odnotowano w przypadku
wprowadzania danych osobowych lub innych informacji osobistych do serwisow
spotecznosciowych w celu utrzymywania kontaktu ze znajomymi lub nawigzania
wspotpracy z osobami o podobnych zainteresowaniach (7,6% zbiorowosci w wie-
ku 16-74 lat i 15,4% 0s6b z wyzszym wyksztatceniem). Takze z powodu dbatosci
o bezpieczenstwo w Internecie odpowiednio po 6,9% populacji nie zdecydowato
si¢ na zamawianie lub kupowanie towarow lub ustug przez globalng sie¢ oraz na
korzystanie z bankowosci elektronicznej. Uwzgledniajac jednak podziat na bier-
nych zawodowo, najwiecej, bo az 78% uczacych sie, to osoby nieobawiajace sie
o bezpieczenstwo lub takie, ktorych obawy nie powstrzymywaty przed uzy-
waniem ushug, urzadzen, programéw lub funkcji, z ktorych chciaty korzystac.
W uktadzie rozpatrywanym w kontekscie wyksztalcenia najmniej, bo zaledwie
0,2% o0s0b z wyksztatceniem podstawowym lub gimnazjalnym w obawie o bez-
pieczenstwo nie uzywato urzadzen mobilnych (np. laptopa) korzystajacych z bez-
przewodowych potgczen internetowych poza domem.

Analizujac wyniki badania z 2010 roku pod katem uzywanych programow
lub narzedzi zabezpieczajacych prywatne komputery i przechowywane w nim
dane (tabela 4), mozna zauwazy¢, ze najczesciej uzywanym narzedziem jest pro-
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gram antywirusowy. Z takiego zabezpieczenia korzysta ponad 80% uczacych sie
1 prawie trzy czwarte osob z wyzszym wyksztalceniem. Mate rozproszenie tego
wskaznika mozna zaobserwowac w uktadzie rozpatrywanym w kontekscie klasy
miejscowosci zamieszkania. I tak w miastach o liczbie mieszkancow powyzej 100
tys. wskaznik dla najczesciej wskazywanego zabezpieczenia prywatnego kompu-
tera wyniost 55,6%, w miastach o liczbie mieszkancow do 100 tys. — 49,5%, na
obszarach wiejskich — 36,7%. Najrzadziej uzywa si¢ do zabezpieczenia: oprogra-
mowanie do ,,kontroli rodzicielskiej” lub podobne programy blokujace niechcia-
ne badz niebezpieczne strony internetowe, inne zabezpieczenia oraz pakiet pro-
gramow zabezpieczajacych, ktore respondent nabyl, ale nie wie, jakie programy
(funkcje) wchodza w jego sktad.

Podsumowanie

W przeprowadzonym w 2010 roku przez GUS badaniu statystycznym wska-
zano na osiem obszar6w opisujacych zagrozenia zwigzane z wykorzystaniem In-
ternetu (GUS a, 2010; GUS b, 2010), takich jak:

1. ,,Zarazenie” komputera wirusem, ktory moze sam si¢ kopiowac i modyfikowac.
Mozna go przenosi¢ takze pomiedzy komputerami, np. za pomocg przenosnej
pamigci USB.

2. Pojawienie si¢ ,,konia trojanskiego”, ktory stuzy hakerom do zdalnego dostepu
do komputera danego uzytkownika. Za jego pomocg mozna kras¢ dane, insta-
lowa¢ oprogramowanie czy manipulowac¢ czynnosciami wykonywanymi przez
komputer.

3. Pojawienie si¢ oprogramowania szpiegujacego, ktorego zadaniem jest monito-
rowanie czynnosci i aktywnosci uzytkownika danego komputera.

4. Pojawienie si¢ niechcianych e-maili, czyli spamu, ktéry moze zawiera¢ rézno-
rodne tresci. Nie formuluje si¢ jego jednoznacznej definicji i oceng tego, co nim
jest, a co nie, pozostawia si¢ respondentowi.

5. Naduzycie danych osobowych lub innych informacji osobistych przesylanych
przez Internet albo inne naruszenie prywatnos$ci, np. poprzez naduzycie pry-
watnych informacji, zdj¢¢, filmow itp. umieszczonych w serwisach spoteczno-
$ciowych (tj. Nasza-klasa, Grono, Facebook).

6. Straty finansowe powstale na skutek oszukanczego e-maila (phishing) lub prze-
kierowania do falszywej strony internetowej (udajacej np. strong banku), gdzie
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niczego niepodejrzewajace osoby same podaja poufne dane, takie jak identyfi-
katory i hasta (pharming).

7. Wytudzenie nienaleznych ptatnosci za pomoca przestanego przez Internet nu-
meru karty kredytowej lub debetowe;.

8. Niebezpieczenstwo uzyskania dostgpu przez dzieci do nicodpowiednich stron
internetowych lub nawigzania kontaktu z potencjalnie groznymi osobami.

Rozwoj Internetu charakteryzuje si¢ bardzo dynamicznym przebiegiem,
trzeba wigc mie¢ swiadomos¢, ze Internet, podobnie jak kazda dzialalno$¢, niesie
za sobg okreslone rodzaje ryzyka (Mazur i Wojarnik, 2005, s. 165).

W celu zwrocenia szczegdlnej uwagi na kwestie bezpiecznego dostepu dzie-
ci i mtodziezy do zasobow internetowych obchodzony jest na $wiecie Dzien Bez-
piecznego Internetu. W Europie jest on obchodzony w pierwszej potowie lutego
kazdego roku (w roku biezacym byt to 5 lutego) (Wikipedia, 2013).
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INTERNET SECURITY IN THE LIGHT OF SURVEYS
Summary

Since 2004, under the theme ,,Information Society Indicators” Central Statistical
Office conducts research using information and communication technology among others
in the household. In 2010, these studies, among individuals (individual questionnaire),
have been enhanced by the department which is called ,,Safety on the Internet”. The article
presents the results of these research.
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