napedy i sterowanie

Zarzadzanie zasobami danych i ich ochrona

Chris Dotson

Pierwszym krokiem po zapoznaniu
sie z rozdzialem 1 (WDP 03/2020),
w ktorym omoéwiono zakresy odpowie-
dzialnosci dostawcy i klienta, jest usta-
lenie, gdzie sa lub beda znajdowaly si¢
dane oraz to, jak je zabezpieczy¢. Cze-
sto pojawia sie wiele nieporozumien
dotyczacych terminu ,zarzadzanie
zasobami”. Czym dokladnie s3 zasoby
i co trzeba zrobi¢, aby nimi zarzadzac?
Oczywista — i nieprzydatna - odpowie-
dzig jest to, ze zasoby sg wszystkim, co
sie posiada. Ponizej przedstawiono wig-
cej szczegolow.

W tej ksigzce zarzadzanie zasobami
zostalo podzielone na dwie czeéci: zarza-
dzanie zasobami danych i zarzadzanie
zasobami w chmurze. Zasoby danych
to wazne posiadane informacje, takie
jak nazwy i adresy klientéw, dane karty
kredytowej, dane rachunku bankowego
lub dane uwierzytelniajace do uzyska-
nia dostepu do takich danych. Zasoby
w chmurze to te elementy, ktore sa wyko-
rzystywane do przechowania i przetwa-
rzania danych: zasoby obliczeniowe,
takie jak serwery lub kontenery, pamie¢
masowa, taka jak magazyny obiektow
lub pamie¢ blokowa, oraz instancje plat-
formy, takie jak bazy danych lub kolejki
danych. Zarzadzanie tymi zasobami
zostalo omdéwione w nastepnym roz-
dziale. Mozliwe jest rozpoczecie lektury
zaréwno od czesci zwigzanej z zasobami
danych, jak i od cz¢$ci zwigzanej z zaso-
bami w chmurze. Aczkolwiek w celu
pelnego zrozumienia zagadnien moze
by¢ konieczne zapoznanie si¢ z informa-
cjami z pozostalych rozdziatéw, dlatego
tez tatwiej jest zaczaé lekture od zasobow
danych.

Teoria zarzadzania zasobami danych
w chmurze nie rézni si¢ od tej dla warun-
kéw lokalnych, aczkolwiek w praktyce
istniejg pewne technologie w chmurze,
ktére moga by¢ pomocne.

Identyfikacja i klasyfikacja
danych

Nawet prosty, omdwiony w poprzed-
nim rozdziale schemat i model zagroze-
nia jest wystarczajacy, zeby mie¢ pojecie
o tym, czym s3 wazne dane, kim sg po-
tencjalni atakujacy, ktoérych trzeba si¢
obawia¢, oraz o tym, co chcg oni uzyskac.
Ponizej omdwiono rézne sposoby, w jakie
osoby atakujgce mogg atakowa¢ dane.

Jednym z bardziej popularnych modeli
bezpieczenstwa informacji jest triada
CIA: poufnos¢, integralno$¢ i dostep-
nos$¢. Potencjalni atakujacy probu-
jacy naruszy¢ poufno$¢ danych cheg je
ukras¢, zwykle sprzedad za pienigdze lub
tez skompromitowa¢ wiasciciela. Poten-
cjalni atakujacy proba naruszenia inte-
gralno$ci danych chcg zmieni¢ dane, na
przyktad przez zmiane salda bankowego.
Nalezy pamig¢taé, ze moze to by¢ sku-
teczne, nawet jesli osoba atakujgca nie
moze odczyta¢ sald bankowych. Wiele
0s6b z przyjemnoscia skopiowaloby
saldo bankowe rachunku Billa Gatesa,
nawet bez znajomosci jego aktualnej
wartosci. Osoba potencjalnie atakujgca
moze prébowaé naruszy¢ dostepnosé
danych dla zabawy, zysku lub uzy¢ opro-
gramowania ransomware do zaszyfrowa-
nia plikéw wlascicielal.

Wigkszo$¢ z nas ma ograniczone
zasoby i musi gospodarowa¢ nimi roz-
sadnie?. System klasyfikacji danych
moze by¢ w tym pomocny, nalezy jed-
nak oprze¢ si¢ pokusie, zeby bardziej
go skomplikowa¢, niz jest to absolutnie
konieczne.

Przykladowe poziomy klasyfikacji
danych

Kazda organizacja jest inna, ale
ponizsze zasady stanowig dobry, prosty
punkt wyjscia do oceny wartosci posia-
danych danych, a zarazem i ryzyka ich
naruszenia:

Niska
Informacje z tej kategorii moga, ale nie
muszg, by¢ przeznaczone do publicznego
udostepnienia, a gdyby zostaly opubli-
kowane, to wplyw na dang organizacje
bylby bardzo niewielki lub nieistotny.
Ponizej przedstawiono kilka przykladow:
publiczne adresy IP uzywanych
serwerow;
dane dziennikow aplikacji, niezawiera-
jace danych osobowych, sekretéw ani
innych informacji warto$ciowych dla
atakujacych;
materialy instalacyjne oprogramowa-
nia bez sekretéw lub innych wartosci
dla atakujacych.

Umiarkowana
Informacje te nie powinny by¢
ujawniane poza organizacja bez od-
powiednich uméw o zachowaniu pouf-
nosci. W wielu przypadkach, szczegélnie
w wigkszych organizacjach, tego rodzaju
dane powinny by¢ ujawniane wylacznie
w ramach niezbednej wiedzy w organi-
zacji. W wiekszo$ci organizacji przewa-
zajaca cze$¢ informacji nalezy wiasnie do
tej kategorii. Ponizej przedstawiono kilka
przykladow:
szczegoOtowe informacje na temat pro-
jektowania systemow informatycz-
nych, ktére moga by¢ przydatne dla
osoby atakujacej;
informacje o personelu, ktére moga
by¢ pomocne dla atakujacych w celu
przeprowadzenia atakow socjotech-
nicznych;
rutynowe informacje finansowe, takie
jak zamowienia lub zwrot kosztow
podrézy, ktére mozna wykorzystaé
na przyklad do wywnioskowania, czy
przejecie jest prawdopodobne.

Wysoka

Informacje te s3 niezbedne dla danej
organizacji, a ich ujawnienie moze
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spowodowac znaczng szkode. Dostep do
tych danych powinien by¢ bardzo $cisle
kontrolowany, z wykorzystaniem wielu
zabezpieczenn. W niektérych organiza-
cjach tego typu dane nazywane sg ,,klej-
notami koronnymi”

Ponizej przedstawiono kilka przykla-
dow:

informacje o przyszlej strategii

lub informacje finansowe, ktoére

moglyby zapewni¢ znaczaca przewage
konkurentom;

tajemnice handlowe, takie jak przepis

na popularny napdj bezalkoholowy

lub smazonego kurczaka;

sekrety zapewniajace ,,klucze do kréle-

stwa’, takie jak dane uwierzytelniajace

do pelnego dostepu do infrastruktury
chmury;

wrazliwe informacje przeznaczone do

bezpiecznego przechowywania, takie

jak dane finansowe klientow;
wszelkie inne informacje, w przy-
padku ktérych naruszenie moze by¢
warte upublicznienia.

Nalezy pamietad, ze prawo i reguly
branzowe moga mie¢ bardzo istotne
znaczenie w tym, w jaki sposéb klasyfi-
kowane s3 niektore informacje. Na przy-
ktad Ogolne Rozporzadzenie o Ochronie
Danych w Unii Europejskiej (RODO)
stawia wiele réznych wymagan dotycza-
cych przetwarzania danych osobowych,
tak wiec w ramach tego rozporzadzenia
dane osobowe moga zosta¢ sklasyfiko-
wane jako umiarkowane ryzyko i odpo-
wiednio chronione. Wymagania branzy
kart ptatniczych (PCI) najprawdopo-
dobniej sprawia, ze dane posiadaczy
kart zostana sklasyfikowane jako wyso-
kie ryzyko.

Nalezy rowniez pamietac, ze istniejg
ustugi w chmurze, ktére moga pomoéc
w klasyfikacji i ochronie danych. Na
przyklad Amazon Macie (https://amzn.
to/2T0ffgA) moze by¢ pomocny w zna-
lezieniu poufnych danych w segmentach
S3, a interfejs API Google Cloud Data
Loss Prevention (http://bit.ly/2GY-
VoqW) moze zosta¢ wykorzystany do
klasyfikowania lub maskowania niekté-
rych rodzajow wrazliwych danych.

Bez wzgledu na to, jaki system kla-
syfikacji zostanie wykorzystany, nalezy
zapisa¢ definicje kazdego poziomu kla-
syfikacji i wybrane przyktady kazdego
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z nich oraz upewnic si¢, ze wszyscy gene-
rujacy, gromadzacy lub chroniacy dane
rozumieja ten system klasyfikacji.

Istotniejsze wymagania branzowe
i prawne

W niniejszej ksigzce poruszono i omo-
wiono sprawy bezpieczenstwa, a nie
zgodno$¢ z regulacjami branzowymi
i prawnymi. Nadmiernie generalizujac,
zgodno$¢ polega na udowodnieniu oso-
bom trzecim, ze bezpieczenstwo zostato
zapewnione i jest to o wiele tatwiejsze,
jesli systemy i dane zostaly faktycznie
zabezpieczone. Informacje zawarte w tej
ksigzce s3 pomocne w zachowaniu bez-
pieczenstwa, niemniej jednak po zabez-
pieczeniu systemdw moze by¢ konieczne
wykonanie dodatkowych prac zwigza-
nych z dokumentacjg i zapewnieniem
zgodno$ci.

Istotne jest, ze niektére wymagania
dotyczace zgodnosci moga mieé jed-
nak wplyw na projekt zabezpieczen.
Nawet na tym wczesnym etapie wazne
jest zwrécenie uwagi na kilka wymagan
branzowych lub prawnych:

RODO UE

Niniejsze rozporzadzenie moze mieé
zastosowanie do danych osobowych
kazdego obywatela Unii Europejskiej
lub Europejskiego Obszaru Gospo-
darczego niezaleznie od tego, gdzie na
$wiecie dane sg przechowywane. RODO
wymaga, aby katalogowac¢, chroni¢ i kon-
trolowac¢ dostep do ,wszelkich informacji
odnoszacych si¢ do mozliwej do ziden-
tyfikowania osoby, ktdrg mozna ziden-
tyfikowaé bezposrednio lub poérednio,
w szczegdlno$ci przez odniesienie do
identyfikatora” Techniki zawarte w tym
rozdziale mogg pomdc spelni¢ niektore
wymagania RODO, ale trzeba si¢ upew-
ni¢ sig, ze dolaczone sa odpowiednie
dane osobowe do czeéci danych, ktére
s chronione.

US FISMA lub FedRAMP

Federalna ustawa o zarzadzaniu bez-
pieczenstwem informacji (ang. Federal
Information Security Management Act)
dotyczy poszczegdlnych agencji, cer-
tyfikacja za$§ Federalnego Programu
Zarzadzania Ryzykiem i Autoryzacja
(ang. Federal Risk and Authorization

Management Program) moze by¢ stoso-
wana w wielu agencjach, ale obie wyma-
gaja klasyfikacji danych i systemoéw
zgodnie z FIPS 199 (http://bit.ly/2BQR-
BJc) i innymi standardami rzadowymi
USA. Jezeli projektowany system wpa-
sowuje si¢ w powyzsze rozporzadzenia
i konieczne jest uzyskanie jednego z tych
certyfikatéw, powinien zosta¢ wykorzy-
stany poziom klasyfikacji FIPS 199.

ITAR USA

Jesli firma podlega przepisom dotycza-
cym miedzynarodowego handlu bronia,
oprécz wiasnych kontroli musi wybra¢
ustugi w chmurze obstugujacej ITAR.
Takie ustugi sa dostepne u niektérych
dostawcow ustug w chmurze i sg zarza-
dzane wylgcznie przez personel z USA.

Globalny PCI DSS

W przypadku firm korzystajacych
z informacji o kartach kredytowych
Standard Bezpieczenstwa Danych Kart
Platniczych (ang. Payment Card Indu-
stry Data Security Standard) narzuca
okreslone mechanizmy kontrolne, ktére
muszg zosta¢ wprowadzone, a takze
wyszczegolnia pewne rodzaje danych,
ktore nie moga by¢ przechowywane.

US HIPAA

W przypadku przebywania w USA
i zarzadzania danymi z chronionymi
informacjami zdrowotnymi (PHI)
Ustawa o Przenosnoéci i Rozliczalnosci
Ubezpieczen Zdrowotnych (ang. Health
Insurance Portability and Accountability
Act) nakazuje umieszczanie tych infor-
magcji na liscie i ich ochrone, co czesto
wiaze si¢ z szyfrowaniem.

Istnieje wiele innych wymagan regula-
cyjnych i branzowych na calym $wiecie,
takich jak MTCS (Singapur), G-Cloud
(Wielka Brytania) i IRAP (Australia).
W przypadku podlegania jednemu z nich
nalezy sprawdzi¢, ktére rodzaje danych
muszg by¢ chronione, aby mie¢ pewno$¢,
ze zasoby te zostang odpowiednio skata-
logowane i zabezpieczone.

Zarzadzanie zasobami danych
w chmurze

Wiekszo$¢ omowionych poprzed-
nio zagadnien stanowi dobrg i ogdlng
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Rys. 1. Przyktadowy schemat aplikacji z zasobami danych

praktyke, nie s3 one jednak specyficzne
dla $rodowiska w chmurze. Dostawcy
ustug w chmurze znajdujg sie w wyjat-
kowej sytuacji, aby poméc zidentyfiko-
wac i sklasyfikowa¢ dane. Poczatkowo
beda chcieli, zeby byly to wszystkie dane,
gdziekolwiek sg przechowywane, ponie-
waz za ich przechowywanie bedg mogli
naliczy¢ oplate!

Ponadto sama specyfika ustug
w chmurze sprawia, ze korzystanie z nich
zapewnia juz pewien poziom standary-
zacji. W wielu przypadkach trwale dane
w chmurze bedg znajdowac si¢ w jednej
z ustug, ktdra przechowuje dane, takie
jak pamieé obiektowa, pamigé plikowa,
pamie¢ blokowa, baza danych w chmu-
rze lub kolejka komunikatéw w chmu-
rze, a nie bedg zapisane w rozproszony
sposob na tysigcach réznych dyskow
podlaczonych do rézinych fizycznych
serwerow.

Dostawca ustug w chmurze zapew-
nia narzedzia do inwentaryzacji miejsc
przechowywania danych, a takze do uzy-
skiwania do nich dostepu, w starannie
kontrolowany sposéb, w celu ustalenia,
jakie typy danych s tam przechowywane.
Dostepne sg réowniez ustugi w chmu-
rze, ktére moga zosta¢ wykorzystane
do sprawdzenia wszystkich miejsc
przechowywania danych uzytkownika
i nastepnie do préby automatycznego
sklasyfikowania, gdzie przechowywane
sa wazne dane. Nastepnie informacje te
moga zosta¢ wykorzystane do oznacza-
nia zasobéw w chmurze, ktére przecho-
wuja dane.

W przypadku identyfikacji waznych
danych nie nalezy zapominac¢ o hastach,
kluczach API i innych ukrytych

informacjach, ktérych mozna uzy¢ do
odczytu lub modyfikacji danych! Dys-
kusja na temat najlepszych sposobdw
zabezpieczenia ukrytych informacji
zostala zamieszczona w rozdziale 4,
konieczne jest jednak posiadanie wiedzy,
gdzie tego typu informacje sie znajduja.
W przypadku analizowanej przyktado-
wej aplikacji oczywiste jest, ze w bazie
danych znajdujg si¢ dane klientow.
Nalezy jednak rozwazy¢, gdzie jeszcze
moga znajdowac si¢ wazne zasoby. Poni-
zej przedstawiono kilka spraw, ktore
powinno sie w tym celu rozwazy¢:
na serwerach sieciowych przechowy-
wane s3 dzienniki zawierajace dane,
ktére moga zosta¢ wykorzystane do
identyfikacji klientow;
serwer internetowy wykorzystuje pry-
watny klucz certyfikatu TLS. Wykorzy-
stujac go oraz przejmujac niewielka
ilo§¢ danych DNS lub BGP, kazdy
moze podszywaé si¢ pod witryne
i kras$¢ hasta klientow, probujacych sie
zalogowag;
czesto prowadzona jest lista skrotoéw
haset stuzaca do weryfikacji klientow.
Najlepiej jest wykorzystywaé wybrany,
federacyjny system identyfikacyjny,
w przeciwnym razie skréty hasel moga
by¢ dobrym celem? dla atakujacych;
serwer aplikacji potrzebuje hasta
lub klucza API, aby uzyskaé dostep
do bazy danych. Za pomoca tego
hasta osoba atakujaca moze odczy-
ta¢ lub zmodyfikowa¢ w bazie danych
wszystko to, co moze aplikacja.
Nawet w tak prostej aplikacji, jak
przedstawiona na rysunku ponizej, jest
wiele nieoczywistych rzeczy, ktore musza
by¢ chronione (rysunek 1).

reklama




Oznaczanie zasobé6w w chmurze

Wiekszosé¢ dostawcéw chmury, a takze
systemy zarzadzania kontenerami, takie
jak Kubernetes, oferuja koncepcje znacz-
nikéw. Znacznik jest zwykle kombinacja
nazwy (lub ,klucza”) i warto$ci. Znacz-
niki moga by¢ uzywane do wielu celéw,
od kategoryzacji zasoboéw w spisie kom-
ponentdw, przez podejmowanie decyzji
dotyczacych dostepu, konczac na okre-
$laniu zdarzen, o ktérych nalezy powia-
damia¢. Na przyktad mozna mie¢ klucz
danych osobowych (ang. PII, Personally
Identifiable Information) i wartosci tak
dla wszystkiego, co on zawiera, lub
mozna uzy¢ klucza typ danych i warto-
$ci klucza danych osobowych.

Problem moze stanowi¢ to, ze gdyby
wszyscy w danej organizacji uzywali roz-
nych znacznikéw, to nie bylyby one za
bardzo przydatne! Nalezy wiec utworzy¢
liste znacznikéw wraz z obja$nieniami,
kiedy nalezy ich uzywa¢. Tych samych
znacznikéw powinno sie uzywaé u wielu
dostawcow ustug w chmurze, dodatkowo
wymagajac ich stosowania przez automa-
tyzacje (tj. zautomatyzowane narzedzia)
podczas tworzenia zasobow. Nawet jesli
jeden z dostawcow ustug w chmurze nie
obstuguje jawnie uzywania znacznikdw,
to czesto istniejg inne pola opisu, ktdre
moga stuzy¢ do przechowywania znacz-
nikéw w latwych do przeanalizowania
formatach, takich jak JSON.

Znacznikéw mozna uzywaé bezptat-
nie, wiec ich tworzenie nie jest proble-
matyczne, aczkolwiek dostawcy uslug
w chmurze mogg naklada¢ ograniczenia
na liczbe znacznikéw, ktérg moze mieé
zasob (zwykle od 15 do 64 znacznikéow
na zasob). Jesli nie s3 one potrzebne do
kategoryzacji lub podejmowania decyzji,
fatwo mozna je zignorowac.

Niektérzy dostawcy ustug w chmu-
rze oferuja nawet automatyzacje w celu
sprawdzenia, czy znaczniki sg odpowied-
nio stosowane do zasobow, dzieki czemu
mozna wczedniej wychwyci¢ zasoby nie-
oznaczone lub blednie oznaczone i je
poprawi¢. Na przyktad, jesli zdefinio-
wano zasade, ze kazdy zaséb musi by¢
oznaczony maksymalng dopuszczalng
klasyfikacja danych dla tego zasobu,
mozliwe jest uruchomienie automatycz-
nego skanowania, tak aby znalez¢ wszel-
kie nieoznaczone zasoby lub takie, dla
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Tabela 1. Terminy stosowane do okreslania oznaczania

Infrastruktura Nazwa funkcji

Amazon Web Services

Znaczniki

Microsoft Azure

Znaczniki

Google Compute Platform

Etykiety i znaczniki sieciowe

IBM Cloud

Znaczniki

Kubernetes

Etykiety

ktérych warto$¢ znacznika jest inna niz
wynikajaca z przyjetej klasyfikacji.

Mimo ze wszyscy gtowni dostawcy
oferuja w pewnym stopniu obsluge
oznaczania, nie wszyscy zapewniaja
pelne wykorzystanie mozliwosci tego
typu uslugi. Na przyklad mozliwe jest
oznaczanie tworzonych maszyn wirtu-
alnych, ale juz nie baz danych. Wszedzie
tam, gdzie znaczniki nie s3 dostepne,
konieczne jest klasyczne postepowanie
i wykorzystanie recznej listy instancji
tych ustug.

W tabeli 1 zaprezentowano termino-
logie uzywang przez réznych dostawcow
chmury do okreslenia oznaczania.

Na obecng chwile wystarczy zapa-
mieta¢ niektére znaczniki, ktére moga
mie¢ zastosowanie do réznych zaso-
bow w chmurze, takie jak: klasa danych:
niska; klasa danych: umiarkowana; klasa
danych: wysoka; klasa danych: gdpr.

Ochrona danych w chmurze

Niektdre z technik ochrony danych,
ktére zostaly oméwione w tej czesci,
mozna réwniez zastosowaé w $§rodo-
wiskach lokalnych, aczkolwiek wielu
dostawcow ustug w chmurze zapewnia
tatwe, ustandaryzowane i tansze sposoby
ochrony danych.

Tokenizacja

Po co przechowywal dane, kiedy
mozna przechowywaé co$, co funk-
cjonuje podobnie do danych, ale jest
bezuzyteczne dla osoby atakujgcej?
Tokenizacja, ktora jest najczesciej uzy-
wana w przypadku numerdw kart kredy-
towych, polega na zastgpieniu fragmentu
wrazliwych danych tokenem, zwykle
generowanym losowo. Zaletg jest to, ze
token ma te same cechy (takie jak dlu-
gos$¢ 16 cyfr) jak oryginalne dane, wigc
systemy baz danych zbudowane tak,
aby przyjmowacl tego typu dane, nie

muszg by¢ specjalnie modyfikowane.
Rzeczywiste wrazliwe dane sg przecho-
wywane tylko w jednym miejscu, ,ustu-
dze tokena” Tokenizacji mozna uzywaé
samodzielnie lub w potaczeniu z szyfro-
waniem, co oméwiono ponizej.

Przykladami wustug tokenizacji
w chmurze mogg by¢: ustugi wspétpra-
cujace z przegladarka w celu tokenizacji
poufnych danych przed ich wystaniem
oraz ustugi znajdujace sie¢ miedzy prze-
gladarka a aplikacjg, ktore maja na celu
tokenizacje poufnych danych, zanim te
dotra do aplikacji.

Szyfrowanie

Szyfrowanie jest zlotym $rodkiem
w sferze ochrony danych, gdzie poza-
dane byloby ,zaszyfrowanie wszyst-
kiego”. Niestety jest to troche bardziej
skomplikowane. Dane mogg wystepowa¢
w trzech stanach:

»w ruchu” (przesylane przez siec);

»W uzyciu” (obecnie przetwarzane

w procesorze komputera lub przecho-

wywane w pamieci RAM);

»w spoczynku” (w trwalym magazynie,

takim jak dysk).

W tym artykule omdéwiono dwa ostat-
nie stany, w jakich mogg si¢ znalez¢ dane.

Nie zawsze jest wymagana, a nawet
przydatna, wigksza ilo$¢ bitéw. Na przy-
ktad w chwili pisania tego tekstu AES-
128 spetnia standardy federalnego rzadu
USA i jest czgsto szybszy niz AES-256,
cho¢ zagrozeniem dla niego moga by¢
komputery kwantowe. Ponadto algo-
rytm skrotu, taki jak SHA-512, moze nie
zapewnia¢ zZadnej dodatkowej ochrony,
jesli skrot zostanie pdzniej przyciety do
mniejszej diugosci.

Szyfrowanie danych podczas ich
uzywania

W momencie pisania niniejszej ksiazki
szyfrowanie danych ,w uzyciu” jest



napedy i sterowanie

nowym zagadnieniem i dotyczy przede
wszystkim §rodowisk o bardzo wysokim
poziomie bezpieczenstwa. Wymagane
jest wsparcie na platformie sprzeto-
wej, ktore musi zosta¢ ujawnione przez
dostawce chmury. Najczestsze wdroze-
nie polega na szyfrowaniu pamieci pro-
cesora, tak aby nawet uprzywilejowany
uzytkownik lub zlosliwe oprogramo-
wanie dzialajace jako uprzywilejowany
uzytkownik nie mogli jej odczyta¢, a pro-
cesor mogt ja odczytad tylko wtedy, gdy
ten konkretny proces jest uruchomiony*.
W przypadku $rodowisk o bardzo wyso-
kim poziomie bezpieczenstwa, z mode-
lem zagrozen obejmujacym ochrone
danych w pamieci przed uprzywilejowa-
nym uzytkownikiem, nalezy skorzysta¢
z platformy obstugujacej szyfrowanie
pamieci, takich jak: Intel SGX, AMD
SME i IBM Z Pervasive Encryption.

Szyfrowanie danych w spoczynku
Prawidlowe wdrozenie szyfrowania
danych w spoczynku moze by¢ najbar-
dziej skomplikowane. Problemem w tym
przypadku nie jest szyfrowanie danych,
gdyz istnieje wiele bibliotek pozwalaja-
cych to zrobié. Problem polega na tym,
ze po zaszyfrowaniu danych dostepny
jest klucz szyfrowania, za pomoca kto-
rego mozna uzyskac¢ do nich dostep. Nie-
stety wiele osob umieszcza taki klucz
tuz obok zaszyfrowanych danych! Przy-
pomina to sytuacje, w ktérej zamyka
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sie¢ drzwi, a nastepnie wiesza klucz
na haczyku z etykieta ,,klucz”. W celu
zapewnienia prawdziwego bezpieczen-
stwa (zamiast pozoru zaszyfrowania
danych) konieczne jest odpowiednie
zarzadzanie kluczami. Na szczescie ist-
nieja ustugi w chmurze, ktére s3 w tym
pomocne.

Zaszyfrowanych danych nie mozna
skutecznie skompresowad. Jeéli dane
maja by¢ skompresowane, trzeba to zro-
bi¢ przed ich zaszyfrowaniem.

W tradycyjnych $rodowiskach lokal-
nych o wysokich wymaganiach bez-
pieczenistwa mozna zakupi¢ sprzetowy
modut bezpieczenstwa (HSM, ang. Har-
dware Security Module) do przecho-
wywania kluczy szyfrowania, zwykle
w postaci karty rozszerzen lub modutu
dostepnego przez sie¢. HSM ma silng
logiczng i fizyczng ochroneg przed nieau-
toryzowanym dostepem. W wiekszosci
systemow kazdy, kto ma fizyczny dostep,
moze latwo uzyska¢ dostep, aczkol-
wiek HSM ma czujniki, ktére usuwaja
dane, gdy tylko kto$ sprébuje je roze-
bra¢, zeskanowaé za pomocg promieni
rentgenowskich lub dtuba¢ przy zrédle
zasilania.

Jednakze rozwigzania HSM sg drogie
iz tego powodu sg czgsto niemozliwe do
wdrozenia w przypadku wigkszosci roz-
wiazan lokalnych. Jednak w $rodowisku
w chmurze zaawansowane technologie,
takie jak HSM i systemy zarzadzania klu-

czami szyfrujacymi, sa obecnie w zasiegu
projektéw o skromnym budzecie.

Niektorzy dostawcy ustug w chmurze
maja mozliwo$¢ wypozyczenia dedyko-
wanego HSM dla swojego srodowiska.
Chociaz moze to by¢ wymagane w §ro-
dowiskach o najwyzszym poziomie bez-
pieczenstwa, dedykowany modut HSM
jest nadal drogi w $rodowisku w chmu-
rze. Inng opcja jest ustuga zarzadzania
kluczami (KMS, ang. Key Management
Service), ustuga wielodostepna, ktéra
uzywa modulu HSM w wewnetrznej
bazie danych do zapewnienia bezpie-
czenstwa kluczy. Konieczne jest wiec
zaufanie zar6wno HSM, jak i KMS
(zamiast tylko HSM), co stwarza dodat-
kowe ryzyko. Jednakze w poréwnaniu
z zarzadzaniem tylko wiasnym kluczem
(czesto niepoprawnie) rozwigzanie
KMS zapewnia doskonale bezpieczen-
stwo przy zerowym lub bardzo niskim
koszcie. Mozna wigc zapewni¢ korzysci
plynace z wladciwego zarzadzania klu-
czami w projektach o skromniejszych
budzetach.

W tabeli 2 przedstawiono liste klu-
czowych opcji zarzadzania, oferowa-
nych przez gtéwnych dostawcow ustug
w chmurze (do momentu powstania
artykutu).

Kolejnym zagadnieniem jest spo-
sOb poprawnego skorzystania z ustugi
zarzadzania kluczami. Moze to by¢ nieco
skomplikowane.



Tabela 2. Opcje zarzadzania kluczami

Dostawca Dedykowana opcja HSM Ushuga zarzadzania kluczami
Amazon Web Services CloudHSM Amazon KMS

Microsoft Azure - Key Vault (klucz programowy)
Google Compute Platform - Cloud KMS

IBM Cloud CloudHSM Key Protect

Zarzadzanie kluczami. Najprostszym

podejsciem do zarzadzania kluczami

jest wygenerowanie klucza, zaszyfrowa-
nie danych tym kluczem, umieszczenie
klucza w ustudze zarzgdzania kluczami,

a nastepnie zapisanie zaszyfrowanych

danych na dysku wraz z notatka wska-

zujacy, ktdry klucz zostal uzyty do jego
zaszyfrowania. Z tym podejsciem zwia-
zane s3 jednak dwa gtéwne problemy:

1. Zbyt duze obcigzenie kiepskich
ustug zarzadzania kluczami. Istnieja
dobre powody, dla ktérych pozadane
jest posiadanie oddzielnego klucza
dla kazdego pliku, tak wiec ustuga
zarzgdzania kluczami z duzg liczbg
klientéw musiataby przechowywa¢
miliardy lub tryliony kluczy przy nie-
mal natychmiastowym wyszukiwaniu.

2. W przypadku gdy dane majg zosta¢
usuniete w bezpieczny sposdb,
konieczne jest upewnienie sig, ze
w ustudze zarzadzania kluczami
odpowiednie klucze zostang nie-
odwotalnie usunig¢te bez pozostawie-
nia zadnych kopii zapasowych. Mozna
tez nadpisaé wszystkie zaszyfrowane
dane®, co moze by¢ czasochlonne.
Zastgpienie duzej iloéci danych moze

wymaga¢ nie tyle wielu godzin, ile

nawet dni. Lepiej jest wigc mie¢ opcje
szybkiego i bezpiecznego usuwania
obiektéw danych na dwa sposoby: przez
usuniecie klucza w ustudze zarzadzania
kluczami, co moze skutecznie wymaza¢
wiele réznych obiektéw jednoczesnie,
lub usuwajac klucz w miejscu, w ktérym
dane sa faktycznie przechowywane, tak
aby usuna¢ pojedynczy obiekt danych.
Z tych powodéw zazwyczaj istniejg dwa
poziomy kluczy: klucz szyfrowania klu-
cza i klucz szyfrowania danych. Jak suge-
ruja nazwy, klucz szyfrowania klucza
stuzy do szyfrowania (lub ,spakowa-
nia”) kluczy szyfrowania danych, ktére
nastepnie sg przechowywane tuz obok
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danych. Klucz szyfrowania klucza zwy-
kle pozostaje w ustudze zarzadzania klu-
czami i dla bezpieczenstwa nigdy jej nie
opuszcza. Spakowane klucze szyfrowa-
nia danych s3 wysytane do HSM w celu
rozpakowania w razie potrzeby, a nastep-
nie rozpakowane klucze s3 uzywane do
szyfrowania lub deszyfrowania danych.
Klucze niespakowane nie sg nigdy zapi-
sywane. Po zakonczeniu biezacej ope-
racji szyfrowania lub deszyfrowania sg
kasowane®.

Uzycie kluczy jest tatwiejsze do zro-
zumienia na przykladzie analogii ze
$wiata rzeczywistego dotyczacej sprze-
dazy domu. Sprzedawany dom zawiera
wszystkie dane. Agent nieruchomosci
dostaje klucz, aby mégl otworzy¢ drzwi.
Ten domowy klucz jest jak klucz szy-
frujacy dane i moze by¢ wykorzystany
do bezposredniego dostepu do sprze-
dawanego domu (dane). Posrednik
umieéci ten klucz w skrzynce na klu-
cze w drzwiach i zabezpieczy go kodem
dostarczonym przez posrednika w obro-
cie nieruchomosdciami. Ten kod jest
jak klucz szyfrowania klucza, a ustuga
po$rednika handlu nieruchomoéciami,
ktdra rozdaje kody, jest jak ustuga zarza-
dzania kluczami. W tej lekko nacig-
ganej analogii skrzynka na klucze jest
przenoszona do ustugi zarzadzania klu-
czami, gdzie wydawana jest kopia klu-
cza z umowa zabraniajacg wykonania
jego kolejnej kopii (zapis na dysk) oraz
nakazujaca jego wyrzucenie, gdy nie
bedzie juz potrzebny (skasowanie). Tak
naprawde kod otwierajacy skrzynke jest
zawsze niewidoczny.

W rezultacie, zblizajac sie do domu
(dane), wiemy, ze klucz do danych jest
w tym miejscu, ale nie mozna go otwo-
rzy¢ bez kolejnego klucza lub hasla.
Oczywiscie w rzeczywistodci wystar-
czylby mlotek i troche czasu na wyjecie
klucza ze skrzynki. Ewentualnie mozna

tez rozbi¢ okno i wtedy zaden klucz nie
bedzie juz potrzebny. Kryptograficznym
odpowiednikiem mtotka jest odgadnie-
cie klucza lub hasta uzytego do ochrony
klucza danych. Zwykle odbywa si¢ to
przez wyprobowanie wszystkich moz-
liwosci (brute force) lub w przypadku
haset - wyprébowanie wielu popular-
nych haset (,atak stownikowy”). Jesli
algorytm szyfrowania i implementacja
tego algorytmu s3 poprawne, czas ocze-
kiwania, po ktérym ,,mlotek” dostanie
si¢ do skrzynki, jest dluzszy niz czas
zycia wszech$wiata.

Szyfrowanie po stronie serweraiklienta.
Dobra wiadomoscia jest to, ze zwykle nie
trzeba samodzielnie wykonywaé wigk-
szosci operacji zwigzanych z zarzadza-
niem kluczami! W przypadku wigkszosci
dostawcow ustug w chmurze, korzystania
z pamieci masowej i ustugi zarzadzania
kluczami oraz wilaczenia ustugi szyfro-
wania zarzadzania kluczami - ustuga
pamieci masowej automatycznie utworzy
klucze szyfrowania danych. Sg one pdz-
niej pakowane za pomoca klucza szyfro-
wania kluczy, ktérym mozna zarzadzaé
w ustudze zarzadzania kluczami i prze-
chowywa¢ spakowane klucze wraz z da-
nymi. Ciggle mozna zarzadza¢ kluczami
w ustudze zarzagdzania kluczami i nie jest
konieczne samodzielne ich pakowanie
lub rozpakowanie, dodatkowo nie trze-
ba samodzielnie wykonywa¢ operacji
szyfrowania i deszyfrowania. Niektorzy
dostawcy nazywaja to szyfrowaniem po
stronie serwera.

Poniewaz ustuga pamieci masowej
obejmujaca wiele podmiotéw ma moz-
liwo§¢ odszyfrowania danych, blad
w tej ustudze pamieci moze potencjal-
nie umozliwi¢ nieautoryzowanemu
uzytkownikowi wyslanie zadania do tej
ustugi o odszyfrowanie danych. Z tego
powodu zlecenie ustugi przechowywa-
nia, szyfrowania i odszyfrowania nie
jest tak bezpieczne, jak szyfrowanie we
wlasnym zakresie, oczywiscie jesli zosta-
nie zaimplementowane poprawnie, przy
uzyciu dobrze znanych bibliotek i pro-
cesOw. Jest to czesto nazywane szyfro-
waniem po stronie klienta. Aczkolwiek,
dopdki nie dotyczy to sytuacji niskiej
tolerancji na ryzyko lub budzetu odpo-
wiadajacego tej niskiej tolerancji, zaleca



sie korzysta¢ z dobrze przetestowanych
ustug w chmurze i umozliwienie im
obstugi szyfrowania i odszyfrowania.

Nalezy pamietac, ze gdy wykorzysty-
wane jest szyfrowanie po stronie klienta,
serwer nie ma mozliwoéci odczytu
zaszyfrowanych danych, poniewaz nie
ma kluczy. Oznacza to, ze nie mozna
wyszukiwaé po stronie serwera, oblicza¢,
indeksowac, skanowaé w poszukiwaniu
zlodliwego oprogramowania ani wyko-
nywac¢ innych zadan o wysokiej warto-
$ci. Szyfrowanie homomorficzne moze
sprawi¢, ze operacje takie, jak dodawanie,
beda wykonywane poprawnie na zaszy-
frowanych danych bez odszyfrowywania
danych, ale na obecng chwilg jest to pro-
ces zbyt wolny, aby byt praktyczny.

O ile kto$ nie poswiecil wigkszosci
swojej wybitnej kariery na kryptogra-
fie, niezalecane s3 proby tworzenia
i wdrazania wlasnych systemoéw kryp-
tograficznych. Nawet podczas samo-
dzielnego szyfrowania i odszyfrowania
zalecane jest wykorzystywanie tylko
dobrze przetestowanych implementacji
bezpiecznych algorytmoéw, takich jak te
zalecane w NIST SP 800-131A (https://
bit.ly/2tc1LiC) Rev 1 lub nowszy.

Kasowanie Kkryptograficzne. Tak
naprawde trudno jest niezawodnie
zniszczy¢ duze ilo$ci danych’. Catko-
wite nadpisanie danych zajmuje duzo
czasu, a nawet wtedy moga znajdowac si¢
inne kopie. Mozemy to rozwiazaé przez
wymazanie Kkryptograficzne. Dzieki
takiemu podej$ciu zamiast przecho-
wywa¢ dane w postaci czystego tekstu
na dysku, przechowuje si¢ tylko wer-
sje zaszyfrowang. Nastepnie, gdy dane
maja zosta¢ niemozliwymi do odzyska-
nia, trzeba wyczysci¢ lub odwota¢ dostep
do klucza szyfrowania kluczy w ustudze
zarzadzania kluczami, co sprawi, ze
wszystkie klucze szyfrowania danych
spakowane w tym kluczu stang si¢ bez-
uzyteczne, gdziekolwiek by si¢ znajdo-
waly na $wiecie. Mozliwe jest réwniez
wyczyszczenie konkretnych fragmen-
téw danych, usuwajac tylko przypi-
sane im, spakowane klucze szyfrowania
danych, dzigki czemu mozna skutecznie
uniemozliwi¢ odzyskanie pliku o obje-
tosci wielu terabajtéw przez nadpisanie
256-bitowego klucza.

Jak szyfrowanie moze blokowac¢
réozne typy atakow

Jak juz wspomniano, szyfrowanie
danych w spoczynku moze chroni¢
dane przed atakujacymi, ograniczajac
ich mozliwo$ci. Dane sa wtedy dostepne
w sposéb bezposredni tylko w kilku
miejscach, w zaleznosci od tego, gdzie
odbywa sie szyfrowanie. Ponizej przed-
stawiono typowe udane ataki oraz to,
na ile wybory szyfrowania potrafig by¢
utrudnieniem dla atakujacych.

Osoba atakujaca uzyskuje nieautoryzo-
wany dostep do fizycznych no$nikow.
Osoba atakujaca moze z powodzeniem
ukras¢ dyski z centrum danych, $miet-
nika lub tez ukra$¢ tasmy podczas
transportu.

Szyfrowanie w spoczynku chroni dane
na nosniku fizycznym, dzieki czemu
osoba atakujgca nie moze z nich skorzy-
sta, nawet jesli uzyska dostep do no$nika
(na przyktad przez ztamanie hasta). To
$wietna wiadomos¢, aczkolwiek ten typ
ataku zwykle nie stanowi duzego ryzyka,
bioragc pod uwage fizyczne kontrole
i inne zabezpieczenia wdrazane przez
wiekszo$¢ dostawcdw chmury. Jest to
o wiele wazniejsze w przypadku urza-
dzen przeno$nych, takich jak smartfony
ilaptopy. Szyfrowanie wykonywane tylko
dla zasady czesto pomaga jedynie zlago-
dzi¢ zagrozenie spowodowane fizyczna
kradziezg, a czesto nie chroni nawet
i przed tym zagrozeniem, poniewaz roz-
pakowane klucze znajduja si¢ na tym
samym noéniku co dane.

Osoba atakujaca uzyskuje nieautory-
zowany dostep do platformy lub sys-
temu pamieci masowej. Moze zdarzy¢
sie sytuacja, kiedy osoba atakujaca lub
nieuczciwy dostawca jest w stanie odczy-
tywac i zapisywaé dane w bazie danych,
blokach pamieci, plikach lub instancji
pamieci obiektowe;j.

Jesli sam system pamigci masowej jest
odpowiedzialny za wykonanie szyfro-
wania, osoba atakujaca jest czesto w sta-
nie oszuka¢ system tak, aby podal mu
dane, w zaleznosci od $rodkéw kontroli
technicznej w systemie przechowywa-
nia. Spowoduje to jednak co najmniej
pozostawienie wykrywalnych $ladéw
w zupelnie innym systemie (systemie
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zarzgdzania kluczami), tak wiec moze
by¢ mozliwe ograniczenie ataku, jesli
zachowanie podczas dostepu do klu-
cza jest nietypowe i zostanie zauwa-
zone przez kogokolwiek wystarczajaco
szybko.

Jednak w przypadku, gdy aplikacja
wysyla do systemu pamieci tylko dane,
ktdre sg juz zaszyfrowane, osoba ataku-
jaca uzyska dostep tylko do bezuzytecz-
nego ,worka bitow”. Osoba atakujaca
moze sprawié, ze dane te stang si¢ nie-
dostepne, ale nie moze zagrozi¢ ich inte-
gralnoéci lub poufnosci.

Jak wspomniano wczesniej, konieczne
jest wywazenie proporcji miedzy zaufa-
niem, jakim obdarza si¢ system kontroli
pamieci masowej, a inwestycja i zaufa-
niem do wiasnych $rodkéw kontroli.
Ogolnie rzecz biorac, wlasciciel systemu
pamieci masowej ma wigcej do strace-
nia niz uzytkownik w przypadku, gdy
dojdzie do naruszenia bezpieczenstwa.
Sytuacja taka moze by¢ szkodliwa dla
uzytkownika, ale w przypadku dostawcy
moze to przyczynic si¢ do zakonczenia
jego dzialalnosci.

Atakujacy uzyskuje nieautoryzowany
dostep do hypervisora. Wigkszo$¢ $ro-
dowisk w chmurze ma wiele maszyn
wirtualnych (,gosci”) dziatajacych na
hypervisorze, ktory z kolei dziala na
tizycznym sprzecie. Czgstym problemem
jest to, Ze osoba atakujgca jest w stanie
odczyta¢ lub zmodyfikowaé dane od
innych gosci na tym samym systemie
fizycznym.

Jesli osoba atakujaca jest w stanie
odczyta¢ pamieé goscia, moze ona
takze wykorzysta¢ skanowanie pamieci
do znalezienia kluczy szyfrujacych
dane, a nastepnie uzy¢ ich do odszy-
frowania danych. Jest to znacznie trud-
niejsze niz bezposrednie odczytywanie
danych (a utrudnienie zycia atakujacego
ma wiele zalet). Czesto jest to jednak
mozliwe, tak wigc jedli jest to powazne
zagrozenie, nalezy rozwazy¢ wykorzysta-
nie hypervisorcy z pojedynczym klien-
tem, maszyny wirtualnej instalowanej
bezposrednio na sprzecie lub techno-
logii sprzetowej, ktora szyfruje dane
w pamieci. Jednakze analizujac dostepne
statystyki dotyczace naruszen danych,
mozna wywnioskowac¢, ze w wiekszosci
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przypadkow najprawdopodobniej lepiej
jest zainwestowa¢ w inne dziedziny zwig-
zane z bezpieczefistwem.

Osoba atakujaca uzyskuje nieautoryzo-
wany dostep do systemu operacyjnego.
Jesli osoba atakujaca uzyska nieautory-
zowany dostep do systemu operacyjnego,
na ktérym dziata aplikacja, nalezy roz-
wazy¢ dwa scenariusze:
Osoba atakujagca ma ograniczony
dostep do systemu operacyjnego.
W tym momencie jedynymi skutecz-
nymi zabezpieczeniami sg te nalezace
do systemu operacyjnego. Szyfrowanie
w spoczynku nie uniemozliwi dostepu
do danych, jesli osoba atakujgca ma
dostep do procesu lub plikéw przecho-
wujacych klucze szyfrujace lub dostep
do odszyfrowanej pamieci.
Osoba atakujagca ma pelny dostep
do systemu operacyjnego. Exploity
eskalacji uprawnien sg powszechnie
dostepne, tak wiec osoba atakujaca,
ktéra zdobedzie ograniczony dostep
do systemu operacyjnego, czesto
bardzo szybko moze uzyska¢ pelne
uprawnienia. W przypadku braku
omowionych wezesniej zabezpieczen
danych w uzyciu osoba atakujaca,
majac wystarczajaco duzo czasu, moze
odczyta¢ pamieé procesu, odzyskac
klucze szyfrowania uzywane przez
wyzsze warstwy i uzyska¢ dostep do
wszystkich danych dostepnych dla
tego procesu.

Osoba atakujaca uzyskuje nieautoryzo-
wany dostep do aplikacji. Jesli osoba ata-
kujaca uzyska nieautoryzowany dostep
do aplikacji, wszystko jest przegrane,
poniewaz aplikacja musi by¢ w stanie
odczytywaé dane w celu funkcjonowania.
Jednak prawidtowe uzycie szyfrowania
i innych mechanizméw kontroli dostepu
moze uniemozliwi¢ osobie atakujacej
odczytanie danych innych niz dane, do
ktérych dostep ma przejeta aplikacja.
Ogodlnie rzecz biorac, jesli na spodzie
piramidy zostanie umieszczony sprzet
fizyczny, a na szczycie aplikacja, to
mozliwe jest uzyskanie ochrony przed
wigkszg liczbg atakdw, umieszczajac szy-
frowanie tak blisko ,wierzchotka” pira-
midy, jak to tylko mozliwe. Kompromis
polega na tym, ze jest to czesto bardzo

czasochtonne, a nalezy uwzgledni¢ takze
prawdopodobienstwo ataku na nizszych
warstwach.

W wielu przypadkach wktada sie duzo
wigcej wysitku w zabezpieczenie nizszych
warstw niz w zabezpieczenie aplikacji.
Dopdki aplikacja nie jest co najmniej tak
bezpieczna, jak warstwy pod nig, prze-
niesienie szyfrowania do samej aplikacji
faktycznie zwigksza ryzyko zamiast je
zmniejszaé. Taki kompromis z aplikacja
moze zaprzepascic¢ cale starania poprawy
bezpieczenstwa. Z tego powodu zaleca
si¢ korzystanie z narzedzi szyfruja-
cych dostepnych w nizszych warstwach
(zaszyfrowane bazy danych, szyfrowa-
nie blokéw i plikéw itp.) w przypadku
wiekszosci projektéw. Szyfrowanie na
poziomie aplikacji zalecane jest tylko dla
bardzo wrazliwych danych, ze wzgledu
na to, ze przy znacznie wiekszej czaso-
chlonnoéci osiagane jest jedynie mini-
malne zmniejszenie ryzyka.

Podsumowanie

Przy planowaniu strategii $rodowi-
ska w chmurze konieczne jest okresle-
nie typu posiadanych danych, zaréwno
ich cze$ci oczywistej, jak i nieoczywiste;.
Nalezy sklasyfikowa¢ kazdy typ danych
wedlug negatywnych konsekwen-
¢ji w przypadku, gdyby dane zostaly
odczytane, zmodyfikowane lub usuniete
przez osobe atakujaca. Po uzgodnieniu
w calej organizacji, ktore znaczniki maja
by¢ uzywane w ,,stowniku znacznikéw”,
nalezy wykorzysta¢ funkcje oznacza-
nia, ktére oferowane sg przez dostawce
ustug w chmurze do oznaczenia zasobéw
zawierajacych dane.

Jesli tylko jest to mozliwe, to przed
utworzeniem instancji pamieci nalezy
zdecydowacl si¢ na strategie szyfrowa-
nia, poniewaz pdzniejsza zmiana moze
by¢ trudna. W wigkszosci przypadkéw
nalezy uzywaé systemu zarzadzania
kluczami szyfrowania dostawcy ustug
w chmurze, a takze szyfrowania wbudo-
wanego w ustugi pamieci masowej, jesli
sa dostepne, akceptujac ryzyko naru-
szenia bezpieczenstwa ustugi pamieci
masowej. Jezeli konieczne jest samo-
dzielne zaszyfrowanie danych przed
ich zapisaniem, nalezy korzysta¢ tylko
z dobrze przetestowanych i bezpiecznych
algorytmow.



napedy i sterowanie

Konieczne jest ostrozne kontrolowanie
uzytkownikéw i systemdw, ktére maja
dostep do kluczy, oraz takie skonfiguro-
wanie powiadomien, aby informowaly,
kiedy klucze sg uzyskiwane w nietypowy
sposéb. Zapewnia to kolejng, oprdocz
kontroli dostepu w instancjach pamieci,
warstwe ochrony, a takze umozliwia  Przypisy
fatwy sposdb na kryptograficzne usuni¢- 1. Ransomware stanowi zaréwno naruszenie
cie informacji, gdy nie sg juz potrzebne.

Jedna z czestych obaw zwigzanych
z szyfrowaniem jest to, Ze moze zmniej-
szy¢ wydajnos¢ ze wzgledu na dodat-
kowy czas przetwarzania wymagany do 2. Jesli masz nieograniczone zasoby, skon-
zaszyfrowania i odszyfrowania danych.

Na szcze$cie nie jest to juz tak duzy pro- 3.
blem, jak kiedys. Sprzet jest tani, a wszy-

scy gléwni producenci ukladow oferuja
wbudowane przyspieszenie sprzetowe

w swoich procesorach. Problemy

z wydajno$cia rzadko sg dobrym pretek-
stem do nieszyfrowania danych, aczkol- 4.
wiek zupelna pewno$¢ mozna uzyskaé
tylko dzieki rzeczywistym testom.

sobie dodatkowy proces (,wejscie
awaryjne”) pozwalajacy na uzyskanie
dostepu do kluczy szyfrowania z jedno-
czesnym sprawdzeniem, czy proces ten
nie moze by¢ wykorzystany bez wyraz-
nego sygnalizowania i ostrzegania.

dostepnosci, jak i integralno$ci, poniewaz
wykorzystuje nieautoryzowane mody-
fikacje danych w celu uczynienia ich
niedostepnymi.

taktuj sie ze mna!

Mozna wspomnie¢ 6,5 miliona skro-
tow LinkedIn, ktére zostaly zlamane,
a nastepnie wykorzystane do narusze-
nia bezpieczenstwa innych kont, ktérych
uzytkownicy uzywali tego samego hasta
co na LinkedIn.

Nalezy pamietaé, ze szyfrowanie
w pamieci chroni dane tylko przed ata-
kami spoza procesu. Jesli uda si¢ atakuja-

ly/2U4QRXK), gdzie badano mozliwos¢
odzyskania danych z dysku twardego,
ktdry zostal nadpisany, dzi$ nie jest to
praktyczne. Odzyskiwanie zastapionych
danych z dyskéw potprzewodnikowych
(SSD) jest nieco bardziej praktyczne ze
wzgledu na sposéb zapisu, ale wigkszo$§¢
dyskéw SSD ma funkcje ,,bezpiecznego
wymazywania” w celu bezpiecznego
wyczyszczenia calego dysku. Wiecej szcze-
gotéw mozna znalez¢ w dokumencie USE-
NIX z2011 r. Michaela Wei i in. (http://bit.
ly/2Vj75x0).

. To jest bardzo uproszczone wyjasnienie.

Naprawde gleboka dyskusje na temat
wszystkich zagadnien kryptograficznych
mozna znalez¢ w ksigzce Bruce'a Schne-
iera Applied Cryptography (Wiley).

. Chociaz, paradoksalnie, czesto fatwo to

zrobi¢ przez przypadek!

Wazniejszym problemem zwigzanym
z szyfrowaniem jest dostepnos¢ danych.
Jesli nie mozna uzyska¢ dostepu do klu-

czy szyfrowania, nie mozna uzyska¢ 5.

dostepu do danych. Nalezy zapewni¢

reklama

cemu wykorzystaé ten proces do zrobienia
czego$, czego nie powinien, moze on
odczyta¢ pamiec i dane.

Pomimo wnioskéw ze znanego doku-
mentu USENIX z 1996 r. (http://bit.

Fragment pochodzi z ksigzki: Bezpieczeristwo
w chmurze. Przewodnik po projektowaniu

i wdrazaniu zabezpieczen,

Chris Dotson, Wydawnictwo Naukowe PWN,
Warszawa 2020
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