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BEZPIECZENSTWO TRANSMISJI DANYCH W SYSTEMACH
STEROWANIA RUCHEM KOLEJOWYM

Streszczenie
Systemy sterowania ruchem kolejowym sq systemami zwigzanymi z bezpieczenstwem, a tym samym muszq od-
powiadac wysokim wymaganiom jakoSciowym i niezawodnosciowym. Wymagania te zawarte sq w dokumentach
normatywnych, w tym gtownie w normach CENELEC (European Committee for Electrotechnical Standardiza-
tion). W artykule przedstawiono zagrozenia wystepujgce w bezprzewodowych systemach transmisji danych oraz
opisano metody przeciwdziatania tym zagrozeniom, w kontekscie wykorzystania ich w rozproszonych systemach

sterowania ruchem kolejowym.

WSTEP

Wspétczesne systemy sterowania ruchem kolejowym (srk) po-
wszechnie wykorzystujg nowoczesne technologie, w tym m.in.
teleinformatyke do przetwarzania i przesytania danych [3, 5, 7, 8].
Jednym z aktualnych obszaréw badawczych jest zapewnienie bez-
pieczenstwa transmisji danych w rozproszonych systemach stero-
wania ruchem kolejowym wykorzystujacych taczno$é¢ radiowg [1, 9,
10]. Powstajace wowczas zagrozenia bezpieczenistwa sg wynikiem
m.in. nieznanej liczby uzytkownikéw, ktorzy mogq chcie¢ uzyskaé
dostep do sieci oraz nieznanej liczby oraz rodzaju sprzetu, ktdry
moze zosta¢ wigczony do sieci. Stwarza to potencjalne zagrozenie
dla bezpieczenstwa systeméw srk, gtéwnie z faktu mozliwosci poja-
wienia sie¢ danych o nieznanych formatach, jak réwniez nieznanych
iloSciach, a takze mozliwoSci wystapienia atakéw sieciowych ze
strony nieautoryzowanych uzytkownikéw. Dlatego tez niezbedne
jest spetnienie wymagan zawartych w dokumentach normatywnych,
w tym gtéwnie w normach CENELEC (European Committee for
Electrotechnical Standardization) [2, 11].

1. ANALIZA ZAGROZEN TRANSMISJI DANYCH ORAZ
METOD PRZECIWDZIALANIA ZAGROZENIOM

Bezprzewodowa transmisja danych w rozproszonych syste-
mach srk wykorzystuje otwarty uktad transmisyjny, a tym samym
bezpieczefistwo wymiany informacji w tych systemach nalezy
oprze¢ na nastepujacych dziataniach:

— podejsciu do systemu transmisji jako systemu niezaufanego,
niezaleznie od tego jakie stosuje on wewnetrzne zabezpiecze-
nia,

— bezpiecznych funkcjach transmisyjnych,

— bezpiecznych funkcjach dostepu.

Gtéwnym zagrozeniem bezpieczenstwa tych systemow, wyni-
kajacym z niezaufanego systemu transmisyjnego, jest niepowodze-
nie w uzyskaniu przez odbiorce waznego i autentycznego telegra-
mu. Stan taki moze by¢ spowodowany przez: powtérzenie telegra-
mu (repetition), skasowanie telegramu (deletion), utworzenie tele-
gramu przez nieautoryzowanego nadawce (insertion), zmiang kolej-
nosci telegraméw (resequence), uszkodzenie telegramu (cor-
ruption), opo6znienie w odebraniu telegramu (delay), maskarade
(masquerade).

System transmisji radiowej wykorzystywany w systemie srk,
pod wzgledem oceny bezpieczenstwa nalezy traktowac jako niezau-
fany. W celu ograniczenia zagrozen ze strony otwartego uktadu
transmisyjnego mozna wzig¢ pod uwage nastepujace warunki:

autentyczno$¢ telegramdw, integralno$¢ telegramow, okreslony
czas przesytania telegraméw, kolejnos¢ telegraméw. Przyjmujac
jako podstawe w/w warunki norma PN-EN 50159 podaje szereg
metod zapewnienia bezpieczenstwa danych w systemach z otwar-
tym uktadem transmisji, ktére okreslono jako funkcje bezpieczen-
stwa [11]:

A.  Numerowanie telegraméw (sequence number).

B. Stosowanie w telegramach znacznikdw czasu (time stamp).

C. Zdefiniowanie maksymalnego czasu oczekiwania na odpo-
wiedz (time-out).

Dodawanie do telegraméw identyfikatora nadawcy i odbiorcy.
Stosowanie komunikatow zwrotnych (freedback message).
Wykorzystywanie procedur autoryzacii (identification).
Stosowanie kodow bezpieczenstwa (safety code).

Szyfrowanie danych (cryptographics).
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ZASADY WYBORU METOD OBRONY PRZEZ
ZAGROZENIAMI

Na podstawie normy PN-EN 50159 w tabeli 1 podano zesta-
wienie zagrozen i metod obrony (funkcji bezpieczeristwa).

Tab. 1. Zestawienie zagrozen i metod obrony [11]
A |B |C |D|E |F |G |H
Powtdrzenie X [ X
Skasowanie X
Brak autoryzacji X X [ X [ X
Zmiana kolejnosci X | X
Uszkodzenie X X
Opdznienie X | X
Maskarada X | X X

Analiza sposobu transmisji danych dla kazdego z systeméw
bezpieczenstwa powinna odpowiedzie¢ na pytanie: czy moZliwy jest
nieautoryzowany dostep? Jesli w catym cyklu zycia systemu wyklu-
czymy nieautoryzowany dostep woéwczas nie musimy stosowaé
technik kryptograficznych, a wylacznie kody integralnosci danych,
ktére zabezpieczg transmisje przed przypadkowymi btedami. Tele-
gramy zabezpieczone w ten sposéb oznaczane sg w normie PN-
EN 50159 jako typ AO (rys. 1). Najczesciej takie rozwigzanie stosuje
sie w przypadku sieci lokalnych (LAN).
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system transmisji zwigzany
z bezpieczenstwem

dostep tylko autoryzowany ]

[ istnieje dostep nieautoryzowany ]

|

techniki kryptograficzne
z kluczem tajnym

|

niekryptograficzny
kod bezpieczenstwa

|

kryptograficzny kod
bezpieczenstwa

typ AO

niekryptograficzny
kod bezpieczenstwa
+ szyfrowanie

niekryptograficzny kod
bezpieczenstwa
+ kod kryptograficzny

typ A1

typ BO

typ B1

Rys. 1. Metody zabezpieczenia transmisji dla systemoéw zwigzanych
Z bezpieczenstwem [11]

Model telegramu z kodem integralno$ci danych przedstawiono
narys. 2.

Dane uzytkownika

Kody integralnosci
danych

Dodatkowe dane
systemu transmisyjnego

Dodatkowe dane
systemu transmisyjnego

Kody integralno$ci
danych

Rys. 2. Model telegramu z kodem integralno$ci danych (typ A0)

Dane uzytkownika

Inne podejscie nalezy zastosowac, gdy przyjmiemy zatozenie
braku pewnosci wykluczenia nieautoryzowanego dostepu. Wowczas
zaleca sie stosowanie technik kryptograficznych z uzyciem tajnego
klucza. Norma przewiduje w tym przypadku wykorzystanie technik
kryptograficznych. Jednym z rozwigzan jest dodanie kryptograficz-
nego kodu bezpieczenstwa np. w postaci zaszyfrowanego kodu
integralno$ci. Mowimy wowczas o telegramie typu A1. Model takie-
go telegramu dla tej metody przedstawiono na rys. 3.

Kolejny z mozliwych sposobdw ochrony danych polega na szy-
frowaniu catej wiadomo$ci, czyli danych i np. kodéw integralnoci.
Tego typu telegramy oznaczono symbolem B0. Model telegramu dla
tej metody przedstawiono na rys. 4.

W metodzie z zaszyfrowang, wiadomoscig koszt obliczeniowy
ro$nie wraz ze wzrostem wielko$ci wiadomosci. Bardzo waznym
zagadnieniem jest wéwczas odpowiedni dob6r algorytmu szyfruja-
cego, ktory charakteryzuje si¢ nie tylko dobrymi witasciwosciami
zabezpieczajacymi, ale rowniez duzg wydajnoscia.

Ostatnim z typdw telegraméw przewidzianych w normie PN-
EN 50159 jest typ B1, w ktorym oprdcz danych wystepuje zaréwno
niezaszyfrowany kod integralno$ci danych, jak réwniez kryptogra-
ficzny kod bezpieczenstwa (rys. 5).
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Rys. 3. Model telegramu z kryptograficznym kodem bezpieczeristwa
(typ A7)
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Rys. 4. Model telegramu z zaszyfrowang wiadomoscig (typ B0)
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Rys. 5. Model telegramu z zaszyfrowang wiadomoscig (typ B1)




W przypadku telegraméw typu A1 i B4 mamy do czynienia z
algorytmem charakteryzujacym sie niskim kosztem obliczeniowym.
Mozna powiedzie¢, ze koszt szyfrowania jest staly i nie ro$nie wraz
z wielkoScig wiadomosci, gdyz zalezy wytacznie od wielkoSci kodu
integralno$ci (np. kodu CRC lub skrotu wiadomosci). Jest to niewat-
pliwie zaleta tej metody. Nalezy jednak zwréci¢ uwage, ze nie za-
bezpieczamy w ten sposdb poufnosci danych w otwartych uktadach
transmisyjnych, a jedynie zabezpiecza je przed przypadkowg lub
celowag modyfikacja.

Norma PN-EN 50159 podaje réwniez zalecenia w zakresie do-
boru algorytméw wyznaczania kodow bezpieczefistwa w zalezno$ci
od typdw telegramow, ktére przedstawiono w tabeli 2.

Tab. 2. Zestawienie kodoéw bezpieczeristwa dla réznych typéw

telegramow [11]
Typ Rodzaj modelu telegramu dla systemu bezpieczeristwa
transmisji
A0 A1 B0 B1
CRC R us - R
MAC R HR R R
Hash code R us HR HR
Digital signature R R R R

Oznaczenia:

,HR” -0znacza, ze ten typ kodu bezpieczerstwa jest bardzo poleca-
ny,

,R’ -0znacza, ze ten typ kodu bezpieczenstwa jest polecany,

-~ -0znacza, ze ten typ kodu bezpieczenstwa nie ma zadnych re-
komendaciji, za czy przeciw uzyciu,

,US "-0znacza, ze ten typ kodu bezpieczenstwa nie jest zalecany.

W zakresie algorytméw szyfrowania w normie PN-EN 50159
zaleca si¢ stosowanie sprawdzonych algorytmow szyfrowania takich
jak DES. Oficjalnym nastepcq DES jest algorytm AES. Poziom
bezpieczenistwa dla AES jest wyzszy ze wzgledu na dtuzszy niz w
DES klucz szyfrujacy. W zakresie doboru algorytméw szyfrowania
norma PN-EN 50159 nie zaleca stosowania trybu szyfrowania
blokowego ECB w przypadku, gdy wielkoSci blokéw danych wej-
Sciowych (przed zaszyfrowaniem) sg wigksze niz po szyfrowaniu.

3. WYBRANE METODY OBRONY PRZEZ
ZAGROZENIAMI

3.1.  Funkcje skrétu

Pod pojeciem funkcji skrotu h (hash function) rozumie sie, fa-
twe do wyznaczenia przeksztatcenie d=h[M] odwzorowujace wia-
domo$¢ M o dowolnej, skonczonej dtugosci, w cigg bitbw d
o okre$lonej, statej dtugosci. Funkcje skrétu posiadajg nastepujace
wiasnosci [6, 12]:

—  kompresja: oznaczajaca, ze rozmiar skrotu musi byé mniejszy
od rozmiaru samej wiadomosci |d|<|M|
— latwo$¢ obliczen: czas wielomianowy wyznaczenia h[M] dla

dowolnego M
— odpornos¢ na ,podmiane” argumentu: dla danego h[M] obli-

czeniowo trudne znalezienie M’ takiego, ze h[M]=h[M]

— odpornos¢ na ,kolizje™: obliczeniowo trudne znalezienie dwéch
dowolnych argumentéw M#M’ takiego, ze hjMJ=h[M]

Funkcje skrétu sg jawne — nie kryjq w sobie zadnych tajemnic.
Bezpieczenstwo funkcji skrétu polega na jej jednokierunkowosci. W
zaden dostrzegalny sposéb cigg wyjsciowy nie zalezy od ciggu
wejsciowego. Zmiana warto$ci w dowolnym bicie ciagu wejsciowego
powoduje zmiang przecietnie potowy bitdw ciggu wyjsciowego. Przy
danej wartosci skrotu jest praktycznie niewykonalne znalezienie
ciggu wejsciowego, ktory w wyniku daje takg samg warto$¢ skrotu.

Funkcje skrétu majg szerokie zastosowanie praktyczne. Stosu-
je sie je w schematach podpisu cyfrowego, do przechowywania
haset systeméw operacyjnych czy tez baz danych, do kontroli inte-
gralnosci wiadomosci MIC (Message Integrity Check) (bez szyfro-
wania) oraz jako kody uwierzytelniajace MAC (Message Authentica-
tion Code) (z szyfrowaniem). Przyktadem funkciji skrétu moze by¢
MD-5 (Message Digest) lub SHA-1 (Secure Hash Algorithm).

Funkcja MD5

Algorytm funkcji skrétu MD5 (Message Digest) zostat opraco-
wany przez Rona Rivesta jako unowoczesniona wersja MD4 [12]. W
wyniku dziatania funkcji MD5 otrzymujemy 128-bitowy skrot wiado-
mosci. Proces wyznaczenia skrétu przebiega w trzech fazach:

—  przeksztatcenia poczatkowe,
—  petla gtéwna,
—  obliczenia korcowe.

W pierwszej fazie, tekst jawny jest uzupetniany ciggiem bitéw w
taki sposob, aby byt o 64 bity krétszy od wielokrotnosci 512. Ciag
uzupetniajacy sktada sie z zer i jedynki na koricu. Nastepnie dota-
cza sie 64 bity okre$lajace pierwotng dtugo$¢ wiadomosci. Po przy-
gotowaniu ciagu wejsciowego inicjowane sg cztery zmienne taficu-
chowe o warto$ciach:

—  A=0x01234567

—  B=0x89abcdef

—  C=0xfedcba98

—  D=0x76543210

i rozpoczyna sie gtéwna petla algorytmu, ktéra realizowana jest
oddzielnie dla tylu 512-bitowych blokéw, ile zawiera ich wiadomos¢.
Cztery zmienne: A, B, C, D kopiowane sg na cztery zmienne po-
mocnicze: a, b, ¢, d. Petla gléwna sktada sie z czterech cykli, kazdy
po 16 operacji, czyli 64 krokéw. W kazdym kroku, do kolejne;
zmiennej pomocniczej dodawana jest prosta funkcja boolowska
trzech pozostatych zmiennych pomocniczych, a nastepnie dodawa-
ny jest jeden z 16-tu 32-bitowych fragmentéw bloku wej$ciowego Mi
oraz pewna stata Ki zalezna od numeru kroku. Wynik jest przesu-
wany cyklicznie w prawo o liczbe bitéw zalezng od kroku, a potem
sumowany z jedng ze zmiennych pomocniczych (rys. 6).
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Funkcja
boolowska

Rys. 6. Schemat jednego kroku algorytmu MD5

W kazdym z cykli stosowana jest inna funkcja boolowska:
— wcyklu 1 (kroki 0 do 15)
F(X.Y.2)=(XAY)V(~X) AZ
—  wcyklu 2 (kroki 16 do 31)
G(X.Y,2)=(XAZ)V(YA(~Z))
—  wcyklu 3 (kroki 32 do 47)
H(X,Y,2)=X ®Y Z
—  wcyklu 4 (kroki 48 do 63)
IXY.2)=Y @ (X V(~2))
Stata Ki dla kroku i jest czeScig catkowitg liczby 252*abs(sin(i)),
przy czym i jest podane w radianach. W fazie trzeciej do zmiennych
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pomocniczych: a, b, ¢, d dodawane sg zmienne fafcuchowe: A, B,
C, D. Nastepnie, z tak wyznaczonymi zmiennymi taricuchowymi,
rozpoczyna sie przetwarzanie kolejnego bloku wiadomosci (rys. 7).
Warto$¢ wyjsciowa jest konkatenacjg zmiennych: A, B, C, D.

b
P

oom>»

o
Cykl1 Cykl 2 Cyki3 Cykl 4 o

h
i}

Rys. 7. Schemat petli gtdwnej algorytmu MD5

Funkcja SHA-1

Algorytm SHA-1 (Secure Hash Algorithm) opracowany zostat
przez NIST, a jego pierwowzorem byt algorytm MD5 [13]. SHA-1 ma
wiele zastosowan m.in. jest stosowany w asymetrycznym algorytmie
szyfrujacym DSA (Digital Signature Algorithm) do generacji i weryfi-
kacji cyfrowego podpisu. SHA-1 mimo, iz tworzy skrét 160-bitowy,
jest bardzo podobny do algorytmu MD5. W pierwszej fazie, tekst
jawny jest uzupetniany ciggiem bitow w taki sposéb, aby byt o 64
bity krétszy od wielokrotnosci 512. Cigg uzupetniajacy sktada sie z
zer i jedynki na kofcu. Nastepnie dotacza sie 64 bity okreslajace
pierwotng dtugo$¢ wiadomosci, jak w algorytmie MD5. Po przygo-
towaniu ciggu wejsciowego inicjowanych jest pie¢ zmiennych taricu-
chowych o wartosciach:

—  A=0x67452301

—  B=0xefcdabh89

—  C=0x98badcfe

—  D=0x10325476

—  E=0xc3d2e1f0

i rozpoczyna sie gtéwna petla algorytmu, ktéra realizowana jest
oddzielnie dla tylu 512-bitowych blokéw, ile zawiera ich wiadomos¢.
Pie¢ zmiennych: A, B, C, D, E kopiowanych jest na pie¢ zmiennych
pomocniczych: a, b, ¢, d, e. Petla gtowna sktada sie z czterech cykli,
kazdy po 20 operacji, czyli 80 krokdw. Pojedynczy krok ma nastepu-
jacy przebieg. Zmienne b, c oraz d sg przeksztatcane przez funkcje
boolowska, a nastepnie dodawane do zmiennej e. Wynik tej operacii
jest sumowany ze zmienng a przesunietg o piec¢ bitow w lewo. Do
wyniku dodawany jest najpierw blok wiadomosci Wi, a nastepnie
stata Ki zalezna od numeru kroku. Zmienna b jest przesuwana o 30
bitow w lewo (rys. 8).

e, NN RN RN e
T T
W, K

diy d

Funkcja

c. boolowska @

by <<< 30 b
|

a, <<< 5 a,

Rys. 8. Schemat jednego kroku algorytmu SHA-1

W kazdym z cykli stosowana jest inna funkcja boolowska:
—  wcyklu 1 (kroki 0 do 19)

F(X.Y.2)=(XAY) V((~X) A\Z)
—  wcyklu 2 (kroki 20 do 39)

G(X,Y,2)= XY PZ
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—  wcyklu 3 (kroki 40 do 59)
H(X)Y,Z2)=(XAY) V(XA\Z) V(YAZ)
—  wcyklu 4 (kroki 60 do 79)
IXY,2)= XDY DZ
Jeden blok wiadomo$ci sktadajacy sie z 16-tu 32-bitowych fragmen-
tow bloku wejsciowego Mi jest przeksztatcany w 80 stow 32-
bitowych Wi przy zastosowaniu ponizszych zaleznosci:
Wi=M; dla i=0,...,15
Wi=(Wis BWi.s BWi14 PWi1e)<<<1 dla i=16,...,79
Ki sg wielkoSciami statymi:

—  Ki=0x5a827999 dlai=0,..,19

—  Ki=0x6ed9ebat dlai=20.,..,39
—  Ki= 0x8f1bbcdc dlai=40,..,59
—  Ki=0xca62c1d6 dlai=60,..,79

Po zakoriczeniu ostatniego cyklu zmienne pomocnicze: a, b, ¢, d, e
sq dodawane do zmiennych: A, B, C, D, E, po czym rozpoczyna sie
szyfrowanie kolejnego bloku wiadomosci. Wynikiem dziatania cate-
go algorytmu jest konkatenacja zmiennych: A, B, C, D, E.

3.2. Techniki kryptograficzne

Algorytm DES

DES (Data Encryption Standard) jest algorytmem symetrycz-
nym szyfrujgcym kolejne bloki o dtugosci 64 bitdw z wykorzystaniem
56-bitowego klucza [12, 13]. Algorytm ma postac sieci Feistela z 16
rundami (rys. 9).
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Rys. 9. Schemat algorytmu DES

Po wstepnej permutacji blok wejsciowy jest dzielony na dwa
32-bitowe bloki L0, RO. Nastepnie wykonywanych jest 16 rund, w
ktérych naprzemiennie szyfrowane sg 32-bitowe bloki danych. Po
szesnastej rundzie bloki R16 i L16 sa taczone i wykonywana jest
permutacja bedaca odwrotno$cig permutacji wstepnej. Schemat
pojedynczej rundy algorytmu DES przedstawiono na rys. 10.
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Rys. 10. Schemat pojedynczej rundy algorytmu DES

Szyfrowanie polega na wykonaniu, w kazdej rundzie, kilku ope-
racji oznaczonych na rys. 9 jako funkcja . Najpierw 32-bitowa prawa
potowa bloku danych jest poddawana rozszerzeniu do 48-bitow za
pomocg, permutacji z rozszerzeniem i sumowana ,modulo 2" z 48-
bitowym kluczem wyliczanym indywidualnie dla kazdej rundy. Na-
stepnie w wyniku podstawienia do 8 S-blokdw otrzymujemy blok 32-
bitowy. W tym celu 48 bitdw na wejsciu jest dzielone na 8 wielko$ci
6-bitowych, ktore sg indeksami kazdego z S-blokoéw. Poniewaz S-
bloki przechowujq wielkosci 4-bitowe, otrzymujemy na wyjsciu blok
32-bitowy. Kolejng czynnoscig realizowang przez funkcje f jest
permutacja w P-bloku, w wyniku ktérej kazdy bit wejSciowy odwzo-
rowywany jest na bit wyjsciowy, a tym samym blok wyj$ciowy pozo-
staje 32-bitowy. Blok ten jest nastepnie sumowany ,modulo 2" z
lewg potowa bloku danych. Klucze szyfrujace kolejnych rund sg
inne, przy czym klucz dla i-tej rundy wykorzystuje klucz i-1 rundy.
Przygotowanie klucza polega na rozdzieleniu 56-bitowego klucza na
dwie 28-bitowe wartosci, a nastepnie ich przesunieciu w lewo o 1
lub 2 bity, zaleznie od numeru rundy. Po tej czynno$ci wybieranych
jest 48 z 56-bitdw w wyniku dziatania permutacji z kompresja. Utwo-
rzona w ten sposdb warto$¢ stanowi klucz danej rundy, a zarazem
stanowi podstawe do wyznaczenia klucza kolejnej rundy.

Algorytm AES

Algorytm AES (Advanced Encryption Standard), znany rowniez
jako Rijndael, zastapit w 2000r. DES’a [12, 13]. AES moze praco-
wac ze statg dtugoscig bloku danych (128-bitéw) i zmienng dtugo-
§cig klucza (128-, 192- i 256-bitdw). Liczba wykonywanych rund jest
zmienna i zalezy od dtugo$ci klucza:

128-bitbw ~ -10 rund,
192-bitbw 12 rund,
256-bitow ~ -14 rund.
Ogélny schemat dziatania algorytmu przedstawiono na rys. 11.
KO
KE

Rys. 11. Schemat algorytmu AES

W pierwszym etapie 128-bitowy blok tekstu jawnego wpisywa-
ny jest w macierz stanu MP. Poniewaz elementy macierzy sq 8-

bitowe ma ona wymiar 4x4. Na tym etapie klucz szyfrujgcy KO
przeksztatcany jest w klucz rozszerzony KE, o diugosci réwne;
iloczynowi liczby rund powigkszonej o jeden. W kazdej rundzie
uzytych jest cztery 32-bitowe stowa z klucza rozszerzonego. Poje-
dyncza runda algorytmu AES (oprécz ostatniej, w ktorej brak MixCo-
lumns) sktada sie czterech operacji: SubBytes, ShiftRows, MixCo-
lumns oraz AddRoudKey. Operacja SubBytes to przeksztatcenie
bloku wejsciowego przy uzyciu S-bloku bedacego macierza o wy-
miarach 16x16. Bajty wynikowe odnajdowane sg w S-bloku pod
adresem wiersza i kolumny utworzonym z 4 mtodszych i 4 starszych
bitow kolejnych bajtéw macierzy stanu. Transformacja ShiftRows
przesuwa w lewo drugi, trzeci i czwarty wiersz macierzy stanu od-
powiednio 0 1, 2 i 3 bajty. W kolejnej fazie, jakq jest MixColumns
kazda kolumna macierzy stanu mnozona jest przez specjalng ma-
cierz C(x):

2 311
1231

C(x) =
1123
3112

Dopiero operacja AddRoundKey przeprowadza wilasciwe szy-
frowanie. Macierz otrzymana w wyniku operacji MixColumns jest
XOR-owana z kluczem rundy. Macierz wynikowa stanowi dane
wejsciowe dla kolejnej rundy, a gdy jest to runda ostatnia, jest ma-
cierzg szyfrogramu MC.

PODSUMOWANIE

Wymogi bezpieczenstwa, jakie muszg by¢ spetnione w proce-
sie wymiany danych przez systemy sterowania ruchem kolejowym,
w celu osiggniecia przez caty system zaktadanego poziomu niena-
ruszalnoSci bezpieczefistwa SIL (Safety Integrity Level), okre$la
norma PN-EN 50159. Norma ta definiuje podstawowe zagrozenia
oraz metody przeciwdziatania zagrozeniom zaréwno dla zamknig-
tych, jak i otwartych uktadéw transmisji danych. W artykule zostaty
przedstawione metody realizacji bezpieczenstwa dla bezprzewodo-
wej transmisji danych w rozproszonych systemach sterowania
ruchem kolejowym. Przedstawiono zagrozenia oraz opisano metody
przeciwdziatania tym zagrozeniom, w tym gtownie metody krypto-
graficzne: funkcje skrétu oraz algorytmy szyfrowania blokowego.
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SECURITY OF DATA
TRANSMISSION IN RAILWAY
TRAFFIC CONTROL SYSTEMS

Abstract
Railway traffic control systems are safety relat-
ed systems, and thus must meet high quality and
reliability requirements. These requirements are
defined in normative documents, mainly in
CENELEC (European Committee for Electrotech-
nical Standardization) standards. The article pre-
sents hazards that may appear in the wireless sys-
tems and describes the methods to prevent these
threats, in the context of their use in distributed
railway traffic control systems.
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