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STRESZCZENIE Powszechno$¢ wyko-
rzystania cywilnych odbiornikéw GPS
w nawigacji $wiatowej spowodowata
konieczno$¢ zmiany sposobu podejscia
Departamentu Obrony USA do wykorzy-
stania militarnych odbiornikéw tego sys-
temu. Na poczatku XXI wieku opracowano
nowa koncepcje techniczno-organizacyjna
uzytkowania odbiornikéw militarnych
z modutem SAASM (Selective Availability
Anti-Spoofing Module), ktérych wykorzy-
stanie nie wymaga synchronizacji wstep-
nej z sygnatami cywilnymi. Bezpo$redni
dostep do serwisu wojskowego SPS
(Standard Positioning Service) stat sie
istotg rewolucji w zakresie wykorzystania
GPS w aplikacjach militarnych. W arty-
kule zaprezentowano wybrane charak-
terystyki techniczne odbiornikéw GPS
z modutem SAASM.
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ABSTRACT Widespread use of GPS re-
ceivers in worldwide navigation has made
the US Department of Defense change
their approach to the use of military
receivers of the system. At the beginning
of the 21st century a new technical-
-organizational concept was developed
of using military SAASM (Selective
Availability Anti-Spoofing Module) re-
ceivers which whose employment does
not require initial synchronization with
civilian signals. Direct access to the
Standard Positioning Service (SPS) omit-
ting civilian signals has become the core
of revolution in using GPS for military
purposes. The paper presents selected
technical characteristics of GPS receivers
with SAASM module.
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WSTEP

Najprostsza forma niekorzystnego
oddziatywania na prace odbiornikéw
wojskowych serwisu PPS systemu
GPS jest tzw. jamming, czyli zaghu-
szanie sygnatu. Polega ono na emisji
silnego (0o duzym poziomie mocy)
sygnatu elektromagnetycznego na
czestotliwosciach: L1 i L2 [1] z urza-
dzenia zwanego w literaturze polskiej
jammerem. Zasieg takiego urzadzenia
moze siega¢ nawet do kilkudziesieciu
kilometréw. Jednakze strona zaklo-
cajgca musi liczy¢ sie z praktycznie
natychmiastowym  oddziatywaniem
zbrojnym USA. Sygnat jammera jest
bardzo tatwy do wykrycia i mozna
sie spodziewa¢, ze w kilka minut
w jego antene wystany zostanie po-
cisk kierowany na zrédto promienio-
wania elektromagnetycznego. Z takimi
przypadkami mieliSmy do czynienia
podczas drugiej wojny w Zatoce Per-
skiej. Nalezy podkresli¢, ze w sytuacji
oddzialywania jammera po stronie
odbiornika uzytkownika nie dojdzie
do przektamania danych, lecz do utra-
ty Sledzenia sygnatéw GPS poprzez
znaczace podniesienie poziomu szu-
moéw (zaktocen), ktére uniemozliwig
utrzymanie synchronizacji odbiorni-
ka z sygnatami GPS.

Na rynku urzadzen elektronicznych
dostepna jest dzi$ cata gama jamme-
réw systemu GPS. Przyktadowe proste
urzadzenie tego typu zaprezentowa-
no na rysunku 1.
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INTRODUCTION

The simplest form of negative effect
on military receiver performance in
PPS (Precise Positioning System)
service in GPS system is the so called
jamming — a signal which consists in
emitting a strong (i.e. high power)
electromagnetic signal on frequen-
cies: L1 and L2 [1] from a device
known in Polish literature as a jam-
mer. The range of such a device can
extend up to tens of kilometers.
However, the jamming party has to
face up to an immediate military
response by the USA. A jammer sig-
nal is easy to detect and it can be
expected that within a few minutes
an electromagnetic radiation source
seeking missile will be fired at their
antenna. Such cases were recorded
during the second war in the Persian
Gulf. It must be underlined that in
the case of jamming there will not
occur any errors in the data received
by the user’s receiver but there will
occur loss in signal tracking due to
an increase in the noise level (inter-
ference), which will prevent syn-
chronization of the receiver with GPS
signals.

A large range of GPS jammers are
available on the electronics market
today. An example of a simple device
of this kind is presented in the figure 1.

It must be underlined that use of
such a device is legally prohibited [5].
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Rys. 1. Przyktadowy GPS jammer

Fig. 1. Example of GPS jammer

Zrédto: materiat reklamowy firmy JHY/OEM.
Source: advertising material of JHY/OEM firm.

Nalezy w tym miejscu podkresli¢, iz
uzywanie takiego urzadzenia jest
prawnie zabronione [5], a potencjal-
ny uzytkownik winien zdawac¢ sobie
sprawe, ze sygnat zaktocajacy moze
oddziatywa¢ réwniez na takie obiek-
ty jak samoloty czy statki, stwarzajac
w ten sposob bardzo powazne zagro-
Zenie bezpieczenstwa ich nawigacji,
skutkujace zagrozeniem zycia prze-
wozonych oséb i doprowadzeniem
do ewentualnej katastrofy transpor-
towej. Z badan wynika, Ze emisja
sygnatu zagtuszajacego o mocy 1 W
powoduje, utrate Sledzenia kodu C/A
przez odbiornik w odlegtosci do 14 km,
natomiast fazy sygnatu czestotliwo-
$ci no$nej w odlegtosci do 44 km [6].

ODBIORNIKI WOJSKOWE
WYKORZYSTUJACE MODULY SAASM

Drugg, znaczaco bardziej ztozong me-
toda oddzialywania przektamywania
sygnatéw GPS jest tzw. spoofing [2]
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But what is most important is that
a potential user should be aware that
a jamming signal can also affect ob-
jects like airplanes or ships in this
way causing a very serious danger
related to their navigation. This can
resultin a threat to people’s lives and
a transport accident. It follows from
the relevant research that emission
of a 1W jamming signal leads to loss
of tracking C/A code by the receiver
within a distance of 14 km and the
signal carrier frequency phase within
a distance of 44 km [6].

MILITARY SAASM RECEIVERS

The second, significantly more com-
plex method of affecting-deceiving
GPS devices is the so called spoofing
[2]. In spoofing signals the transmitted
signals are identical to real ones trans-
mitted by satellites but they carry
falsified navigational data. The result
can be a shift in position coordinates
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polegajacy na emisji sygnatow iden-
tycznych do tych, ktére transmituja
satelity, ale przenoszacych zafatszo-
wane dane nawigacyjne. Ich skutkiem
moze by¢ przesuniecie wyznacza-
nych przez odbiorniki uzytkownika
wspo6trzednych pozycji czy wprowa-
dzenie btedéw w transferze czasu
GPS. W przeciwienstwie do pierwszej
techniki spoofing wymaga duzej wie-
dzy oraz zaawansowania technolo-
gicznego. W opinii autora tego typu
urzadzeniami moga dysponowac
jedynie kraje o bardzo zaawansowa-
nej technologii. Na dzien dzisiejszy
nie s3 znane i odnotowane przypadki
praktycznego wykorzystania takiego
urzadzenia.

Kategoryzujac wspoétczesne odbiorni-
ki nawigacyjne GPS obu serwiséw
(SPS i PPS), mozna je podzieli¢ na trzy
grupy [3]:

1. Konwencjonalne cywilne
odbiorniki serwisu SPS
wykorzystujace kod C/A.
To urzadzenia stosowane po-
wszechnie w aplikacjach cywilnych,
umozliwiaja wyznaczanie wspét-
rzednych pozycji w oparciu o kod
pseudoprzypadkowy C/A. Nalezy
podkresli¢, ze w sytuacji utraty
Sledzenia sygnatu C/A odbiornik
przestanie wyznaczac pozycje.

2.Konwencjonalne militar-
ne odbiorniki serwisu PPS
wykorzystujace kody C/A
i P(Y).
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displayed by the user’s receivers
or errors in GPS time transfer. Un-
like the first technique this one —
spoofing requires incomparably big-
ger knowledge and technological
advancement. In the author’s opinion
only high advanced technology coun-
tries can possess such devices. Up to
date uses of such devices have not
been recorded.

Categorizing present-day GPS navi-
gational receivers in both services
(SPS and PPS) can be divided into
three groups [3]:

1. Conventional civilian re-
ceivers utilizing C/A code
for SPS users using.

They are devices used commonly
in civilian applications. They can
be used to fix positions based on
pseudo-unintentional C/A. It should
be underscored that when the
tracking of a C/A signal is lost,
the receiver will stop fixing the
position.
2.Conventional military

receivers, utilizing C/A

and P(Y) codes, for PPS

users.

They are devices used in the mili-

tary, where the process of obtain-

ing coordinates based on the P(Y)

code requires prior reception of

C/A and P(Y) signals. When the

C/A code is switched off, the re-

ceiver working on P(Y) signals

remains in the state of (work)
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To urzadzenia stosowane w woj-
sku, gdzie proces uzyskania wspét-
rzednych w oparciu o kod P (Y)
wymaga uprzedniego odbioru sy-
gnatéw C/A. W przypadku wytacze-
nia kodu C/A pracujacy w oparciu
o sygnat P(Y) odbiornik pozostanie
w stanie zdatnosci (pracy) tak dtu-
go, poki nie dojdzie do utraty syn-
chronizacji kodéw P(Y) odbiornika
i satelity. Oznacza to, ze w przypad-
ku jego wylaczenia lub utraty $Sle-
dzenia sygnatéw P(Y), mozliwej
np. w gestej zabudowie terenu czy
gestej roslinnosci, odbiornik ten
nie bedzie moégt wyznaczy¢ wspot-
rzednych pozycji. Odbiornik tak
dtugo pozostanie w stanie nie-
zdatno$ci, az nie zostana przy-
wrocone sygnaty C/A satelitow.
3.Nowoczesne militarne od-
biorniki SAASM serwisu
PPS bezposSredniej
zycji kodu P(Y).
To urzadzenia, ktére do uzyskania
akwizycji oraz $ledzenia sygnatéw
P(Y) nie wymagajg uprzedniej
synchronizacji z sygnatem C/A.

akwi-

SAASM to akronim:

SA: Selective Availability (selektywna
dostepno$¢) — metoda kryptogra-
ficzna stosowana w GPS, ktérej efek-
tem jest obnizenie doktadnosci okre-
Slenia pozycji przez uzytkownikow
cywilnych;

AS: Anti-Spoofing (przeciwdziatanie
zaktéceniom celowym GPS) — sposéb

2013 (LIV)

worthiness until the P(Y) code syn-
chronization of receiver and satel-
lite is lost. This means that when
the P(Y) signals are switched off or
lost, which can occur in a dense
urban area or an area covered by
dense vegetation the receiver will
be unable to fix the position. The
receiver will remain in the state of
unworthiness until satellite C/A
signals are recovered.
3.Modern military direct
P(Y) <code acquisition
SAASM receivers for PPS
users.
They are devices which do not
need prior synchronization with
the C/A code for acquisition of or
for tracking the P(Y) code.

SAASM is an acronym:

SA: Selective Availability — a crypto-
graphic method used in GPS whose
result is downgrading position fixing
accuracy by civilian users;

AS: Anti-Spoofing - the way to pro-
tect military users of GPS against
undesired signals;

M — Module.

At the same time attention should be
paid to a particular, important with
regard to GPS military applications,
classification of receivers for PPS
users:

1. Portable receivers. They are de-
signed for use by a single soldier
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zabezpieczenia uzytkownikéw woj-
sko-wych GPS przed sygnatami nie-
pozada-nymi;

M: Module (modut).

Jednoczes$nie nalezy zwr6cié uwage
na specyficzny, istotny z punktu wi-
dzenia zastosowan militarnych GPS,
podziat odbiornikéw serwisu PPS:

1. Odbiorniki przenosne (reczne).
Przeznaczone s3g do wykorzysta-
nia przez pojedynczego zotnierza
(dowddce pododdziatu) na polu
walki i stuzg zasadniczo do orien-
tacji (lokalizacji) w terenie. Sa one
wyposazone w duzy wyswietlacz
umozliwiajgcy analize sytuacji to-
pograficznej oraz nawigacji wraz
z zestawem uzytecznych aplikacji.

2. Odbiorniki stacjonarne (platfor-
mowe, poktadowe). Stanowia gru-
pe urzadzen GPS wyposazonych
w modut SAASM i wchodza w sktad
zintegrowanych systeméw dowo-
dzenia obiektéw (pojazdéw bojo-
wych, czotgdw, samolotoéw i okre-
tow). Sa one stalym elementem
wyposazenia pojazdu i najczesciej
nie majg wtasnego wyswietlacza.

Odbiornik reczny (przeznaczenie za-
sadnicze) to urzadzenie GPS wyko-
rzystywane przez pojedynczego Zot-
nierza lub dowoddce pododdziatu
(druzyna, pluton) na polu walki,
uzywane w celu wyznaczenia wspot-
rzednych pozycji, predkosci i czasu,
jak rowniez orientacji topograficznej
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(squad or platoon leader) on the
battlefield for localizing the posi-
tion in a terrain. They are equipped
with large displays that can be
used to analyze topographic situa-
tion and for navigation, along with
a set of useful apps.

2. Platform (on-board)
They constitute a group of GPS
devices equipped with SAASM and
employed in platform-based inte-
grated command systems (com-
bat armored carriers, tanks and
ships). They are permanent ele-
ments of platform equipment and
most often do not have their own
displays.

receivers.

The notion of portable receiver
(main designation) is to be inter-
preted as a GPS device used by
a single soldier or a squad or platoon
leader on the battlefield to fix posi-
tion coordinates, speed and time, as
well as to get topographical orienta-
tion and to co-operate with other
units. For this reason its capabilities
related to map and cartographic dis-
plays, to using diversified geodetic
reference systems, and to many addi-
tional functions are significantly en-
hanced. Undoubtedly, today the most
modern receiver in the world is
a DAGR (Defense Advanced GPS
Receiver), a military device devel-
oped by American company Rock-
well Collins. The figure below pre-
sents various GPS receivers for PPS
users and DAGR.
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oraz wspétdziatania z innymi podod-
dziatami. Z tego wzgledu jego mozli-
wosci w zakresie zobrazowan mapo-
wych i kartograficznych, stosowania
zréznicowanych geodezyjnych ukta-
dow odniesienia oraz wielu dodat-
kowych funkcji nawigacyjnych sg zna-
czaco rozbudowane. Niewatpliwie
dzi$ najnowoczesniejszym odbiorni-
kiem na Swiecie jest DAGR (Defence
Advanced GPS Receiver), militarne
urzgdzenie produkcji amerykanskiej
firmy Rockwell Collins. Na poniz-
szym rysunku zaprezentowano roz-
ne odbiorniki serwisu PPS systemu
GPS wraz z DAGR.

oraz DAGR.

b)

Inng grupe stanowig odbiorniki sta-
cjonarne (platformowe). Sg one sto-
sowane powszechnie w pojazdach
bojowych, takich jak czotgi, KTO
(kotowy transporter opancerzony),
samoloty bojowe czy okrety. O ich
mozliwosciach decyduje, poza zaawan-
sowaniem modulu SAASM, zdolnosé

2013 (LIV)

a)

Rys. 2. Typowe odbiorniki reczne serwisu PPS systemu
GPS: PLGR, DAGR

Fig. 2. Typical portable GPS receivers for PPS users:
PLGR, DAGR

Zrédto: materiaty producentéw odbiornikéw PLGR

Source: advertisement materials of manufacturers
of PLGR and DAGR receivers.

The other group includes platform
receivers. They are commonly used
in combat vehicles such as tanks,
wheeled armored carriers, aircraft
or ships. Their capabilities depend
on, apart from the advancement of
SAASM, ability to transmit specific
signals to the command system of
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do transmisji okres§lonych sygnatéw do
rozbudowanego systemu dowodzenia
pojazdu bojowego. Na rysunku 3. za-
prezentowano typowe stacjonarne
odbiorniki serwisu PPS systemu GPS.

a combat vehicle. The figure below
presents typical platform GPS re-
ceivers for PPS users.

Rys. 3. Odbiorniki stacjonarne serwisu SPS systemu GPS: MAGR 2000, HGPST model T
Fig. 3. Platform GPS receivers for SPS users: MAGR 2000, HGPST model T

Zrédto: materialy producentéw odbiornikéw MAGR oraz HGPST.
Source: materials of manufacturers of receivers MAGR and HGPST.

Jednym z najbardziej znanych od-
biornikdw stacjonarnych z modutem
SAASM stosowanym w wojsku pol-
skim jest odbiornik HGPST model T.
Odbiorniki tego rodzaju zostaty zaku-
pione przez Departament Zaopatry-
wania Sit Zbrojnych MON w pazdzier-
niku 2007 r. od firmy Hertz Systems
i zamontowane w KTO Rosomak wy-
korzystywanych na misjach w Afga-
nistanie. Firma ta jest jedynym pro-
ducentem odbiornikéw HGPST model
T i jako jedyna firma w kraju ma pod-
pisang umowe o wspoétpracy z amery-
kanska ITT Corporation w zakresie
integracji modutéw krypto SAASM
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One of the most known platform
SAASM receivers used in the Polish
armed forces is a HGPST receiver,
model T. These receivers were pur-
chased by the Armed Forces Supplies
Department MOD in October, 2007
from Hertz Systems. They were in-
stalled in wheeled armored carriers
Rosomak which are used in mis-
sions in Afghanistan. This firm is the
only manufacturer of HGPST receiv-
ers, model T and it is also the only
firm that has signed a cooperation
agreement with the American ITT
Corporation related to integrating
crypto SAASM modules supplied to
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dostarczanych wojsku na podstawie
odrebnej umowy [4]. W ponizszej
tabeli zostaty przedstawione parame-
try wybranych odbiornikéw HGPST-T.

the military in accordance with a sepa-
rate contract [4]. The table below
presents parameters of some HGPST-T
receivers.

Tabela 1. Parametry wybranych odbiornikow HGPS-T

Table 1. Parameters of some HGPS-T receivers

HGPST T-EM HGPST T-EH HGSPT T-ET
Typ odbiornika
firmy Hertz HGPST T-EM HGPST T-ET
Type of Hertz . 2
receiver

Liczba kanalow
Number of channels

12

okreslania pozycji
Position fixing
accuracy

Czestotliwos¢ L1 — kody C/A, P(Y) / L1 — C/A, P(Y) codes
Frequency L2 — kod P(Y) / L2 — P(Y) code
Dokladnos¢

okreslania czasu 50 ns (90%)

Time fixing accuracy

Dokladnos$¢

10 m (3D SEP, tryb PPS) / 10 m (3D SEP, mode PPS)

Dokladnos¢ predkosci
Speed accuracy

0.4 m/s (90%)

Zastosowanie ptywajace
Use military floating
platforms

wojskowe jednostki

$Smiglowce
helicopters

czotgi i obiekty zbu-
dowane na ich bazie
tanks and objects
built on their base

Zrédto: materiaty producentéw odbiornikéw Hertz.

Source: materials of manufacturers of Hertz receivers.

Na rysunku 4. zaprezentowano przy-
ktadowa konfiguracje produkowanego
w Polsce odbiornika stacjonarnego
HGPST model T. W celach poréwnaw-
czych w tabeli 2. zestawiono wybrane
parametry techniczne oraz charakte-
rystyki nawigacyjne innych produ-
kowanych na $wiecie odbiornikéw
GPS z modutem SAASM.

2013 (LIV)

The figure 4 presents an example of
configuration of HGPST-model T
platform receiver manufactured in
Poland. The table 2 compares select-
ed technical parameters and naviga-
tional characteristics of other GPS
SAASM receivers manufactured in
the world.
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Tabela 2. Parametry wybranych odbiornikéw z modutem SAASM

Table 2. Parameters of some SAASM receivers

Typ odbiornika
Type of receiver

Rockwell Collins
Airborne SAASM
Receiver (ASR)

Trimble F22E
SAASM

Miniature PLGR
Engine SAASM
(MPE-S)

Liczba torow

odbiorczych
Number of reception 12 24 12
paths

L1 —kody C/A,P(Y) | L1 —kody C/A, P(Y) L1 — kody C/A, P(Y)
Czestotliwos¢ L1 — C/A,P(Y) codes | L1 —C/A,P(Y) codes | L1 — C/A, P(Y) codes
Frequency L2 — kod P(Y) L2 — kod P(Y) L2 — kod P(Y)

L2 — P(Y) code L2 — P(Y) code L2 — P(Y) code

Dokladnos¢ okreslania
czasu PPS: <30 nsec RMS PPS: 40 nsec dla UTC 100 nsec

Time fixing accuracy

SPS: < 45 nsec RMS

Dokladnosc¢ okreslania

pozycji
Position fixing accuracy

PPS: < 5.6 m RMS
horyzontalnie
PPS: < 5.6 m RMS
horyzontally
SPS: <6 m RMS
horyzontalnie
SPS: <6 m RMS
horyzontally

PPS:<3m
horyzontalnie
PPS:<3m
horyzontally

SDGPS: < 2 m CEP
WAGE: <4 m CEP
PPS: <12 m CEP

Dokladnos¢ predkosci
Speed accuracy

PPS: < 0.1 m/s RMS
SPS: < 0.3 m/s RMS

PPS: < 0.1 m/s RMS

0.4 m/s (95%)

Zastosowania
Uses

— oba serwisy (SPS,
PPS)

— both SPS, PPS

— we wszystkich
platformach

— on all platforms

sterowanie amunicja,
pojazdami bezzato-
gowymi i komunika-
cja mobilng (jako
lokalizator i wzorzec
czasu)

control of ammuni-
tion, unmanned vehi-
cles and mobile
communications

(as localizer and time
standard)

— we wszystkich plat-
formach wymagaja-
cych precyzyjnych
danych GPS

— on all platforms
requiring accurate
GPS data

— aplikacja Command
and Control, stero-
wanie pociskami

— Command and Con-
trol application,
control of missiles

Zrédto: materialy reklamowe firm Rockwell Collins oraz Trimble.

Source: advertising materials of Rockwell Collins and Trimble.
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Zrédto: materiaty producentéw odbiornikéw Hertz.

Rys. 4. Konfiguracja potaczen wspoétczesnego odbiornika stacjonarnego SAASM

Fig. 4. Connection configuration of a present-day platform

Source: materials of manufacturers of Hertz receivers.

ZAKONCZENIE

W artykule zaprezentowano:

1.

Wptyw niekorzystnych form od-
dziatywan radiowych na odbior-
niki wojskowe.

. Podziat wspoétczesnych odbiorni-

kéw nawigacyjnych GPS serwiséw
PPSi SPS.

. Wybrane parametry przyktado-

wych odbiornikéw GPS z modu-
tem SAASM.

Artykut przygotowano pod nadzo-
rem merytorycznym prof. C. Spechta.
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