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BEZPIECZNA TRANSMISJA W SYSTEMACH
SRK NA PRZYKLADZIE ROZWI AZAN FIRMY
KOMBUD S.A.

Streszczenie
W artykule przedstawione zostaty wymagania dlasinasji cyfrowej stosowanej w bezpiecznych
systemach srk zdefiniowane w ohmmgcych normach. Artykut zawiera wprowadzenie
do zagadnienia i praktycznrealizacg na przyktadzie wybranych systemow sterowania mche
kolejowym produkowanych przez KOMBUD S.A.

WSTEP

Wspoilczesne systemy sterowania ruchem kolejowym ransporcie $ systemami
komputerowymi. W ukltadach tych mamy do czynienia »espoOiprag systemu
dyspozytorskiego i zcentralizowanego, systemu znakeiowego z matymi systemami
stacyjnymi, systemami sygnalizacji przejazdowejlakbdy liniowej, a take z systemami
automatycznego prowadzenia pagi. Systemy takie, z punktu widzenia bezpiéshsa
I niezawodnéci, s realizowane poprzez tworzenie specjalnych struRiszystkie obecnie
produkowane komputerowe systemy srk posidapprzez swoje interfejsy mlbwosc
komunikowania & pomkdzy sol za pomog standardéw kablowych i bezprzewodowych.

Polska norma z 1991 roku ,Bezpieagbvo systemoOw sterowania ruchem” PNZN-
91/MTiIGM-CBP-12, dotyczyta gtéwnie systemédw przekikowych i nie dawata mdiwosci
poprawnej implementacji ugdzen komputerowych w systemach sterowania ruchem
kolejowym.

Wraz z wejciem Polski do UE obowzujace staly si normy oznaczone?N-EN 50126
[1], PN-EN 501282], PN-EN 50129[3] orazPN-EN 501594].

Na podstawie zaleaeCENELEC dotyczcych niezawodn&ei, dostpnasci, podatnéci
utrzymaniowej i bezpiecastwa catego systemu zawartych w projektach norn997 Iroku
w Zaktad Sterowania Ruchem i Zasilania CNTK opragioyWWymagania bezpiecastwa
dla uradzen sterowania ruchem kolejowym” [5]. Opracowanie td @utego 1998r.
jest obowazujace dla projektantdw systemow sterowania ruchemjialam w kolejnictwie
polskim.

Norma PN-EN 50126 okresla  niezawodngx, gotowae¢, dostpnai¢
I bezpieczéastwo (RAMS -Reliability, Availability, Maintainability and Satf@, jako proces
oparty o cyklzycia systemudng. system life-cydeZidentyfikowane zostaly poszczegolne
etapy systemu i procedury z@ane z zatwierdzaniem przed pézéggm do nasjpnego etapu.
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Norma PN-EN 50128 okresla procedury i wymagania techniczne dla projektaaan
oprogramowania bezpiecznego systemu elektroniczdégaterowania i zabezpieczenia na
kolei.

NormaPN-EN 50129definiuje wymagania dotyaze projektowania, testowania, odbioru
I zatwierdzania elektronicznych systemow, podsystemurzdzer sygnalizacji zwizanych
z bezpieczestwem w zastosowaniach kolejowych.

Norma PN-EN 50159 okrela wymagania konieczne do aghiccia bezpiecznej
komunikacji w systemach sterowania ruchem kolejowyakczonych poprzez interfejsy
transmisyjne.

Jedra z czsto stosowanych technik analizy bezpidstea systemow as drzewa
niezdatnéci FTA (Fault Tree Analysis FTA) [6]. Technika talpga na identyfikacji sytuacji
niebezpiecznych, tzw. niezdatich Niezdatnécia nazywamy tak sytuacg, ktéra
bezpdrednio lub poprzez zainicjowanie zdaizpaosrednicacych mae doprowadzi do
wypadku. W szczegdlgoi, niezdatnécia moze by dwa pocigi jadace jednym torem
naprzeciw siebie.

Koncepcja bezpiecznych systemow komputerowych stasgch w kolejnictwie zaktada
bardzo mat intensywnac¢ usterek, co przy catkowitej niezatexsci kanatow przetwarzania
gwarantuje znikome prawdopodohstwo wystapienia usterki podwojnej lub wielokrotnej —
decydujcej o uszkodzeniu katastroficznym (krytycznym). $tads analizy jest
akceptowalny, dopuszczalny poziom ryzyKEHR - Tolerable Hazard Raje okrelony z
zaleznosci.(bezpieczastwo systemu zaky nie tylko od intensywriwi uszkodzé, ale od
czasu detekcji uszkodz@ojedynczych i podwojnych):

n Ai n 4
THR= ” L Dgtdi (1)

Ly

gdzie:A; — intensywné¢ uszkodzé dla kanatu i,tdi ' _czas reakcji systemu naytitdla kanatu.

Wartes¢ THR szacowana jest na podstawie charakterystykzaniedngciowych
producenta spetu i decyduje o bezpiecastwie (zgodnie z normPN-EN 50129) poprzez
Poziomem Integralrici Bezpieczéstwa SIL §afety integrity levelSIL), ktory umownie
okresla nienaruszalnig bezpieczéstwa dla systeméw bezpiecznych:

Tab. 1. Dopuszczalne warfoi THR
THR SIL

10° <THR<10®
10° < THR <10’
107 < THR<10°
10° <THR<107

RIN|W|>

1. TRANSMISJA BEZPIECZNA W ZAMKNI ETYCH SYSTEMACH
SRK

1.1.0g0Ine zasady
Wymagania dla bezpiecznych systemow transmisyjngoktaly opracowane przez

CENELEC i ugte w normie PN-EN 50159:2011 Zdefiniowane zostaly cztery modele
transmisji zwazane z bezpiecastwem (rys. 1).
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system transmisji zwigzany
z bezpieczenstwem

dostep tylko autoryzowany ] l istnieje dostep nieautoryzowany ]

techniki kryptograficzne
z kluczem tajnym

kryptograficzny kod niekryptograficzny niekryptograficzny kod
bezpieczenstwa kod bezpieczenstwa bezpieczenstwa
+ szyfrowanie + kod kryptograficzny

niekryptograficzny
kod bezpieczenstwa

typ AO typ A1 typ BO typ B1
Rys. 1.Metody zabezpieczenia transmisji dla systemévazaviych z bezpiecastwem

Norma PN-EN 50159-1 ma zastosowanie w zamktich systemach transmisyjnych
(model AO), w ktérych:
a) Dostp do medium transmisyjnego jest autoryzowany
b) Znana jest maksymalna liczbaytkownikéw
c) W calym cykluzycia systemu medium transmisji jest niezmienne

W mysl normy PN-EN 50159-1bezpieczny system transmisji jest zdefiniowankpja
skiadajcy sk z:

a) Niezaufanego systemu transmisji
b) Funkcji bezpieczgstwa

Kazdej formie wymiany danych cyfrowych m@dowarzyszy bledy. Zachodzi wtedy
konieczng¢ implementacji mechanizmow pozwaleych okréli¢ integralnéd¢ odebranego
strumienia danych. Do wykrywania i korekcjedbw w torze transmisyjnym stosuje &ilka
metod. Wprowadzaj one pewna nadmiarowq informacg do przesylane] wiadondoi.
Pozwala to na okgéeenie czy odebrany strumfiedzni sie od wystanego.

Jedn z najbardziej popularnych metod wykorzystywanyahvdykrywania bédow w
zbiorach danych jest suma kontrolna CRC (CycliciReldncy Check). Jest to rodzina kodow
przeznaczonych do zapewniania integrétmnadanych cyfrowych. Pozwala wykrybledy
wynikajace z istnienia szumow kanatu (przektamanie bitb)daniku sygnatu (utraty jednego
lub wigcej bitow). Kod taki generuje pewticzbe dodatkowych bitéw, ktéreasdodawane do
przesytanej wiadonsci. W zalenosci od doboru wspotczynnikow wielomianu
generacyjnego uzyskujemyate maliwosci wykrywania bedéw. Przyktadowy wielomian
generacyjny (tzw. CRC-32):

G (X) — X°>2+ X25+ X23+ X22+X16+X12+X11+X10 X8+ X7+ X5+X4+ X2+X+1 (2)

Pozwala na wykrywanie:

a) wszystkich bédow pojedynczych i podwdjnych;

b) wszystkich b¢déw polegajcych na przektamaniu nieparzystej liczby bitow;

c) wszystkich bédow seryjnych o diugi serii nie przekraczagej 32.

d) Prawdopodobigstwo nie wykrycia hidu seryjnego 33-bitowego wynost2

Natomiast prawdopodohistwo nie wykrycia lddu seryjnego 34-bitowego lub dsrego
— wynosi 22
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1.2.Charakterystyka bezpiecznej transmisji w wybranych
systemach firmy KOMBUD S.A.

Bezpieczna transmisja w systemach sterowania rucketejowym musi speinia
wymagania i zalecenia olstene w obowizujacych wiaciwych normach PN-EN 50159:
2011. Bezpieczestwo transmisji jest analizowane na poziomie syststerowania, jako jego
element (norma PN-EN50126) oraz jest istotnieazame ze spegzem i oprogramowaniem,
co uwzgkdniajp obowizujace dla systemow kolejowych normy PN-EN 50129, PN-EN
50128.

Przy zalgeniu, ze si€ transmisyjna jest zabezpieczona przed nieautorgngm
dostpem model telegramu przyjmuje pastak na rys. 2. Tak forme firma KOMBUD
stosuje w systemach stacyjnych w przypadku kon@czipowiazania z urgzdzeniami innych
firm np. blokada SHL.

Dane uzytkownika

Kody integralnosci
danych

Dodatkowe dane
systemu transmisyjnego

Dodatkowe dane

| Dane uzytkownika systemu transmisyjnego

Rys. 2.Model telegramu z kodem integratieodanych (typ AO)

Kody integralnosci
danych

Inne podejcie naley zastosowd gdy przyjmiemy zatzenie braku pewrigi
wykluczenia nieautoryzowanego dgsi. Wowczas zaleca c¢si stosowanie technik
kryptograficznych z #yciem tajnego klucza. Norma przewiduje w tym prapa
wykorzystanie technik kryptograficznych. Jednym zozwiazan jest dodanie
kryptograficznego kodu bezpiedmdwa np. w postaci zaszyfrowanego kodu integiaino
Méwimy wowczas o telegramie typu Al. Model takiegelegramu dla tej metody
przedstawiono na rys. 3.

Dane uzytkownika

Kryptograficzny kod
bezpieczeristwa

Dodatkowe dane
systemu transmisyjnego

Dodatkowe dane
systemu transmisyjnego

Kryptograficzny
Dane uzytkownika | od bez,

:l - Zaszyfrowane dane

Rys.3.Model telegramu z kryptograficznym kodem bezpiéshea (typ Al)

Taki model transmisji wykorzystywany jest w systemdirmy KOMBUD w zakresie
sterowania pojedynczym obiektem jak rownie przypadku obszarowego sterowania (Mor-
2lcsr).

Firma KOMBUD S.A. oferuje wtasne oryginalne rozwania systeméw komputerowych.
Glownie g to systemy stacyjne typu MOR, do ktérych ralekomputerowy sterownik
zalenosciowy (MOR-3) (rys. 4), system naddny wspOtpracujcy poprzez zdalne
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sterowanie z uggdzeniami zalenosciowymi (Mor-2lcsr), komputerowe zobrazowanie i
sterowanie istnigcych systemow przekaikowych typu E (MOR-1), system kontroli
zagtosci (SKZR).

Transmisja danych pordzy systemami zostata zorganizowana w taki sposbly,
maksymalnie zwkszy wykrywalnagi¢ biedow przez kod CRC. Oznacza to zastosowanie
kilku kodow CRC dla poszczegodlnych blokéw danyctzicki temu oprécz zwikszenia
wykrywalncsci przektama mozliwe jest odczytanie nieprzektamanych danychedby
fragment jest ignorowany) i pagljie odpowiedniej reakcji, co podnosi dgsics¢ systemu.

HUB

= — elektroniczny
[0] [o00aa0] [00] pulpit nastawczy
=
Monitor
diagnostyczny Komputer

== wybierajacy

> Inne
MOR-1 = urzadzenia
o T T T
: MOR-3 !
| M 11 |
i i
i — > i
: A A :
I Komputer Komputer |
; raleznosciowy A zaleznosciowy B ‘
i ] i
. NN .
| |
. . polecenia krytyczne
| Zespd | —————— meldunki krytyczne
: m or w \ —————— polecenia niekrytyczne
! ! meldunki niekrytyczne
| | ———— sie¢ ETHERNET
. . —————— lacze RS422
| |
i T |
: SENS-5 SENS-5 A SENS-5 A .
| |
i — i
] i nlieh by Ebn bR B T - —-- =~ PRZEKAZNIKOWNIA
URZADZENIA PRZYTOROWE

. Tarcze Odcinki
Zwrotnice Semafory .
manewrowe izolowane

Rys. 4.Schemat powazan systemu MOR-3 (architektura systemu dla matejiytac

Oprocz systeméw stacyjnych KOMBUD produkuje systesggnalizacji przejazdowej
typu RASP. Systemy SSP realizowarnews strukturze dwukanatowej (,2 z 2”), co tra
zauway¢ w przypadku systemu RASP 4F produkowanego przeBOD S.A.

Sterowniki PLC zbudowaneasw oparciu o0 dwa identyczne zestawy zbudowane na
kasetach tworr dwa niezalenie dziatagce sterowniki ze wzajemnwymiamg danych i
synchronizagj pracy poprzez magisteaEthernet. Schemat systemu z podziatem na moduty i
bloki funkcjonalne przedstawia rys.5.
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Kontener gtowny RASP-KG

Rogatki
A hydrauliczne

| oyBUD A = -
l-zﬁ;jF 8 Sygnalizatory
iy drogowe
Panel Zasilacz + |-
RASP-UZK [ > ane’ bateric [
operatorski .
akumulatorow [* L Licaniki osi
iczniki osi
) r—LP‘ v
S‘;‘L"g('l‘;kl <t Bloki wej/wyj
«—»| GENIUS .
PLC(ID = Latarki dragéw
L J »| Dragi napgdow
Zasilanie Zasilanie
Liczniki osi l l Liczniki osi
- Bloki wej/wyj Bloki wej/wyj [ >
GENIUS GENIUS
Tarcze Tarcze
TOP RASP-SA1 RASP-SA2 TOP

Rys. 5.Schemat blokowy samoczynnej sygnalizacji przejamj®RASP-4F

2. BEZPIECZNA TRANSMISJA OTWARTA

2.1.0g0Ine zasady

Norma PN-EN 50159-2 definiuje wymagania dotygze bezpieczestwa w ukladach
otwartych hcznaci dla kolejowych systemdéwaézndici, sygnalizacji i sterowania. W
odr&nieniu od normyPN-EN 50159-1dostp do kanatu transmisyjnego jest #hay przez
nieuprawnionych gytkownikdéw oraz liczba iytkownikow i medium transmisyjne nie jest
znane w catym cykluwycia (modele Al, BO, B1). Obydwie normy nie defjaitsystemu
transmisyjnego i jego wypogenia oraz nie rozidiaja, ktore dane $ zwigzane z
bezpieczéstwem a ktore nie, natomiast zdefiniowaaezagraenia i metody zapobiegania
tym zagraeniom.

Zgodnie z definigg w normie PN-EN 50159-2bezpieczny system transmisji (rys.6)
sktada st z:

a) Niezaufanego systemu transmisji
b) Funkcji zwazanych z bezpiecastwem
c) Funkcji zwhzanych z bezpiecznym depem
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bezpieczenstwem

r 1 r
| | | |
| | | |
| | | |
I } } Bezpieczne } }
3 ! Procesy aplikacji ! komunikaty ! Procesy aplikacji !
& I - > I
| | | |
| | | |
| | | |
S N Sy IR I !
T T T |
| | | |
| | | |
| | T | |
| | | |
% } b Eunkqetw } System } b Eunkcpt }
2 ! ezpieczenstwa ! fransmisyjny | ezpieczenstwa !
> [ [ zwigzany z [ [
g | | | |
| | | |
| | | |

System transmisyjny
w ukfadzie otwartym

Rys. 6.0twarty bezpieczny system transmisji wg PN-EN 3B25

Zgodnie z norm, dla wiadoméci transmitowanych w uktadach otwartych wysije
siedem zagren [6]:

a) powtérzenie wiadomiei,

b) utrata wiadoméxi,

c) wstawienie nadmiarowej wiadorm,

d) nie zachowanie sekwencyju,

e) uszkodzenie wiadonsoi,

f) opd&nienie dostarczenia wiadosu,

g) podszycie s pod wiadomé¢ (maskarada).

Na podstawie normy PN-EN 50159-2 w tabeli 2 podeesiawienie zagien i metod
obrony (funkcji bezpieczestwa).

Tabela 2.Zestawienie zagéen i metod obrony [10]

A/IB|ICIDIE|F|G|H
Powtdlrzenie (repetitior) X | X
Skasowanit (deletior) X
Brak autoryzaciji (insertior) X X | X|X
Zmiana kolejnosci (resequenc) | X | X
Uszkodzeni¢ (corruption) X| X
Opéznienie (delay) X | X
Maskarada (masquerad) X | X X

A. numerowanie telegraméwgquence numbgr

B. stosowanie w telegramach znacznikéw czéswe(stamjy

C. zdefiniowanie maksymalnego czasu oczekiwaniadpowied (time-ouj,
D. dodawanie do telegramow identyfikatora nadawagkiorcy,

E. stosowanie komunikatow zwrotnydneedback messape

F. wykorzystywanie procedur autoryzacdgéntification,

G. stosowanie kodéw bezpiedatwa Eafety codg

H. szyfrowanie danychcfyptographics.
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2.2.Charakterystyka bezpiecznej transmisji otwartej w
przyszitosciowych systemach firmy KOMBUD S.A.

Zaktadajc, ze systemy z transmisjzamkneta (dopuszczone do eksploatacji w UE i
w Polsce) spetniajwymagania norm PN-EN 50129, PN-EN 50128, PN-EN5S0thaley
uwazaé, ze systemy z transmigjotwarty oparty o zalecenia normy PN-EN 50159 powinny
zapewnt analogiczny poziom bezpieadmtwa.

Wprowadzany system transmisji otwartej wykorzygtaj publiczne sieci radiowe
powinien zapewri dotychczasowy poziom bezpiedzéva (zgodny z klasyfikagj SIL,
wynikajacy z norm PN-EN 50128, PN-EN 50129) oraz nie gorsay poziomu
funkcjonalngci w istniepcych systemach (dotyczy to zwlaszcza opér i przerw w
transmisji).

W innowacyjnych rozwizania nowych systemow sterowania firma KOMBUD S.A.
przyjeta model BO dla ukladéw z transnisjotwart (rys. 7) kanatem radiowym
wykorzystupcym radiomodemy.

Dane uzytkownika

Kody integralnosci
danych

Dodatkowe dane
systemu transmisyjnego

| Dane uzytkownika

[ - zeszyfrowane dane

Rys. 7.Model telegramu z zaszyfrow@awiadomdacia (typ BO)

Kanat radiowy wykorzystywany jest do przekazywaim@rmaciji midzy sterownikami
wspotpracuicymi z czujnikami kota a sterownikami systemu ssmiaszczonymi w
kontenerze. Taka konfiguracja pozwala na wyelimiao konieczn&ci wykonywania
potaczen kablowych od oddalonych od przejazdu punktow oalgmiania (czujnikow). W
przypadku systemow stacyjnych (MOR) dodatkowy kamadiowy przekazuje informacje o
stanie urzdzen i polecenia pomedzy stanowiskiem obstugi (CSO) a sterownikiem gtagn
(SS). Taki kanat transmisyjny m® by redundantny dla patzenia kablowego lub By
podstawowym medium transmisji. Majna uwadze doghnci¢ systemu (awaria pgtzenia
kablowego) firma KOMBUD S.A. wprowadzita odmiamsystemu SKZR, ktéry unibwia
kontrok zagtosci szlakow realizowan poprzez kanat radiowy. W tak realizowanym
obszarowo systemie sterowania (LCS) poszczegolstersy komunikuj sie poprzez
wydzielone kanaty transmisji radiolinii, co zapeamn.in. kontra¢ autoryzacji dosfpu (rys.
8).
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7 Sie¢ N
(/ Transmisji ’ \ Radiolini
\ Zamknietej || gy ) adiolinia
\._ SSP S
T~~~ -7 SKZR (1)

Radiolinia
~_ Radiolinia
e Ui G % :L\ << D @

9600bit/s / 8 bit data
: 433, 625 MHz : o sS
S Radiolinia
ﬂ,‘; §
CSO &,
Radiomodem Radiomodem @

SKZR@)

433. 675 MHz

Rys. 8.Przyktad czndici radiowej w obszarze LCS

W systemie przyjo telegramy zgodne z typem transmisji BO (rys. wykorzystujac
techniki kryptograficzne z kluczem tajnym oraz sayfanie danych w cadci tacznie z
kodem integralngci danych (standard AES z kluczem 128-bitowym d&wea CRC32).

Odmiana SKZR-2 jest wetsjvczeniejszego licznikowego systemu kontroli niezagci
typu SKZR, przystosowando kcznaci bezprzewodowej. SKZR-2 zostat wypasay w
dodatkowy mechanizm kontroli sekcji szlakowych wstaai interfejsu przekaikowego,
ktory realizuje funkaj utwierdzenia sekcji w przebiegu wyjazdowym. Syst&KZR-2
udostpnia meldunki o stanie kontrolowanych sekcji (zwrcd, uktad zwrotnic, odcinek toru
stacyjnego, odcinek toru szlakowego) zarpdnictwem interfejsu przekaikowego (rys. 9).

A Stacja 1 Stacja 2 A
c1 c1
c2 c3  Csl Cs2 c3 c2
l I I [ L I
, v
Uktad sygnatu Uktad sygnatu
SKZR-2 utwierdzenia toru utwierdzenia toru SKZR-2

A szlakowego SUT szlakowego SUT 7'y

— Easilanie uTs zasilanie UT
Karta przekaznik przekaznik Karta
komparatora Eu“""g%e”'a ”“’V'Srgée”'a komparatora

O 'gasilanie PSN zasilanie PS|
Ly Karta 3 przekaznik przekaznik Karta ]
stwierdzania stwierdzania
7komparatora niezajetosci PSN X Q) niezajetosci PS komparatora
MCOM H Radiomodem RadiomodemH MCOM

Rys. 9. SposAb kontroli niezefjosci toru szlakowego przy wykorzystaniu transmispdiowej do
bezpiecznej komunikacji systeméw SKZR-2.

A

v

Interesujcym rozwhzaniem zastosowanym dla systemu Mor-2lcsr i SKZReat
manager komunikacji (MCOM). MCOM unaliwia w petni wykorzystanie radiowego kanatu
half-duplex eliminuc kolizje i repetycje jednocgeie pozostajc dla systemow sterowania
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transparentnym. Dodatkowo rlive jest szyfrowanie (AES-128) kdego podczenia
(radiolinii rys. 8) innym kluczem.
Innym systemem, w ktérym wykorzystywany jest otwa@nat transmisyjny jest system

zabezpieczenia przejazdow SZP-1. SZP-1 (rys.1@zpeaczony jest do zabezpieczenia ruchu
na przejazdach kolejowych kategorii ,A”, ,B” i ,C".

Podsystem sterowania zlokalizowany w kontenerzebieod i

analizuje sygnaty

pochodace od podsystemu udzen oddziatywania (PUO) oraz steruje i kontroluje
elementami nalacymi do podsystemu wdzer wykonawczych i kontrolnych (PUW) tj.:
— sygnalizatory drogowe,

— rogatki,

— tarcze ostrzegawcze przejazdowe.

Podsystem sterowania o® rownie sterowa i kontrolow& inne uradzenia, ktore
tworza podsystem uedzen dodatkowych (PUD). Realizuje tak poprzez interfejs 1SZ,
powiazanie z systemami zaleosciowymi (stacyjnymi) oraz zapewnia wspoiptaz
urzadzeniami zdalnej kontroli (UZK).Podsystem anizer oddziatywania (PUO) komunikuje
si¢ z podsystemem sterowania wykorzystukanat transmisji bezprzewodowej. bdzenia
zdalnej kontroli (UZK) § opcjonalne dla kalej z kategorii przejazdéw. W systemie SZP-1
UZK moze by polaczone z urgdzeniami na przejelzie kanalem transmisji kablowym lub
bezprzewodowym. Tak jak w przypadku systemu Mos2l¢ SKZR-2 tu réwnig
wykorzystany jest model BO zdefiniowany w normie-EN 50159 zapewniagy odpowiedni

poziom bezpieczestwa jak rownie ochrore przed nieautoryzowanym depem realizowam
poprzez techniki kryptograficzne.
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Rys. 10. System zabezpieczenia przejazdow SZP-1 z trapsradions

Bezpieczna transmisja w systemach sterowania rucketejowym musi speinia
wymagania i zalecenia oklene w obowizujacych wiaciwych normach PN-EN 50159:
2011 [25]. Bezpieczestwo transmisji jest analizowane na poziomie syststerowania jako

jego element
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(norma PN-EN50126) oraz

jest

istotriwiazana ze spetem |



oprogramowaniem, co uwzglniajp obownzujace dla systemow kolejowych normy PN-EN
50129, PN-EN 50128.

Wprowadzany system transmisji otwartej wykorzygtaj publiczne sieci radiowe
powinien zapewri dotychczasowy poziom bezpiedzéva (zgodny z klasyfikagj SIL,
wynikajacy z norm PN-EN 50128, PN-EN 50129) oraz nie gorsay poziomu
funkcjonalndci w istniepcych systemach (dotyczy to zwlaszcza opér i przerw w
transmisji).

Rozwigzania zastosowane przez fymKOMBUD S.A. reprezentyj aktualnie
obowizujac standardy i zaréwno pod wzdem funkcjonalnym, jak febezpieczastwa w
niczym nie usfpuja analogicznym systemom produkowanym obecnie w Ugetrfiap
wszystkie obowgzujace normy w zakresie projektowania i eksploatacjmgaterowych
systemow srk. Dotyczy to systemow: jaksploatowanych (gdzie wyniki oparto na analizie
statystycznej danych eksploatacyjnych), systemowuadhkie produkowanych (gdzie do
analizy zastosowano charakterystyki niezawddimove producenta stosowanych
komponentéw] oraz systemow aktualnie projektowaniytgstowanych (gdzie zastosowano
prognozowanie niezawod$m).

Pod wzgédem rozwizan technicznych w zakresie systeméw liniowych, staggh i
przejazdowych urmzenia te nie odbiegajod uradzer innych firm, produkowanych w
panstwach UE. Przedstawione nowatorskie rezania oparte o bezprzewodowe standardy
*transmisji pokazyj duze maliwosci w zakresie innowacyjnej techniki sterowania rrch
kolejowym.

THE SAFETY TRANSMISSION IN RAILWAY
CONTROL SYSTEMS ACCORDING TO
KOMBUD S.A. SOLUTIONS

Abstract
The paper deals with requirements defined for digitansmission applied tor safety railway
control systems according to existing standards.gaper contains the introduction to the presented
problem and practical realization with respect tonge railway control systems produced by
KOMBUD S.A.
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