Natalia JAGODZINSKA

EFEKTYWNE ZASTOSOWANIE WYMAGAN STANDARDU IS0 28000
W PRZEDSIEBIORSTWACH TRANSPORTOWYCH

W artykule omowion0 przelozenie zasadnosci wdrazania i stosowania usystematyzowanych standardow zarzgdzania W
branzy logistycznej w oparciu o standard 1SO 28000. Zwrdécono uwage, iz standard zarzqdzania laiicuchem dostaw coraz
czesciej jest wdrazanych w przedsiebiorstwach transportowych. Sformalizowane i czesto certyfikowane standardy zarzqdzania
poprawiajq efektywnos¢ zarzgdzania transportem, podnoszq bezpieczenstwo oraz wzbudzajq zaufanie wsrod kooperantow.
Standard 1SO 28000 dotyczy zaréwno duzych miedzynarodowych przewoznikow jak i matych firm transportowych.

WSTEP

Tematyka transportu jest jednym z kluczowych ogniw biznesu.
W zasadzie nie ma dziatalnosci gospodarczej, gdzie nie wystepowat
by element transportu. Stad tez transport jest odrebng gatezig go-
spodarcza, stuzacq innym branzom. Dziatania w obszarze transpor-
tu czesto wskazujg na masowe wdrazanie systemow ISO 9001
(systeméw zarzadzania jako$cig [1]), dla zapewnienia odpowiedniej
jakosci realizowanych ustug. Jednak jest to niewystarczajace, stad
tez powstat standard zarzadzania faficuchem dostaw”, ktérego
wymagania wiasnie opisane sq w normie ISO 28001. Zdefiniowanie
pojecia ,zarzadzanie fancuchem dostaw” nie jest proste. Podjat sie
tego m.in. T. Skojett-Larsen [2] okreslajac to dziatanie jako zorgani-
zowanie dziatanie wszystkich ogniw w ciggu dystrybucji towardw.
Zatem standard 1SO 28001 ma na celu zorganizowanie dziatah w
obszarze logistyki i transportu. Dal wielu przedsiebiorcéw sektora
transportowego efektywne wdrozenie systemu daje mozliwosci
budowania wigkszego zaufania klientow do przedsigbiorstwa trans-
portowego oraz oszacowanie ryzyka i eliminacje zagrozen zwigza-
nych z ustugg transportowa.

1. BUDOWA STANDARDU ISO 28000

Méwiac o standardzie 1ISO 2800 nalezatoby wspomniec o sze-
regu norm wspomagajacych systemowe zarzadzania w tancuchu
dostaw. Podstawg do wdrazania jest norma ISO 28001:2007 [3]
Systemy Zarzadzania Bezpieczenstwem tancucha Dostaw- najlep-
sze praktyki realizacji zabezpieczania tancucha dostaw, jego oceny i
planowania. Wymagania i wytyczne oraz ISO 28000 [4] System
Zarzadzania Bezpieczenstwem taricucha Dostaw- wymagania Jest
to norma zawierajgca wszystkie wymagania jakie nalezy spetni¢ aby
uzyska¢ certyfikat. Jednak norma, ta podobnie jak inne normy sys-
temow zarzadzania ISO, wspierana jest normami pomocniczymi.
ISO 28004 [5] zawiera wytyczne niezbedne i pomocne do prawidto-
wego wdrozenia systemu zarzadzania faricuchem dostaw. Jej celem
jest zwrdcenie uwagi na zagroZenia przemytu czy terroryzmu i
przeciwdziatanie im. Norma ISO 28003 [6] zawiera wymagania dla
audytowania systemow — norma ma zapewni¢ bezstronno$¢ prze-
prowadzanych przez jednostki certyfikujgce ocen skutecznoSci
funkcjonowania systeméw. Norma I1SO 28004 [7] zawiera wytyczne
do wrazania, lecz skupia sie gtéwnie na okre$leniu danych wejscio-
wych i wyjsciowych proceséw w taficuchu dostaw oraz okre$leniu

1192 AUr0BUSY 62018

skutecznych miernikdw dla tych proceséw. Oczywiscie w zalezno$ci
od gatezi przemystu powyzsze normy wpierane sg szeregiem norm
branzowych bezpieczeristwo w transporcie elektroniki, w transporcie
spozywczym, bezpieczenstwo kolejowe, lotnicze itp. Jak twierdzi
A.Grzelakowski [8] proces zapewnienia ciggtosci tancucha jest
rozlegly i dziatajacy na szerokim obrzeze [9]. Niezaleznie od iloSci i
rodzaju norm, system zarzadzania taficuchem dostaw jest istotny
dla przedsiebiorstw transportowych. Jego zasady i wymagania sg
Scisle okre$lone i wymagane jednoznacznie przy certyfikacii.

2. WYMAGANIA STANDARDU ISO 28000

Zaréwno sektor matych i Srednich firm przewozniczych daja-
cych ustuge outsourcingu [9] jak i duze koncerny transportowo —
logistyczne sg ogniwami w catym faficuchu dostaw. Aby tancuch ten
miat ,jednolite oczka” przewoznicy powinni spetniaC te same wyma-
gania — wymagania normy ISO 28001.

ZASOBY LUDZKIE
INFRASTRUKTURA

ZARZADZANIE
RYZYKIEM

ZARZDZANIE

MONITOROWANIE

ZABEZPIECZENIA

REALIZACIA tancuch dostawy

Rys. 1. Przestania normy ISO 28001.

Podstawowe wymagania norm / systemu zarzadzania w tema-
cie w temacie taficucha dostaw definiuje ISO 28001. Niezaleznie od
wyzej przytaczanych norm wspierajacych wymagania te sg jasno
okre$lone w nastepujacy sposob:

— ustalenie metod, narzedzi i procedur identyfikacji potencjalnych
zagrozen i rzeczywistych zagrozen w taficuchy dostaw,

— ustalenie kryteridw i mechanizméw oceny zagrozen w odniesie-
niu do skali zagrozenia mogacego wystapi¢ w trakcie transportu

— ustalenie mozliwo$ci opanowania skutkow,

— zbudowanie systemu prewencji,

— wyznaczenie jednoznacznych zasad reagowania na incydenty w
taicuchu dostaw,



— ustalenie procedur dziatan
i prewencyjnych,

— wyznaczenie i wdrozenie mechanizmédw ponownej oceny za-
grozen po wystapieniu incydentu w transporcie,

— zbudowanie i wprowadzenie zasad sprawnego przeptywu infor-
macji,

— okreslenie uprawnien, kompetencji i odpowiedzialno$ci oraz
dostepu do informacji w catym tancuchu dostaw,

— okre$lenie zasad prowadzenia zapisow i dokumentowania
zdarzen oraz funkcjonowania systemu,

— nadzorowanie $rodowiska pracy i infrastruktury,

— ocena dostawcéw / podwykonawcow w tancuchu oraz kontrola
jakosci i bezpieczenstwa dostaw,

— wprowadzenie dziatari nadzorowania niezgodnosci i dziatan
doskonalacych,

— systematyczne przeprowadzanie audytbw wewnetrznych i ze-
wnetrznych zaréwno w obszarze dziatalnosci jak i systemu,

— przeprowadzanie przegladéw zarzadzania z uwzglednieniem
doboru monitorowania i narzedzi raportowania.

naprawczych, korygujacych

Warto zwrécié uwage, iz norma w wielu miejscach podkresla
istote analizowania zagrozen i podejmowania dziatan prewencyj-
nych. Powyzsze wymagania sg zbiorem dobrych praktyk, jakie
powinny byC stosowane w branzy transportowej dla zapewnienia
ciagtosci dziatania w catym faficuchu dostaw.

3. EFEKTY WDROZENIA STANDARDU ISO 28000
W MALYCH FIRMACH TRANSPORTOWYCH

Coraz czesciej mate firmy przewozowe przymierzajq sie do
wdrazania i certyfikowania systemu ISO 28000. Niejednokrotnie
mali przedsigbiorcy chcac by¢ zakwalifikowanym dostawca / pod-
wykonawcg duzego przewoznika zobligowani sg do wdrozenia tego
systemu. Uzyskujq certyfikat znaczaco zwiekszajg swojg przewage
rynkowa oraz uzyskujg zaufanie partneréw. Dla odbiorcow branzy
kolejowej certyfikaty i wdrozone systemy sg pewnego rodzaju gwa-
rancjg funkcjonowania w tancuchu dostaw.

Czy dla matych przewoznikéw rzeczywiscie system przekltada
sie na wzrost bezpieczenstwa przewozonych towaréw? Co zmienia
wdrozenie systemu zarzgdzania ISO 27000 w niewielkich przedsie-
biorstwach transportowych?

Na podstawie przeprowadzonych badan wtasnych, na celowo
wybranej probie matych przewoznikow zidentyfikowane zostaty
czynniki / obszary, ktore posrednio majg wptyw na finalne bezpie-
czenstwo w catym faincuchu dostaw. Ponizej przedstawiono efekty
wdrozenia ISO 27000 - skuteczno$¢ w poszczegdlnych obszarach:

Obszar | - identyfikacja i stosowanie wymagan prawnych:

Po wdrozeniu systemu funkcjonowania w tancuchu dostaw odnoto-
wano znaczacy wzrost ilosci zidentyfikowanych wymagan praw-
nych. Ponadto w znaczacy sposéb wzrosto zastosowanie czyli
spetianie wymagan prawnych, zwtaszcza w obszarach do tej pory
nie zidentyfikowanych. W efekcie przyniosto to znaczacy wzrost
Swiadomosci konsekwencji nie stosowania wymagan prawnych.

% wzrost identyfikacji wymagan prawnych
oraz wiadomosci konsekwencji
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stosowanie wymagan prawnych 11_ 53
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Rys. 2. Wzrost identyfikacji wymagan prawnych i wzrost $wiadomo-
Sci ich stosowania w stosunku do sytuacji przed i po wdrozeniu
systemu zarzgdzania w faricuchu dostaw.

Obszar Il — Identyfikacja zagrozen i ocena ryzyka

Po wdrozeniu systemu zarzadzania ISO 28000 organizacje zaczety
bardziej skupia¢ sie na zagrozeniach ich otaczajgcych. Do tej pory
nie prowadzone sformalizowane zapisy z oceny ryzyka, zostaly
sformalizowane i przynosza konkretne informacje przewoznikom.
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Rys. 3. Wzrost znaczenia identyfikacji ryzyka i wagi dokumentowa-
nia wynikow oceny ryzyka.

Obszar IIl - dokumentowanie dziatan

W przedsiebiorstwach transportowych, gdzie wdrazane byty syste-
my zarzadzania ISO 28000 procesy podstawowe transportowe i
logistyczne zazwyczaj sq dosé dobrze dokumentowane. Dokumen-
towanie dziatan prowadzone jest zaréwno w formie papierowej
(zwlaszcza w zakresie wymagan prawnych) jak i elektronicznej np.
przy wykorzystaniu lokalizacji GSM. Bardzo dobrze prowadzone sg
zapisy z wynikdw operacji np. protokoty przekazania towaru. Usta-
lenie zasad dokumentowanie nieznacznie zmienito samo dokumen-
towanie dziatani, natomiast znaczaco zmienito podejscie do doku-
mentowania dziatan systemowych. W sposob usystematyzowany
podjeto dziatania archiwizowania i udostepniania dokumentéw /
informaciji. Znaczaco wzrosta $wiadomos¢ ryzyka utraty informacii.
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% wzrost dokumentowania
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Rys. 4. Dokumentowanie dziafari operacyjnych i systemowych —
udostepnianie, archiwizacja dokumentéw.

Obszar IV — Swiadomo$é i odpowiedzialnosé

Po wdrozeniu systemu zarzadzania 1SO 28000 zauwazy¢ mozna
znaczacg poprawe w okre$leniu odpowiedzialno$ci, uprawnien,
kompetencji w obszarze fancucha dostaw, a zwlaszcza w obszarze
decyzyjnosci. Nastapit wzrost sformalizowania tych dziatan, co
znalazto odzwierciedlenie w umowach z pracownikami i podwyko-
nawcami.

% sformalizowania w obszarze zakresow obowigzkow
po wdrozeniu systemu zarzadzania
oraz wzrost swiadomosci pracownikow.
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Rys. 5. Wzrost stopnia okreSlenia i sformalizowania w obszarze
zakresow obowigzkow po wdroZeniu Systemu zarzgdzania.

Obszar V- Zarzadzanie infrastrukturg,

W ujeciu systemowym taincucha dostaw zasoby wystepujg w dwdch
obszarach - zasoby informatyczne oraz zasoby w postaci srodkdw
transportu. Systemowe dbanie o sprawno$¢ infrastruktury zapewnia
ciagtos¢ dziatania i obniza koszty potencjalnych awarii, przestoi oraz
dostepu do danych lub ich utraty. Wdrozenie 1ISO 28000 sprawito,
Ze przedsiebiorstwa logistyczne i transportowe zaczety planowac
przeglady infrastruktury doprowadzajac do przewidywalno$ci niedo-
stepnosci infrastruktury.
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% planowania i przewidywalnosci dostepnosci
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Rys. 6. Przy systemowym nadzorowaniu infrastruktury wzrasta
przewidywalno$¢ niedostepnosci zasobdow.

Obszar VI - identyfikacji bledéw (niezgodnosci)

Wprowadzenie systeméw zarzadzania taricuchem dostaw w matych
firmach transportowych nie wptyneto na zmiane ilosci wykrywalno$ci
btedéw, niezgodnosci. Poziom zaistniatych niezgodno$ci jest maty w
tych przedsigbiorstwach, a zmiany w $wiadomosci i zmiany w orga-
nizacji zarzadzania nie mity wptywu ilos¢ i rejestrowalno$¢ niezgod-
nosci.
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M przed wdrozeniem ISO 28000
Rys.7. Brak zmian w iloSci identyfikowalnych zmian.

Obszar VII - Audytowanie systeméw

Woprowadzenie narzedzi badania skuteczno$ci funkcjonowania
systemu zarzadzania stosowane rdwniez w innych systemach
zarzadzania. Mechanizm audytowania jest rowniez wymagany w
obszarze tancucha dostaw. W badanych przedsiebiorstwach prze-
prowadzane sg na biezaco audyty wewnetrzne jak i audyty zewne-
trze — prowadzone przez jednostki certyfikujgce i prowadzone przez
klientow. W badanych firmach audyty nie staly sie narzedziem
kontroli lecz stymulatorem do statego doskonalenia struktur i me-
chanizméw zarzadzania organizacjq. Przedstawiciele firm transpor-
towych zwracajg uwage, iz opinia audytoréw z poza ich organizacji
czesto jest obiektywna i trafna. Opnie te czesto wptywajq na popra-
we jakosci oferowanych ustug.
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Rys. 8. W drugim roku funkcjonowania systemu odnotowano wzrost
przydatno$ci audytéw dla funkcjonowania systemu.

Badane przedsigbiorstwa jednoznacznie twierdza, ze wdroze-
nie systemu zarzadzania faficuchem dostaw pozytywnie wptyneto
na funkcjonowanie ich organizacji. Spetnienie wymagan porzadkuje
funkcjonowanie przedsiebiorstwa oraz umacnia w pozycje w tafcu-
chu dostaw. Firmy transportowe posiadajace certyfikat potwierdza-
jacy spetnienie wymagan normy ISO 28001 stajg sie wiarygodnym
partnerem. Przyzna¢ jednak nalezy, ze cze$¢ firm transportowych
poniekad zostata przymuszona biznesowo do wdrozenia tego sys-
temu, a cze$¢ potraktowata system jako szanse zaistnienia na rynku
transportowym.

Wracajac zatem do pytania czy wdrozenie systemu zarzadza-
nia w fadcuchu dostaw daje wymierne efekty przedsiebiorstwu -
odpowiedzie¢ nalezy, tak. W jednych przedsiebiorstwach wiece;
zostaje wdrozonych zmian i zabezpieczen organizacyjnych w innych
mniej. Nie miej jednak, wdrozenie systemu zarzadzania wptywa
bardzo pozytywnie na samo funkcjonowanie przedsigbiorstwa.
Znajomo$¢ przepisdw prawa pozwala na zwiekszenie bezpieczen-
stwa. Zwiekszenie $wiadomosé i odpowiedzialno$ci (réwniez karnej)
sprawia, ze zagrozenia i ryzyka sg identyfikowane i analizowane.
Realizowane zlecenia sq przemyslane, lepiej nadzorowane co w
konsekwencji podnosi bezpieczenstwo. Systemowe eliminowanie
bteddw, weryfikacje podwykonawcow, zadania ubezpieczen, certyfi-
katow, zwigksza gwarancje jakoSci realizowanych ustug. Poszcze-
gblne etapy kontroli, weryfikacji, przegladéw, monitorowania, audy-
tow wewnetrznych oraz zewnetrznych sq dziataniami ukierunkowa-
nymi na eliminacje btedéw oraz wprowadzanie mechanizméw zapo-
biegania btedom na przyszto$¢, co w efekcie daje gwarancje bez-
pieczefistwa w catym taficuchu dostaw. Pamieta¢ jednak nalezy, ze
nawet najlepsze systemy zarzadzania mobilizujg do eliminowania
zagrozen lecz nie gwarantuja, ze zagrozenia nie wystapia.

PODSUMOWANIE

Od wielu lat branza transportowa rzadzi sie swoimi prawami.
Jednak przy zmieniajacym sie rynku, gdzie oprécz duzych koncer-
néw przewozniczych pojawiajg sie takze mate i mikro przedsiebior-
stwa $wiadczace ustugi transportowe, ktore réwniez majg wptyw na
bezpieczenstwo w poszczegélnych ogniwach tancucha dostaw.
Stale przybywa przedsiebiorcéw polskich i zagranicznych, specjali-
zujacych sie branzy transportowej, stad tez pojawiajg sie regulacje
prawne, rozporzadzenia unijne oraz standardy czy normy branzowe
majace na celu zunifikowanie dziatan w tej dziedzinie. Wydaje sig,
Ze na dzien dzisiejszy, mobilizowanie przedsigbiorstw réznych
wielko$ci do wdrazania ujednoliconych zasad, ujednoliconych sys-
teméw zarzadzania, w tym systeméw zarzadzania w faficuchu
dostaw, jest najskuteczniejsza metodg w kierunku budowy ujednoli-
conego rynku transportowego bedacego podstawg bezpieczeristwa
w tym obszarze.
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