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Streszczenie: W dzisiejszym spoteczenstwie informacyjnym szczegolny nacisk kladziony jest na rozwoj systemow
wspomagajgcych zarzgdzanie. Jednym z takich rozwigzan, o ktorym traktuje niniejsza praca jest wykorzystanie
rozwigzania Internet of Things w usprawnianiu funkcjonowania systemow logistycznych w zarzqdzaniu
kryzysowym. Rozwazany jest ten aspekt w odniesieniu do szerszej perspektywy, jakq sq systemy zarzqdzania
kryzysowego. Rozwiqzanie to posiada zarowno wady, jak i zalety, ktore sq takze przedmiotem dyskusji w tym
artykule.

Abstract: In today's information society, emphasis is placed on the development of management support systems.
One of the solutions that this study is about is the usage of the Internet of Things in improving the functioning of
logistics systems in crisis management. This aspect has been considered in relation to the wider perspective of
crisis systems management. This solution has advantages and disadvantages that are also included in this study.
Stowa kluczowe: Logistyka, Internet rzeczy, Zarzqdzanie kryzysowe, informatyka, systemy logistyczne

Key words: Logistics, Internet of Things, Crisis management, informatics, logistics system

WSTEP

Szybki rozwdj technologii informacyjnych i teleinformatycznych zaowocowat
powigkszajacym si¢ wachlarzem mozliwosci wykorzystania rozwigzan 1 narzedzi
technologicznych nie tylko dla biznesu, ale takze w obszarze administracji publiczne;.
Dzisiejsze struktury panstwa i podmiotow miedzynarodowych sa bardzo ztozonymi
systemami dziatania z szerokim spectrum réznego typu zagrozen dla ich bezpieczenstwa oraz
ciggtosci dziatania w réznych stanach funkcjonowania. Jednym z istotnych wymiaréw
bezpieczenstwa jest wymiar zapewniania cigglo$ci proceséw logistycznych. Stosujac dos¢
umowng analogi¢ do przedsigbiorstw produkcyjno-ustugowych, w ktorych zapewnianie ich
bezpieczenstwa, a w tym tzw. ,,bezpieczenstwa logistycznego” — mozna uznaé za kryterium

dominujace.

Szczegdlnym rodzajem interakcji panstwa 1 obywatela (catego spoleczenstwa)
w wymiarze bezpieczenstwa jest zapewnienie ciggloSci funkcjonowania systemow

zarzadzania 1 reagowania kryzysowego. Laczy si¢ to nie tylko z zabezpieczeniem
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odpowiednich sit i $rodkéw, lecz takze z odpowiednim koordynowaniem dziatan tak, aby
W sposob sprawny i efektywny przeciwdziata¢ zagrozeniom. Aspekt sprawnosci procesow
logistycznych staje si¢ wigc dominujgcym wymiarem. Wiaczenie do modelu usprawnien
procesow logistycznych w systemach zarzadzania kryzysowego — mozliwosci technologii
Internetu rzeczy moze sprzyja¢ doskonaleniu aktualnych rozwigzan. Stad proba odpowiedzi
na pytania: ,Jak oraz w jakim stopniu mozna usystematyzowac i usprawni¢ procesy
logistyczne w obszarze systemOw zarzadzania kryzysowego na roznych szczeblach
zarzadzania panstwa. W przedstawionej koncepcji wykorzystano metode analizy systemowe;j

1 analize literatury oraz wybranych zrédet internetowych.

1. SYSTEM ZARZADZANIA KRYZYSOWEGO

W systemie bezpieczenstwa narodowego RP wyodrgbniono dwa podstawowe

komponenty:

e Podsystem militarny,

e Podsystem cywilny.

W sktad komponentu militarnego wchodza Sily Zbrojne Rzeczpospolitej Polskiej, ktore
zobligowane sa do obrony kraju przed zagrozeniami militarnymi/zbrojnymi. Utrzymywane
sity 1 $rodki stuzg przede wszystkim realizacji takich zadan i1 celow. Procesy logistyczne
zwigzane z zapewnieniem odpowiednich zasobow maja charakter wzglgdnie autonomiczny.
SZ RP uruchamiaja swoja aktywno$¢ glownie w stanach nadzwyczajnego zagrozenia, ktore
moze mie¢ forme np. zbrojnej napasci na terytorium RP. Sily zbrojne stanowig wigc wazny
komponent komplementarny z podsystemem cywilnym na czas sytuacji kryzysowej z jej

realizacja w postaci konfliktu zbrojnego.

Podsystem cywilny jest komponentem wzmacniajacym system bezpieczenstwa
narodowego poprzez wykorzystanie  wszystkich stuzb pozamilitarnych (policja, straz
pozarna, inne stuzby 1 straze), ktorych celem gtownym jest zapewnienie ludnosci cywilnej
bezpieczenstwa podczas normalnego funkcjonowania panstwa. Stan normalnego
funkcjonowania mozna definiowa¢ jako brak zagrozen, ktére moglyby zagrozi¢ wewnetrznej

spdjnosci panstwa (na przyktad atak terrorystyczny).

Szczegdlnym przypadkiem swoistego potaczenia tych dwoch podsysteméw jest
System Zarzadzania Kryzysowego, ktoéry zostal tak zaprojektowany 1 prawnie

usankcjonowany, aby przy niedoborze sit 1 srodkow sektora cywilnego, za potwierdzeniem
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odpowiednich 0s6b decyzyjnych, mogly zosta¢ uzyte zasoby, ktéorymi dysponuje czes$¢
militarna. Nie moze si¢ to jednak przektada¢ na pogorszenie lub brak mozliwosci

wykonywania pierwotnych zadan przez SZ RP.

W regulacjach ustawowych (prawnych) dotyczacych Systemu Zarzadzania
Kryzysowego (SZK) RP eksponuje si¢ podejscie systemowe. Tak wigc zardbwno System
Bezpieczenstwa Narodowego, jak i jego sktadowe, a w tym SZK i jego wazny komponent,
jakim jest System Reagowania Kryzysowego w Polsce traktowane sg holistycznie jako
uzupetniajace si¢ komponenty z mozliwo$cig przenikania zadan i zasobdéw (Rysunek 1).
Holizm zwigzany jest tutaj przede wszystkim z takim rozmieszczeniem skladowych, by te
zapewniaty spojnosc i cigglo$¢ funkcjonowania calego systemu wyzszej rangi (hierarchicznie

szerszej odpowiedzialnosci).
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Rysunek 1. Ogdlna struktura Systemu Zarzadzania Kryzysowego RP
Zrodto: http://rcb.gov.pl/zarzadzanie-kryzysowe/ (06.03.2018)

Warto tu nadmieni¢, ze System Reagowania Kryzysowego jest podsystemem Zarzadzania
Kryzysowego bazujacym na odpowiedniej wspdipracy i przeplywie informacji pomig¢dzy
stuzbami, a centrami zarzadczymi oraz odpowiednim przygotowaniu zasobow do uzycia
w konkretnym dziataniu (przy realizacji konkretnego zagrozenia i w celu przeciwdziatania
ryzyku utraty logistycznej i1 informacyjnej ciggltosci dziatania). Analizujagc dzialania wyzej

wymienionych systemow i ich strukture daje si¢ zauwazy¢, ze pomimo dzialania na tym
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samym szczeblu, to w tym samym czasie - kompetentne stuzby i centra zarzadzania
kryzysowego — komunikujg si¢ dwutorowo. Informacja z miejsca zdarzenia musi najpierw
dotrze¢ do kierujagcego akcja ratownicza, a dopiero pdzniej moze zosta¢ przestana do osob
odpowiedzialnych za zarzadzanie kryzysowe na danym poziomie zarzadzania w strukturze
terytorialnej. Moze to doprowadzi¢ do chaosu informacyjnego przy szybkim tempie rozwoju
sytuacji. Podczas monitorowania zagrozen taka sytuacja moze op6zni¢ dotarcie wiadomosci
do odpowiednich stuzb lub oséb decyzyjnych, ktore moga nie zareagowaé we wlasciwym

czasie na zagrozenia, co moze wigzac si¢ z ryzykiem poniesienia wigkszych strat.

Kolejnym problemem, ktory zwigzany jest ze skuteczno$cig procesoOw informacyjno-
decyzyjnych w SZK jest dostepno$¢ informatycznych systeméw zarzadzania kryzysowego
dla stuzb cywilnych i ich kompatybilno$¢ z rozwigzaniami w SZ RP oraz w panstwach UE
1 NATO. Na dzien dzisiejszy uzytkowany jest dedykowany dla problematyki zarzadzania
kryzysowego system informatyczny wspierajacy procesy reagowania kryzysowego o nazwie
»System Wspomagania Reagowania Kryzysowego Alaska (SWRK Alaska)”, ktory ma swoje
zrédto w resorcie Obrony Narodowej. System ten nie w petni integruje przeptyw informacji
w zakresie uruchamiania i podejmowania dzialan w relacji przykladowo z systemem
Panstwowej Strazy Pozarnej i z Centrami Zarzadzania Kryzysowego (CZK). W aktualnym
zbiorze rozwigzan dla stuzb cywilnych do wspomagania podejmowania decyzji jest coraz
czesciej] wykorzystywana platforma sieci powszechnej typu Internet oraz serwisy internetowe
takie jak Google Maps, Google Earth. W obszarze zarzadzania zasobami logistycznymi
w SZK mozna odwota¢ si¢ do catej rodziny systemoéw klasy OLTP (On-Line-Transaction-
Processing) oraz OLAP (On-Line-Analyzing-Processing), ktore moga wspomaga¢ m. in.
procesy gospodarki materiatlowej (w tym planowania zaopatrzenia i dostaw), Serwisu
1 monitorowania transportow. Ustugi informacyjne tej klasy sa roéwniez dostgpne na
platformie Internetu i w tzw. chmurze obliczeniowej. Dodatkowo ushugi te moga by¢
wzbogacone poprzez wykorzystanie tzw. Internetu Rzeczy (laczenia wszystkiego ze
wszystkim, 10T - Internet of Things) dla zapewnienia kompleksowosci dziatan i aktualnych

danych o biezacej sytuacji kryzysowej i stanie zabezpieczenia logistycznego.

2. ISTOTA INTERNETU RZECZY

Internet rzeczy (IoT) odnosi si¢ do zjawiska/platformy Internetu jako globalnej sieci, ktora

faczy juz bardzo duza liczbe uzytkownikdw poprzez polaczenie miliardow urzadzen
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(komputerow, tabletow czy smartfonéw). Caty proces informacyjny realizowany jest za

pomocg odpowiednio dobranych i przygotowanych sktadnikow tej sieci (Rysunek 2).

siec Internet

urzadzenia tworzace sieé

urzadzenia koncowe
wraz z
oprogramowaniem

Rysunek 2. Wazniejsze komponenty sieci Internet
Zrédto: Opracowanie wlasne

Internet rzeczy wykorzystuje platform¢ Internetu do laczenia w jej Srodowisku
»rzeczy” wyposazonych w odpowiednie typy sensorow, czujnikéw lub stanowigcych cale
obiekty i systemy w jedna spojng komunikacyjnie calos¢ (IoT to sie¢ laczaca ze soba
»rzeczy”, w tym rowniez obiekty infrastruktury, $rodki transportu i wybrane zasoby
materialowe). Przyjmowane definicje IoT sugeruja wylaczenie czynnika ludzkiego.
W przypadku systemow zarzadzania kryzysowego IoT stanowi niejako uzupelnienie dziatan
ludzkich poprzez mozliwo$¢ biezacego monitorowania i1 zbierania aktualnej informacji
o stanie sit i rodkow dziatania oraz o potrzebach z tym zwigzanych. Mozna zatem stwierdzi¢,
ze Internet rzeczy jest siecig rdéznego rodzaju rzeczy i urzadzen, w ktérej moze nastgpic
wymiana informacji pomi¢dzy nimi z mozliwoscia ich udostgpniania upowaznionemu
uzytkownikowi (Rysunek 3). Prawa dostgpu do generowanej informacji s3 waznym
przestaniem dla systemOow operujacych informacjg wrazliwg. W wielu sytuacjach

kryzysowych informacja o zasobach 1 procesach logistycznych moze osiggac taki status.
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Rysunek 3. Istota sieci 10T
Zrédto: Opracowanie wiasne

Nalezy tu zwrodci¢ uwage, ze Internet rzeczy w sensu stricto to techniczne potaczenia
pomigdzy urzadzeniami 1 komunikacja migdzy nimi. Waznym ograniczeniem jest
odpowiednia wielko$¢ urzadzen/sensoréw (kart sieciowych) monitorujacych niejako
zachowania i realizacj¢ funkcji przez obiekty/rzeczy potaczonych w tej sieci. Zatem w sieci
IoT moga by¢ monitorowane urzadzenia elektroniczne, sprzety medyczne, sprzgty domowe,
srodki transportu (samochody, samoloty), urzadzenia automatyki obicktowej oraz cale

budynki, miasteczka, miasta i obiekty/regiony rangi krajowej oraz migdzynarodowe;.
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Obiekty informacyjne

Rysunek 4. Ramowa architektura sieci 10T
Zrédto: Opracowanie wlasne

Urzadzenia stanowigce komponenty funkcjonalne Internetu rzeczy okresla si¢ mianem
»inteligentnych”. Nalezy jednakze zwroci¢ uwagg na to, ze ich ,inteligencja” nie jest cecha
immamentna, lecz nabyta przez sposéb analizy i wykorzystania danych dostarczanych przez

obiekty/zasoby, z ktorymi wspotpracuja. Tak wiec w chwili obecnej elementy takie, jak
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sensory, odbiorniki, procesory, smart-urzadzenia i ich oprogramowanie coraz czgéciej staja
si¢ nierozerwalng sktadowa szeroko rozumianych produktéw (rzeczy). Posiadajg ponadto
same w sobie zdolnosci tgczenia si¢ z zewngtrzng warstwg infrastruktury IoT. Mozliwosci
takie sprawiaja, ze nastepuja swoiste zmiany w ich dziataniu i w sposobie wykorzystaniu ich
funkcji. Wszystko to daje nowe mozliwosci nie tylko wzrostu funkcjonalno$ci roznego typu
rozwigzan, ale takze zapewniania cigglosci dziatania (Zaskorski, 2011) 1 przeciwdziatania
sytuacjom kryzysowym, a w tym monitorowania stanu realizacji procesow logistycznych na
dowolnym szczeblu zarzadzania. Internet rzeczy moze wige stac si¢ integralnym elementem
systemu ostrzegania oraz ograniczania asymetrii informacyjnej (Zaskorski, 2012)

w zarzadzaniu procesami logistycznymi w warunkach zagrozen i1 kryzysow.

3. KONCEPCJA WYKORZYSTANIA IoT W PLANOWANIU PROCESOW
ZARZADZANIA KRYZYSOWEGO

Planowanie procesow zarzadzania kryzysowego jest silnie warunkowane poziomem
integracji systemu zarzadzania kryzysowego 1 systemOw reagowania kryzysowego,
odzwierciedlajacych konkretne potrzeby dziatania. Wymaga to przede wszystkim
usprawnienia przeptywu informacji pomigdzy tymi systemami, co wplywa na zapewnienie
ciggtosci dziatania na kazdym szczeblu (w danym rejonie dzialania) roéznych obiektéw
wystepujacych w danej konfiguracji. Mozna tu skorzysta¢ z pordwnania do wprowadzonej
przez firm¢ Microsoft funkcji Fast Boot w systemie Windows, ktora zapewnia wrazenie
(niejako symulacje) ciagtego korzystania z urzadzenia klasy PC mimo pelnego zamknigcia
systemu. Dla realizacji kryterium zapewniania informacyjnej ciagtosci dziatania musza zostaé
zabezpieczone odpowiednie zasoby wg uregulowan legislacyjnych oraz utworzona badz
zmodyfikowana odpowiednia infrastruktura (Tabela 1), a w tym wykonawstwo musi by¢
kompetencyjnie przygotowane i uzasadnione (organy, instytucje). W obecnym porzadku
prawnym kazda ze stuzb odpowiada za pewien wycinek dziatan przy okreslonej sytuacji
kryzysowej, nawet jesli ma to wymiar monitorowania. Ustawodawca musi zmienié
obowigzujace akty prawne lub uchwali¢ nowe tak, aby regulowaly istotne kwestie uzycia
infrastruktury badz zasobow innych stuzb lub ogniw wykonawczych w celu realizacji

specjalizowanych funkcji i obowigzkow z zakresu zarzadzania kryzysowego.

Odpowiednie organy (w tym stuzby logistyczne podmiotéw dziatania na danym

szczeblu) powinny zosta¢ zobligowane do zapewnienia dostepu do infrastruktury, naprawy,
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jej modernizacji, jak i usprawniania oraz doskonalenia. Moze to by¢ jednym z warunkow
niezaktoconego przebiegu wymiany informacji pomiedzy réznymi weztami systemu oraz
stworzenia podstaw do pracy ciagtej] w réznych wymiarach: logistycznym, organizacyjnym,
personalnym itp. Mozliwo$¢ stalego monitorowania réznych obiektow nie tylko
infrastruktury krytycznej, ale takze elementéw wykonawczych (w tym urzadzen i innych
zasobow) moze sprzyja¢ weryfikacji i urealnianiu biezacych plandéw dzialania/reagowania
kryzysowego. Dostep do biezacej informacji pochodzacej bezposrednio z obiektow
monitorowanych, a czgsto w jaki$ sposob zagrozonych (sygnaly z réznego rodzaju czujnikow
np. temperatury, dymu, skazen i innych) staje si¢ wazng determinantg skutecznos$ci realizacji
procesOw zarzadzania kryzysowego i dziatan w systemie reagowania kryzysowego. Dane

pobrane z centrow danych moga wspomagaé procesy planistyczne oraz w pewnym sensie

automatycznie inicjowac procesy reagowania kryzysowego.

Tabela 1. Wymagane $rodki do zapewnienia integracji technologiczno-informacyjnej

Zasoby Legislacja Infrastruktura
- pieniezne - zmiany ustaw i aktow - czujniki
- ludzkie wykonawczych - stacje pomiarowe
- intelektualne - przyjecie nowych aktéw - centra danych
(oprogramowanie) prawnych - sieci teleinformatyczne

Zrodto: opracowanie wlasne

Wtadza centralna 1 samorzadowa poprzez swoje dziatania i gospodarowanie srodkami
budzetowymi moze dysponowac¢ zasobami, zapewniajacymi zalozony poziom bezpieczenstwa
poprzez optymalne ich zuzycie w operacjach i systemach zarzadzania kryzysowego.
Racjonalne planowanie zasobow ludzkich oraz ich wykorzystywanie jest warunkowane
dostgpem do biezacej informacji o nich ze szczegdlnym uwzglednieniem stanow osobowych,
kompetencji (np. kompetencji 1 umiej¢tnosci informatycznych) oraz dyspozycyjnosci.
Skuteczne planowanie dziatan jest przedsiewzigciem wielowymiarowym, gdzie wszelkie
zasoby informacyjne i1 wytwory intelektualne (wykonane oprogramowanie, systemy
informatyczne) powinny by¢ takze chronione. Skuteczno$¢ to réwniez niezawodnos¢ réznych
narzedzi i ich wsad informacyjno-intelektualny. Ustalenie granic kompetencyjnych w ujeciu
rol systemowych moze sprzyja¢ klarownemu podziatlowi odpowiedzialnosci np. za stan
1 bezpieczenstwo udostgpnionej/planowanej do wuzycia infrastruktury (na przyklad
pomiarowej). Nieklarowno$¢ kompetencyjna moze wptywaé na nieokreslono$¢ procedury
planistycznej, szczegOlnie rozproszenie kompetencyjne wymusza tzw. tad informacyjny,

gdzie kazdy uczestnik procesu planistycznego zna swoj obszar zadaniowo-kompetencyjny
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1 uprawnienia w dostepie do zasobow informacyjnych (np. walka kompetencyjna na kolei jest
przyktadem niespojnosci kompetencyjnej i odpowiedzialno$ci, poniewaz inna firma
odpowiada za tory, inna za sie¢ trakcyjng, a zadna z nich nie bierze odpowiedzialnosci za
zaistniate zdarzenie np. kradziez sieci trakcyjnej i niesprawno$¢ zadanej ustugi). Stad
uporzadkowanie informacyjne i dostgp do aktualnej informacji sytuacyjnej w potaczeniu
z informacjg analityczno-historyczng moze ogranicza¢ waskie gardtlo w opracowaniu
1 uzytkowaniu jednolitych narzedzi i systeméw informatycznych, wspomagajacych procesy

podejmowania decyzji.

Wykorzystanie ustug klasy IoT staje si¢ w pewnym sensie gwarancja dostgpu do
aktualnych danych, uwzgledniania w procesach planowania odniesienia do aktualnych
potrzeb oraz dysponowanego stanu sit i Srodkow. Przyjeta koncepcja integracji zrodet
informacji z uwzglednieniem platformy IoT daje duze mozliwosci w przypadku realizacji
zadan w sytuacji kryzysowej a wiec pod silng presja czasu i jego staly deficyt. Poprawa
przeptywu informacji oraz wymiany danych i zastosowanie automatyzacji procesu zbierania
danych i wymiany informacji w trybie on-line powinno poprawi¢ wydajnos$¢ oraz szybkosé
dziatan przygotowawczo-decyzyjnych 1 skutecznosci realizacji proceséw zabezpieczajaco-
wykonawczych, w tym procesow logistycznych. Stad platforma IoT tworzy baze do budowy
modutowego, zintegrowanego systemu informatycznego wspomagajacego proces zarzadzania
kryzysowego na wszystkich jego szczeblach. Takie oprogramowanie w obszarze
bezpieczenstwa narodowego zarowno w podsystemie cywilnym, jak i militarnym staje si¢
w dzisiejszych czasach bardzo potrzebne i wrgcz obligatoryjne. Daje to mozliwo$¢ wzrostu

poziomu bezpieczenstwa takze calego systemu zarzadzania kryzysowego.

4. ZARYS MODELU WYKORZYSTANIA IoT W PLANOWANIU
I MONITOROWANIU PROCESOW LOGISTYCZNYCH

W  planowaniu zarzadzania kryzysowego obszar planowania logistycznego,
a w szczegblnosci planowania materiatowego zajmuje wazne miejsce. Wspolczesne systemy
logistyczne probujg dostosowywac si¢ do dynamicznie zmieniajgcych si¢ warunkow. Glownag
determinantg efektywnego 1 skutecznego dziatania moga by¢ istniejace technologie
teleinformatyczne. Wyzwania XXI wieku potwierdzaja, ze przejscie do dynamicznych
struktur procesowych staje si¢ warunkiem koniecznym efektywnosci i sprawnosci procesow

logistycznych. Dotyczy¢ to moze problemow transportu, produkcji, gospodarki materiatowe;,

772 |Strona



Gospodarka Materiatowa i Logistykanr5/2018

magazynowania itp. Szybki obieg aktualnej informacji o biezacych, dynamicznie
zmieniajacych si¢ potrzebach 1 mozliwosciach logistycznych oraz wieloaspektowe analizy
determinujg skuteczno$¢ 1 ciagglos¢ dziatania systeméw zarzadzania 1 reagowania
kryzysowego. Wspodtczesne systemy i procesy logistyczne sa podatne na wspotdziatanie
z otoczeniem. Kazdy element tego systemu - jako ogniwo w tancuchu taczacym dostawce
z odbiorcg (Pawelczyk, Zaskorski, 2014) - zorientowany jest w wyznaczonym czasie na
realizacje¢ okreslonego procesu w kontekscie celu catego systemu zarzadzania kryzysowego.
Podmioty i realizatorzy zadan z obszaru zarzadzania kryzysowego (w tym reagowania
kryzysowego) funkcjonujac z dostepem do aktualnej, jednoznacznej, wspolnej 1 wiarygodne;j
informacji moga zwickszy¢ realizowalno§¢  procesow 1 ich efektywnos$¢. Podejscie
systemowe w zarzadzaniu logistyka w SZK zmienia struktur¢ wykonawcza procesOw
logistycznych. Coraz wigkszego znaczenia nabierajg wyspecjalizowane systemy logistyczne,

ktére moga petic rolg kompleksowych dystrybutoréw i dysponentéw zasobow.

Logistyke w SZK nalezy postrzega¢ jako proces zaopatrywania w zasoby i utrzymywanie ich
sprawnosci tak, aby materiaty i1 energia oraz towary byty zawsze w dyspozycji we wlasciwym
czasie, na wilasciwym miejscu 1 we wilasciwej ilosci. W obszarze zarzadzania procesami
logistycznymi w SZK nalezy eksponowac¢ przede wszystkim funkcje planowania, koordynacji
1 sterowania w aspekcie czasowym 1 przestrzennym w danym systemie zarzadzania lub
reagowania kryzysowego. Analiza systemowa kaze spojrze¢ na tancuch dostaw jako jeden
z trzech bazowych elementow tancucha logistycznego (Rysunek 5) i uwzglednic¢ state relacje
miedzy odbiorcg a dostawca z zapewnieniem dostepu do aktualnej informacji o stanie i przem
ieszczaniu si¢ zasobOw poprzez proces statego ich monitorowania. Zapewnienie ciggtosci
funkcjonowania tancucha dostaw z wykorzystaniem infrastruktury 10T istotnie poprawia
relacje z otoczeniem, gdzie konkretny element organizacyjny SZK jest tylko jednym z ogniw
w tancuchu przepltywu rzeczy i1 informacji. Dzigki IoT tancuch dostaw i relacje ogniw

wspotdziatajacych mogg by¢ stabilne.

W dziataniach silnie warunkowanych czasowo waznym komponentem staje si¢ rowniez
fancuch serwisu, ktéry obejmuje procesy zapewnienia uzytecznosci poszczegolnych
produktow (obiektow/Srodkow transportu/rzeczy). W fancuchu tym moga by¢ zdalnie
monitorowane i1 uruchamiane procesy kontroli poprawnosci funkcjonowania okreslonego
produktu/obiektu z ewentualng jego naprawa lub wymiang itp. Lancuch usuwania natomiast
zwigzany jest z procesami eliminacji produktow oraz odpaddéw powstajacych w procesach

wykonawczych (np. reagowania kryzysowego).
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Rysunek 5. Ogolny model integracji proceséw logistycznych w SZK

Zrédto: opracowanie whasne na podstawie: Pisz L., Se;l;)"l;r.,lZielecki W., Logistyka w przedsi¢biorstwie (2013), s.

W prezentowanym na rysunku 5 modelu integracji proceséw logistycznych waznym
zatozeniem jest ujecie systemowe, co oznacza, ze uwzgledniane sg roznorakie relacje miedzy
dostawca a odbiorca 1 miedzy réznymi poziomami zarzadzania zasobami i systemami.
Logistyka jest wigc spdjnym systemem wkomponowanym w pelny cykl zarzadzania
kryzysowego. Logistyka jako spdjny i kompletny oraz kompleksowy system dziatania
z jednoznacznie zdefiniowanymi procesami i relacjami (Tomaszewski i Zaskorski, 2013)
zapewni¢ moze wzrost efektywnosci procesow dostarczania zasobu do wyznaczonego

miejsca, na czas i z kosztami na optymalnym poziomie w okreslonych warunkach dziatania.

Poziom realizacji tak zdefiniowanych celow jest determinowany mozliwoscig biezacego
sterowania oraz wykorzystania wlasciwos$ci sprz¢zenia zwrotnego poprzez monitorowanie
1 ewidencjonowanie wynikow dziatan z wykorzystaniem platformy IoT. Spojnos$¢ relacji
pomigdzy poszczegdlnymi podsystemami (ogniwami) logistyki i operowanie wspolng baza
informacyjng (np. informacja o wymaganej ilosci produktu moze by¢ rownoczes$nie
wykorzystywana przez réznych realizatordw procesu logistycznego z mozliwos$cia wspolnej
reakcji na te¢ informacj¢ w catym tancuchu logistycznym). Operowanie jednolitymi,
aktualizowanymi on-line zasobami informacyjnymi wzmacnia warto$¢ fancucha dostaw. We

wspomaganiu proceséw zarzadzania lancuchami logistycznymi - szczegdlng rolg moga
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odgrywa¢ systemy klasy Business Intelligence. Systemy te wymagaja jednak zasilen
z systemOw biezgcego dziatania. Ten atrybut moze by¢ przypisany zrodiom danych
generowanych z platformy IoT, ze szczegdlnym uwzglednieniem mozliwosci monitoringu
poszczegolnych sktadowych w tancuchu logistycznym (systemy  satelitarne, systemy
automatycznej identyfikacji RFID itp.) dla zapewnienia ciggloSci dziatania i bezpieczenstwa
(Zaskorski, 2011).

5. TENDENCJE ROZWOJOWE W WYKORZYSTANIU loT SYSTEMACH
REAGOWANIA KRYZYSOWEGO

Ciagly 1 intensywny rozwo6j techniki moze zaowocowaé wytworzeniem nowych
produktéw, ktore w duzym stopniu przyczynig si¢ do uproszczenia lub rozszerzenia
wykorzystania technologii Internetu Rzeczy w systemach reagowania kryzysowego. Wazna
przy tym staje si¢ miniaturyzacja czujnikow lub tez odpowiednia ich integracja
z przedmiotami codziennego uzytku jak na przyktad telefon typu smartfon. Zjawisko to
przyczyni si¢ zapewne do sprawniejszego przeprowadzania akcji ratowniczych a przede
wszystkim wptynie na czas 1 sposob ich kompleksowego przygotowania do przeciwdziatania
zidentyfikowanym zagrozeniom. Za postgpem techniki musi jednak i8¢, a nawet wyprzedzaé
postep legislacyjny. W obecnym stanie prawnym nalezy dazy¢ do wzbogacenia unormowan
w zakresie tworzenia, wykorzystania 1 utrzymaniu systemow bazujacych na IoT. Rézne braki

w tym zakresie moga powodowac¢ pewne bariery w zakupie 1 wykorzystaniu sprzetu, a w tym:

e Ograniczenie mozliwosci zakupu odpowiedniego sprzetu (np. brak $wiadomosci
decydentéw),

e Niewystarczajace przygotowanie o0sOb odpowiedzialnych za projektowanie
1 wdrozenie infrastruktury,

e W razie wystgpienia awarii lub tez uszkodzenia (w tym tez z winy osob postronnych)
brak jest unormowan w zakresie kompetencji i odpowiedzialnosci za powstate w ich

wyniku szkody.

Wydaje si¢ jednak, Zze pomimo réznych barier 1 pewnych niedogodno$ci mozna
prognozowa¢ zwigkszanie si¢ roli Internetu Rzeczy w systemach reagowania kryzysowego.
Postepujaca cyfryzacja i powszechny plan informatyzacji kraju owocuje juz pewnymi
rozwigzaniami, ktére podnoszg skuteczno$¢ funkcjonowania systeméw zarzadzania
(szczegolnie reagowania) kryzysowego 1 zapewniaja cigglos¢ ich dzialania poprzez ciaglosé

zintegrowanych proceséw logistycznych. Znajomos$¢ tych procesow to przede wszystkim
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dazenie do zachowania kryterium ich kompletnosci i spdjnosci. Korzystajac z mozliwosci
platformy IoT mozna doprowadzi¢ do monitorowania krytycznych aktywnosci i ich
realizatorOw z przypisang rolg, ustalong wg zdolnosci wykonania tej roli. Sposob realizacji
kazdego procesu i poziom jako$ci jego wynikow uzalezniony jest od biezacej, aktualnej
informacji o potrzebach i mozliwos$ciach dziatania. Takie systemowe postrzeganie procesu
umozliwia pelng identyfikacj¢ stanu kazdego obiektu sktadowego oraz weryfikacje 1 korekte

planéw dziatania (np. planéw awaryjnych).

PROCESY DECYZYJNE

Zintegrowane Systemy Informatyczne
Zarzadzania Kryzysowego

Ewaluacja ogniw
i zasobow w tancuchu logistycznym

INFRASTRUKTURA INTERNET/CC, loT

Rysunek 6. Ramowe warunki efektywnego procesu decyzyjnego
Zrédto: Opracowanie wiasne

Analizujac aktualny stan wykorzystania IoT oraz postrzegane tendencje rozwojowe
mozna prognozowac, ze dynamika 1 elastyczno$¢ dziatan w systemach zarzadzania bedzie
wymusza¢ konieczno$¢ bezposredniego monitorowania catego systemu 1 procesOw
logistycznych, warunkujacych jego ciagglto$¢ dziatania skorelowang z funkcjonowaniem
réznych komponentéw. Determinanta osiggania takich celéw jest niewatpliwie dostgp do
uniwersalnych 1 dedykowanych narzedzi informatycznych (Rysunek 6). Szczegdlng role ma
tu platforma Internetu, ustug w chmurze obliczeniowej (CC/Cloud Computing) oraz Internet
rzeczy. Wiele podmiotéw administracji publicznej podobnie jak podmiotéw biznesowych -
zmierza dzi$ ku integracji i skoordynowaniu wewnetrznych procesow z procesami w ich
otoczeniu. Wida¢ wiec, ze informatyczne wsparcie tancucha logistycznego eksponuje

integracje wielu podmiotow w procesach przeptywu dobr czy realizacji ustug logistycznych.

Poszczegolne ogniwa tancucha logistycznego wymagaja skoordynowanych przepltywow
zasobOow na bazie aktualnej informacji (Warszewski 1 Zaskorski, 2015). Szczegdtowy obraz
kazdego procesu i sposob jego realizacji z odpowiednim odwzorowaniem informacyjnym
mogg wzmacnia¢ skutecznos¢ i efektywnos¢ systemows. Wiekszos¢ z funkceji analityczno-

prognostycznych moze by¢ realizowana z wykorzystaniem ustug w tzw. chmurze
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obliczeniowe] (na platformie Internetu), z wykorzystaniem ustug skalowalnych wg
faktycznych potrzeb. Internet rzeczy bedzie rozszerzatl funkcjonalnos$¢ zrodet informacii.
Wsrod systemow integrujacych dziatanie réznych ogniw w realizacji procesow logistycznych
1 tancucha dostaw modyfikowane beda systemy klasy SCM (Supply Chain Management/
Zarzadzanie Lancuchem Dostaw) w kierunku ich ,.inteligentnej” struktury. System ten jest
kompleksowym narzedziem klasy ZSIZ i w potaczeniu z zasileniami informacyjnymi
z platformy IoT moze generowac¢ nowe jako§ciowo rozwigzania w obszarze planowania, jak i
oceny wynikow realizacji procesow zarzadzania kryzysowego, co daje takze mozliwos¢

integracji i synchronizacji dziatan wielu podmiotow w tancuchu (systemie) logistycznym.

PODSUMOWANIE

Zjawisko Internetu Rzeczy moze by¢ bardzo przydatne w kreowaniu efektywnosci
proceséw logistycznych w systemach zarzadzania i reagowania kryzysowego. Niesie to
jednak nie tylko nowe mozliwosci, lecz takze zagrozenia, ktére moga stanowi¢ powazny
problem we wdrazaniu r6znego rodzaju systemow bazujacych na urzadzeniach IoT. Jednakze
odpowiednie ich przygotowanie zabezpieczenie pozwoli na zwigkszenie elastycznosci,
spojnosci 1 efektywnosci podejmowanych dziatan. Z perspektywy logistyki i funkcjonowania
fancuchow logistycznych - trend ten daje mozliwos¢ opracowania nowych systeméw, ktore
nie tylko usprawnig wdrozone rozwigzania, lecz tez dadza poczatek innym, bardziej
innowacyjnym 1 przystepnym dla czlowieka oraz Srodowiska. Zaprezentowany tu zarys
koncepcji moze by¢ pewng przestankg do utworzenia nowoczesnego systemu wspomagania
dziatan logistycznych w SZK. System ten moégltby by¢ wykorzystywany we wspomaganiu

procesOw decyzyjnych.

Wspoltczesne procesy i tancuchy logistyczne tworza dzi§ globalng sie¢ logistyczna.
Postrzeganie tego w kategoriach systemowych z uwzglednieniem mozliwo$ci biezacego
informowania o potrzebach i mozliwo$ciach dziatania — stwarza okazj¢ do skuteczniejszego
procesu decyzyjnego. Traktujac samg logistyke jako zlozony system dziatania, coraz czesciej
zwraca si¢ uwage na dynamike zmian w otoczeniu. Dynamika we wspoétdziataniu réznych
podmiotdow moze by¢ kontrolowana poprzez informacyjng integracj¢ proceséw w catym
tancuchu logistycznym. Dziatania w dynamicznym srodowisku wymagaja jednak

odpowiedniej bazy techniczno-technologicznej, a w tym odwotania si¢ do zjawiska IoT.
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