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Bezpieczenstwo w chmurze. Zasady 1 pojecia

Chris Dotson

Tak, ta ksigzka zostala napisana jako
praktyczny przewodnik, jednakze
w pierwszej kolejno$ci konieczne jest
omowienie kilku istotnych dla chmury
zasad wysokiego poziomu bezpieczen-
stwa przed skupieniem sie na praktycz-
nych elementach. W przypadku, gdy
czytelnik uzna, ze jest doswiadczonym
specjalista do spraw bezpieczenstwa, ale
poczatkujacym w srodowisku w chmu-
rze, mozliwe jest przejscie od razu do
podrozdzialu ,Model wspdtodpowie-
dzialno$ci w chmurze”

Najmniejsze uprzywilejowanie

Zasada najmniejszego uprzywilejowa-
nia stanowi po prostu, ze uzytkownicy
badz tez zautomatyzowane narzedzia
powinny mie¢ dostep ograniczony tylko
i wylacznie do tego, co jest im potrzebne
do wykonywania pracy. Bardzo tatwo jest
jednak pomina¢ prawa dostepu narze-
dzi zautomatyzowanych. Na przyklad
komponent uzyskujacy dostep do bazy
danych nie powinien uzywaé danych
uwierzytelniajacych umozliwiajacych
zapis do bazy danych, jesli dostep do
zapisu nie jest mu potrzebny.

Praktyczne zastosowanie zasady naj-
mniejszego uprzywilejowania czesto
oznacza, ze z zasady dostep jest domysl-
nie zabroniony. Oznacza to, ze uzytkow-
nicy nie maja domyslnie zadnych lub
maja niewiele uprawnien i musza przej$é
proces zadania i nastepnie zatwierdzenia
wymaganych uprawnien.

W $rodowisku chmury niektérzy
administratorzy musza mie¢ dostep do
konsoli chmury, czyli strony interneto-
wej, ktora umozliwia tworzenie, modyfi-
kowanie i kasowanie zasobéw w chmurze,
takich jak na przykiad maszyny wirtu-
alne. W przypadku $rodowisk w chmu-
rze réznych dostawcow kazdy posiadacz
dostepu do konsoli chmury ma jedno-
czeénie takze domyslne ,,boskie” upraw-
nienia do wszystkiego, czym zarzadza ten
dostawca chmury. Moze to obejmowac
mozliwo$¢ odczytywania, modyfikowa-
nia lub kasowania danych w dowolnej

czesci srodowiska w chmurze, niezalez-
nie od tego, jakie mechanizmy kontrolne
obowiazuja w udostepnianych systemach
operacyjnych. Z tego powodu konieczne
jest zapewnienie $cislej kontroli dostepu
i uprawnien do konsoli w chmurze,
podobnie jak $cisle kontrolowany jest
dostep do fizycznego centrum danych
w $rodowiskach lokalnych oraz rejestro-
wane jest to, co robig uzytkownicy.

Bezpieczenstwo od podstaw

W sytuacji, gdy wiele z przedsta-
wionych w tej ksigzce elementéw
kontrolnych zostalo idealnie zaimple-
mentowanych, nie istniataby potrzeba
stosowania innych elementéw tego typu.
Bezpieczenstwo od podstaw jest zatoze-
niem, ze prawie kazda kontrola bezpie-
czenstwa moze zawie$¢, poniewaz osoba
atakujaca moze by¢ wystarczajaco zde-
terminowana lub tez istnieje problem ze
sposobem, w jaki kontrola bezpieczen-
stwa jest realizowana.

W przypadku bezpieczenstwa od pod-
staw tworzonych jest wiele naktadaja-
cych si¢ na siebie warstw mechanizméw
kontroli bezpieczenstwa, tak aby w razie
niepowodzenia jednej kolejna z nich
mogta wychwyci¢ atakujacych.

W przypadku bezpieczenstwa od pod-
staw istnieje pewna mozliwo$¢ popad-
niecia w nierozsadne skrajnosci, dlatego
wazne jest zrozumienie zagrozenia,
z jakimi prawdopodobnie bedzie trzeba
sie zmierzy¢, a ktdre zostaly opisane
w dalszej czesci tej ksigzki. Zasadniczo
jednak powinno sie by¢ w stanie wska-
za¢ dowolng kontrole bezpieczenstwa
i powiedzie¢: ,,A co, jesli to sie nie powie-
dzie?” Jesli odpowiedz to kompletne
niepowodzenie, najprawdopodobniej
bezpieczenstwo od podstaw nie zostalo
zapewnione w wystarczajacym stopniu.

Potencjalni atakujacy, diagramy
i granice zaufania

Istnieja rézne sposoby myslenia
o ryzyku, ale zazwyczaj preferowane
jest podejécie zorientowane na zasoby.

Oznacza to, ze najpierw nalezy si¢ skon-
centrowa¢ na tym, co musi by¢ chronione.

Warto réwniez pamietaé, kim naj-
prawdopodobniej moze by¢ osoba
powodujaca problemy. W mowie cyber-
bezpieczenistwa sg to ,,potencjalni ataku-
jacy” Na przyktad osoba odpowiedzialna
za bezpieczenstwo niekoniecznie moze
zosta¢ zmuszona do obrony przed
dobrze finansowanym podmiotem pan-
stwowym, a jedynie przed przestepca,
ktéry jest nastawiony na czerpanie
zyskow z kradziezy danych lub tez jest
»haktywista” majacym na celu zniszcze-
nie strony internetowej. Nalezy pamietaé
o tych osobach podczas projektowania
wszystkich zabezpieczen.

Mimo ze dostepnych jest wiele infor-
magcji oraz dyskusji na temat potencjal-
nych atakujacych, ich motywacji oraz
metod, jakie sa przez nich wykorzysty-
wane!, to w ksigzce rozwazono cztery
gltéwne typy potencjalnych atakujacych,
ktore warte s uwzglednienia:

przestepczo$¢ zorganizowana lub
niezalezni przestepcy, zaintereso-
wani przede wszystkim zarabianiem
pieniedzy;
»haktywisci”, zainteresowani przede
wszystkim dyskredytowaniem przez
rozpowszechnianie skradzionych
danych, popelnianiem aktéw wanda-
lizmu lub zakldcaniem dzialalnosci
firmy;

wewnetrzni napastnicy, zwykle zainte-

resowani dyskredytowaniem lub zara-

bianiem pieniedzy;

podmioty panstwowe, ktdre moga by¢

zainteresowane kradziezg tajemnic lub

zakldceniem dziatalnosci firmy.

W celu zapozyczenia metod z realnych
doswiadczen uzytkownikéw korzystne
jest wyobrazenie sobie czlonka kaz-
dej z wymienionych grup, nadanie mu
nazwy, zanotowanie wybranych ,.cech
osobowos$ci” na kartach, ktore pdzniej
mogga zosta¢ wykorzystane podczas pro-
jektowania sposobow obrony.

Drugg czynnosécia, jaka nalezy zrobi¢,
jest zrozumienie sposobow i kierunkéw
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komunikacji w projektowanej aplikacji,
a najlatwiejsza metoda do wykonania
tego jest narysowanie caloéci i przeana-
lizowanie, gdzie mogg by¢ zlokalizowane
podatnos$ci na zagrozenia. Dostepne s3
cale ksigzki o tym, jak to zrobic? ale
nie trzeba by¢ ekspertem, aby naryso-
wac co$ na tyle przydatnego, aby bylo to
pomocne w podejmowaniu decyzji.

W przypadku, gdy sprawa dotyczy
$rodowiska narazonego na wysokie
ryzyko, nalezy jednak stworzy¢ for-
malne diagramy za pomoca odpowied-
nich narzedzi, a nie bazowa¢ na prostych
schematach.

Mimo ze istnieje wiele réznych moz-
liwych architektur oprogramowania
omoéwionej aplikacji, ponizej zaprezen-
towano prosty tréjpoziomowy sposob
projektowania:

1. W pierwszym kroku nalezy naryso-
wa¢ ikonke i oznaczy¢ ja jako ,uzyt-
kownik” Nastepnie kolejna figurke
i oznaczy¢ ja jako ,administrator”
(rys. 1). Jak opisano pdzniej, moze
wystepowaé wiele typéw uzytkow-
nika, administratora i innych rol, jest
to jednak dobry punkt wyjsciowy.

2. Nastepnie nalezy doda¢ pole dla
pierwszego komponentu, z ktérym
komunikuje si¢ uzytkownik (na
przyktad serwery sieciowe). Kolej-
nym krokiem jest narysowanie linii
od uzytkownika do tego pierwszego
komponentu i opisanie, w jaki spo-
sob uzytkownik komunikuje sie
z tym komponentem (rys. 2). Nalezy
zauwazy¢, ze komponent ten moze
by¢ ustuga serverless, kontenerem,
maszyng wirtualng lub czyms innym.
Polaczenie takie umozliwia kazdemu
komunikacje z tym komponen-
tem, tak wigc najprawdopodobniej
jest to pierwsza rzecz do zrobienia.
Naprawde nie jest konieczne, aby inne
komponenty zaufaly temu kompo-
nentowi bardziej, niz jest to konieczne.

3. Za polami pierwszych komponentéw
nalezy narysowaé¢ dodatkowe pola
dla wszystkich innych komponentéw,
z ktérymi musi komunikowaé si¢
pierwszy komponent. Nalezy pola-
czy¢ je liniami (rys. 3). Ilekro¢ zosta-
nie osiggnieta granica systemu, ktdry
faktycznie przechowuje dane, nalezy
oznaczy¢ go malym symbolem (na
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przykltad cylindrem) i doda¢ opis,
jakiego typu dane sg tam przechowy-
wane. Nalezy kontynuowa¢ tworzenie
schematu, dopoki nie jest juz mozliwe
okreglenie dodatkowych komponen-
tow w projektowanej aplikacji.

4. W kolejnym kroku nalezy naryso-

waé, w jaki sposéb administrator
oraz wszelkie inne zdefiniowane
role uzyskuja dostep do aplikacji.
Nalezy pamietaé, ze administrator
moze mie¢ kilka réznych sposobow

komunikowania si¢ z tg aplikacja: na
przyktad za posrednictwem portalu
dostawcy ustugi chmury, interfejséw
API, dostepu do systemu operacyj-
nego lub przez komunikowanie si¢
z aplikacja w sposob podobny do tego,
w jaki robi to uzytkownik (rys. 4).

. Nastepnie nalezy zaznaczy¢ wybrane

granice zaufania kreskowanymi
liniami (rys. 5). Granica zaufania
oznacza, ze wszystko w tej granicy
moze by¢ przynajmniej w jakims
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stopniu pewne motywéw dzialania
czegokolwiek mieszczacego si¢ w tej
granicy, aczkolwiek wymagana jest
weryfikacja przed zaufaniem cze-
mukolwiek spoza granicy zaufania.
Nalezy zalozy¢, ze jeéli osoba ata-
kujaca dostanie sie w obreb pewnej
granicy zaufania, ostatecznie uzyska
pelna kontrole nad wszystkim, co
sie¢ w niej znajduje, tak wiec przej-
$cie przez kazda kolejna granice
zaufania powinno wymaga¢ wysitku.
Nalezy zauwazy¢, ze na rysunku
umieszczonych jest wiele serweréw
internetowych w tej samej granicy
zaufania. Oznacza to, ze te serwery
sieciowe mogg sobie catkowicie ufa¢,
a jesli kto$ ma dostep do jednego, tak
naprawde ma dostep do pozostatych.
Innymi stowy, jesli kto$ zdobedzie
dostep do jednego z tych serwerdw
sieciowych, nie zostang wyrzadzone
dalsze szkody, jesli zdobedzie dostep
do pozostatych.

6. Do pewnego stopnia skomponowany
system jest obdarzony wiekszym
zaufaniem niz wszystko, co znajduje
sie poza tym systemem. Nalezy wiec
narysowal kreskowana linie wokot
wszystkich komponentéw, w tym
administratora, ale pomijajac uzyt-
kownika (rys. 6). Trzeba pamietac,
ze jedli jest wielu administratoréow,
takich jak administrator serwera
www i administrator bazy danych,
moga si¢ oni znajdowaé w réznych
granicach zaufania. Fakt, ze istniejg
granice zaufania wewnatrz innych
granic zaufania, obrazuje réine
poziomy zaufania. Na przyklad ser-
wery moga akceptowaé polaczenia
sieciowe z serwerdw znajdujacych si¢
w innych granicach zaufania aplikacj,

ale nadal weryfikowac ich tozsamo$¢.
Moga nawet nie przyjmowacé potaczen
z system6w znajdujacych sie poza caly
granicg zaufania aplikacji.

Stworzony schemat przykladowej
aplikacji jest wykorzystywany w catej
ksiazce do omawiania modelu wspét-
odpowiedzialno$ci, spisu zasob6w, kon-
troli i monitorowania. W tej chwili na
schemacie nie ma zadnych elementéw
sterujacych specyficznych dla chmury,
zostaly one jednak dodane w kolejnych
rozdziatach. Nalezy zwrdci¢ szczegolng
uwage na dowolne miejsca, w ktérych
linia oznaczajaca komunikacje prze-
kracza granice zaufania. Sg to miejsca,
na ktérych nalezy si¢ skoncentrowa¢
w pierwszej kolejnosci!

Model swiadczenia ustugi
w chmurze

Istnieje niepisane prawo, ze zadna
ksigzka na temat przetwarzania w chmu-
rze nie jest kompletna bez oméwienia
modeli $wiadczenia ustug, takich jak
Infrastruktura jako ustuga (IaaS), Plat-
forma jako ustuga (PaaS) i Oprogra-
mowanie jako ustuga (SaaS). Zamiast
standardowego przegladu zwrdcono
uwage no to, ze modele tych ustug sa
uzyteczne tylko do ogdlnego zrozumie-
nia poje¢. W szczego6lnosci réznica mie-
dzy IaaS i PaaS jest coraz mniej wyrazna.
Czy ustuga systemu dostarczania tresci
(CDN, ang. Content Delivery Network)
buforujaca informacje w Internecie
tak, aby byly blisko uzytkownika, jest
ustuga PaaS czy IaaS? To naprawde nie
ma znaczenia. Wazne jest, aby zrozu-
mie¢, co oferuje (i czego nie oferuje!) ta
ustuga, a nie czy pasuje do konkretnej
kategorii.

reklama
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Model wspélodpowiedzialnosci
w chmurze

Najbardziej podstawowe pytanie
z zakresu bezpieczenstwa, na ktére
trzeba odpowiedzie¢, brzmi: ,,Za jakie
aspekty bezpieczenstwa jeste$my odpo-
wiedzialni?”. W §rodowiskach lokalnych
odpowiedz jest czesto udzielana posred-
nio. Dzial programistyczny jest odpo-
wiedzialny za bledy w kodzie, natomiast
dziat operacyjny IT jest odpowiedzialny
za pozostale komponenty. Wiele orga-
nizacji stosuje obecnie model DevOps,
w ktérym obowigzki sg dzielone, a gra-
nice dzielace zespoly programistyczne
i operacyjne s3 rozmyte lub nie istnieja.
Niezaleznie jednak od sposobu organi-
zacji praktycznie cata odpowiedzialnos¢
za bezpieczenstwo zlokalizowana jest
w obrebie firmy.

By¢ moze jedng z najbardziej niepo-
kojacych zmian podczas przechodzenia
ze Srodowiska lokalnego do $rodowiska
w chmurze jest bardziej skomplikowany
model wspétodpowiedzialnosci za bez-
pieczenstwo. W $rodowisku lokalnym
moze to by¢ wewnetrzny dokument
porozumienia, umowy z dzialem IT
lub innym dzialem, ktéry zajmuje si¢
utrzymaniem serwerdw. Jednak w wielu
przypadkach biznesowi uzytkownicy
IT sa przyzwyczajeni do przekazywa-
nia wymagan lub kodu wewnetrznemu
dostawcy, ktéry jest odpowiedzialny
za wdrozenie wszystkiego, szczegélnie
w dziedzinie bezpieczenstwa.

Nawet osoby dzialajace od dluzszego
czasu w $rodowisku chmury moga sie
zastanawia¢, gdzie konczy sie odpo-
wiedzialnos¢ dostawcy chmury, a gdzie
zaczyna sie odpowiedzialno$¢ klienta. Ta
linia rozgraniczajgca rozni sie w zalezno-
$ci od rodzaju ustugi w chmurze. Prawie
wszyscy dostawcy ustug w chmurze oma-
wiaja to w jaki$ sposéb w dokumentacji
i materiatach szkoleniowych, ale najlep-
szym sposobem wyjasnienia tego jest
analogia do jedzenia pizzy.

Usluga Pizza-as-a-Service® odnosi sie
do checi zjedzenia pizzy. Istnieje jed-
nak wiele mozliwosci wyboru! Mozna
po prostu zrobi¢ pizze w domu, cho-
ciaz potrzebne sg wtedy rdézne sklad-
niki oraz troche czasu. Mozna podbiec
do sklepu spozywczego i kupi¢ mro-
zong pizze — wymaga to wtedy tylko
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posiadania piekarnika i miejsca,
w ktérym mozna jg zjes¢. Mozna takze
zadzwoni¢ do ulubionego dostawcy
pizzy. Ewentualnie mozna po prostu
usigé¢ w restauracji i zamoéwic pizze.
Wszystkie wymienione mozliwos$ci
zostaly umieszczone na schemacie skta-
dajacym si¢ z komponentéw i oséb za
nie odpowiedzialnych na rysunku 7.

Tradycyjne $rodowisko lokalne
przypomina robienie pizzy w domu.
Konieczne jest zakupienie wielu réznych
sktadnikéw i potem samodzielne ich
zmieszanie, ale zyskiwana jest pelna ela-
stycznos¢. Sardele i cynamon na pszen-
nym ciescie? Jesli kto§ da rade to zjes¢,
mozna tak zrobic.

Jednak w przypadku korzystania
z ustugi Infrastruktura jako ustuga
czynno$ci podstawowe zwigzane
z przygotowaniem pizzy s3 juz wyko-
nane. Odpowiedzialnos$¢ dotyczy jedy-
nie odpowiedniego upieczenia, dodania
satatki i napojow. W przypadku trybu
Platforma jako ustuga jeszcze wigcej

decyzji jest juz wykonanych i po pro-
stu ta usluga jest wykorzystywana
w ramach opracowywania ogdlnego
rozwigzania. Jak wspomniano wcze-
$niej, czasem moze by¢ trudno sklasy-
fikowa¢ ustuge jako IaaS lub PaaS, a w
wielu przypadkach miesci si¢ ona w obu
kategoriach. Dokladna klasyfikacja nie
jest jednak wazna, wazne jest, aby zro-
zumie¢, co zapewnia ustuga i jaka niesie
odpowiedzialnos¢.

W przypadku Oprogramowanie jako
ustuga, co zostalo poréwnane na rysunku
7 z jedzeniem w restauracji, wydawac si¢
moze, ze wszystko zostalo juz zrobione.
Ale tak nie jest. Nadal konieczne jest
jedzenie w sposéb bezpieczny, a restau-
racja nie ponosi odpowiedzialnosci, jesli
klient zadlawi si¢ jedzeniem. W przy-
padku SaaS sprowadza si¢ to gtéwnie
do wlasciwego zarzadzania kontrolag
dostepu.

Rzeczywisto$¢ przetwarzania w chmu-
rze jest niestety nieco bardziej skompli-
kowana niz jedzenie pizzy, wystepuja



wiec pewne szare obszary. Elementy
wymienione na dole schematu s3 nama-
calne, czesto dostownie. Dostawca
chmury ponosi pelng odpowiedzialnos¢
za bezpieczenstwo infrastruktury fizycz-
nej. Sg to czesto dziatania wykraczajace
poza to, co firmy moga racjonalnie zro-
bi¢ na miejscu, takie jak dostep biome-
tryczny ze $rodkami zapobiegajacymi
konfrontacji, straznicy, bariery ptytowe
i podobne sposoby trzymania nieupo-
waznionego personelu z dala od urza-
dzen fizycznych.

Podobnie, jesli dostawca oferuje $ro-
dowiska wirtualne, kontrola bezpieczen-
stwa zwirtualizowanej infrastruktury
oddzielajacej $rodowisko wirtualne
klienta od innych srodowisk wirtualnych
jest odpowiedzialnoscig dostawcy. Kiedy
na poczatku 2018 r. ujawnily sie luki
Spectre i Meltdown, jednym z poten-
cjalnych efektow bylo to, ze uzytkownicy
jednej maszyny wirtualnej mogli odczy-
ta¢ pamie¢ innej maszyny wirtualnej
na tym samym komputerze fizycznym.
W przypadku klientéw IaaS usunigcie tej
cze$ci luki bylo obowigzkiem dostawcy
ustugi w chmurze, ale naprawienie luk
w systemie operacyjnym nalezalo juz do
klienta.

Na rysunku 8 bezpieczenistwo sieci
zostalo pokazane jako wspoétodpo-
wiedzialno$¢ w sekeji IaaS. Dlaczego?
Trudno to pokaza¢ na schemacie, ale
istnieje kilka warstw sieci, a odpowie-
dzialno$¢ za kazdg z nich spoczywa na
innej grupie. Dostawca ustug w chmurze
ma wlasng sie¢, za ktéra odpowiada, ale
zwykle istnieje jeszcze nad nimi sie¢ wir-
tualna (na przyklad niektdérzy dostawcy
ustug w chmurze oferujg wirtualng
chmure prywatng) i to klient odpowiada
za przeniesienie jej do rozsadnych stref
bezpieczenistwa i wprowadzenie wtla-
$ciwych zasad dostepu miedzy nimi.
W wielu implementacjach wykorzystuje
sie réwniez sieci nakladek, zapory sie-
ciowe oraz szyfrowanie podczas przesy-
tania, za ktére odpowiedzialnos$¢ ponosi
Kklient.

W przypadku systemu operacyjnego
podzial bezpieczenstwa jest zwykle pro-
sty. W przypadku wykorzystania modelu
[aaS odpowiedzialnos¢ spoczywa na
uzytkowniku. W przypadku zakupu plat-
formy lub oprogramowania to dostawca

ponosi odpowiedzialno$¢ za sprawy
bezpieczenstwa. Ogolnie rzecz biorac,
w przypadku zakupu tego typu ustugi
nie ma dostepu do bazowego systemu
operacyjnego. Za ogo6lng zasad¢ mozna
przyjacé, ze jesli istnieje mozliwo$¢ zta-
mania zabezpieczenia systemu operacyj-
nego, to zwykle istnieje obowigzek jego
zabezpieczenia!

Oprogramowanie posredniczace,
w tym kontekscie, to ogolna nazwa opro-
gramowania, takiego jak bazy danych,
serwery aplikacji lub systemy kolejko-
wania. Znajduja si¢ one miedzy syste-
mem operacyjnym a aplikacjg i nie sg
uzywane bezposrednio przez uzytkow-
nikéw koncowych. Stuzg natomiast do
opracowywania rozwigzan dla uzytkow-
nikéw koncowych. Jesli wykorzystywany
jest model Paa$, bezpieczenstwo opro-
gramowania po$redniczacego jest czesto
wspolna odpowiedzialnoscig. Dostawca
moze aktualizowaé oprogramowanie lub
tatwo udostepnia¢ aktualizacje, ale to
uzytkownik ponosi odpowiedzialno$¢ za
ustawienia zwigzane z bezpieczenstwem,
takie jak szyfrowanie.

Warstwa aplikacji jest tym, czego fak-
tycznie uzywa uzytkownik koncowy.
W przypadku modelu Saa$ za luki w tej
warstwie, takie jak Cross-site scripting
lub wstrzykiwanie kodu SQL, odpo-
wiada dostawca, aczkolwiek czytelnik
tej ksigzki najprawdopodobniej nie jest
tylko uzytkownikiem czyjejs ustugi SaaS.
Nawet jesli wszystkie pozostale warstwy
maja doskonale zabezpieczenia, podat-
no$¢ na zagrozenia w warstwie zabez-
pieczen aplikacji moze latwo zostal
wykorzystana do przechwycenia wszyst-
kich chronionych informacji. Ostatecz-
nie bezpieczenstwo dostepu do danych
jest prawie zawsze obowiazkiem klienta.
W przypadku, gdy dostawca ustug
w chmurze zostanie bfednie poinformo-
wany o tym, ze moze udziela¢ dostepu
do okreslonych danych, takich jak udzie-
lanie niepoprawnych uprawnien do
pamieci, oprogramowania posredniczg-
cego lub SaaS, to tak naprawde nie moze
nic zrobi¢ w sprawie bezpieczenstwa.

Podstawowg przyczyna wielu incyden-
tow zwigzanych z bezpieczenstwem jest
zalozenie, ze dostawca ustug w chmurze
obstuguje pewne elementy w momencie,
gdy okazuje sig, ze nie s3 one w ogodle

reklama




obstugiwane. Wiele rzeczywistych przy-
kladéw incydentéw bezpieczenstwa
wynikajacych z niedostatecznego zro-
zumienia modelu wspétodpowiedzial-
no$ci pochodzi z otwartych kubelkéw
(buckets) Amazon Web Services Simple
Storage Service (AWS S3). Oczywiscie
pamie¢ AWS S3 jest bezpieczna i szy-
frowana, nie ma to jednak znaczenia,
jesli kontrola dostepu nie jest ustawiona
poprawnie. Tego typu nieporozumienie
spowodowato wyciek:

danych dotyczacych 198 miliondéw

wyborcow w USA;

danych dotyczacych $ledzenia samo-

chodéw firmowych;

danych klientéw bezprzewodowych;

ponad 3 milionéw danych badan

demograficznych;

ponad 50000 raportéw kredytowych

obywateli Indii.

Jesli ktos uwaza, ze dyskusja na temat
wspolodpowiedzialnosci jest zbyt pro-
sta, to nalezy mu pogratulowac, gdyz
znajduje si¢ w najwyzszym kwartylu.
Wedlug badania przeprowadzonego
przez Barracuda Networks w 2017 r.
(http://bit.ly/2EcgeQG) model wspol-
odpowiedzialnosci jest nadal bardzo
zle rozumiany przez przedsiebiorstwa.
Okoto 77% decydentéw IT stwierdzilo,
ze wierzy w to, ze dostawcy chmury
publicznej sa odpowiedzialni za zabez-
pieczenie danych klientéw w chmurze,
a 68% uwaza, ze ci dostawcy sg réwniez
odpowiedzialni za zabezpieczenie apli-
kacji klientéw. Jesli przeczytamy umowe
z dostawca chmury, przekonamy sig, ze
to po prostu nieprawdal!

Zarzadzanie ryzykiem

Zarzadzanie ryzykiem to szeroka tema-
tyka, na ktorg sktada si¢ obszerna litera-
tura. Jesli czytelnik jest zainteresowany
powaznym podejsciem do zarzadzania
ryzykiem, zalecana jest nastepujaca lek-
tura The Failure of Risk Management:
Why It’s Broken and How to Fix It autor-
stwa Douglasa W. Hubbarda (Wiley) oraz
publikacja NIST Special Publication 800-
30 Rev 1 (http://bit.ly/2VmsLrV). Mozna
to ujaé¢ w skrocie: ludzie naprawde Zzle
oceniajg ryzyko oraz to, co z nim zro-
bi¢. W tej czesci ksiazki przedstawiono
najistotniejsze elementy niezbedne
do zarzadzania ryzykiem wystgpienia
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incydentéw bezpieczenstwa i narusze-

nia danych.

Moéwiagc wprost, ryzyko jest czyms
ztym, co moze si¢ przydarzy¢. W wigk-
szosci systemow zarzadzania ryzykiem
poziom ryzyka opiera si¢ na kombinacji
tego, jak prawdopodobne jest, ze zdarzy
sie co$ zlego (prawdopodobienstwo),
oraz tego, jak zte beda skutki tego wyda-
rzenia (wplyw). Na przyktad, jesli jest
co$, co najprawdopodobniej si¢ wyda-
rzy (np. odgadniecie hasta ,,1234”) i w
efekcie jest to zte (utrata wszystkich pli-
kéw klientdw i oplacenie wysokich grzy-
wien), to jest to wysokie ryzyko. Co$, co
jest bardzo mato prawdopodobne (aste-
roida niszczgca jednocze$nie dwa rdzne
regionalne centra danych), ale bytoby
bardzo zte w skutkach (wycofanie si¢
z dzialalnosci), moze stanowi¢ jedynie
niewielkie ryzyko, oczywiécie w zalezno-
$ci od uzywanego systemu do decydowa-
nia o poziomie ryzyka*.

W niniejszej ksigzce zostal poruszony
problem nieznanego ryzyka, dla ktérego
nie ma wystarczajacej ilosci informacji
dotyczacej prawdopodobienstwa i skut-
kéw oraz znanego ryzyka, w przypadku
ktérego mozna okresli¢, czego dotyczy.
Jesli zagrozenia zostaly sprecyzowane,
to mozna z nimi zrobi¢ jedng z czterech
rzeczy:

1. Unikanie ryzyka. W zakresie bezpie-
czenstwa informacji zwykle oznacza
to wylaczenie systemu - nie ma juz
ryzyka, ale takze nie ma zadnych
korzysci, jakie wynikaja z korzysta-
nia z systemu.

2. Ograniczanie ryzyka. Ryzyko nadal
wystepuje, ale robiono dodatkowe
rzeczy w celu zmniejszenia praw-
dopodobienstwa wystapienia ztego
wydarzenia lub negatywnych rezulta-
tow, jesli takie zdarzenie si¢ wydarzy.
Na przyktad mozliwe jest wybranie
mniej wrazliwych danych do prze-
chowywania, tak aby w przypadku
ich naruszenia skutek nie byt taki
negatywny.

3. Przenoszenie ryzyka. Mozliwe jest
zaplacenie komus$ innemu za zarza-
dzanie, tak aby ryzyko stanowilo
problem kogo$ innego. Robi sie tak
czesto w Srodowiskach w chmurze,
gdzie przenosi sie wiele zagrozen
zwigzanych z zarzadzaniem nizszymi

poziomami systemu na dostawce
chmury.

4. Zaakceptowanie ryzyka. Po przyj-
rzeniu si¢ ogdélnemu poziomowi
ryzyka i korzy$ciom z kontynuowa-
nia dzialalnosci mozna zdecydowa¢
sie na zaakceptowanie ryzyka. Nalezy
poprosi¢ wszystkich interesariuszy,
aby zgodzili si¢ na istnienie pewnego
ryzyka i nastepnie przej$¢ do dalszych
dziafan.

Kazde z tych dziatain moze by¢ uza-
sadnione. Niedopuszczalny jest jed-
nak brak pojecia, jakie jest ryzyko albo,
mimo $wiadomosci o istnieniu ryzyka,
jego akceptacja bez rozwazenia konse-
kwencji lub uzyskania akceptacji od inte-
resariuszy. Jako minimum powinno si¢
utworzy¢ liste w arkuszu kalkulacyjnym
lub dokument zawierajacy szczegdtowe
informacje na temat znanych zagro-
zen, podjetych dzialan i wymaganych
zatwierdzen.

Przypisy

1 Verizon Data Breach Investigations Report
(https://vz.to/2LoBfyq) jest doskonatym
darmowym zasobem do zrozumienia réz-
nych rodzajéw udanych atakéw, posorto-
wanych ze wzgledu na rodzaj przemystu
i uzyte metody, a jego streszczenie jest
bardzo czytelne.

2 Autor poleca: Adam Shostack Threat
Modeling: Designing for Security (Wiley).

3 Oryginalny pomyst z artykulu Alberta
Barrona.

4 Ryzyko moze réwniez oddzialywaé lub
agregowal. Moga istnie¢ dwa rodzaje
ryzyka, z ktérych kazde ma stosunkowo
mate prawdopodobienstwo i wplyw, ale
moga wystapi¢ wspolnie, a skutki moga
by¢ wigksze. Na przyklad wplyw awarii
jednej z dwdch linii zasilajacych moze by¢
nieistotny, ale juz awaria obu moze mie¢
katastrofalne skutki. Jest to czesto trudne
do wykrycia, a awaria zasilania lotniska
w Atlancie w 2017 r. jest tego dobrym
przykladem.
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