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URZADZENIA ZAKLOCAJACE W WALCE
Z TERRORYZMEM

W artykule przedstawiono urzgqdzenia zaktocajgce
(zagtuszajgce) jako jeden ze sposobow walki ze skutkami
terroryzmu.

Zgodnie z jedng z wielu podawanych w literaturze definicji, terroryzm oznacza
uzycie sity lub przemocy przeciwko osobom lub wtasnosci z pogwatceniem prawa
majace na celu zastraszenie i w ten sposdéb wymuszenie na danej grupie ludzi
realizacji okreslonych celow. Dziatania takie moga dotyczy¢ okreslonych instytucii,
zbiorowisk, grup lub pojedynczych ludzi. Stwarzajg okre$lone zagrozenia, siejg
strach, groze i panike. Trudno jest jednak z catg stanowczoscig stwierdzi¢ co jest, a
co nie jest dziataniem terrorystycznym. Kto jest terrorystg ? Czy terrorystqg moze byc¢
panstwo jako takie, stosujgce przemoc wobec innego kraju? Podobnych pytan jest
wiele. Odpowiedzi nie sg proste. Najczesciej stosujgcy przemoc  wigze jgq
z przekonaniami politycznymi, moralnymi czy tez religijinymi. W zwigzku z tym
postugujacy sie dziataniami terrorystycznymi uwaza je za niezbedne i uzasadnione,
bez wzgledu na zasieg i spowodowane skutki. Przyktadem sg codzienne zamachy
w lraku, zamachy bombowe w Madrycie czy tez w Londynie. Na zdjeciu nr 1
zaprezentowano, w formie tagodnej, skutek wybuchu ,samochodu putapki’.
Wynikiem sg nie tylko straty materialne, ale najczesciej Smier¢ niewinnych ludzi.

Najogdlniej terroryzm mozna podzieli¢ na polityczny i kryminalny, nakierowany
na wieksze zbiorowiska ludzkie lub na osoby indywidualne. | w tym przypadku trudno
jest postawi¢ jednoznaczna linie rozgraniczenia. Przyktadem jest Irak, w przypadku
ktérego kraje arabskie (nie wszystkie) dziatania terrorystyczne zaliczajg do dziatan
politycznych. Ogladajgc skutki to trudno mowic¢ o dziatalnosci politycznej, a jedynym
skojarzeniem to zwykte dziatania kryminalne. Dziatania majgce na celu niszczenie
mienia, sabotaz i zbiorowe morderstwa niewinnych ludzi.




Biorac pod uwage wydarzenia na swiecie mozna powiedziec¢, ze terroryzm pod
réznymi postaciami to ,plaga” wspétczesnosci, z ktérg jest bardzo trudno walczy¢.
Jezeli do tego dotozy sie 0gding dostepnos¢ do nowoczesnych zdobyczy elektroniki,
to dopiero mozna mowic¢ o skali problemu. Terrorysta nie musi obwigzywac sie
materiatami wybuchowymi, moze dziata¢ skrycie, wykorzystujgc tacznosc¢
bezprzewodowa.

W tabeli nr 1 podano niektére zakresy czestotliwosci wykorzystywane przez
sprzet powszechnego uzytku. Posiadajgc podstawowy zakres wiedzy technicznej,
oraz wykorzystujac ,fachowg” pomoc z internetu, mozna nadajniki i odbiorniki tych
urzgdzen wykorzysta¢ do konstrukcji bomb zdalnie sterowanych.

Tabela 1
Lp. | Uzytkownik/zastosowanie Zakres czestotliwosci UWAGI
[MHZz]
1 CB-Radio 26,960 + 27,410
2 | Sieci dyspozytorskie 33 +470 np. Straz Miejska,
Urzedy
Wojewodzkie, PKP
3 |Zdalne sterowanie 40,28 + 437,55 np. porty, stacje
kolejowe
4 |Telefonia publiczna 452,525 + 2200 w tym GSM, DCS,
UMTS
5 |Zabawki sterowane 26,995 +40,675
6 |Systemy alarmowe 26,96 + 27,28 Osoby prywatne.
40,88 + 41 Czujniki
433,92 + 434,79 przeciwwtamaniowe
3400 + 12000

Jak tatwo zauwazyc¢ powyzsza tabela zawiera zakres czestotliwoSci
wykorzystywany przez najbardziej popularne urzadzenia, jakimi sg telefony
komérkowe. Popularnosc¢ telefonu powoduje réwniez to, ze nie trzeba sie zbytnio
rozmawiam a w tym czasie sygnat poprzez stacje bazowg dociera do odbiornika
zainstalowanego w bombie. W tym przypadku nie trzeba posiadaé specjalnego
nadajnika z anteng, ktéra mogtaby zwréci¢ uwage osob postronnych.

Przez terrorystow wykorzystywane sg réwniez uktady nadawczo-odbiorcze
wykorzystywane przy konstrukcji zabawek elektronicznych lub urzadzenia wtasne;j
konstrukcji. W jaki sposob walczy¢é z ,tym”, jak zmniejszy¢ prawdopodobienstwo
zainicjowania tadunku wybuchowego? Mozna powiedzie¢ — wyeliminowac terroryzm.
Zanim to sie stanie, w blizej nieokre$lonej przysziosci, to juz dzisiaj mozna
wykorzystac¢ urzadzenia zaktdcajgce (zagtuszajace). Najogdlniej piszgc urzadzenia te
generujac sygnat zaktocajacy, ktory ,przykrywa” sygnatu uzytecznego (np. sygnat,
ktory ma odebraC odbiornik zamontowany w bombie) uniemozliwiajgc przez to
zainicjowanie tgcznosci miedzy nadajnikiem i odbiornikiem. Sygnatem zaktdcajgcym
moze byC¢ szum generowany w catym pasmie pracy odbiornika (np. telefonu
komérkowego), pogarszajacy stosunek sygnal/szum lub zatykajacy go. Oczywiscie
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zatkanie odbiornika na przychodzace sygnaty jest najlepsze, ale trudne do
osiggniecia (pasmo odbiornika, uktady automatyki, itd.)

Innym sposobem, jezeli znamy doktadnie miejsce poditozenia tadunku
wybuchowego,  jest zastosowanie = urzadzen = generujgcych  impuls
elektromagnetyczny uszkadzajgcy uktady elektroniczne. Nie w kazdej sytuacji mozna
stosowaC tego typu urzadzenia, poniewaz moze dojs¢ do niezamierzonego
zainicjowania wybuchu.

W chwili obecnej na rynku swiatowym jest dostepna cata gama urzadzen
zaktécajgcych réznych firm. Urzadzenia te charakteryzujg sie réznymi parametrami,
w zaleznosci od przeznaczenia i warunkéw w jakich bedag eksploatowane.
Najczesciej uzywa sie urzadzenia typu:

- lekkiego — przenosne, matogabarytowe wodo Iub kroploszczelne
urzadzenia, przenoszone przez jednego cztowieka, ktére mozna ustawic
blisko podejrzanego obiektu;

- ciezkiego — najczesciej montowane na pojezdzie stuzgce do ochrony
kolumny pojazdow, lub umozliwiajgce przykrycie catych budynkow, moc
promieniowana do setek wat.

Ostatnie z wymienionych typow zagtuszarek stosowane sg przez wojska
stacjonujgce w Iraku. Wojska angielskie i izraelskie réwniez posiadajg tego typu
urzgdzenia na uzbrojeniu.

W  Wojskowym Instytucie Technicznym Uzbrojenia, ktoéry zajmuje sie
problematykg ,wojny elektronicznej”, kilka lat temu dla potrzeb Policji i innych
jednostek specjalnych opracowano i wykonano zagtuszarke telefonéw komorkowych,
ktorej wyglad zaprezentowano na rys.2.

Rys.2

161



Prace konstrukcyjne byty poprzedzone analizg techniczno-ekonomiczna,
konsultacjami z przysztym uzytkownikiem, a po wykonaniu modelu zostaty
przeprowadzone testy w réznych jednostkach Policji. Potrzeba zaprojektowania
zagtuszarki nie wynikata z tego, ze w Polsce byty prowadzone dziatania
terrorystyczne typu polityczno-kryminalnego. Urzadzenie miato by¢ wykorzystane w
pierwszej kolejnosci przez oddziaty pirotechniczne, do zmniejszenia
prawdopodobienstwa odpalenia tadunkéw wybuchowych przy kontroli podejrzanych
obiektow (paczka, walizka, itp.).

W wyniki podjetych prac wykonano urzadzenie przedstawione na zdjeciu,
charakteryzujgce sie nastepujgcymi parametrami:

e Praca w pasmach 900 MHz i 1800 MHz;

e Moc wyjsciowa > 1.5 W;

e Jedna mata, dotgczana antena oraz (opcjonalnie) dodatkowa antena
kierunkowa (zysk 6 dB) zintegrowana z opakowaniem transportowym;

e Trzy skokowo ustawiane czasy zwloki wigczenia urzadzenia (15, 30,
60 sekund) oraz praca natychmiastowa;

e Zasilanie z wewnetrznego akumulatora NiIMH lub poprzez adapter z sieci
220V/50Hz z rownoczesnym  dotadowywaniem lub  z akumulatora
samochodowego;

¢ Napiecie zewnetrzne state, niezbedne do pracy urzadzenia wynosi od 9V do
16V;

e Napiecie zewnetrzne state niezbedne do fadowania wewnetrznego
akumulatora wynosi od 14V do 16V,

e Pobdr pradu ze zrodta zasilania 16 V wynosi:

przy fadowaniu szybkim - 0.9A
przy fadowaniu podtrzymujgcym - 0.1A;
przy pracy - 0.6 A;

przy pracy z szybkim tadowaniem 1.5A;
przy zasilaniu z samochodu (12V) 1.6 A (z dotadowaniem);

e Automatyczne dotadowywanie akumulatora z zabezpieczeniem
temperaturowym. Automatyczne przejscie na zasilanie z akumulatora przy
zaniku napiecia sieci;

e Ciggta praca z wewnetrznego akumulatora > 1.5 godz. w temperaturze
otoczenia > 0°C i ok. 1 godz. temperaturze mniejszej od 0°C;

¢ Nieograniczony czas pracy z zewnetrznego zrodta zasilania;

e Sygnalizacja emisji promieniowania, stanu wewnetrznego akumulatora
(stopnia roztadowania) oraz tadowania;

e Wymiary obudowy: 14,5 x 14 x 5,5 cm;

e Obudowa odporna na udary mechaniczne i kroploszczelna;

e Zasieg blokowania w terenie otwartym do 30-50m (w zaleznosci od odlegtosci
od stacji bazowej).

Na rysunku nr 3 przedstawiono przyktadowe zobrazowanie zarejestrowanego
sygnatu generowanego przez zagtuszarke (linia przerywana) i sygnatu docierajgcego
do telefonu komorkowego ze stacji bazowej w dolnym i gornym pasmie
czestotliwosci (linia ciggta). Jak tatwo zauwazyé zaktécenia catkowicie przykrywajg
sygnat komorki — brak tacznosci a przede wszystkim brak mozliwosci jej nawigzania.
Tego typu urzadzenia nie zajmujg duzo miejsca, mogq by¢ w tatwy sposéb
przenoszone i przewozone. Bardzo wazne jest rowniez to, ze mogg by¢ ustawiane
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(w kazdych warunkach) blisko podejrzanych obiektow, przez co skutecznosé ich

dziatania wzrasta. Nie mniej istotng sprawg jest niski koszt.
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Rys. 3. Widmo sygnatu generowane przez zagtuszarke (linia przerywana)
i odbieranego przez telefon komorkowy.

Decydujac sie na zakup urzadzenia zaktécajgcego (zagtuszajgcego) nalezy
mieC na uwadze to, ze:

Zgodnie z Prawem telekomunikacyjnym (Ustawa z dnia 16.07.2004r., Dz.U.
Nr 171, poz.1800) urzgdzenie moze byc¢ uzywane dla potrzeb wifasnych
przez komorki organizacyjne jednostek podporzgdkowanych MON, MSWIA,
MSZ, Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu oraz
Stuzby Wieziennej.
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