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ZARZADZANIE RYZYKIEM | KONFIGURACJA W
PROCESACH REALIZACJI UZBROJENIA | SPRZETU
WOJSKOWEGO W SWIETLE WYMAGAN NATO

Zarzadzanie ryzykiem i konfiguracja sq to dwa
elementy stanowigce gtéwne wymagania NATO.
Z naszych doswiadczen wynika, Ze organizacjom
uczestniczgcym w kontraktach dla wojska wymagania te
przysparzaja  wiele  problembéw  zwigzanych  ze
zrozumieniem | wdrozeniem. W ponizszym referacie
przedstawiono interpretacje ww. wymagan.

Ze wzgledu na strategiczne =zadania, NATO jest organizacjg tworzaca
réznorodny i specyficzny rynek. Stad wymagania jakosciowe, stawiane dostawcom
uzbrojenia i sprzetu wojskowego (UiSW) dla wojska sg jednoznacznie okres$lone.
Wojsko potrzebuje wyrobdw prostych, uzywanych do codziennego funkcjonowania,
jak rowniez zaawansowanego technologicznie sprzetu i uzbrojenia. Z punktu
widzenia dostawcdw réznych branz, jest to rynek ogromny, stabilny i przewidywalny
w swoich dziataniach. Dlatego przed polskim przemystem obronnym otwiera sie
szansa uczestniczenia w miedzynarodowych kontraktach, jednak pod warunkiem
elastycznego i skutecznego dostosowania sie do wymagan NATO.

W Swietle wymagan polityki jakosci NATO okre$lonej w dokumencie
standaryzacyjnym AQAP 2000: 2003, w ciggu catego cyklu zycia UiSW
odpowiedzialnos¢ za jego jakosS¢ ponoszg zarowno wykonawcy, zamawiajacy, jak
i uzytkownicy. Efektywnos¢ i skutecznos¢ realizowanego kontraktu zalezy od
wspotpracy wszystkich zainteresowanych stron, a przede wszystkim od skutecznosci
planowania, sterowania i monitorowania funkcjonujgcych proceséw. Trudnosci w
komunikacji miedzy stronami kontraktu mogg negatywnie wptywa¢ w na jakos$é
a takze powodowac istnienie istotnych zakitocen w realizacji kontraktu. Ma to
szczegolne znaczenie w przypadku ztozonosci i skomplikowania technologii UiSW.
W zwigzku z tym konieczne jest zapewnienie spetnienia wymagan klienta przez caty
proces realizacji UiSW, poczawszy od fazy projektowania a skonczywszy na kasaciji.

W celu ujednolicenia i sprecyzowania wymagan dla organizacji realizujgcych
dostawy wyrobow obronnych, w tym UiSW, zostat ustanowiony STANAG 4107 -
porozumienie standaryzacyjne NATO, ratyfikowane przez panstwa cztonkowskie
NATO, w tym Polske. Porozumienie to okresla zasady nadzorowania realizowanych
kontraktéw w kierunku zapewnienia jakosci dostaw wyrobow bedacych przedmiotem
umow miedzynarodowych w ramach procesu Rzadowego Zapewniania Jakosci
(GQA). STANAG 4107 wprowadza tez wymagania dotyczace zapewnia jakosci dla
organizacji realizujgcych dostawy dla wojska poprzez odpowiednie publikacje
standaryzacyjne zapewnienia jakosci AQAP. Ponizej przedstawiono strukture AQAP
serii 2000.
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STANAG 4107
NATO Porozumienie Standaryzacyjne
Wytyczne ogdlne

AQAP 2000
“Polityka jakosci”
Wytyczne ogdlne AL U]
Serii SO 9000 1€ e LS
\ 4
AQAP-2105
Plany jakosci
typ-wymagania
\ 4 A4 \ 4 L4 \ 2
AQAP 2110 AQAP 2120 AQAP 2130 AQAP 2131 AQAP-160
typ-kontrakt
typ-kontrakt typ-kontrak typ-kontrakt typ-kontrakt
obejmuje
obejmuje obejmuje obejmuje nie obejmuje ISO/IEC 12207
1SO 9001 1SO 9001 1SO 9001 norm ISO. 1SO 9001
AQAP-2009 AQAI-1 69
typ-wytyczne typ-wytyczne

Wyréznia sie dwa typy dokumentéw AQAP: ,wytyczne” i kontrakt’. Pierwszy
z wymienionych stuzy jako pomoc we wdrozeniu i ocenie sytemu zapewnienia
jakosci w organizacji, stanowi rozwiniecie i komentarz do wymagan. Drugi typ AQAP
okresla wymagania, jakie musi spetnia¢ organizacja realizujgca kontrakt dla wojska.

Wybdr odpowiedniego AQAPu (typu kontrakt) przez organizacje zobowigzuje do
dostarczenia obiektywnego dowodu potwierdzajgcego spetnienie zawartych w nim
wymagan. Podstawowymi kryteriami jest zakres sytemu zapewnienia jakosci
a takze wymagania okreslone przez zamawiajgcego w kontrakcie. Organizacja
deklarujgc posiadanie systemu wedtug AQAP 2110:2003 musi wykaza¢ zgodnos¢
sytemu zapewnienia jakosci w procesie projektowania, pracach rozwojowych
i produkcji. Natomiast w przypadku AQAP 2120: 2003 wymaga sie udokumentowania
systemu zapewnienia jakosci tylko w produkcji. AQAP 2130 stosuje sie w sytuaciji,
gdy konieczne staje sie potwierdzenie zgodnosci wyrobu w fazie kontroli podczas
proceséw realizacji, UiSW, jego czesci, komponentdéw, podzespotéw oraz wyrobu
finalnego. Potwierdzenie zgodnosci UiSW z wymaganiami po otrzymaniu wyrobu
gotowego wymagane jest w AQAP 2131:2003. AQAP 160 okresla wymagania
zapewnienia jakosci dotyczace dostaw oprogramowania. Jeden z ww. AQAP
powinien by¢ wtedy okreslany jako wymaganie kontraktowe.
Publikacje standaryzacyjne AQAP zostaty przygotowane w celu okreslania wymagan
kontraktowych, ktére ma spetni¢ dostawca w oparciu o funkcjonujacy w organizacji
system zarzadzania jakoscig. Dotyczy to takich publikacji takich, jak: AQAP 2110,
AQAP 2120, AQAP 2130.
Zarzadzanie jakoscig z uwzglednieniem wymagan AQAP ma na celu dostarczenie
odbiorcy obiektywnego dowodu, ze UiSW bedzie w satysfakcjonujacy sposéb
spetnia¢ zdefiniowane w Kkontrakcie wymagania. Gtéwnym zadaniem takiego
systemu jest udzielenie odbiorcy/uzytkownikowi UiSW zapewnienia, ze wyrob
w poszczegoélnych fazach cyklu zycia bedzie osiggat zaktadane parametry taktyczno-
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techniczne, technologiczne, itp., co moze by¢ sprawdzane w procesie rzgdowego
zapewnienia jakosci GQA.
Organizacja realizujgca kontrakt z wymaganiami typu AQAP musi spetnia¢ kilka
wymagan:
— wdrozenie i utrzymywanie systemu zarzadzania jakoscig zgodnego z normg 1ISO
9001: 2000,
— stosowanie zasad zarzadzania ryzykiem i konfiguracja,
— tworzenie planow jakosci i plandéw zarzadzania konfiguracja,
— ocena efektywnosci systemu jakosci oraz takich elementéw, jak niezawodnosc¢
i podatnos¢ obstugowa,
— poddanie sie procesowi GQA.
W niniejszym referacie skupiono sie na dwéch zasadniczych elementach AQAP,
jakimi sg: zarzadzanie ryzykiem i konfiguracjg w procesie realizacji UiSW.

Zarzadzanie ryzykiem

Wymagania dla dostawcow UiSW, dotyczace zarzgdzania ryzykiem w AQAP zostaty

okresSlone pkt 5.4 ,Planowanie” oraz w pkt 7.4 ,Zakupy”’. W szczegdétowym

rozwinieciu, wsrod podstawowych wymagan AQAP w tym zakresie, nalezy wymienié:

— okreSlanie ryzyka zwigzanego z kontraktem,

— opracowywanie planéw zarzadzania ryzykiem,

— wprowadzanie dziatan zapobiegawczych w celu redukowania ryzyka,

— ustanawianie i utrzymywanie bazy danych dotyczacej zarzadzania ryzykiem,

— wprowadzanie zaplanowanych dziatan na etapie realizacji UiSW,

— dostarczanie Przedstawicielowi Zapewnienia Jakosci (QAR) informac;ji
dotyczacych ryzyka zwigzanego z wyrobem, procesem lub organizacja,

— wykorzystywanie informacji zwrotnej o ryzyku na zakonczenie realizacji.

Zarzadzanie ryzykiem powinno by¢é elementem funkcjonujgcego systemu

zarzadzania jakoscig w organizacji i odzwierciedla¢ rzeczywiste dziatania nie tylko w
stosunku do umoéw realizowanych w ramach procesu GQA ale tez innych uméw
realizowanych w organizacji. Bez zarzadzania ryzykiem nie mozna mowic
o skutecznym zarzadzaniu procesami.
Aby jednak dziatania w zakresie zarzadzania ryzykiem byty skuteczne (wdrozone,
utrzymane i doskonalone), zarzadzanie ryzykiem nalezy potraktowaé jako proces
ciagty, wymagajacy zbierania danych, analizy i oceny ryzyka w catym procesie
realizacji kontraktu.

W rozumieniu podejscia systemowego organizacja powinna wyznaczy¢ osoby
odpowiedzialne za proces zarzgadzania ryzykiem oraz zapewni¢ kompetentny
i wykwalifikowany personel biorgcy udziat w tym procesie. Waznym krokiem jest
okresSlenie  jednoznacznych  zasad  dotyczacych  zarzadzania  ryzykiem
w dokumentacji, np. procedurze, instrukcji czy tez rozdziale Ksiegi Jakosci.

Zgodnie z wymaganiami AQAP organizacja powinna identyfikowac ryzyko juz na
etapie przegladu umowy. Ryzyko powinno by¢ tez w odpowiednim czasie
uaktualniane.

Planowanie dziatan zwigzanych z ryzykiem powinno obejmowac (ale tez nie
ograniczac sie): identyfikacje ryzyka i jego analize, redukowanie i monitorowanie
ryzyka. W planowaniu nalezy jeszcze uwzglednic takie elementy, jak:

— dziatania w celu zarzadzania nie akceptowalnym ryzykiem,
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— redukowanie, eliminowanie lub transfer ryzyka do innych obszaréw,

— dziatania w przypadku wystgpienia nieprzewidzianych sytuacji (kiedy wystapi
specyficzny rodzaj ryzyka),

— s$rodki zarzgdzania, jakie bedg stosowane, zeby powstrzymac nie akceptowalne
ryzyko,

— zakres realizacji procesu GQA.

Organizacja powinna przedstawic¢ obiektywny dowod w postaci udokumentowania
opisu dziatan redukujgcych zidentyfikowane ryzyko, sposobu monitorowania ryzyka,
zakresu odpowiedzialnosci i uprawnien wyznaczonych osob, a takze terminy
wykonania i oceny skutecznoéci podjetych dziatah. Powyzsze dziatania mogq byc¢
udokumentowane np. w planie jakos$ci, planie zarzadzania ryzykiem lub moga
stanowi¢ odrebny dokument zwigzany z realizacjg umowy.

Plan zarzadzania ryzykiem powinien pozwala¢ na pewng elastycznosc
w podejmowaniu decyzji w zwigzku z tym, ze oszacowane ryzyko moze nigdy nie
wystgpi¢. Model tradycyjnego zarzadzania polegat na reagowaniu na juz zaistniate
zdarzenie, obecnie preferuje sie elastyczne sterowanie zasobami na monitorowanie
i redukowania ryzyka, co zapewnia bardziej racjonalne dziatania.

Aby wiasciwie zarzadzac ryzykiem konieczne jest zrozumienie, co kryje sie pod
pojeciem ryzyka i =zarzadzania ryzykiem. Ryzyko stanowi bowiem iloczyn
prawdopodobienstwa wystgpienia zagrozenia oraz skutku oddziatywania tego
zagrozenia.

Zarzadzanie ryzykiem jest to proces, ustanowiony w celu zabezpieczenia przed
skutkami niepozadanego zjawiska i minimalizowania ryzyka. Zarzadzanie ryzykiem
jest nieroztgcznie zwigzane z podejmowaniem decyzji. Odpowiedzialny za realizacje
umowy rzadko moze pozwoli¢ sobie na komfort zadecydowania w sytuacji catkowitej
pewnosci o podjeciu sie realizacji kontraktu i przewidzeniu przysztych skutkow.
W wiekszosci przypadkow konieczne jest zatozenie pewnego prawdopodobienstwa
wystgpienia czynnikdw zaktécajgcych i wspomagajacych realizacje kontraktu. Z tego
punktu widzenia decyzje dzielimy na:

— podejmowane w warunkach pewnosci, gdy dysponujemy wszystkimi potrzebnymi
informacjami,
— podejmowane w warunkach niepewnosci, gdy nie wiemy nic o przyszitych

warunkach realizacji kontraktu i otoczenia ,

— podejmowane w warunkach ryzyka, gdy mozemy oceni¢ negatywne skutki
zagrozen i prawdopodobienstwo wystgpienia tych zagrozen.

W zarzadzaniu ryzykiem wyréznia dwa zasadnicze etapy:

— szacowanie ryzyka
— sterowanie ryzykiem.

Szacowanie ryzyka prowadzi sie dla wyrobéw UiSW o istotnym znaczeniu lub
wyrobow ztozonych (technicznie skomplikowanych), jezeli wystepuje znaczne ryzyko,
lub jezeli ryzyko nie moze by¢ w tatwy sposob okreslone. Szacowanie ryzyka sktada
sie z:

— identyfikacji ryzyka,
— analizy ryzyka.

Celem identyfikacji ryzyka jest okreSlenie obszaru wystepowania ryzyka
dotyczacego danego przedsiewziecia z oszacowaniem prawdopodobienstwa jego
wystgpienia oraz préby umiejscowienia i zaklasyfikowania go pod katem przyczyn,
wzajemnych relacji, wspdolnych wtasciwosci lub trendéw, czestotliwosci
wystepowania czy tez skutkdw. Potencjalne ryzyko moze byC okreslane na
podstawie:
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analizy danych pochodzacych z przegladu kontraktu,

przegladu dokumentacji z uwzglednieniem zmian,

analizy wnioskéw z poprzednio realizowanych podobnych kontraktéw,

narady typu ,burza mézgoéw”,

analizy danych pochodzacych od QAR oraz od specjalistéw innych dziedzin, np.
informatyki, logistyki,

danych pochodzacych z dziatu odpowiedzialnego za finansowanie realizowanego
kontraktu,

danych pochodzacych od dostawcy (obejmujg gtownie identyfikacje ryzyka
zwigzanego z dostawcami uczestniczacymi w realizacji kontraktu).

Identyfikacje ryzyka mozna przeprowadzac w stosunku do:

procesu,

wyrobu,

dostawcy,

Metody identyfikacji ryzyka w znacznej mierze zalezg od rodzaju i charakteru

dziatalnosci firmy, a takze od specyfiki kontraktu czy tez wyrobu. W dokumentach
normalizacyjnych NATO zaleca sie stosowanie takich metod oceny ryzyka, jak:

metoda wstepnej analizy zagrozen (PHA — Preliminary Hazard Analysis),

metoda ,co-gdy” (Wl — What - If),

metoda systematycznej analizy ryzyka (MOSAR - Method Organized for
Systematic Analysis of Risk),

analiza drzewa btedow (FTA — Fault Tree Analysis).

Analiza ryzyka polega na przeprowadzeniu klasyfikacji ryzyka przy zastosowaniu

metody:

bezwymiarowej - opisowej dzielgcej ryzyko na akceptowalne i nie akceptowalne,
ilosciowej — okreslajacej wymierne wartosci iloczynu skutku niepozgdanego
ryzyka oraz prawdopodobienstwa wystgpienia (np. analiza kosztéw, metody
statystyczne),

kombinowanej — tgczacej metode bezwymiarowg z ilosciowa.

Organizacja powinna okresli¢ znaczenie i wage kazdego zidentyfikowanego

ryzyka w kontekscie mozliwosci zrealizowania kontraktu.

Metody iloSciowe oceny ryzyka sg szczegOlnie zalecane, jezeli przewidywane

skutki ryzyka sg duze. Jednak wykorzystywanie metod i technik ilosciowych jest
niejednokrotnie ograniczone mozliwoscig uzyskania uzytecznych danych. Dlatego w
wielu zastosowaniach mozliwa jest tylko jakosciowa ocena ryzyka.

Zarzadzajacy ryzykiem powinien zdecydowaé, ktore rodzaje ryzyka sg

akceptowalne lub nie, w odniesieniu do negatywnego skutku wystgpienia ryzyka
w nastepujacych aspektach:

jakos¢ wyrobu (np. niespetnienie wymagan dotyczacych wymaganych
parametréw),

bezpieczenstwo uzytkowania,

harmonogram realizacji (np. opdznienie realizacji kontraktu),

koszty (np. zwiekszenie kosztdéw realizacji kontraktu lub kosztéw eksploataciji
w cyklu zycia wyrobu).

Po oszacowaniu kazdego rodzaju ryzyka nastepuje oszacowanie sumy

wszystkich rodzajow ryzyka (ryzyko catkowite). Niezbedne jest takze wyznaczenie
priorytetow ryzyka. Dzieki priorytetyzacji mozna zidentyfikowa¢ nowe obszary ryzyka,
ktére poprzednio nie byly uwzgledniane oraz mozna wskazacC najlepszy sposéb
zarzadzania ryzykiem.
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Po identyfikacji i analizie ryzyka konieczne staje sie planowanie, redukowanie
i monitorowanie ryzyka, co okreslono wspélnym mianem sterowania ryzykiem.

Planowanie zarzadzania ryzykiem opiera sie przede wszystkim na stworzeniu
planu, ktory powinien obejmowac okreslenie takich elementéw, jak:

— przyczyny ryzyka i ich hierarchie (priorytety),

— dziatanie, jakie nalezy podja¢ w celu wyeliminowania lub zredukowania ryzyka do
poziomu akceptowalnego,

— metody jakimi nalezy wyeliminowac lub zredukowac ryzyko,

— osoby odpowiedzialne za zarzadzanie ryzykiem,

— srodki niezbedne do zarzgdzania ryzykiem,

— harmonogram dziatan,

— planowanie dziatania w przypadku wystgpienia nieprzewidzianych sytuaciji, kiedy
wystapi specyficzny rodzaj ryzyka.

Kolejnym etapem po =zaplanowaniu dziatan zwigzanych 2z ryzykiem jest
monitorowanie ryzyka, poprzez:
sprawdzanie stopnia realizacji zalecen i wnioskéw,

— identyfikacje i szacowanie kazdego nowego pojawiajgcego sie rodzaju ryzyka ,
ocenianie skutecznosci zalecen,

opracowywanie nowych zalecen i wnioskow jezeli aktualnie obowigzujgce sg
uwazane za nieefektywne.

Organizacja powinna ustali¢ sposoby monitorowania ryzyka oraz utrzymywaé
zapisy z monitorowania ryzyka.

Waznym elementem w sterowaniu ryzykiem jest okreslenie zasad postepowania
oraz metod redukowania ryzyka zarowno  zidentyfikowanego  jak
i nieoszacowanego. Istotnym jest udokumentowanie i ocena skutecznosci
przeprowadzonych dziatan redukujgcych ryzyko.

Zarzadzanie konfiguracja

Zarzadzanie konfiguracjg ma zastosowanie przede wszystkim
w przedsiewzieciach, dla ktorych wymagane jest zapewnienie ciggtej koordynacji
powstajgcych rozwigzan technicznych. Wymaganie takie moze wynikaé przede
wszystkim z obowigzujacych w danej branzy przepiséw prawnych jak rowniez
z potrzeby dysponowania wiedzg o aktualnej konfiguracji realizowanych wyrobdw.
Biorac pod uwage charakter wyrobu jakim jest UiSW zarzadzanie konfiguracjq jest
istotne z punktu widzenia obydwu ww. aspektéw.

Z punktu widzenia NATO nalezy wzig¢ réwniez pod uwage aspekt zapewnienia
spojnosci rozwigzan w czasie realizacji wielonarodowych projektow UiSW zaréwno w
czasie projektowania, produkcji, jak i eksploatacji. W przypadku NATO zarzadzanie
konfiguracjg nalezy rozpatrywa¢ w dwoch ptaszczyznach. Pierwsza pftaszczyzna to
stosowanie wymagan AQAP w ramach realizacji procesu Rzagdowego Zapewnienia
Jakosci GQA, natomiast druga pfaszczyzna to uczestnictwo w realizacji wie-
lonarodowych przedsiewzie¢ NATO.

Do zarzadzania konfiguracjg zgodnie z wymaganiami NATO wykorzystywany jest
STANAG 4159 przywotany w publikacjach standaryzacyjnych AQAP.

Wymagania STANAG 4159, a w szczegdlnosci przywotane w nim publikacje
standaryzacyjne ACMP sg zbiezne z miedzynarodowymi wytycznymi zawartymi
w PN ISO 10007 : 1988. STANAG 4159 wprowadza nastepujgce publikacje ACMP:
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ACMP-1, ktérego, celem jest ustanowienie jednolitych zasad planowania
zarzadzania konfiguracjg UiSW.

ACMP-2, ktéry zawiera wymagania dotyczace identyfikacji obiektow konfiguracji,
konfiguracji odniesienia oraz zasad identyfikacji wszystkich egzemplarzy sprzetu
(podzespotow sprzetu) objetych zarzadzaniem konfiguracjg CM.

ACMP-3, ktory zawiera wymagania dotyczace =zasad wprowadzania zmian
i odstepstw do zatwierdzonej konfiguraciji.

ACMP-4, ktory zawiera wymagania dotyczgce rejestrowania i zapisywania danych
okreslajgcych status konfiguracji wszystkich zidentyfikowanych obiektéw konfiguracji.
ACMP-5, ktory zawiera wymagania dotyczace zasad realizacji auditéw konfiguracji.
ACMP-6, ktoéry zawiera definicje i terminy z dziedziny zarzadzania konfiguracja.
ACMP-7, ktory rady do stosowania ww. ACMP.

Zgodnie z wymaganiami AQAP, zarzadzanie konfiguracjq odnosi sie do
przedmiotu zamdwienia, czyli wyrobu okreslonego w umowie. Nalezy zauwazy¢, ze
przedmiotem zamdwienia jest przede wszystkim przedmiot materialny, tj. uzbrojenie
i sprzet wojskowy, a takze zastosowane materialy przetworzone, tj. produkty
naftowe, wytwér intelektualny, tj. oprogramowanie oraz ustugi, tj. badania czy
naprawy.

Aby zapewni¢ wiasciwg konfiguracje realizowanego UiSW w AQAP 2110: 2003,
AQAP 2120: 2003 i AQAP 2130: 2003 wprowadzono wymaganie opracowania przez
dostawce dla wojska procedur zarzadzania konfiguracjg. Zgodnie z AQAP 2110:
2003, ktéry obejmuje projektowanie, rozwoj i produkcje, zarzadzanie konfiguracjg
dotyczy czterech obszarow:
identyfikacji konfiguraciji,
sterowania konfiguracja,
charakteryzowania statusu konfiguraciji,

— auditéw konfiguraciji.

Zgodnie z AQAP 2120: 2003 odnoszacego sie do produkcji i AQAP 2130: 2003
odnoszgcego sie do dostarczania wyrobdw gotowych, zarzadzanie konfiguracjg
ograniczone jest do identyfikacji konfiguracji oraz sterowania konfiguracja.

Zakres identyfikacji konfiguracji czy sterowania konfiguracja jest rézny
w zaleznos$ci od rodzaju AQAP. Im wyzszy numer AQAP tym zakresy te sg bardziej
ograniczone.

W AQAP 2110: 2003 oraz AQAP 2120: 2003 wymagane jest dodatkowo
opracowanie planu zarzgdzania konfiguracja.

Udokumentowana procedura zarzadzania konfiguracjg powinna okresla¢ opis
dziatan, tj.:

—  zapewnienie odpowiedzialnosci za zarzadzanie konfiguracja, z
uwzglednieniem:
wzajemnych powigzan pomiedzy dziataniami zwigzanymi z zarzgdzaniem
konfiguracja,

— zainteresowanych stron w organizacji i poza nig, ktére mogq bra¢ dziat w
zarzadzaniu konfiguracja,

— identyfikacja konfiguracji, w tym :

— opis realizowanego wyrobu UiSW z uwzglednieniem typowych cech
funkcjonalnych i fizycznych,

— majace zastosowanie fazy cyklu zycia UiSW oferowanego przez organizacje,

— okreslenie typowych obiektow konfiguracji i konfiguracji odniesienia,

— zasady numerowania z przywotaniem niezbednych procedur,
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— sterowanie konfiguracjg z uwzglednieniem poszczegolnych etapdw realizacji
UiSW,

— charakteryzowanie statusu konfiguracji, ktéore moze by¢é uwzglednione
w ramach opisu identyfikacji, sterowania czy auditowania konfiguracji,

— auditowanie konfiguracji, w tym okres$lenie zasad ich przeprowadzania,

— planowanie zarzgdzania konfiguracja.

Identyfikacja konfiguraciji
Do istotnych elementéw identyfikacji konfiguracji nalezy okres$lenie struktury

UiSW. Powinna ona by¢ okreslona poprzez dekompozycje z uwzglednieniem

podziatu na: uktady, instalacje, zespoty, podzespoty, urzadzenia, agregaty, detale,

czy czesci.

Na podstawie wtasciwej struktury UiSW mozliwe jest dokonanie wyboru obiektow
konfiguracji. Obiekty konfiguracji rozumiane sag jako potaczenie przedmiotu
materialnego, wytworu intelektualnego, wyrobéw wytwarzanych w procesach
ciggtych, mozliwych do samodzielnego zarzadzania konfiguracja. Dokonanie
wiasciwego wyboru obiektéw pozwala na sprawne zarzgdzanie konfiguracjg. Obiekty
konfiguracji powinny byC ustalane wedtug okreslonych kryteriow wyboru. Kryteria
wyboru obiektéw konfiguracji okreslane sg przede wszystkim w umowie, ale mogq
takze wynika¢ z zastosowania UiSW. Do podstawowych kryteridw mozna zaliczy¢ :

— bezpieczenstwo uzytkowania - obiektami konfiguracji powinny byC¢ wszystkie
elementy sktadajgce sie na UiSW majgce wptyw na bezpieczenstwo,

— niezawodno$¢ — obiektami konfiguracji powinny by¢ te elementy UiSW, ktore
wptywajg na takie cechy, jak nieuszkadzalnosc¢ czy trwatosé,

— ryzyko zastosowania — obiektami konfiguracji powinny by¢ elementy
zidentyfikowane w trakcie szacowania ryzyka jako majgce istotny wptyw na
zastosowanie,

— aspekty logistyczne - podziat na obiekty powinien zapewni¢ wiasciwg
zamiennos$¢ czy podatnos¢ obstugowo-naprawcza.

Ponadto identyfikacja konfiguracji obejmuje okreslenie typéw dokumentaciji
konfiguracyjnej wymaganej dla kazdego obiektu konfiguracji, niepowtarzalnych
numerdw i innych identyfikatorow przyporzadkowanych do okreslonych obiektow
konfiguracji oraz do dokumentacji konfiguracyjne;.

Szczegotowe opisanie UiSW w specyfikacjach technicznych i w dokumentac;i
projektowej zaréwno od strony fizycznej (wymiary, dokfadnos¢ wykonania, sktad
materiatowy), jak i funkcjonalnej (cechy uzytecznosci, logistyczne, podatnosci,
ergonomicznosci, odpornosci, zdolnosS¢ poruszania sie po terenie) oraz
nadzorowanie wprowadzania zmian tworzy zbiér dokumentéw, nazywany
konfiguracjami odniesienia.

Ustanowienie konfiguracji odniesienia do zarzgdzania konfiguracja wymaga
realizacji formalnej procedury wedtug nastepujgcych krokéw:

— dostawca przedstawia opracowang dokumentacje dla odbiorcy, a odbiorca
i dostawca wspdlnie prowadzg analize techniczng;

— po analizie technicznej dostawca wprowadza konieczne zmiany;

— odbiorca zatwierdza i wprowadza do uzytku dokumentacje konfiguracyjng jako
obowigzujaca funkcjonalng konfiguracje odniesienia;

— zatwierdzona konfiguracja odniesienia stanowi swoistg czeS¢ wymagan umowy.
Konfiguracja powinna by¢é opisana do najnizszego poziomu wymaganej

szczegotowosci tak, aby spetni¢ warunki okreslone dla danego przedsiewziecia z

uwzglednieniem mozliwosci wielokrotnego uzycia, podatnosci technologicznej

i produkcyjnej, wymogow bezpieczenstwa i jakosci, niezawodnosci, podatnosci
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obstugowo-naprawczej, odpornosci na oddziatywanie srodkéw bojowych przeciwni-
ka, zamiennosci czesci i podzespotdéw oraz interoperacyjnosci.
Sterowanie konfiguracja

Sterowanie konfiguracjg stuzy do zapewnienia, ze w zatwierdzonej dokumentacji
konfiguracji nie wprowadzano nieautoryzowanych zmian. System sterowania
konfiguracja ma zapewni¢, ze nie beda wystepowaty problemy logistyczne,
interoperacyjne oraz zwigzane z odtwarzaniem zdolnos$ci technicznej UiSW.

Sterowanie konfiguracjg moze dotyczy¢ obiektéw konfiguracji w odniesieniu do
propozycji zmian wygenerowanych z takich zrodet jak : od klienta, od dostawcy, od
organizaciji.

Procedura sterowania konfiguracjg powinna zawiera¢ zasady przygotowania i tryb
sktadania wnioskow: propozycji zmiany, o zgody na odstepstwo przed realizacjg, o
zgode na odstepstwo po realizacji.

Charakteryzowanie statusu konfiguracji

Charakteryzowanie statusu konfiguracji jest formalnym zapisywaniem
i rejestrowaniem dokumentéw. Forma zapisywania i rejestrowania moze by¢
uzgodniona z klientem lub wykonawcami innych obiektéw konfiguracji.

Wszystkie dokumenty i zapisy wykorzystywane w zarzadzaniu konfiguracjg
powinny uwzglednia¢ m.in. :

— numer identyfikacyjny, nazwe, date wejscia w zycie, status wydania, status
zmian, historie zmian,

— jednoznaczne oznaczenie zakonczenia dokumentow,

— numery czesci, status projektowania i lub obiektéw konfiguracji UiSW,

— status wydania informacji o konfiguracji UiSW lub obiektach konfiguraciji,

— wdrazane zmiany.
Do charakteryzowania statusu konfiguracji niezbedne jest prowadzenie :

— listy dokumentéw okreslajacych niezbedne konfiguracje odniesienia,

— listy obiektéw konfiguracji i ich konfiguracje odniesienia,

— rejestrow zmian okreslajgce szczegoty aktualnego statusu zmian,

— rejestrow zezwolen i/lub odstepstw,

— wykazow dostarczanych i utrzymywanych wyrobow i ich statusu zmian, oraz
sporzadzanie sprawozdan z auditow konfiguraciji.

Auditowanie konfiguraciji

Celem auditow konfiguracji jest formalne sprawdzenie potwierdzenia zgodnosci
UiSW z charakterystykami funkcjonalnymi i/lub fizycznymi wyrobdéw. Audity
konfiguracji powinny by¢ zaplanowane w ramach realizowanego przedsiewziecia. Nie
zastepujg one weryfikacji, przegladu, badan i kontroli, ale dotyczg rezultatow tych
dziatan.

Organizacja powinna rozrézni¢ dwa typy auditow konfiguraciji:

— audit konfiguracji funkcjonalnej, ktory jest formalng oceng uzyskania przez UiSW
lub obiekt konfiguracji okreslonych cech funkcjonalnych,

— audit konfiguracji fizycznej, ktéry jest formalng oceng tego, czy wyrdéb lub obiekt
konfiguracji uzyskat wyspecyfikowane cechy fizyczne.

Audity konfiguracji powinny by¢ wykonane przed formalnym zatwierdzeniem
wyrobu lub obiektu konfiguracji i mogg by¢ potaczone, jako audity konfiguracji
funkcjonalnej i fizyczne;.

Planowanie zarzadzania konfiguracja

Planowanie zarzgdzania konfiguracjg powinno by¢ udokumentowane w postaci

,Planu zarzadzania konfiguracjq” lub ,Planu jakosci”, ktéry bedzie zawierat elementy
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zarzadzania konfiguracjg lub w inny sposéb. Dla kazdej umowy powinien byc¢
przygotowywany jeden plan zarzgdzania konfiguracjg. Plan moze by¢ podzielony na
kilka powigzanych ze sobg planéw sktadowych dla specyficznych obiektow
konfiguraciji.

W planie powinny by¢ uwzglednione przede wszystkim specyficzne dziatania
wynikajace z realizowanego przedsiewziecia. Pozostate dziatania powinny byc¢
opisane poprzez przywofanie procedury zarzgdzania konfiguracja.

Podsumowanie

Zaréwno zarzadzanie konfiguracjg jak i zarzadzanie ryzykiem to dwie dziedziny
zalezne od siebie i majgce istotny wptyw na realizacje przedsiewzie¢. Zarzadzanie
ryzykiem przede wszystkim ma odpowiedzie¢ na pytanie, jakie sg zagrozenia
realizacyjne, w tym zagrozenia zwigzane z osigganiem i utrzymywaniem konfiguracji
UiSW. Jezeli wystepuje takie zagrozenie, niezbednym jest zastosowanie
odpowiednich procedur zarzadzania konfiguracja.

Biorgc pod uwage, ze zarzadzanie ryzykiem powinno by¢é procesem ciggtym,
w ramach sterowania ryzykiem podczas catego procesu realizacyjnego, szczegdlnie
w czasie projektowania, istotne jest rozpatrywanie ryzyka zwigzanego z osigganiem
cech funkcjonalnych i fizycznych poszczegdlnych obiektow konfiguracii.

Jednoznacznie nalezy podkresli¢, ze obie dziedziny muszg mie¢ odpowiednie
zastosowanie w realizacji uzbrojenia i sprzetu wojskowego.

Literatura:

ACMP -1 - Wymagania NATO do przygotowania Planéw Zarzgadzania
Konfiguracjg”

ACMP - 2 - \Wymagania NATO dotyczace identyfikacji konfiguracji”

ACMP - 3 - Wymagania NATO dotyczace Sterowania Konfiguracjg — Zmiany,
Zgoda na odstepstwo przed realizacjg oraz Zgoda na odstepstwo po realizacji”
ACMP - 4 - Wymagania NATO dotyczace charakteryzowania statusu konfiguracji’
ACMP -5 - Wymagania NATO dotyczgce auditow konfiguracji”

ACMP - 6 - ,Zarzadzanie konfiguracjg NATO - Definicje i podstawowe okreslenia”
ACMP -7 - ,Zarzadzanie konfiguracjg NATO - Poradnik dotyczacy stosowania
ACMP od 01 do numeru 6”

AQAP 2000 — Polityka NATO dotyczgca zintegrowanego systemowego podejscia do
jakosci w cyklu zycia.

AQAP 2009 — Wytyczne NATO do stosowania AQAP serii 2000.

AQAP 2050 — Metodologia NATO dotyczaca oceny przedsiewziecia.

AQAP 2070 — Proces NATO dotyczacy wzajemnej realizacji Rzagdowego
Zapewnienia Jakosci GQA

AQAP 2131 — Wymagania NATO dotyczace zapewnienia jakosci w kontroli
koncowe;j.

AQAP 2130 — Wymagania NATO dotyczace zapewnienia jakosci w kontroli i
badaniach.

AQAP 2120 — Wymagania NATO dotyczace zapewnienia jakosci w produkciji.
AQAP 2110 — Wymagania NATO dotyczace zapewnienia jako$ci w projektowaniu,
pracach rozwojowych i produkciji.

AQAP 2105 — Wymagania NATO dotyczace planow jakosci dla wyrobu objetego

64



umowa.

65



