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BARIERY OBECNYCH SYSTEMOW UZBROJENIA
| ROZPOZNANIA W ZASTOSOWANIU
DO DOKTRYNY WOJNY SIECIOCENTRYCZNEJ

W artykule przedstawiona jest dzisiejsza sytuacja
polskiego przemystu zbrojeniowego | barier, jakie
wystepujg obecnie z opracowywaniem | wdraZzaniem
systemow uzbrojenia dostosowanego do wymagan
sieciocentrycznych.

Network Centric Warfare (NCW — doktryna wojny sieciocentrycznej) zostata
stworzona przez admirata Arthura Cebrowskiego, szefa Biura Transformacji Sit
Zbrojnych w Pentagonie. Zarys tej koncepcji pojawit sie juz w roku 1995 z biegiem
czasu ulegata ona i ulega nadal ciggtym modyfikacjom i krytyce. Obecnie
realizowane projekty jak rowniez dyskusja dotyczgca zastosowan sieciocentrycznych
prowadzone sg gtownie w USA.

W Europie ten temat jest rowniez rozwijany i obecnie najwiecej prac
realizowanych jest w zakresie systeméw tgcznosci i dowodzenia. Prowadzone sag
rowniez prace zwigzane z realizacjg systemow sieciocentrycznych na najnizszym
poziome, to znaczy na systemach uzbrojenia i rozpoznania dla pojedynczych
pojazdow wojskowych i zotnierzy.

Programy rozwojowe nowego sprzetu i uzbrojenia realizowane sg na rzecz
poszczegodlnych armii narodowych oddzielnie przez rézne firmy. Poniewaz koncepcja
doktryny wojny sieciocentrycznej ulega ciggtym modyfikacjom i jest roznie
postrzegana przez armie panstw, trudno jest oczekiwaé ujednolicenia podejscia i
wypracowania jednolitej doktryny. Waznym aspektem jest rowniez sprawa
finansowania prac. Nowe systemy wymagajg bardzo duzych naktadéw finansowych i
ich obnizanie nie lezy w interesie firm realizujgcych te projekty. Nalezy ponadto
pamietaé, ze przodujace w tej dziedzinie Stany Zjednoczone wydatkujg w skali roku
budzetowego na rozwdj tej dziedziny dwukrotnie wieksze fundusze niz wszystkie
panstwa Unii Europejskie;.

Mozna zaryzykowaC stwierdzenie, ze zaréwno USA jak i panstwa Unii
Europejskiej realizujg polityke monopolistyczng. Walka rozgrywa sie o przyszte rynki
Zbytu.

W przysziosci panstwa takie jak Polska, ktore nie sg w stanie samodzielnie
sfinansowaé¢ tak duzych projektow, sg dla $wiatowych koncernéw realizujgcych
obecnie prace z tego zakresu potencjalnymi rynkami zbytu. Nasuwa sie pytanie czy
Polska i inne kraje sg na straconej pozycji?

Wydaje sie, ze niestety tak jest. Do niedawna cieszgcg sie duzym powodzeniem
byta strategia rozwoju nowego sprzetu i uzbrojenia opierana o wykorzystywanie
technologii z rynku cywilnego (COTS - commercial off-the-shelf). Dotyczy to gtownie
elektroniki, systemow sieciowych, telekomunikacji, w tym gtéwnie technologii telefonii
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komérkowej. Obnizenie kosztéw prac nad nowymi systemami uzbrojenia
uniemozliwia zmonopolizowanie podejscie swiatowych liderow. Oczywiscie jest wiele
argumentéw na to, ze podejscie monopolistyczne jest stuszne. Do najwazniejszych
nalezy koniecznos¢ zachowania tajemnicy i zapewnienie armii wtasnego panstwa
przewagi nad armiami pozostatych panstw. Jest to chyba najistotniejszy argument
przemawiajgcy za stusznoscig dotychczasowego podejscia. Ponadto waznym
argumentem ekonomicznym optujacym za takim podejSciem jest zapewnienie
finansowania przemystu zbrojeniowego wiasnego panstwa. Ale czy jest to
rozwigzanie stuszne z punktu widzenia Unii Europejskiej i matych panstw takich jak
Polska?

Budzet przeznaczany na rozwoj tych dziedzin przez USA jest i bedzie
wielokrotnie wiekszy niz wszystkich krajow Unii Europejskiej. Mozna, zatem
przypuszczac¢, ze z powodu niekorzystnego stosunku naktadow finansowych na
rozwdj oraz wystepujacego podziatu politycznego wewnatrz Unii  Europejskiej
najwazniejszym zadaniem politycznym nowo powstajacej Europejskiej Agencii
Obrony (EDA) bedzie zabezpieczenie europejskiego rynku uzbrojenia przed
monopolizacjg firm z USA.

Rozwigzanie tego problemu bedzie miato decydujgce znaczenie w udziale firm
Unii Europejskiej w tym takze firm polskiego przemystu obronnego w rozwoju i
dostawach nowej generacji uzbrojenia i sprzetu wojskowego.

Nie powinnismy jednak oczekiwac¢ tych zmian bezczynnie. Nalezatoby zastanowic
sie, co mozemy zrobi¢, aby umozliwi¢ wprowadzanie do Amii Polskiej i armii panstw
Unii  Europejskiej nowych systemdw uzbrojenia  spetniajacych  wymogi
sieciocentrycznej doktryny wojennej.

Naszym zadaniem odpowiedzi nalezy szuka¢ w historii. Dobrym przyktadem
moze by¢ historia rozwoju swobodnie programowalnych sterownikéw przemystowych
(PLC). Wprowadzanie ich do uzytku byto wielkim skokiem technologicznym.
Zastosowanie sterownikow przemystowych przez koncerny USA i Europy rozpoczeto
sie w systemach energetycznych i przemysle samochodowym. Wielkie firmy
zazdros$nie strzegty swoich rozwigzanh stawiajgc trudne do pokonania przez mniejsze
firmy bariery. Ceny oprogramowania narzedziowego i samych sterownikow byty
wysokie, a co najwazniejsze wybor okreslonego dostawcy sterownika wigzat klientow
bardzo silnymi wiezami z tym dostawcg. Wyrazem tego byty:

e wysoce specjalizowany jezyk oprogramowania (brak mozliwosci
przenoszenia oprogramowania do sterownikéw innych firm),

e wysokie koszty oprogramowania narzedziowego (siegajace powyzej 10
tys. USD).

Wszystkie problemy skonhczyty sie wraz z wprowadzeniem normy IEC1131
okreslajacej jezyki programowania sterownikéw. Poniewaz trudno byto narzuci¢
jeden jezyk programowania opracowano norme okreslajacg ogolne wymagania,
dopuszczajac tym samym kilka jezykdéw. Wprowadzenie normy umozliwito
przenoszenie programoéw miedzy sterownikami. Obecnie dostepne sterowniki PLC sg
programowane w wielu jezykach, takze jeden program sterujgcy moze zawierac
segmenty pisane w réznych jezykach.

Dzisiaj wybor dostawcy wigze sie z koniecznoscig zakupu odpowiedniego
programu narzedziowego do programowania okreslonych typdéw sterownikéw, ale
cena tego oprogramowania jest relatywnie niska. Rowniez ulegty znacznemu
obnizeniu ceny samych sterownikow PLC. Ponadto pojawito sie wiele matych firm
oferujgcych nowe technologie i ciggty dynamiczny rozwoj sterownikow PLC.
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Jezeli przyjmiemy, ze jest to dobry przyktad do nasladowania nalezy znalez¢ takie
czynniki, ktore pozwolitypy na stworzenie konkurencji dla firm obecnie
opracowujgcych nowe technologie uzbrojenia i sprzetu wojskowego lokujacych je w
doktrynach sieciocentrycznych. Innym waznym zagadnieniem jest rynek modernizaciji
istniejacego uzbrojenia i sprzetu wojskowego Mozna przyjaé, ze technologie
przydatne do modernizacji obecnego uzbrojenia i sprzetu wojskowego zgodne z
wymogami doktryny sieciocentrycznej zwigzane bedg z nastepujgcymi gtownymi
kierunkami:
wymiang informacji na wszystkich poziomach,
transmisjg obrazéw,
transmisjg danych,
zbieraniem danych z wszelkiego rodzaju czujnikow i przetwornikow,
przetwarzaniem danych,
zdalnym sterowaniem.

Decyzja Rady Sterujacej EDA o zamiarze wprowadzenia w Unii Europejskiej
kodeksu dotyczacego zamédwien w sektorze zaopatrzenia obronnego w zakresie
zamoéwien powyzej 1 min Euro jest w fazie narodowych debat. Mate panstwa takie
jak Polska wyrazajg obawy przed przyjeciem kodeksu. Regulacje obejmujgce zasady
realizacji zamowien nie eliminujg barier stawianych przez sSwiatowych liderow
rozwijajgcych i dostarczajgcych systemy uzbrojenia. Przytaczanie argumentoéw za i
przeciw przyjeciem przez Polske kodeksu nie jest celem tego artykutu.

Natomiast nalezy zwrdci¢ uwage, ze postawienie w specyfikacji zamdwienia
wymagan dotyczacych kompatybilnosci systemow uzbrojenia praktycznie eliminuje
mozliwos¢ realizacji przedmiotu zamowienia przez firmy trzecie, niebedace
wiascicielem technologii. Wazne jest, czy istniejg inne sposoby pozwalajgce na
rozwdj konkurencyjnosci. Na przyktadzie rozwoju sterownikéw LPC mozna stwierdzié
ze tak. Nalezy narzuci¢ standardy na nowe systemy uzbrojenia i sprzetu wojskowego
tworzac je jako systemy otwarte. Systemy otwarte to znaczy takie, ktérych elementy
taczace (interfejsy) sgq znormalizowane (stanowig dobro publiczne, nie podlegajg
ochronie patentowej i autorskiej). Natomiast wymog stosowania norm dotyczacych
systemow sieciocentrycznych powinien by¢ obligatoryjny.

Nalezy przyjaC, ze rownolegle z rozwojem doktryny wojny sieciocentryczne;j
nalezy pilnie rozpocza¢ prace nad standaryzacjg interfejsow tgczacych systemy
uzbrojenia i przetwarzania danych. Nalezy rowniez postulowac, aby jednostka, ktora
miataby zajmowac sie tworzeniem takich standardéw powinna by¢ niezalezna od
Swiatowych potentatéw, gdyz takie powigzania mogg zaprzepasci¢ idee rozwoju
konkurencyjnosci.

Dzisiaj jest trudno zdecydowac, jaki powinien by¢ zakres dziatania nowej
jednostki standaryzacyjnej. Natomiast mozna okresli¢, jakie problemy moze ona
natrafic w swoim dziataniu.

Obecnie wiekszos¢ systeméw jest zamknieta, co oznacza, ze producent nie
przewiduje mozliwosci ingerencji w zaprojektowany system, stgd bedzie
wystepowata nieche¢ monopolistéw do zmiany podejscia. Bedg wystepowaty stuszne
obawy o utrate duzych wptywéw na rynku uzbrojenia. Obecnie kazda zmiana
konfiguracji zamknietego systemu wymaga zaangazowania producenta
(monopolisty) i pozwala na swobodne dyktowanie cen. Z drugiej strony w
pOzniejszym okresie, w fatwy sposdb mozna ograniczy¢ mozliwos¢ przejecia
zamowien na modernizacje systeméw uzbrojenia przez konkurencje. Mozna
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powiedzieC, ze zmiana podejScia powinna zaowocowaC nastepujacymi
mozliwosciami:

e obnizeniem kosztéw opracowania nowych systemow uzbrojenia,

e mozliwoscig szybkiego i fatwego konfigurowania uzbrojenia do
wykonania danego zadania lub dostosowania do zmiany doktryny
sieciocentrycznej,

e zapewnieniem mozliwosci szybkiego unowoczesniania uzbrojenia,

¢ mozliwoscig wejscia na rynek nowych firm z nowatorskimi pomystami i
produktami.

Obecnie opracowanie modyfikacji systemu uzbrojenia wymaga wykonania prac
projektowych, programistycznych pozwalajgcych na dopasowanie nowego
rozwigzania do istniejgcego systemu uzbrojenia. Brak standardow komunikaciji
uniemozliwia tatwa przeprowadzenie projektu. Czasami trzeba cofac sie o klika lub
kilkanascie lat, aby odtworzy¢ potrzebne dane. Czesto ze wzgledu na zmiane
technologii i zaprzestanie produkcji niektérych podzespotow nalezy przeprojektowac
caty system. Gdyby system spetniat okreslone standardy ta operacja mogtaby zostac
ograniczona do dopasowanie elementéw taczacych nowe elementy z starymi.
Réwniez modernizacja elementéw Iub zespotéw uzbrojenia mogtaby byé
wykonywana szybciej i sprawniej. Niebezpieczenstwo wyeliminowania sytemu
uzbrojenia z powodu zaprzestania produkcji czesci zamiennych bytaby mniejsza i nie
wymagataby duzych naktadéw finansowych przy opracowaniu czesci zamiennych
wykorzystujgcych nowe technologie.

Standaryzacja interfejsow pozwolitaby rowniez szybkie konfigurowanie
wyposazenia zaleznie od wymagan. Takim przyktadem mogtoby by¢ na przyktad
mozliwos¢ szybkiego potgczenia systemu kierowania ognia wiezy transportera z
przeciwpancernym pociskiem kierowanym lub przeciwlotniczym pociskiem. W
przypadku wyposazenia zotnierza mogtoby pozwoli¢ na przyktad na fgcznie
podzespotdéw réznych producentow.

Podobna sytuacja wystepuje przy unowoczesnianiu systemdéw uzbrojenia.
Przyktadem takim moze by¢é na przykiad tablica kierowcy w pojazdach.
Zainstalowanie nowego systemu na przyktad diagnostyki akumulatorow pozwolitoby
na prezentacje danych kierowcy bez koniecznosci dobudowywania wskaznikow na
tablicy.

Sadze, ze najwazniejsza jest ostatnia mozliwos¢ pozwalajgca nowym firmom i
systemom wykorzystujgcym nowe technologie na fatwe wdrazanie do istniejgcych
systemow uzbrojenia.
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