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BADANIA KOMPATYBILNO SCI ELEKTROMAGNETYCZNEJ
UZBROJENIAW SWIETLE WYMAGA N USTAWY OIB

Streszczenie W referacie przedstawiono stan prawny w obszavymbow dla wojska, z punktu
widzenia kompatybilngci elektromagnetycznej. Oméwiono gtdwne zasady hadanpatybilndci
elektromagnetycznej Uzbrojenia i Sgiz Wojskowego (UiSW), w tym zwlaszcza z obszaru
woskowej techniki morskiej. Zwrécono szczegplmwag; na maliwosci wykorzystania zdolniei
badawczych laboratorium dla trzech zmgch obszaréw: badania odpoéob na pole
elektromagnetyczne z wykorzystaniem komory rewextygnej, badania odporéc na zaburzenia
przewodzone w postaci impulsu quasiprosto&go oraz badania odpoieowyrobow na ESD.

ARMAMENT ELECTROMAGNETIC COMPATIBILITY TESTS
ACCORDING TO OiB ACT

Abstract: The article covers the legal status of armamettiérarea of electromagnetic compatibility.
The main rules of electromagnetic tests of UiSW iatuded there. The main areas of laboratory
activity include: radiated electromagnetic fieldnmunity tests in reverberation chamber, conducted
quasi-rectangle pulses immunity and ESD immunisyste

1. Wstep

Ustawa z dnia 17 listopada 2006 r. o systemie ocegpdndci wyrobow
przeznaczonych na potrzeby obroftid bezpieczastwa pastwa (OiB) (Dz. U. z dnia 19
grudnia 2006 r.) oké&ta migdzy innymi zasady przeprowadzania oceny zgécin@yrobow
przeznaczonych na potrzeby obrofoioi bezpieczéstwa pastwa ze specyfikacjami
technicznymi. Celem ustawy jest:

1) zapewnienie ochrony interesowagi@va w zakresie obronkd i bezpieczéstwa przez
ustalenie zasad dotygz/ch oceny zgodrici wyrobOw przeznaczonych na potrzeby
obronndci i bezpieczastwa pastwa;

2) zapewnienie warunkow do przeprowadzania pegodndci wyrobow przeznaczonych
na potrzeby obronroi i bezpieczéstwa pastwa przez kompetentne i niezale podmioty,

w zakresie spetnienia wymagaawartych w specyfikacjach technicznych;

3) zapewnienie warunkéw do eliminowania zagfio stwarzanych przez wyroby
przeznaczone na potrzeby obrofgioi bezpieczastwa pastwa dla zycia i zdrowia
uzytkownikdéw oraz dlarodowiska.

W ustawie ilekré jest mowa o dokumentacji technicznej, aglerzez to rozumie
dokumenty zawierage dane niezlline do wyprodukowania wyrobu lub wykonania prac,
okreslajace jednoznacznie wyrdb, jego eéei skiadowe i warunki techniczne, jakie ma
spetni&, oraz umaliwiajace dokfadn identyfikacg wyrobu.
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Jednym z wymogdéw ustawy OiBa shadania kompatybilrgi elektromagnetycznej
wyrobow. Obowizek badania kompatybildoi elektromagnetycznej wyrobow wynika
rowniez z koniecznéci stosowania postanowie Dyrektywy 2004/108/EC dotyazej
kompatybilndci elektromagnetyczne. Techniczne wymagania zawasie natomiast
w normach zharmonizowanych z DyrektywW obszarze UiSW zastosowanie maj
dodatkowo Normy Obronne oraz NATO'wskie dokumentrmalizacyjne typu STANAG.
Podstawowym dokumentem opiscym wymagania kompatybildoi elektromagnetycznej
dla UiSW g normy obronne NO-06-A200:2008 [1] oraz NO-06-AXIMN8 [2], w ktorej
zawarto metody bada Badaniom w m$§l tych dokumentdéw podlega cate elektryczne
i elektroniczne Uzbrojenie i SptzWojskowy (UiSW).

W zakresie bada i certyfikacji wyrobéw w obszarze kompatybiku
elektromagnetycznej OBR CTM S.A. uzyskat statusngedki notyfikowanej o nr 2075
w zakresie Dyrektywy 2004/108/WE Parlamentu Eursigepo i Rady z dnia 15 grudnia
2004r. w sprawie zbienia ustawodawstwa Rstw Czionkowskich odnosgegych se¢ do
kompatybilngci elektromagnetycznej (EMC), zgodny z zakresenorgafacji udzielonym
decyzp Ministra Infrastruktury Nr 5/AU/KE/08. OBR CTM S.Aest przygotowany do
realizacji bada wyrobow obgtych tajemnia stuzbowa i panstwowa. Poufndé
realizowanych bada deklaruje Qrodek poprzez uzyskane w 2006 rolwiadectw
Bezpieczastwa Przemystowego: | Stopnia Nr 41/1-21/T-OBP/2@0&z 11 Stopnia Nr 3/II-
2/INS/OBP/2006. Dzki dofinansowaniu z Europejskiego Funduszu RozwRggionalnego
OBR CTM S.A. zakupit komer rewerberacyja do Laboratorium Kompatybilr$ci
Elektromagnetycznej pozwadgp na  wykonywanie bada emisji zaburzg
elektromagnetycznych, odposwd na zaburzenia elektromagnetyczne w zakresie
czestotliwosci do 18 GHz oraz pomiary ttumienst pola elektromagnetycznego obiektow
ekranugcych. Na przykitadzie trzech wybranych stanowisk lzszaru kompatybilriei
elektromagnetycznej (badania odpditiona pole elektromagnetyczne z wykorzystaniem
komory rewerberacyjnej, badania odpditiona zaburzenia przewodzone w postaci impulséw
quasiprostoitnych) oraz badania odportd na wytadowania elektryczia statycznefSD
pokazano madiwosci badawcze laboratorium kompatybificodo badania UiSW.

2. Komora rewerberacyjna
2.1 Zastosowanie komory do badakompatybilnosci elektromagnetycznej

Komora rewerberacyjna jest opisana jako stanowidiobadania odpordoi na pole
elektromagnetyczne przez takie dokumenty normatyyaie PN-EN 61000-4-21:2003 [9],
RTCA/DO-160E:2004 [6], MIL-STD 461E:1999 [4], ktgreddpowiednikami w Polsce
sa Normy Obronne [1] oraz [2]. kyteczne pasmo e¢gtotliwosci wynosi od 100 MHz do
40 GHz, pomimaze obliczona z wymiarow komory wastodolnej czstotliwaosci granicznej
LUF (Low Useful Frequency wynosi 146 MHz. Komora zapewnia skutecgnekranowania
pola elektrycznego na poziomach, paejy 110 dB do 18 GHz i 80 dB w zakresie
czestotliwosci od 18 GHz do 40 GHz.

Srodowisko w komorze jest statystycznie jednorodnestatystycznie izotropowe.
W komorze rewerberacyjnej poprzez rotagpetalowego mieszadta (patrz rysunek 1)
uzyskuje s} rozktad pola elektromagnetycznegozmérodnego, co do polaryzacji iata
padania. Mieszadlo nie obraca sic w trybie chgtym (catkowity obrét mieszadta o 3§0
albo w trybie krokowym (z okékona liczba krokéw). Do sterowania pracmieszadet
wykorzystuje s¢ program komputerowy. Wizualizacja zachowan@$iSW podczas bada
odbywa s¢ poprzez kamerwideo/audio.
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Rys. 1. Widok wregtrza komory rewerberacyjnej

Zalety komory rewerberacyjnej sgak nasgpuje:
- zdoln@g¢ do wytworzenia natenia pola elektromagnetycznego o zeju wartGcei
(w zakresie tysicy V/m) do czstotliwosci dziesiatkbw GHz.
- opromieniowanie badanych wyrobow ze wszystkichrkikow i polaryzacji (badanie
odporndci),
- duza w poréwnaniu z wymiarami komory przestrgzomiarowa,
- niewielki koszt komory rewerberacyjnej — komorge wymaga szerokopasmowych
absorberéw nascianach pomieszczenia ekranowanego i wymaga prigmaiaie
mniejszych mocy zastosowanych wzmacniaczy/genénator
Wada w wykorzystaniu komory rewerberacyjnej w badaniadtompatybilngci
elektromagnetycznej jest LUF (okoto 100 MHz) i brakzliwosci wykonywania pomiaréw
wspotczynnika antenowego.

2.2 Badania odporndci na zaburzenia promieniowane

Przed przysipieniem do bada komor Kkalibruje s¢. Proces kalibracji komory
rewerberacyjnej przeprowadzag,saby wykaza, ze komora spetnia wymagania dotyce
jednorodnéci pola elektromagnetycznego wextnz przestrzeni pomiarowej zdefiniowane
w odpowiednich standardach. W komorze rewerberagyimazna wykonywé& badania na
zgodnd¢ z wymaganiami normy NO-06-A500, procedura PRS-02akresie czstotliwosci
do 18 GHz i o wymaganej przez KRS-02 maksymalnetjase natzenia pola wynosgcej
200 V/m. Typowa konfiguracja stanowiska pomiarowegmmog rewerberacyja do bada
UiSW powinna by tak, jak to pokazano na rysunku 2. Do badania Uigl¢&y uzy¢ tych
samych anten, ktore byty wykorzystane w kalibracji.

Procedura badawcza powinna przebéagastpujaco:

1) Przed rozpoeziem bada wiacza s¢ zasilanie wyposania pomiarowego nha czas
niezlgdny do uzyskania wkaiwej stabilndci;

2) Dla czstotliwosci pocatkowej bada nastawia s modulacg impulsows zrodta sygnatu
z czxstotliwoscia modulacii 1 kHz i o wspétczynniku wypetnienia 50 %

3) Ustawia s§ wartg¢ szczytow mocy dostarczanej zgodnie z wadia obliczor.
Pomkdzy punktami kalibracji pola komory rewerberacyjmalezy zastosowa interpolacg
wynikdw w wymaganym zakresie gtotliwosci;
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Rys. 2. Konfiguracja komory rewerberacyjnej do bada UiSW

4) Celem sprawdzenia, czy odpowiednie pole elekagmatyczne zostalo wytworzone
mierzy s¢ odbiornikiem pomiarowym sygnat odebrany amtedbiorcz;

5) Obraca & mieszadto o # 360°, stosujc jak najmniejsz okreslona liczbe krokow.
W danym potaeniu mieszadto powinno zatrzytsaic na minimalny okrdony czas. Podczas
obrotu mieszadta utrzymujegsmoc dostarczanniezlzdna do wytworzenia poziomow pola
elektrycznego dla stosowanych wadiodopuszczalnych, jak zostato to okome podczas
kalibracij;

6) Przestrajac czstotliwos¢ pracy generatora przeprowadza badania w wymaganym
zakresie cgstotliwosci zgodnie z krokami przestrajania i olymi czasami pomiaru.
Kontroluje s¢ poprawné¢ pracy UiSW pod &em odpornéci na naraenia pola
elektrycznego.

3. Badania odporndci UiSW na zaburzenia przewodzone w postaciggu
impulsoéw quasiprostokatnych

Badania na agi impulséw quasiprostaknych rekomendowaneasprzez [2] jako
wymagane dla obwodow kabli sygnatowych i obwodowilaaia uradzen lub zestawow
urzadzen wchodacych w skiad lotniczych, kosmicznych oraz do bezedigego
przestrzegania w odniesieniu do obiektow naziemnggtkowanych przez: wojskadowe,
marynarle wojenry i wojska lotnicze. Wymaganie me mi€ takze zastosowanie w
odniesieniu do ugdzen instalowanych na oktach nawodnych i podwodnychzg zostato
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okreslone to w warunkach technicznych. Impulsy quasijmiagne maj charakter zaburae
przegciowych i w swojej naturze podobne do zaburz& pochodzcych od 4czeniowych
standw przégciowych. Stany takie pojawi@jsie na og6t podczas przerywania zasilania
obciazenia indukcyjnego (silnikow, transformatorow) oraz trakcie odhbt stykow
przekanika.

Badania odporn@i na cagi impulséw quasiprostaknych wykonuje si¢ naraajac
urzadzenie lub zestaw wdzen przez czas 1 minuty ggiem impulséw quasiprostataych o
przebiegu jak na rysunku 11, wg [1], powtarzanyateestaicia 30s*. Badania prowadzi i
na stanowisku badawczym skonfigurowanym tak jakd&azano na rysunku 3, przy czym
sond monitorupca umieszcza si w odlegigci 5 cm od badanego UiSW gasond
injekcyjna w odlegtaci 5 cm od sondy monitoragej. W przypadku, gdy nie ma miowvosci
umieszczenia sondy w odlegéb 5 cm od UiSW, wowczas umieszcza i tak blisko jak to
jest tylko maliwe. Stanowisko do badania odpofnbna chgi impulséw quasiprostaknych
dla konsoli wielofunkcyjnej przedstawiono na rysuri

¥

Rys. 3. Przyktadowe badania odpornsci obwodow zasilania konsoli wielofunkcyjnej na ejgi
impulséw quasiprostolgtnych

Wynik badania przedstawiany jest w formie spetnespetnia wymaganie KCS-07 wg
[1]. Dodatkowo wymaga siumieszczania w raporcie z bada
- fotografii lub rysunkdéw przedstawigjych zestaw UiSW,
- rezultatow uwierzytelniania toréw pomiarowych nadaych i odbiorczych,
- wspotczynnikow korekcyjnych przygdow stosowanych do bafla
- wyniku koncowego w formie orzeczenia: UiSW spetnia/nie sgeWmymaganie.

4. Badania ESD(Electrostatic Dischargg
4.1 Zagrazenia powodowane fadunkiem elektrostatycznym

Wspbiczesne uzbrojenie zawiera w sobie przynajmefjo elektrycznie aktywowane
urzadzenie zapalage, ktére wykorzystuje sido zainicjowania rozmaitych funkciji, takich
jak: zapton silnika rakietowego, detonacja gtowipgpudzenie naboju, materiatu wyrzutnika
itp. W trakcie zwyktego cyklu logistycznego uzbnmuje przechodzi rine fazy obstugiwania,
takie jak pakowanie w skrzynie, rozpakowanie, pakoe w plastik ochronny lub inne
pokrycie, przenoszenie z tych pokrgpchronnych, sktadanie, transportowanie, tadowanie
wyladowanie itp. Procesy te mpgowodowg w efekcie pojawienie sielektryczndci
statycznej od personelu obstugrggo, wyposzenia transportowego, kontenerow, od samych
systemoOw uzbrojenia i amunicji lub od innego nieazionego obiektu. Zeli ten elektryczny
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tadunek lub naprcie zostan przekazane do amunicji lub systemu uzbrojeniantae by
wystarczajce do zmiany standw logicznych, powaghgj zniszczenie elementéw lub w
przypadku przekroczenia wasth progowych poziomow granicznych przekragegch EED
(Elektro Explosive_[®vicg do ich zadziatania. Tego typu wytadowanie z@av rezultacie
spowodowa wadliwe dziatanie lub niezadziatanie amunicji Iglgstemu uzbrojenia lub
spowodowa katastrofalny zapton materiatu rglowego lub innej eksplozji w zaleosci od
funkcji naraonych elementéw sktadowych lub EED.

Zastosowanie materiatdow plastikowych lub plastikdganych (powszechnie wiadomo o
ich zdoIngci do wytwarzania i gromadzenia tadunkow elektriygtznych) w celu ochrony
srodowiskowej w czasie przesytania iprzechowywamawoduje wzrost zaggenia
elektryczndcia statyczm podczas obstugiwania zwtaszcza nowoczesnej anmiisiggtemow
uzbrojenia. Wypadki udowodnityze jest to cecha przypisana stosowaniu plastikow w
bezpdredniej bliskdci systeméw uzbrojenia. Réwnie niebezpieczne jestosvanie wiokien
syntetycznych, takich jak nylon i poliester stosaweh na odzieg noszom przez personel
obstuguacy amunicg. Innym czynnikiem, ktory jestrodiem zagreenia wytadowaniem
elektrostatycznym, jest stosowasmigtowcow w pionowym uzupetnianiu zapasow.

Podwy:szone parametry srodowiska elektrostatycznego, wysokie  poziomy
tadunkéw/wytadowa mogy wystapi¢ z powodu stosowania materiatow (sgite) a zwtaszcza
z powodu obstugiwania, transportowania lub d#aleojennych sit zbrojnych NATO
amunicji i systemow uzbrojenia zawiegeych EED.

Tam, gdzie to midiwe przy ustalaniu wartei naraen korzysta si z poziomoéw
znormalizowanych oraz ze znormalizowanych metodawadych ([7], [8] oraz [9]).
W pozostatych przypadkach #@orazowo przed przygtieniem do badaniezlzdnym jest
ustalenie pozioméw naren w programie badawyrobu. Poziomy te ustalagsbiorac za
podstaw szereg takich czynnikow jak:

— zachowanigrodkéw bezpieczestwa uytkowania,

— $rodowisko, w ktérym ma pracowavyrob,

— zlozonas¢ wyrobu,

— wielkos¢ produkgciji.

4.2 Wytyczne dotycace doboru poziomow naraen ESD

W praktyce czsto dzieje si tak, ze wymagania instalacyjne albo konstrukcja wyrobu
wyklucza pofczenie z jakimkolwiek systemem uziem@ym. Przyktadem takich wyrobdéw
Sa urzadzenia przenime, zasilane bateryjnie lub ydzenia z izolagj zaliczaa do Il klasy
ochronndci. Innym wzetym z obszaru wojskowego, przyktadem takich wyrob{ast
uzbrojenie zawierage elektrycznie aktywowane udzenie zaptonowe (EED). W przypadku
urzadzen nieuziemionych (np. EED) lub nieuziemionyche@d urzadzeh (np. amunicja) nie
moze wystpi¢ roztadowanie samoistne jak w przypadkuadea klasy | ochronngci. Przy
braku uziemienia, z uwagi na fake tadunek nie jest odprowadzany przed wpighiem
nastpnego wytadowania to wyréb me by naraony na napicie przewyszajpce nawet
dwukrotnie napjcie probiercze. Na skutek akumulacji tadunkéw zkkilwytadowa
zwtaszcza w pojemrdoi izolacji maze zgromadd sig nadmiernie digy tadunek, a po
osiagnieciu napecia przebicia izolacji wysgpi¢ roztadowanie o energii da wickszej od
zamierzonej. Ma to szczegélne znaczenie w badamigebbow wg NO-06-A211 [7]gdzie
poziomy naraen rzedu 25 kV czy te 30 kV mog w efekcie prowadzi do znacznych
kumulacji tadunku.

W badaniach odporsoi wyrobow nieuziemionych na ESD (zarbwno matod
wytadowania w powietrzu, jak i metgdvytadowania kontaktowego) istotnym jestewiaby
odprowadzé tadunki z badanego wyrobu przedzégm generowanym wytadowaniem.
Pomimo,ze to zagadnienie od niedawna porusza wana norma PN-EN 61000-4-2:1999/
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A2:2003, do badaurzadzen nieuziemionych zawsze stosowano w laboratoriumodydt

z odprowadzaniem fadunku. Wewie przy badaniach amunicji na pozioneda 25 kV,

jezeli nie stosowano odprowadzenia tadunku pazdeg serii wytadowa, na skutek
gromadzenia si tadunku wszystkie proby baf@lakonczyty sk wynikiem negatywnym.
Poziomy narzen elektryczndcia statyczm w zalenosci od zastosowania wyrobow
przestawiono w tablicy 1.

Tablica 1 — Poziomy naraen ESD

Potencjat Pojemnas¢ Rezystancja | Indukcyjno §¢
Zastosowanie kondensatora

[kV] [pF] (2] [uH]
Personel - 500
Krytyczne + 25 kV 500 5000 <5
bezpieczéstwo
Personel - + 8 kV
Bezpieczéstwo + 15 kV 150 330 <5
nie jest krytyczne
Helikopter
(transportowanie) | * 300 kV 1000 <1 <20

Przyktadowe badanie odpogw na wytadowanie elektrostatyczne przedstawiono na
przyktadzie Systemu Uzbrojenia Qkwwego w skiad, ktérego wchodzita Wielofunkcyjna
Konsola Operatorska, Usdzenie Sterowania Wyrzutn(rys. 4a) oraz Wyrzutnia (rys. 4b).

a)
Rys.4. Badanie odpornéci na wyladowanie elektrostatyczne
systemu uzbrojenia okgtowego

W trakcie wytadowa elektrostatycznych do zamka Wdzenia Sterowania Wyrzutni
obserwowano zawieszanie sterownika umieszczoned@pkryws. Taki stan pracy sytemu
powodowat catkowite jego wykluczenie z dziatania.r¥éczywistych warunkach bojowych
mogto to doprowadzido zagraenia bezpieczestwa oketu i zatogi z uwagi na brak obrony
czynnej oketu. Podgto srodki zaradcze poleggje na paiczeniu galwanicznym pokrywy
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urzadzenia z jego obudaworaz poprzez zastosowanie filtrow na przewodagmnapwych
wejscia/wyjscia Urzadzenia Sterowania Wyrzutni

5. Whnioski

OBR CTM S.A. wychodzc naprzeciw maiwosciom spetnienia przez organizacje
wytwarzapce na potrzeby obronbd i bezpieczastwa pastwa wymaga specyfikacji
technicznych, uzyskat certyfikat nr 28/MON/2008 Nierstwa Obrony Narodowej w
zakresie Ustawy OiB. W zakresie badacertyfikacji wyrobdéw w obszarze kompatybiku
elektromagnetycznej OBR CTM S.A. posiada rovnistatus jednostki notyfikowanej
o nr 2075 w zakresie Dyrektywy 2004/108/WE Parlatmeguropejskiego i Rady z dnia
15 grudnia 2004r. w sprawie zitinia ustawodawstwa Rstw Cztonkowskich odnogeych
si¢ do kompatybilnéci elektromagnetycznej (EMC).

Wdrozone w laboratorium kompatybilda elektromagnetycznej metody pomiarowe s
zgodne z wymaganiami Norm Obronnych (np.: NO-06-®5B8l0-06-A211) z dziedziny
kompatybilndci elektromagnetyczne.

Wykorzystupc komok rewerberacyjm istniep potencjalne mdiwosci badania
odporndci wyrobéw na promieniowane pole elektromagnetyczmemiarow emisji pola
elektromagnetycznego oraz pomiarOw skuteézinekranowania kabli, g€z, falowodow i
pasywnych komponentow mikrofalowych, pomiarow skatexci ekranowania uszczelek,
materiatdbw ekranagych i pomiaréw skuteczioi ekranowania przez obudowy.

Zalets komory rewerberacyjnej jest jej zdokéodo opromieniowania wyrobow ze
wszystkich stron polem elektromagnetycznym o wartodo tysecy V/m i zakresie
czestotliwosci dziesatek GHz.

Badanie odporniei na zaburzenia impulsowe w postaci impulsu quasipktnego
moze by wykorzystywane jako uzupetnigie w odniesieniu do bafiadporndgci wyrobow
na pole elektromagnetyczne od wybuchdrpwego oraz do badania adzex ochronnych
przed zaburzeniami przewodzonymi HEMP.

Badania odporri@i na wytadowania elektrostatyczne (ESD) stosuje wi celu
okreslania, czy EED i/lub systemy elektroniczne wchamzw sktad amunicji lub z systemem
Zwigzanym leda bezpieczne i przydatne do stosowania po wystawiea oddziatywanie
warunkéw wytadowania elektrostatycznego podobnyohsgotykanych podczas operacii
NATO.
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