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MITY I RZECZYWISTOSC

STRESZCZENIE

Od kilkunastu lat ma miejsce swoista rewolucja informatyczna, ktéra zmienita oblicze
wielu dziedzin ludzkiego zycia. Zmiany te nie ominety réwniez sfery militarnej. W latach dziewig¢-
dziesiatych ubiegtego wieku admirat A. Cebrowski wprowadzit pojecie dziatan sieciocentrycznych.
Od tego czasu powstato wokét nich wiele stereotypéw. Artykut jest proba przedstawienia systema-
tyki pojec i stereotypow zwigzanych z Network — Centric Warfare (NCW) oraz weryfikacji naro-
stych mitdw.

WSTEP

Ostatnie kilkanascie lat ubiegtego wieku to gwattowny rozwdj informatyki,
ktory przejawiat si¢ zar6wno postepem technicznym, jak i powszechnoscia wyko-
rzystania informatyki w zyciu codziennym. Trwajace stulecie okreslane jest jako
wiek informatyczny lub rewolucja informatyczna i przyrownywane bywa czgsto do
majacej miejsce w XIX wieku rewolucji industrialne;j.

Wsrdd teoretykow mysli wojskowej panuje zgoda wobec stwierdzenia, ze
charakter dziatan zbrojnych jest bezposrednio zwiazany z epoka, w ktérej sa one
prowadzone. Tym samym wiek informatyczny powinien mie¢ znaczacy wplyw
na dziatania zbrojne, a wynik konfrontacji militarnej w erze informatycznej zale-
ze¢ w znacznym stopniu od efektywnego wprzegnigcia informatyki na poszczegol-
nych szczeblach dowodzenia. W dotychczasowej historii to wlasnie potrzeby sit
zbrojnych byly gléwnym motorem napgdowym rozwoju nowych, czgsto nowator-
skich idei lub technologii, jednak w przypadku informatyki taka rol¢ odegrat sektor
cywilny.

Tworca idei militarnego wykorzystania koncepcji Network Centric Warfare
(NCW) jest admiral A. Cebrowski. Ale pojgcie dziatan sieciocentrycznych przyspa-
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rza wielu trudnos$ci. Nawet jej tworca twierdzi [4], Ze nie mozna jednoznacznie zde-
finiowa¢ prezentowanego problemu. W dostgpnej literaturze brak jest definicji, kto-
ra akceptowana bylaby przez wigkszo$¢ specjalistow zajmujacych sig¢ tym
zagadnieniem. Ws$rdd teoretykow mysli wojskowej panuja w tej kwestii powazne
roznice zdan. Niektorzy uwazaja, ze NCW nie jest koncepcja, a metoda prowadzenia
dziatan zbrojnych. Spotyka sig to ze sprzeciwem innych, wedlug ktorych NCW nie
moze by¢ okreslana jako metoda prowadzenia wojny.

Trudno jest prezentowac zagadnienie, ktore budzi takie kontrowersje juz na
poziomie definiowania. Mimo tych rozbieznosci, mozna stwierdzi¢, ze sieciocen-
tryczno$¢ jest najbardziej odpowiednim pojeciem stworzonym dla opisu sposobu
organizacji i prowadzenia dziatan militarnych w wieku informatycznym. NCW nie
odnosi si¢ jedynie do prostego zastosowania techniki informatycznej w sitach zbroj-
nych, ale rowniez do stworzenia ztozonego systemu, ktéry moze zrewolucjonizowaé
charakter przysztych dziatan.

Wprowadzenie prezentowanej koncepcji do sfery militarnej jest Sci§le zwia-
zane ze zwigkszeniem efektywnos$ci zarzadzania. Jednakze proste przektadanie do-
swiadczen lub rozwiazan wypracowanych przez firmy sektora cywilnego byloby
zbytnim uproszczeniem. Podobnie biedna jest teza, ze wypracowane rozwigzania
i zgromadzone doswiadczenie sektora prywatnego sa nie do zastosowania w sitach
zbrojnych (ze wzgledu na ich specyfike).

GENEZA I KONCEPCJA DZIAEAN SIECIOCENRYCZNYCH

W erze informatycznej bogactwo panstw [3, 4] jest coraz cze¢sciej utozsa-
miane z réznorodnymi formami informacji, a nie ,.klasycznymi” produktami prze-
mystowymi. W przesztosci produkt byt kojarzony raczej z mniej lub bardziej
przetworzonymi formami surowcow naturalnych, wspotczesnie informacja i wila-
snos¢ intelektualna zaczynaja odgrywac coraz wigksza rol¢ w migdzynarodowej
wymianie gospodarczej. Tym samym informacja — jej przeplyw oraz przetwarzanie —
staje si¢ wymiernym dobrem, ktére moze przyja¢ jedna z trzech form: produktu,
surowca lub ,,swoistego paliwa”. W $wiecie wzrastajacej konkurencji o sukcesie
gospodarczym decyduja réznorodne czynniki, w tym: obnizenie kosztow wlasnych,
wzrost jako$ci i nowoczesno$ci wytwarzanych produktow oraz ich globalna dystry-
bucja. Chcac sprosta¢ tym wyzwaniom, wiele migdzynarodowych korporacji uswia-
domito sobie role, jaka moze odegra¢ w tych procesach informatyka. Pierwszymi,
ktorzy w praktyce handlowej na skale globalna wykorzystali osiagnigcia informa-
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tyczne, byli przedstawiciele IBM, Wal-Mart i Deutsche Morgan Grenfell. Dzigki
wprowadzeniu organizacji sieciocentrycznej firmy te zwigkszyly o kilkadziesiat
procent zyski oraz osiagnely znaczna poprawg jakosci obstugi klientow.

W przypadku dziatan militarnych identyfikowanie NCW jedynie jako ,,woj-
ny w sieci” jest powaznym bl¢dem. Jej zasadnicza ideq jest maksymalizacja wyko-
rzystania dostgpnych informacji w celu zwigkszenia potencjatu bojowego poprzez
ich dystrybucjg¢ do wszystkich potencjalnych odbiorcéw. NCW przedktada przewa-
g¢ informacyjna nad przewagg militarng. Tym samym mozna stwierdzi¢, ze jest
w o wiele wickszym stopniu stanem umystu niz konkretnej rzeczywistosci. Dziata-
nia z zakresu sieciocentrycznosci odnosza si¢ do stworzenia takich warunkow, by
kazdy z uczestnikow mogt w tatwy i przystepny sposob uzyskaé¢ wiedzg o sytuacji
oraz by mogt sprosta¢ zaistniatym wyzwaniom pola walki.

MITY I RZECZYWISTOSC NETWORK CENTRIC WARFARE

M. Barnett w artykule [2] przedstawia i analizuje r6znorodne aspekty dzia-
lan sieciocentrycznych. We wstepie cytuje L. Harta: ,, Jedynym trudniejszym zada-
niem, od wprowadzenia nowych idei i pomystow do mysli wojskowej, jest
porzucenie starego sposobu myslenia”.

Wypowiedz ta w calej rozciagtosci odnosi sig¢ rowniez do NCW. Wokot pre-
zentowanych zagadnien narosto wiele mitow i stereotypoéw. Ponizej przedstawione
zostana te, ktore sa najczesciej powielane i przedstawiane w publikacjach dotycza-
cych dziatan sieciocentrycznych.

Mit pierwszy

Zwolennicy dziatania sieciocentrycznego uwazaja, ze bedzie ono mialo bez-
posredni wplyw na efektywnos¢ posiadanego potencjatu militarnego. Takie zaloze-
nie jest prawdziwe tylko wowczas, gdy wdrazanie idei NCW bedzie prowadzone
rownolegle w ramach sojuszu lub w sitach zbrojnych potencjalnych sojusznikow.

W systemach dowodzenia i tacznosci wielu panstw ma miejsce systema-
tyczny postep techniczny (informatyczny). Ma on jednak rézny wymiar, charakter
lub kierunek. Najbardziej dynamiczny jest w USA, Izraelu i Japonii. Powoduje to,
ze nawet bogate panstwa (potencjalni sojusznicy tych panstw) obawiaja si¢, ze utra-
cona zostanie kompatybilnos¢ systemow. Wprowadzenie idei NCW i przyjgcie
w pelnym wymiarze jej filozofii dziatan niesie ze soba ryzyko ,,swoistej izolacji”,
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a tym samym ogranicza mozliwo$¢ prowadzenia dziatan wielonarodowych lub so-
juszniczych. Spowodowane jest to brakiem kompatybilnosci sprzgtowej i procedu-
ralnej, ale przede wszystkim réznicami natury mentalnej. Wynikaja one z rdznic
w procesie szkolenia, wymuszonych przez NCW.

Zasadniczym wymogiem przysztego pola walki stanie si¢ zdolno$¢ wejscia
do wspdlnej sieci informatycznej lub informacyjnej i uzyskanie zobrazowania pola
walki. Brak takiej mozliwos$ci spowoduje, ze element nie bgdzie ani producentem
(tworca), ani odbiorcg (konsumentem) wspolnych baz danych i jako taki nie zostanie
przyjety do ,,walczacej sieci”. Pomimo przedstawionych zastrzezen, btedem wydaje
si¢ ewentualne porzucenie tej idei. Dotychczasowe dzialania przeprowadzone przez
Marynarke Wojenna USA jednoznacznie potwierdzily bowiem wagg dziatan siecio-
centrycznych.

Mit drugi

Kolejnym btedem odnoszacym si¢ do dziatan sieciocentrycznych jest przy-
jecie zatozenia, ze charakter przysztych konfliktoéw bedzie zblizony do scenariuszy
»zimnowojennych”, tj. konfliktéw panstw znajdujacych si¢ na zblizonym poziomie
rozwoju technologicznego.

Przeciwnicy NCW uwazaja, ze ich efektywno$¢ bedzie wysoka jedynie
w przypadku konfliktu o wysokiej intensywnosci, rozgrywajacego si¢ pomigdzy
przeciwnikami o zblizonym potencjale militarnym (w tym potencjale informatycz-
nym). Tymczasem teoretycy twierdza, ze w okresie kilkunastu, a nawet kilkudzie-
sigciu lat $rodek cigzkosci stanowi¢ beda dziatania inne niz wojna (MOOTW),
w ktorych niepewnos¢, ztozonos¢ 1 chaos sa norma. Uwazaja oni, ze w przypadku
konfrontacji z przeciwnikiem, ktory nie posiada scentralizowanych systeméw do-
wodzenia czy obiegu informacji, ofensywne dziatania z zakresu wojny informacyj-
nej beda mato efektywne.

Poglady te dowodza waskiego rozumienia idei dziatan sieciocentrycznych,
tj. zawegzania ich do taktycznego wykorzystania powiazan w relacji sensor — wyko-
nawca (strzelec). Powinno to ulec weryfikacji, jesli przyjmiemy wieloaspektowa
analizg realizowanej misji.

Stworzenie jednolitego obrazu sytuacji taktycznej jest szczegélnie wazne
w przypadkach, w ktorych chaos, niepewnos$¢, ztozonos$¢ 1 wplyw czynnikow poza-
militarnych jest duzy. Umozliwia on wypracowanie swoistego parasola ochronnego
sprzyjajacego ograniczaniu niepozadanej i niekontrolowanej eskalacji napigcia czy
intensywnosci konfliktu.
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Wielu specjalistow, szczegdlnie amerykanskich, twierdzi, ze wspotczesne
systemy dowodzenia nie sa przystosowane do efektywnej realizacji dziatan w ra-
mach MOOTW. Nie oznacza to, ze NCW nie bgdzie w stanie zwigkszy¢ tej efek-
tywnosci. Nie jest prawda, ze dziatania sieciocentryczne sa nicodpowiednie dla
wykonywania zadan w ramach MOOTW. To raczej ich uczestnicy nie umieja
w pelni wykorzysta¢ mozliwosci, jakie stwarza im ta koncepcja, nie potrafia bo-
wiem wlasciwie wykorzysta¢ mozliwosci gromadzenia i analizy dostgpnych infor-
macji. Bezsprzecznie nalezy pamigta¢, ze posiadanie pelnych i wiarygodnych
informacji pozwala lepiej oceni¢ kazda sytuacje.

Mit trzeci

Era informatyczna sprawia, ze przyszte konflikty pomigdzy stronami o po-
dobnych potencjatach rozpoczyna¢ si¢ beda od proby wywalczenia przewagi w ob-
szarze zdobywania, przetwarzania, przekazywania i gromadzenia danych. Uzyskana
przewaga umozliwi przyspieszenie proceséw decyzyjnych (lepsza finalna jakosé
podejmowanych decyzji), co w efekcie doprowadzi do uzyskania przewagi w dzia-
taniach zbrojnych.

Dla osiagnigcia powyzszego niezbgdna jest wiedza, w jaki sposob bezpiecz-
na transmisja informacji niejawnych, elektroniczne zobrazowanie pola walki w cza-
sie rzeczywistym i elektroniczne systemy kierowania s$rodkami razenia moga
przyczynic si¢ do osiagnigcia zatozonego celu.

Uczestnik
dominujacy

100%
V. 1 »

»

100%-

Przewaga
informacyjna

Linia Dokladnos$¢ informacji

CZaV

Rys. 1. Interpretacja przewagi informatycznej [1]
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Wykorzystanie przewagi informacyjnej oraz pelna i wiarygodna informacja
o przeciwniku umozliwiaja osiagnigcie sukcesu stosunkowo matym naktadem sit.
Tym samym NCW przyczynia si¢ do zmniejszenia sit i sSrodkéw bezposrednio zaan-
gazowanych w walce.

Przyjecie koncepcji dziatan sieciocentrycznych sprawi, ze beda si¢ one
w coraz wigkszym stopniu charakteryzowa¢ matymi, rozproszonymi, ale wysoce
dynamicznymi elementami, sprzgzonymi sieciami tacznosci i informatycznymi
[1, 4]. Chociaz oddalone od siebie, uzyskaja one zdolno$¢ jednoczesnego ataku na
wybrane kluczowe elementy (segmenty) przeciwnika, aby natychmiast po wykona-
niu uderzenia ponownie przejs¢ w rozproszenie, tak by nie sta¢ si¢ obiektem ataku.
Wiele tworzonych w przesziosci teorii dotyczacych prowadzenia wojny nie znalazto
potwierdzenia w praktyce. Jedna z nich glosita, ze ataki na $rodek cigzkosci systemu
gospodarczego lub militarnego nieprzyjaciela zapewnia szybkie zwycigstwo (np.
teoria osiagnigcia zwycigstwa poprzez zmasowane ataki powietrzne na cele strate-
giczne). Teorie te sa wciaz popularne w kregach, ktore uwazaja, ze era informatycz-
na stworzy warunki na potwierdzenie ich stusznosci [2].

Przeciwnicy takich teorii (w tym wypadku w odniesieniu do NCW) twier-
dza, ze zniszczenie infrastruktury informacyjnej przeciwnika jest trudne z wielu
powodoéw. Wynika to miedzy innymi z tego, Ze to, co jedni nazywaja wojng infor-
macyjna, inni okreslaja jako terroryzm informacyjny. Uwazaja oni, ze w przypadku
dziatan o tym charakterze najbardziej podatna na ataki bedzie ludno$¢ cywilna,
a dziatania takie mozna bgdzie prowadzi¢ jedynie w przypadku wojny totalnej Iub
globalne;j.

Z powyzszej analizy mozna wyciagnaé¢ nastgpujacy wniosek: im mniejszy
wspoblczynnik uzaleznienia spoleczenstwa od techniki informacyjnej,
tym mniejsze bgda efekty dzialan z zakresu wojny informacyjnej.
Wynika to z faktu, ze im mniejsze jest uzaleznienie spoteczenstwa od technologii
informatycznej, tym trudniej jest okresli¢ efektywno$¢ dziatan z zakresu wojny in-
formacyjnej, poniewaz wigksze sg mozliwosci prowadzenia normalnego Zzycia
w $srodowisku o niskim nasyceniu technika informatyczna.

Mit czwarty

NCW jest czesto pojmowane jako swoiste panaceum na zmieniajaca si¢
rzeczywistos¢ na polu walki [2, 7]. Osiagnigcia krajow wysoko rozwinigtych w dzie-
dzinie informatyki sktaniaja do przyjecia tezy, ze wlaczenie tych osiagnig¢ w sferg zain-
teresowan wojskowych sprawi, ze przyszte konflikty rozgrywane beda w zaciszu
centrow dowodzenia, a gtéwnym celem begdzie wywalczenie przewagi informacyj-
nej. Strona, ktora uswiadomi sobie, ze poniosta porazke w tej dziedzinie, zaniecha
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dziatan o charakterze zbrojnym. Jest to myslenie jesli nie naiwne, to przynajmniej
idealistyczne. Wdrozenie idei NCW do rzeczywistych dziatan wymaga o wiele wig-
cej niz tylko prostego wiaczenie technologii informatycznej w struktury dowodze-
nia. Konieczne jest wypracowanie nowych koncepcji dziatan i dowodzenia, nowych
doktryn, struktury sit (w tym sit wsparcia) oraz koncepcji ich wspotdziatania.
Wszystkie te elementy sa okreslane jako Mission Capability Packages. Tylko
wowczas mozna znalez¢ odpowiedz na zasadnicze pytanie: co to jest przewaga in-
formacyjna?

Mit piaty

Jednym z mitow jest pojmowanie NCW jedynie w aspekcie technologicz-
nym. W rzeczywistosci jest to Srodek umozliwiajacy zwigkszenie efektywnosci po-
siadanego potencjatu bojowego.

Tak rozumiana sieciocentryczno$é, a konkretnie jej sita, wynika z efektywne-
go powiazania réznorodnych jednostek geograficznie lub hierarchicznie rozproszo-
nych za pomoca sieci informatycznych. Potaczenie tych dotad autonomicznych
elementéw za pomoca sieci umozliwi efektywne wspoétdziatanie i wymiang infor-
macji oraz osiagnigcie wysokiego poziomu samosynchronizacji'. Dzigki temu NCW
wplynie na zwigkszenie efektywnosci posiadanego potencjalu bojowego.

Mitem jest, z2 NCW zmieni natur¢ prowadzenia wojny. Oczywiscie ludzie
postrzegaja te same rzeczy w roézny sposob. Jednakze jesli popatrzymy na zasady
prowadzenia wojny w ujeciu sieciocentrycznym, jedynie zasada masy i manewru
powinna zosta¢ odmiennie zinterpretowana. Pozostate zasady nie zmieniaja sig.
NCW oferuje nam mozliwosci zwigkszenia jedno$ci zasad prowadzenia wojny po-
przez redukcjg napigcia powstajacego migdzy nimi. To wlasnie wiaczenie do dziatan
NCW bedzie miato znaczacy wpltyw na takie elementy, jak ekonomia sit, zaskocze-
nie 1 jedno$¢ dowodzenia. Wydaje si¢ rowniez, ze wykorzystanie NCW bgdzie mia-
o znaczacy wptyw na osiagnigcie zasady uproszczenia.

Mit szosty

W dziataniach NCW pojawia si¢ niebezpieczenstwo ,,lustrzanego postrze-
gania”, tj. przyjecie zatozenia, ze strona przeciwna bedzie przeprowadzala proces
decyzyjny w sposob identyczny jak my.

1 . . . . .1 . . .

Samosynchronizacja lub samoorganizacja oznacza mozliwo$¢ stworzenia takich form
organizacji, ktore ulegaja zmianie w zalezno$ci od rozwoju sytuacji. Forma ta jest szczegdlnie
wazna w sytuacjach ztozonych, ktore cechujq si¢ wysokim tempem dziatan.
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Sieciocentryczno$¢ wptywa posrednio na zwigkszenie predkosci podejmo-
wania decyzji. Wynika to z faktu wzrostu predkos$ci przeptywu, analizy i przetwa-
rzania danych. Nieograniczony wzrost predkosci podejmowania decyzji w cyklu
prostym (cykl Boyla®) moze sta¢ si¢ niebezpieczny, bo moze si¢ okazaé, ze proces
podejmowania decyzji jest tak szybki, iz dowddca staje si¢ ,,niewolnikiem systemow
komputerowych”.

W dziataniach sieciocentrycznych najbardziej niebezpieczne jest przyjecie
zatozenia, ze istnieje mozliwo$¢ oddziatywania na petle procesu podejmowania
decyzji przez przeciwnika. W przypadku NCW powinni§my raczej mysle¢, ze takie
oddziatywanie jest jedynie celem, a nie zadaniem samym w sobie [5, 6]. Zaklada
sig, ze prawdopodobienstwo konfliktu z przeciwnikiem, ktérego cechowac bedzie
mniejsze zaawansowanie technologiczne w dziedzinie informatyki, jest najwieksze.
Moze okazac sig, ze w sitach zbrojnych majacych pelna automatyzacje sieci dowodze-
nia i pelna sieciocentrycznos¢ decyzje beda podejmowane zbyt szybko. Tym samym
stang si¢ odpowiedzia na wczesniejsze akcje, czyli beda tworzy¢ swoiste sprz¢zenie
zwrotne. Sytuacj¢ taka mozna przyrownac do ,,pso6w Pawlowa”, ktore na dzwigk wia-
snego dzwonka $linia sig, jednoczesnie nie wiedzac, dlaczego wydziela im sig $lina.

Przyjmujac sieciocentryczny sposob myslenia, nie nalezy bezmyslnie kon-
centrowaé si¢ na sposobach zwigkszania szybkos$ci podejmowania decyzji. Trzeba
zastanowic si¢ raczej nad tym, jak najlepiej wykorzysta¢ uzyskana przewage czaso-
wa w procesach podejmowania decyzji wlasnej i oponenta, poniewaz predkosé po-
dejmowania decyzji jest jedynie $rodkiem do osiagnigcia sukcesu operacyjnego
(sterowanie przeciwnikiem za pomoca dominacji informacyjnej).

Schemat podejmowania decyzji

Decyza Bra cioen
Analiza Decyzja
Analiza Angliza v Zalamanie systemu
"
Obserwacja
-
Obserwacja {Obserwacia p* e
" oy I as
Obserwacja AY Dziatanigy \ naliza 7 \\Analiza ,‘
Analiza o —_— ‘f\..._ - - Fd -~ - Dziatanie
Dzialanie "
Decyzja Decyzja ¢ Decyzja

Rys. 2. Wplyw predkosci podejmowania decyzji na zalamanie systemu

* John Boyd, pilot my$liwski w czasie wojny koreafiskiej stworzyt nastgpujacy model
podejmowania decyzji: ,,obserwuj — analizuj — decyduj — dziataj (OODA)”.
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Mit si6dmy

Istnieje poglad, ze wprowadzenie sieciocentrycznosci w sitach zbrojnych
uczyni je bardziej podatnymi na oddziatywanie asymetryczne. Poglad taki jest po
czesci stuszny. Nie mozna stwierdzi¢, ze NCW zmniejszy podatnos¢ na takie dzia-
tania. Aktualnie nikt nie jest w stanie jednoznacznie odpowiedzie¢ na pytanie, czy
NCW sprawi, ze sily zbrojne bgda bardziej podatne na dziatania
asymetryczne, czy tez nie? Nalezy by¢ swiadomym, ze NCW jest nowa kon-
cepcja prowadzenia dzialan o charakterze militarnym. Oczywiscie zwigkszenie na-
sycenia sfery militarnej sieciami informatycznymi, przy jednoczesnym wzroscie
uzaleznienia od techniki informatycznej, przyczyni si¢ do wzrostu mozliwosci efek-
tywnego prowadzenia dziatan w zakresie informacyjnym. Przyjeto zalozenie, iz
panstwo zdajac si¢ jedynie na NCW (uznajac t¢ droge rozwoju za jedynie stuszna
i perspektywiczna), narazi si¢ na dodatkowe niebezpieczenstwa, a mianowicie stwo-
rzy dogodne warunki dla zaadaptowania techniki informatycznej do wykonania ude-
rzen asymetrycznych. Uderzenia takie moga by¢ wykonane przez przeciwnika, ktory
w warunkach starcia klasycznego nie bytby zdolny sprosta¢ wyzwaniom walki.

Jak pokazuja dotychczasowe doswiadczenia, kazde nowo pojawiajace sig
zagrozenie po dokladnym rozpoznaniu wymusza stosowne dziatania obronne.
W przypadku dziatan sieciocentrycznych nalezy oczekiwac szybkiego rozwoju
obrony elektronicznej, w szczego6lnosci zas obrony informatycznej. Konieczne wy-
daja sig rownolegte prace nad wdrazaniem koncepcji dzialan sieciocentrycznych
i przedsiewzig¢ z zakresu efektywnego zabezpieczenia wykorzystywanych sieci
informatycznych.

Odrzucenie koncepcji NCW ze wzgledu na przedstawione zagrozenia
bytoby jednak dziataniem nierozwaznym. Nalezy jedynie o nich pamigtaé, a jedno-
czes$nie dazy¢ do stworzenia takiej infrastruktury informatycznej, ktoéra bytaby uod-
porniona na omawiane niebezpieczenstwa.

Mit 6smy

Gloszenie tezy, ze wprowadzenie koncepcji sieciocentrycznosci jest najlep-
sza 1 jedyna odpowiedzia na zmieniajace si¢ realia prowadzenia dziatan zbrojnych
w erze informatycznej jest blgdem $wiadczacym o niezrozumieniu idei i koncepcji
NCW.

Network — Centric Warfare umozliwia jedynie bardziej efektywne wykorzy-
stanie posiadanych informacji, potencjatu bojowego i czynnika ludzkiego. Zalezy
ono nie tylko od odpowiedniej dystrybucji informacji, ale réwniez od tego — moze
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nawet przede wszystkim — jak potrafimy je gromadzi¢ i analizowaé. Poprawa po-
ziomu wspotpracy, szybkosci dowodzenia i innych aspektéw procesu dowodzenia sa
bowiem najwazniejszymi czynnikami wspotczesnych dziatan zbrojnych. Oczywiscie
sily zbrojne kazdego panstwa sa lepiej przygotowane do pewnych typow dzialan,
a do innych gorze;j.

Faktem jest, ze dziatania wojenne charakteryzuja si¢ kompleksowoscia
i uzaleznieniem od czynnikdéw nieracjonalnych. Nie przekresla to jednak zalet wy-
korzystywania koncepcji sieciocentryczno$ci. Dzigki niej bedzie mozna w czasie
rzeczywistym okres$li¢ realia pola walki, a tym samym ksztaltowaé je zgodnie
z obowiazujacymi wymaganiami i oczekiwaniami. NCW stwarza mozliwo$¢ wypra-
cowania decyzji w oparciu o szybkie przetwarzanie i analizg informacji. Niesie to
jednak ryzyko, ze wykorzystujac sieciocentrycznos$¢, doprowadzi si¢ do sytuacji,
w ktorej podejmowane dziatania i reakcje beda odnosi¢ si¢ nie do dziatan przeciw-
nika, a do wtasnych. W rzeczywistosci moze to doprowadzi¢ do walki z samym
soba. Szybko$¢ podejmowania decyzji nie jest celem samym w sobie. Nalezy wigc
pamigtac, ze dla kazdej konkretnej sytuacji konieczne jest okreslenie optymalnej
predkosci podejmowania decyzji.

PODSUMOWANIE

Przedstawione mity odnoszace si¢ do dziatan NCW nie moga zosta¢ pomi-
nigte w teoretycznych rozwazaniach. Nalezy pamicgtaé, ze w kazdym z nich jest
czgs¢ prawdy, ktora trzeba rozwazy¢, a z rozwazan tych musza by¢ wyciagnigte
stosowne wnioski. Dzialania sieciocentryczne stanowia prob¢ zrozumienia, jak
przekaz danych od poszczegdlnych platform (elementow systemu) wptywa na orga-
nizacje i struktur¢ dowodzenia oraz na mozliwosci uzyskiwania w czasie rzeczywi-
stym jednolitego obrazu sytuacji. Tak jak skonstruowanie silnika spalinowego
w przesztosci miato znaczacy wplyw na dziatania militarne, tak informatyzacja bg-
dzie miata podobny wplyw na przyszte dziatania zbrojne.

W sieciocentryczno$ci konieczne jest odejscie od klasycznego myslenia ka-
tegoriami tancucha dowodzenia, mozliwo$ciami sensoréw i uzbrojenia. Przej$cie na
myslenie kategoriami informacji sprawia, ze trudne lub wrgcz niemozliwe jest roz-
Taczne rozpatrywanie dziatan na ladzie, morzu, w powietrzu, przestrzeni kosmicznej
czy cyberprzestrzeni.

NCW dotyczy ludzkich i organizacyjnych zachowan, ktore zaadaptowaty
nowy sposob myslenia sieciocentrycznego. Czas wojen symetrycznych prowadzonych
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przez zwarte jednostki przechodzi do historii. Idea dziatan sieciocentrycznych
w momencie jej upowszechnienia wydawata sie wizja na pograniczu science fiction,
ale uptywajace lata pokazaly, ze jest systematycznie testowana i wprowadzana do sit
zbrojnych (USA, Izrael).

Dalszy rozwdj tej idei zwiazany jest z:

— konieczno$cia szczegoétowej analizy zalet i wad scentralizowanego i zdecentrali-
zowanego dowodzenia;

— stworzeniem w sitach zbrojnych mniejszych, ale lepiej wyszkolonych i wyposa-
zonych jednostek armii;

— zmiang filozofii dowodzenia, jak rowniez swoista rewolucja kulturowa ,,w dzie-
dzinie sit zbrojnych”;

— stworzeniem wspdlnego, jednolitego obrazu sytuacji, ktéry bylby dostepny
w czasie rzeczywistym dla wszystkich elementow sieci;

— znacznymi, dlugoterminowymi naktadami finansowymi.

Pamigta¢ nalezy, ze dzialania sieciocentryczne moga by¢ rowniez w efek-
tywny sposob wykorzystane przez cywilne organizacje, migdzy innymi w trakcie
zarzadzania kryzysowego, w ramach wspotpracy militarno-cywilnej lub dziatan
o charakterze migdzynarodowym.

NCW nalezy pojmowac szerzej niz tylko w aspekcie technologicznym. Jest
to swoista odpowiedz sit zbrojnych na wyzwania wieku informatycznego.
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ABSTRACT

For the last decade an information revolution, which has changed many areas of human
life, has been going on. The changes have not bypassed the military activity. In 1990s admiral
A. Cebrowski introduced the notion of Network Centric Warfare (NCW). Since that time many
myths and stereotypes have arisen. The paper is an attempt to systematize the notions and
stereotypes related to NCW.

Recenzent prof. dr hab. Andrzej Makowski

154 Zeszyty Naukowe AMW



