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STRESZCZENIE

Poziom uzaleznienia od systeméw informatycznych sprawia, ze wykorzystanie impulsu
elektromagnetycznego w dziataniach wymierzonych w spoteczefistwa panstw wysoko rozwinie-
tych jest szczegdlnie niebezpieczne. W artykule przedstawiono techniczne zasady dziatania
uzbrojenia, ktére wykorzystuje impuls elektromagnetyczny oraz jego uzycie w aspekcie militar-
nym.

W ostatnim dziesigcioleciu obserwuje si¢ niezwykle szybki rozwoj informa-
tyzacji spoteczenstwa. Lawinowo wzrasta liczba wykorzystywanych komputerow,
sprzgtu telekomunikacyjnego i innych urzadzen elektronicznych. Wydaje sig, ze
takie dziedziny, jak rozrywka, edukacja, sztuka, nauka, przemyst, opieka zdrowotna,
administracja panstwowa i wojsko nie moga juz efektywnie funkcjonowaé bez
sprzetu informatycznego.

Prowadzenie dziatan zbrojnych w erze postindustrialnej, okreslanej rowniez
jako era informacyjna, wymaga nowych rodzajow uzbrojenia. Akty militarne sag
dzisiaj nierozerwalnie zwiazane z walka informacyjna'. Panuje zgodna opinia anali-
tykow, ze dominacja informacyjna jest zasadniczym warunkiem osiagnigcia sukcesu
militarnego. Prawdziwosci powyzszej tezy dowiodly wszystkie prowadzone
w ostatnich latach dziatania o charakterze militarnym. Prognozy i analiza do§wiad-
czen pobudzily specjalistow z dziedziny techniki wojskowej do poszukiwania

' Walka informacyjna to kompleks przedsiewzigé obejmujacych: wsparcie, przeciwdzia-
tanie i obrong informacyjna. Prowadzone sa one wedtug jednolitej koncepcji i planu w celu wy-
walczenia i utrzymania przewagi informacyjnej nad przeciwnikiem podczas prowadzenia operacji
wojskowych.
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nowych efektywnych $rodkéw oddziatywania na infrastruktur¢ informacyjna
(w szczegblnosci na system informatyczny) sit zbrojnych. Jednym z efektow tych
poszukiwan jest bron elektromagnetyczna, okreslana powszechnie jako ,,bomba E”.
Jest to skutek nowego myslenia, w ktérym podkresla si¢, ze sukces we wspotcze-
snych dziataniach militarnych uzalezniony bedzie od porazenia urzadzen elektro-
nicznych przeciwnika.

Pomyst wykorzystania fal elektromagnetycznych do zaklécania pracy urza-
dzen elektronicznych nie jest nowy. Juz w czasie drugiej wojny $wiatowej, a wigc
sze$¢dziesiat lat temu, stosowano nadajniki skutecznie zakldcajace prace radarow.
Podczas probnych wybuchéw bomb jadrowych w drugiej potowie lat czterdziestych
ubieglego wieku zauwazono powstawanie tzw. burzy elektromagnetycznej uniemoz-
liwiajacej, nawet przez kilkadziesiat minut, prowadzenie lacznosci radiowej
i funkcjonowanie urzadzen elektronicznych.

,Bomba E” to w teorii urzadzenie wysytajace bardzo silny krotkotrwaty im-
puls elektromagnetyczny o wielkiej mocy, powodujacy zniszczenie lub powazne
uszkodzenie systemow elektronicznych.

Zaprezentowana bron, ze wzgledu na swoj charakter, okreslana jest czg¢sto
jako Weapon of Electrical Mass Destruction (WEMD), stajac si¢ obok broni che-
micznej, biologicznej 1 jadrowej kolejnym rodzajem broni masowego razenia. Za
pomoca ,.,bomby E” mozna sprawi¢, by wykorzystywana elektronika byta catkowi-
cie bezuzyteczna.

Dla zobrazowania potencjalnych skutkéw uzycia tego rodzaju uzbrojenia
celowym wydaje si¢ przedstawienie swoistego ,.elektronicznego Armagedonu”.
Wytworzony impuls elektromagnetyczny uniemozliwi praceg biur i bankow, powr6t
do domu, a nawet wyjscie z windy. Przedstawiana bron jest bronia doskonata.
W wyniku jej uzycia nie bgdzie zadnych zniszczen, ognia, zabitych, rannych, a i tak
efekty okaza si¢ zatrwazajace. W ciagu sekundy przyniesie ona ciemnos¢, chaos,
bezsilno$¢ i zdumienie. Sprzgt informatyczny jest szczegdlnie narazony na Electro-
magnetic Pulse (EMP)’. Wynika to z faktu, iz wigkszo$¢ wspolczesnych urzadzen
elektronicznych oparta jest na technologii poélprzewodnikow tlenkowych (Metal
Oxide Semiconductor — MOS), tym samym sa one podatne na impulsy wysokona-
pieciowe. Na takie oddziatywanie narazone sa rowniez urzadzenia telekomunikacyj-
ne, ze wzgledu na miedziane potaczenia (okablowanie), oraz radary, satelity i wiele
innych urzadzen elektronicznych powszechnie wykorzystywanych zaréwno na
wspotczesnym polu walki, jak i w zyciu codziennym.

? Impuls elektromagnetyczny.
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Niszczace dziatanie ,,bomby E” polega na tym, ze wysyta ona bardzo krot-
ka, nieprzekraczajaca milionowej czgsci sekundy, niezwykle silna falg elektroma-
gnetyczna, ktorej moc osigga miliardy watéw. Dlugo$¢ tej fali waha sie od
kilkudziesigciu centymetrow do utamkoéw milimetra. Zawiera si¢ wigc w zakresie
mikrofal.

Wyemitowana fala rozchodzi si¢ w otaczajacej przestrzeni i dociera do
wszelkiego rodzaju urzadzen elektronicznych, powodujac ich zniszczenie lub
uszkodzenie. Zmienne pola elektryczne i magnetyczne indukuja zmiany napigcia
w obwodach urzadzen, powazne zaktocajac ich prace. Nalezy zaznaczy¢, ze wytwo-
rzona fala elektromagnetyczna jest nieszkodliwa dla ludzi i innych organizméw
zywych, dlatego tez ,,bomba E” nazywana jest czgsto bronig humanitarna.

Przyczyna powstania efektu niszczacego jest wytworzenie w momencie wy-
buchu duzej liczby szybkich elektronow, kwantéw promieniowania y i zjonizowa-
nych atomow.

Zainteresowanie ,,bomba E” wzrosto gwattownie w ostatnich latach. Przy-
czyna jest systematycznie zwigkszajacy si¢ stopien wykorzystania w urzadzeniach
elektronicznych elementow potprzewodnikowych. Sa one bardzo podatne na uszko-
dzenia, ktéore moga by¢ spowodowane przez niewielkie skoki napigcia (nawet
w granicach 1 — 2 V). Kolejny powod to opracowanie metod umozliwiajacych wy-
twarzanie impulséw promieniowania elektromagnetycznego o bardzo duzej mocy.

Procesory stosowane we wspodtczesnych komputerach zasilane sa napigciem
1,4 — 1,6 V. Jego zwigkszenie cho¢by o 1 V prowadzi zwykle do zniszczenia lub
uszkodzenia procesora. Takie niewielkie zmiany napigcia, powodujace zniszczenie
elementéw potprzewodnikowych, moga by¢ indukowane wiasnie przez silne i1 szyb-
kozmienne pole elektromagnetyczne, ktoére wytwarza bomba E. Dla poréwnania,
stosowane dawniej lampy elektronowe wymagaty napigcia anodowego 200 — 300 V
1 byly w stanie wytrzymac jego zmiany wynoszace 40 — 50 V.

Pierwszym etapem prowadzacym do wytworzenia pola elektromagnetycz-
nego, ktoére moze spowodowac uszkodzenie urzadzen elektronicznych, jest przeptyw
impulsu pradu o bardzo duzym natezeniu. Impuls ten uzyskuje si¢ przez roztadowa-
nie specjalnego uktadu kondensatorow (zwanego generatorem Marxa), ktorego
schemat przedstawia rysunek 1.
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Rys. 1. Schemat generatora Marxa

Zrédlo: S. Bednarek, Czy Bomba E zniszczy nasze komputery?

Cecha charakterystyczna tego generatora jest to, ze do sasiednich kondensa-
torow C przyltaczone sa specjalne iskierniki /, a do kondensatora koncowego dota-
czony jest iskiernik glowny /.

Kazdy iskiernik sktada si¢ z dwoch rozsunigtych na doktadnie okre$lona od-
legtos¢ metalowych kulek stanowiacych swoista przerwg w obwodzie elektrycznym.
Po calkowitym natadowaniu kondensatorow migdzy kulkami iskiernikow wytwarza
si¢ tuk elektryczny; tym samym iskierniki zaczynaja przewodzi¢ i zmieniaja poczat-
kowo potaczenie rownolegte kondensatoréw na szeregowe. Tym sposobem napigcia
poszczegdlnych kondensatorow sumuja si¢. Uzyskuje si¢ zwielokrotnienie napigcia
zasilacza, co powoduje przeptyw bardzo silnego pradu podczas roztadowania
wszystkich kondensatoréw przez iskiernik glowny.

Uzyskany z generatora Marxa impuls pradu zasila z kolei uzwojenie wytwa-
rzajace silne pole magnetyczne. Wewnatrz tego uzwojenia (rys. 2a), na dwoch pier-
scieniowych izolatorach, umieszczona jest metalowa rura wypelniona materialem
wybuchowym. W momencie, gdy nate¢zenie pradu zasilajacego osiaga warto§¢ mak-
symalna, uruchomiony zostaje znajdujacy si¢ na koncu rury zapalnik inicjujacy wy-
buch, ktéremu towarzyszy wydzielanie duzej ilosci gazoéw (rys. 2.).

Wydzielajace si¢ gazy tworza falg¢ uderzeniowa, rozprzestrzeniajaca si¢
wzdtuz rury i powodujaca jej rozepchnigcie, az do momentu wypetnienia wngtrza
uzwojenia. Poczatkowo przestrzen migdzy rura a uzwojeniem wypetniona jest po-
lem magnetycznym, ktéremu przypisa¢ mozna pewien strumien magnetyczny. Jego
warto$¢ pozostaje w rozwazanym uktadzie stata. Poruszajace si¢ $cianki rury powo-
duja wypchnigcie strumienia na zewnatrz w kierunku uzwojenia. Sprawia to, ze pole
magnetyczne, przenikajace uzwojenie, staje si¢ silniejsze. Zwigkszajace si¢ pole
magnetyczne indukuje w uzwojeniu dodatkowy prad elektryczny wzmacniajacy
poczatkowy impuls pradu wytworzony przez generator Marxa.
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Rys. 2. Uproszczony schemat generatora z kompresja strumieniowa

Zrédlo: The Electromagnetic Bomb — a Weapon of Electrical Mass Destruction, s. 5.
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Urzadzenie, zwane generatorem z kompresja strumienia, wytwarza jeszcze
silniejszy impuls pradowy, o nat¢zeniu dochodzacym do kilku milioné6w amperow.
W celu uzyskania tak silnego impulsu pradowego stosuje si¢ dwustopniowe genera-
tory, w ktorych impuls wytworzony przez pierwszy shuzy do zasilania drugiego,
znacznie wigkszego generatora.

Elementem wytwarzajacym w ,.bombie E” fale elektromagnetyczne jest ge-
nerator mikrofalowy z wirtualna katoda, nazywany z angielska virkatorem. Jego
budowg przedstawia rysunek 3. Metalowy walec spetniajacy role katody umieszczo-
ny jest wewnatrz metalowej tuby i jednoczesnie oddzielony od niej pierScieniowym
izolatorem. Naprzeciw katody znajduje si¢ anoda wykonana z siatki metalowej
i polaczona z tuba. Wylot tuby zamka okno z dielektryka. Zaréwno katoda, jak
1 tuba przytaczone sa do biegunéw generatora z kompresja strumienia magnetyczne-
go. W momencie rozpoczgcia pracy generatora katoda emituje chmure elektronow,
ktora przyspieszana jest w kierunku anody, tworzac za nia chmur¢ nazywana ,,wir-
tualng katoda”. Przy takim rozktadzie tadunkéw wewnatrz tuby wzbudzane sa drga-
nia elektryczne o wielkiej czgstotliwosci, ktorych energia wypromieniowana zostaje
w postaci krotkotrwatych, lecz bardzo silnych impulséw mikrofalowych.

=3 Okno z
dielektryka
Izolator
Katoda Wirtualna katoda
Anoda
r 2 \
I

Rys. 3. Budowa virkatora

Zrédlo: The Electromagnetic Bomb — a Weapon of Electrical Mass Destruction, s. 8.
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Budowa ,.bomby E” zainteresowane sa niektore kraje, zwlaszcza Stany
Zjednoczone. CBS NEWS® w wiadomosciach z dnia 25 marca 2003 roku doniosto
o uzyciu w Bagdadzie przez US Air Force eksperymentalnej broni wykorzystujacej
impuls elektromagnetyczny.

Badania nad zrodtami wysytajacymi impulsy mikrofalowe o bardzo duzej
mocy prowadzi si¢ w stanie Nowy Meksyk. Ze wzgledow oczywistych, szczegoty
techniczne dotyczace konstrukcji podzespotow takiej bomby objete sa $cista tajem-
nica. Przyktadowa budowe jednego z rodzajow ,bomby E”, okreslanej jako High
Power Microwave Bomb (HPM), przedstawiono na rysunku 4. Oznaczona jest ona
w armii amerykanskiej symbolem Mk 84. Jej masa wynosi okoto 900 kg, ma 3,84 m
dtugosci
i maksymalng $rednice 0,46 m. Zawiera dwa kilogramy materialu wybuchowego
1 potrafi zniszczy¢ lub uszkodzi¢ urzadzenia elektroniczne na obszarze o promieniu
okoto jednego kilometra. Detonacja bomby HMP powoduje wystanie doktadnie
ukierunkowanej wiazki mikrofalowej w waskim pasmie czgstotliwosci.

zasilaczk g ) Il stopien generatora virkator
onaensatory kompresyjnego antena
[ v |y
4
baterie | stopien generatora pierscien stozek z
kompresyjnego balastowy dielektryka

Rys. 4. Budowa bomby HPM typu Mk 84

Zrédlo: The Electromagnetic Bomb — a Weapon of Electrical Mass Destruction, s. 11.

Budowane sa rowniez ,,bomby E” niemajace virkatora, ktore emituja jedynie
impuls elektromagnetyczny wytworzony przez dwustopniowy generator kompresyj-
ny. Impuls taki charakteryzuje si¢ wigksza glebokoscia wnikania w elementy prze-
wodzace niz mikrofale. W nowo skonstruowanych bombach, w celu uzyskania
jeszcze wigkszych natezen pradu i silniejszych pdl elektromagnetycznych, rozwaza
si¢ rOwniez zastosowanie elementow wykonanych z nadprzewodnikow.

3 US. Drops, »E-Bomb« on Iraqi TV”,
[URL-http://www.cbsnews.com/stories/2003/03/25/iraq/ SearchStories], 14.03.2005.
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Ewentualne uzycie ,,bomby E” moze, ale nie musi, stanowi¢ zagrozenia dla
komputerow i urzadzen elektronicznych. Wynika to z faktu, ze mikrofale, trafiajac
na powierzchni¢ przewodnika, wnikaja w niego jedynie na pewna gtebokos¢, ktora
jest tym mniejsza, im mniejsza jest dtugo$¢ promieniowania mikrofalowego oraz im
wigksza jest przewodno$¢ wilasciwa i przenikalno$¢ magnetyczna przewodnika.
Ponadto, natgzenie tego promieniowania w materiatach cechujacych si¢ dobra prze-
wodnoscig bardzo szybko maleje wraz z odleglo$cia od ich powierzchni.

Dla przyktadu, na glebokosci rownej dtugosci mikrofali natgzenie to wynosi
juz tylko 0,05% natgzenia mikrofali padajacej. Ograniczone wnikanie mikrofal do
przewodnika spowodowane jest indukowaniem w nich pradow elektrycznych przez
zmienne pola magnetyczne i elektryczne. W wyniku tego mikrofale ulegaja czg-
sciowemu pochtonigciu i odbiciu od powierzchni przewodnika.

Wiasciwo$¢ ta umozliwia budowe oston zabezpieczajacych, zwanych row-
niez ekranami. Latwo wigc wyobrazi¢ sobie oston¢ w ksztalcie szczelnego pudetka
wykonanego z przewodnika o odpowiednich wtasciwosciach i grubosci, zabezpie-
czajaca np. nasz komputer osobisty czy kalkulator.

Niestety, stosowane obecnie obudowy komputeréw stacjonarnych sa tylko
czg$ciowo wykonane z cienkiej blachy, natomiast obudowy komputerow przeno-
snych wytwarza si¢ zwykle z tworzyw sztucznych. Wszystkie anteny urzadzen
radiokomunikacyjnych czy radarow powinny by¢ wyposazone w wylaczniki prze-
pigeciowe, automatycznie odtaczajace je w przypadku pojawienia si¢ zbyt silnego
sygnalu mogacego je uszkodzi¢. Jak przedstawiono powyzej, zabezpieczenie urza-
dzen elektronicznych przed skutkami ewentualnego uzycia ,,bomby E” jest mozliwe,
cho¢ zwiazane ze zwigkszeniem ich ceny i masy jednostkowej. Juz obecnie mozna
spotka¢ reklamy przeno$nych komputeréw przeznaczonych dla wojska, ktorych
cena trzykrotnie przewyzsza ceng wersji ,,cywilnych”. Wydawac¢ by si¢ moglo, ze
najlepszym zabezpieczeniem sprzetu elektronicznego jest umieszczenie go w tzw.
klatce Faradaya. Jednak nie daje ona pelnej ochrony, poniewaz do kazdego urzadze-
nia doprowadzane sa rézne kable miedziane (np. zasilajace). Okazuje sig, ze aby
zniwelowac¢ te stabe punkty zabezpieczenia, nalezatoby zastosowac $wiatlowody
(ale nie dla zasilania).

Wielu analitykow twierdzi, ze jedynym w pelni skutecznym zabezpiecze-
niem przed bronig elektromagnetyczng jest zniszczenie jej nosiciela.

Bojowe wykorzystanie ,,bomby E” cechuja pewne ograniczenia, do ktérych
zaliczy¢ mozemy:
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— promien skutecznego razenia®, czyli promien kuli, wewnatrz ktorej urzadzenia
elektroniczne ulegna zniszczeniu lub takiemu uszkodzeniu, ze nie beda efek-
tywnie wykorzystane;

— wlasciwosci propagacyjne atmosfery (propagacja elektromagnetyczna i warunki
pogodowe);

— $rodki przenoszenia oraz wielko$¢ przenoszonego tadunku;

— wymagana doktadno$¢ uderzenia (trafienia);

— selektywno$¢ razenia.

Pamigtac trzeba, ze promien skutecznego razenia zalezy od stosunku mocy
pola elektromagnetycznego i odlegtosci od miejsca eksplozji.

Efektywno$¢ broni elektromagnetycznej w duzym stopniu zalezy réwniez
od wtasciwosci propagacyjnych atmosfery (w szczegdlnosci za§ od wilgotnosci po-
wietrza).

Podobnie jak klasyczne tadunki, bron elektromagnetyczna moze by¢ dostar-
czana nad cel przez klasycznych nosicieli, tj. rakiety czy samoloty. Jednak jej
wykorzystanie obarczone jest pewnymi ograniczeniami wynikajacymi z faktu, iz
umieszczenie w przenoszonym tadunku urzadzen wytwarzajacych odpowiednio
silng falg elektromagnetyczna pociaga za soba konieczno$¢ uwzglednienia wiasci-
wej masy i przestrzeni. Ladunki elektromagnetyczne umieszczone na pociskach
Cruise moga mie¢ 350-kilkogramowa gltowiceg bojowa. W przypadku tadunku bom-
bowego stosunek masy tadunku do masy glowicy bojowej moze ulec zwigkszeniu
z 15% do 30%, poniewaz wykorzystanie samolotu jako nosiciela pozwala stosowaé
zewngtrzne zrodlo zasilania. To powoduje, ze wspotczynnik masy bomby do masy
gltowicy bojowej moze ulec podwojeniu.

Omawiana bron nie wymaga bezposredniego trafienia w cel, co czgsto bywa
trudne. Jednak doktadnos¢ trafienia musi by¢ stosunkowo duza, szczegolnie jesli cel
ataku znajduje si¢ w terenie silnie zurbanizowanym. Na rysunku 5. przedstawiono
pole razenia typowej ,.,bomby E” w zaleznosci od wysokos$ci detonacji. Stosownie
do ocen specjalistow, koncentrator strumieniowy zdetonowany na wysokosci kilku-
set metrow nad ziemia jest w stanie zniszczy¢ urzadzenia elektroniczne w promieniu
500 metrow.

4 ., . . ., . L. .
Promien skutecznego razenia to promien kuli, wewnatrz ktorej urzadzenia elek-
troniczne ulegna zniszczeniu lub takiemu uszkodzeniu, ze nie bedzie ich mozna efektywnie
wykorzystac.
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Rys. 5. Pole razenia ,,bomby E” w zaleznosci od wysoko$ci detonacji

Zrédlo: The Electromagnetic Bomb — a Weapon of Electrical Mass Destruction, s. 11.

Omawiana bron elektromagnetyczna moze by¢ wykorzystywana do nisz-
czenia lub obezwtadniania ré6znorodnych obiektow, do ktérych naleza migdzy inny-
mi:

— wybrane budynki administracji panstwowej;

— elementy systemu ekonomicznego panstwa;

— zaklady przemystowe;

— bazy wojskowe;

— centra dowodzenia, urzadzenia radarowe, centra tacznosci.

Najwigksza zaleta owej broni jest to, Ze nie nosi etykiety ,,zabdjcza” oraz to,
ze obiekty ataku moga by¢ stosunkowo tatwo zidentyfikowane za pomoca zdjeé
satelitarnych. Jest to szczeg6lnie wazne w erze, w ktorej duzego znaczenia nabiera
tzw. ,,efekt CNN™. Jej zasadnicza wada jest natomiast to, iz po przeprowadzeniu
ataku trudno dokona¢ oceny jego skutecznosci.

> Efektem CNN” okreslany jest wplyw, jaki wywieraja $rodki masowego przekazu,
w szczegblnosci telewizja, na opini¢ publiczng panstw demokratycznych. Dotyczy to zwlaszcza
poparcia dla okre$lonych dziatan politycznych lub militarnych.
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Wydawaé by sig moglo, ze prezentowana bron jest bardzo mato skuteczna
w stosunku do okrgtow, poniewaz urzadzenia elektroniczne umieszczone sa we-
wnatrz stalowego kadluba okretu; odnosi si¢ to rowniez do calego systemu zasilaja-
cego. Jednak wiele urzadzen elektronicznych, ze wzgledu na swoj charakter, ma
podzespoty znajdujace si¢ na otwartych cze$ciach kadluba. Do tych urzadzen
zalicza si¢ radary i urzadzenia systemow tacznosci. Mozna wige zatozyé, ze wyko-
nanie uderzen z wykorzystaniem broni elektromagnetycznej bedzie miato miejsce
W pierwszym etapie ataku. Jego zadaniem bedzie obezwladnienie systemu obserwa-
cji okretu lub zespotu okretéw, obezwladnienie systemu obrony powietrznej lub
nawodnej zespotu. W ten sposdb stworzone zostang sprzyjajace warunki do wykona-
nia wlasciwego uderzenia. Uderzenie (atak) z wykorzystaniem broni elektromagne-
tycznej bedzie miato wigc charakter pomocniczy, a jego celem stanie si¢ stworzenie
(przygotowanie) odpowiednich warunkow dla dokonania wiasciwego uderzenia.

Idea wykorzystania tego rodzaju broni podczas dzialan militarnych stwarza
nowy rodzaj zagrozenia, ale jeszcze bardziej zatrwazajacy moze by¢ fakt wykorzy-
stania jej przez terrorystow. Bron mikrofalowa mozna zbudowa¢, kupujac w sklepie
elektronicznym (lub korzystajac ze sprzedazy wysylkowej) detale za kilkaset lub
kilka tysigcy dolarow, co dla zorganizowanej grupy terrorystycznej nie stanowi
przeszkody. Wykorzystujac pozyskane ta droga elementy, mozna zbudowaé¢ kom-
presor strumieniowy, ktory zmiesci si¢ w zwyklej teczce. Dokonujac przegladu ofert
znajdujacych si¢ w Internecie, odnaleziono urzadzenia wykorzystujace impuls elek-
tromagnetyczny. Przedstawiono je na fotografii 1.

Fot. 1. Prototyp emitera EMP i generator impulsu elekromagnetycznego

Zrédto: URL — hitp://www.amazingl.com/, 15.04.2005.

Urzadzenie zwane ,,Ray-Gun” moze z kilku metréw zniszczy¢ komputer,
unieruchomi¢ samochdd czy unieszkodliwi¢ system alarmowy banku. Mozliwos$ci
przenosnego emitera EMP i generatora impulsu elekromagnetycznego zaprezento-
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wat na konferencji w Waszyngtonie w 1999 roku Winn Schwartau — ekspert od
bezpieczenstwa sieci. Oczywiscie wykorzystanie przedstawionych urzadzen w ce-
lach pozaprawnych nie stwarza powaznego zagrozenia dla systemow informatycz-
nych panstw wysoko rozwinigtych, tym niemniej pokazuje, Ze grupa posiadajaca
odpowiednie $rodki finansowe 1 potencjat intelektualny moze zdoby¢ lub zbudowaé
takie urzadzenia, ktore beda stanowi¢ zagrozenie.

Specjalisci Interpolu twierdza, ze przestepcy juz korzystali z broni mikrofa-
lowej. Doniesienia z Rosji sugeruja, ze tego rodzaju urzadzenia zostaty uzyte do
unieszkodliwiania systemow zabezpieczajacych w bankach oraz do przerywania
tacznosci policyjnej. Inny raport podaje, ze celem takiego ataku byt pewien bank
w Londynie. Specjali$ci ze zdziwieniem stwierdzili, ze nowoczesne systemy infor-
matyczne i1 urzadzenia elektroniczne znacznie tatwiej uszkodzi¢, anizeli starsze
modele. Nowoczesne komputery sa podatniejsze na impuls elektromagnetyczny.
Wynika to migdzy innymi z faktu obnizania roboczych napig¢ mikroprocesorow,
zwigkszania ich szybkos$ci oraz powszechnego wykorzystywania plastikowych za-
miast szczelnych blaszanych oston zewngtrznych.

Przy analizie podatno$ci na taki atak wykorzystuje si¢ tzw. kregi Wardena®,
ktore pierwotnie stosowano do okreslania §rodkow ciezkosci’, czyli efektywnych
celow dla dziatan sit powietrznych, zarowno militarnych, jak i niemilitarnych. Za-
proponowany przez Wardena model na charakter uniwersalny i sktada si¢ z pigciu
kregow, ktore identyfikuja najwazniejsze srodki cigzko$ci poszczegdlnych obszardw
infrastruktury systemu obronnego panstwa. Jakkolwiek kregi te pierwotnie stworzo-
ne zostaly na potrzeby dziatan sil powietrznych, mozna je réwniez wykorzystywaé
przy okreslaniu potencjalnych celéw ataku z uzyciem EMP (,,bomby E”).

5 PIk John Warden Il urodzit si¢ w 1943 roku w McKinney (Teksas). W 1965 roku
ukonczyt Akademi¢ Sit Powietrznych, a nastgpnie w 1975 Texas Tech University. Jest rowniez
absolwentem National War College. W trakcie stuzby wojskowej petnit migdzy innymi funkcjg
dowddey 36. Skrzydta Lotnictwa Taktycznego oraz zastgpcy dyrektora Departamentu Strategii,
Doktryn i Dziatan Bojowych Sit Powietrznych Stanow Zjednoczonych w Pentagonie. Byt wspot-
tworca amerykanskich operacji powietrznych w czasie pierwszej wojny w Zatoce Perskiej. Jest
autorem pierwszej po Il wojnie Swiatowej monografii poswigconej wspotczesnym dziataniom sit
powietrznych, ktoéra obejmuje zarowno poziom strategiczny, jak i operacyjny. W 1995 roku prze-
szedl na emeryture.

7 Srodek cigzkosci to spojne okreslenie mozliwosci politycznych, militarnych, ekono-
micznych i moralnych panstwa, sojuszu, koalicji, sit zbrojnych lub strony konfliktu, ktore decy-
duje o mozliwos$ci prowadzenia dzialan wojennych [M. Wiatr, Dowodzenie operacyjne w sztuce
wojennej, AON, Warszawa 1998, s. 268]. Srodek ciezkoscei to centrum sit o mozliwoscei dzialania,
ktore obejmuje czynniki, wlaczajac stabe i silne strony, decydujace o mozliwosciach wojennych
panstwa, sojuszu i sit zbrojnych. Jego zaatakowanie i wyeliminowanie prowadzi bezposrednio do
klgski lub zmusza do podjgcia negocjacji pokojowych [Stownik terminow z zakresu bezpieczen-
stwa narodowego, AON, Warszawa 2002].
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Przedstawiona na rysunku 6. modyfikacja kregdéw Wardena polega na dota-
czeniu dodatkowego kregu — cyberprzestrzeni — oraz wyrdznieniu $rodowisk,
w ktorych moga by¢ realizowane dziatania z wykorzystaniem EMP. W przypadku
dziatan powietrznych porazenie kolejnych wewngtrznych kregdéw, zaproponowa-
nych przez Wardena, mozliwe jest jedynie w przypadku zniszczenia lub obezwtad-
nienia jednego lub wigcej kregow zewngtrznych (zewnetrznych srodkow cigzkos$ci).

Specyficzna cecha przestrzeni cybernetycznej jest to, ze wewngtrzne kregi
moga by¢ zniszczone lub obezwtadnione niezaleznie od stanu obezwtadnienia
kregow (srodkéw cigzkosci) zewnetrznych. Ponadto dziatania takie sa efektywne
w kazdym z wyréznionych §rodowisk.

RADIOWO-TELEWIZYJNE CENTRA NADAWCZE, CENTRALE TELEFONICZNE,

LACZNOSC MIKROFALOWA | SATELITARNA \WYPOSAZENIE KOMPUTEROWE INSTYTUCI CENTRALNYCH,
DOWODZTW | PUNKTOW DOWODZENIA

PRZESTRZEN CYBERNETYCZNA

PRZESTRZEN KOSMICZNA
SYSTEMY OBRONNE

SPOLECZENSTWO

TRANSPORT/
KOMUNIKACJA

UTOMATYZOWANE
SYSTEMY KIEROWANIA
RUCHEM KOLEJOWYM |

DROGOWYM

ODBIORNIKI RADIOWE |
TELEWIZYJNE
KOMPUTERY DOMOWE

TELEFONY KOMORKO!

KOMPUTEROWE
SYSTEMY WSPARCIA
DOWODZENIA

Rys. 6. Zmodyfikowane kregi Wardena obrazujace podatnos¢ obiektow na atak EMP

Zrédlo: The Electromagnetic Bomb — a Weapon of Electrical Mass Destruction, s. 27.

Niezaleznie od uzycia badZ nie tego rodzaju broni, trzeba pamigtac, ze
w wysoko rozwinigtych spoleczenstwach uzaleznienie od elektroniki staje si¢ swo-
ista pigta Achillesowa. Wykorzystanie EMP jest szczeg6lnie efektywne w stosunku
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do wysoce uprzemyslowionych panstw, poniewaz cechuje je duza koncentracja
urzadzen elektronicznych (glownie w aglomeracjach miejskich). W przypadku jej
uzycia uszkodzone zostana nie tylko elementy infrastruktury militarnej, ale réwniez
te, ktére zgodnie z obowiazujacymi konwencjami migdzynarodowymi podlegaja
szczegblnej ochronie (np. system opieki medycznej). Zaprezentowane uzbrojenie,
okreslane umownie jako ,,bomba E”, jest szczegdlnie efektywne w konfliktach
asymetrycznych. Nalezy réwniez podkresli¢, ze pozyskanie jej przez przeciwnika
asymetrycznego stwarza mu nowe mozliwosci oddzialywania na panstwa demokra-
tyczne. Wlasciwe rozpoznanie potencjalnych zagrozen jest warunkiem sine qua non
wlasciwego przygotowania si¢ do zwalczania lub minimalizacji ich negatywnych
skutkow.
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ABSTRACT

The Electromagnetic Pulse (EMP) effect is characterized by production of a very short
(hundreds of nanoseconds) but intense electromagnetic pulse, which propagates away from its
source with ever diminishing intensity, governed by the theory of electromagnetism. EMP genera-
tion techniques and High Power Microwave technology is the basis for E-bombs (Electromagnetic
bombs), which can be a new tool in Strategic and Tactical Information Warfare. The paper deals
with aspects of the technology base weapon delivery techniques and its impact on military mis-
sion. The paper shows also how dangerous can E-bomb be in the hands of terrorists.
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