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CYBERTERRORYZM JAKO NOWA FORMA
ZAGROZENIA TERRORYSTYCZNEGO

STRESZCZENIE

Przedstawianie alarmujgcych wiesci dotyczacych cyberterroryzmu w $rodkach masowe-
go przekazu nie znajduje potwierdzenia w rzeczywistosci. Stanowisko mediéw jest bowiem efek-
tem nieznajomosci definicji tej formy terroryzmu. Swoista psychologia strachu przed atakami na
struktury informatyczne wynika ze stopnia uzaleznienia wspdtczesnych spoteczefstw od techno-
logii informatycznej oraz od narastajacego zagrozenia aktami terrorystycznymi. Ze wzgledu na
potencjalne skutki jest to kuszaca forma aktywnosci terrorystycznej. W artykule przedstawiono
kilka, zdaniem autora najbardziej reprezentatywnych, definicji cyberterroryzmu oraz proby klasyfi-
kacji potencjalnych atakéw w cyberprzestrzeni'.

Terroryzm jest problemem towarzyszacym spoleczenstwu od dawna.
W ostatnich kilku latach jesteSmy $wiadkami swoistej zmiany jakosciowej tego zja-
wiska. W dzialania o charakterze terrorystycznym wprzegnigte zostaly nowe srodki,
ktore sprawiaja, ze straty i negatywne skutki spoteczne takich dziatan sg coraz groz-
niejsze dla spotecznos$ci migdzynarodowej. Psychoza zagrozenia potggowana jest
przez $rodki masowego przekazu.

Terroryzm jest zjawiskiem trudnym do jednoznacznego okre$lenia, istnieje
bowiem bardzo wiele réznorodnych metodologii jego definiowania. Dodatkowo
pojecie to na przestrzeni lat ulegalo systematycznym zmianom i modyfikacjom.
Stowo terroryzm pochodzi z taciny i oznacza strach, grozg. Dalej przedstawiono
dwie z bardzo wielu pojawiajacych si¢ definicji tego zjawiska.

' Cyberprzestrzen — to przestrzen komunikacyjna tworzona przez system powiazan in-
ternetowych. Utatwia ona uzytkownikowi sieci kontakty w czasie rzeczywistym. Obejmuje
wszystkie systemy komunikacji elektronicznej, ktore przesylaja informacje pochodzace ze Zrodet
numerycznych.
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SLOWNIK ENCYKLOPEDYCZNY EDUKACJI OBYWATELSKIEJ: ,,(...) metoda
dziatania polegajaca na: przemocy wobec pojedynczych osob, aparatu wladzy, czyli
terror indywidualny lub wobec przypadkowych cztonkéw spoleczenstwa, zamachy
na urzedy, lokale publiczne, koszary itp. — terroryzm zbiorowy” [10].

BRIAN JENKINS: ,,(...) dziatania, ktére moga przyja¢ formy klasycznych ak-
tow kryminalnych, takich jak morderstwa, podpalenia, uzycie materialdow wybu-
chowych. Roznia si¢ jednak od zwyklych dzialan kryminalnych tym, ze sa
dokonywane ze szczegélnie przemyslanym zamiarem wywotania paniki, zaburzenia
porzadku czy zastraszenia populacji, w celu destrukcji porzadku publicznego, spara-
lizowania mozliwosci reagowania spoteczenstwa, zwigkszenia poczucia bezradnosci
1 nieszczescia wspolnoty” [5].

Obie przedstawione definicje nie w peini charakteryzuja akty terroru.
W efekcie przeprowadzonej analizy porownawczej réznorodnych (az 109) definicji
terroryzmu oraz opinii zawartej w [7] mozna stwierdzi¢, ze w wigkszosci z nich
wystepuja pewne wspolne elementy. Sa to: stosowanie przemocy i sity,
polityczny aspekt czynu, wywotlywanie strachu, grozba ja-
ko element zastraszania, skutki i reakcje psychologiczne
przeprowadzonych dziatan.

Na podstawie dostgpnych opinii mozna zalozy¢, ze obecnie i w dajacej si¢
przewidzie¢ przysztosci terroryzm bedzie jednym z najpowazniejszych zagrozen
wspotczesnego $wiata. Ponadto bedzie on przyjmowat nowe formy dziatania, ktore
nie byly dotychczas spotykane.

POJECIE CYBERTERRORYZMU

Ostatnia dekada XX wieku przyniosta powazny postgp cywilizacyjny.
Obejmuje on zmiany: technologiczne, polityczne, spoteczne i kulturowe. Postgp
w globalnych procesach wytwarzania, przetwarzania i przekazywania informacji jest
jednym z najwazniejszych elementow przedstawionych zmian. Z dobrodziejstw tego
postepu korzysta coraz wigcej panstw, takze tych, ktdre dotad nie dysponowaty do-
stepem do najnowoczesniejszych osiagnie¢ z dziedziny zaawansowanych technolo-
gii. Powoduje to jednak postgpujace uzaleznienie od technologii informatycznych.
Sprawia rowniez, Ze coraz wigcej panstw staje w obliczu wzrastajacego zagrozenia
nowa forma terroryzmu, a mianowicie cyberterroryzmem?®.

? Dla okreslenia tej formy dzialalnosci terrorystycznej uzywane jest okreslenie cyberter-
roryzm, terroryzm informacyjny lub hi-tech terroryzm.
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O niebezpieczenstwie aktow terrorystycznych popetnionych za pomoca sys-
temow komputerowych (terroryzm informacyjny), a wymierzonych w zycie
i zdrowie ludzi, bezpieczenstwo publiczne oraz srodowisko naturalne méwi si¢ co-
raz wigcej i coraz powszechniej [11].

Niestety, pojawia si¢ wiele watpliwosci, nieporozumien i niejasnosci zwia-
zanych z definiowaniem cyberterroryzmu, podobnie jak ma to miejsce przy defi-
niowaniu terroryzmu. Postrzeganie tego zjawiska mozna podzieli¢ na trzy grupy:

— pojecia prezentowane w mediach;

— definicje obowiazujace w gronie specjalistow;

— definicje stworzone na uzytek innych dziedzin dziatalno$ci cztowieka w dzie-
dzinie informatyki.

Ponizej przedstawiononajbardziej reprezentatywne definicje cyberterroryzmu:

(1) Dorothy Denning: ,(...) grozba lub bezprawny atak wymierzony w sys-
tem informatyczny lub zgromadzone dane, w celu zastraszenia czy wymuszenia na
wladzach panstwowych lub jej przedstawicielach ustgpstw lub oczekiwanych za-
chowan, w celu wsparcia okre§lonych celow (np. politycznych). Aby dzialania takie
zostaty zakwalifikowane jako terroryzm informacyjny, atak powinien powodowaé
znaczne straty lub takie skutki, ktore wywotuja powszechne poczucie strachu” [4].

(2) James Lewis: ,,(...) wykorzystanie sieci komputerowych jako narzgdzia
do sparalizowania lub powaznego ograniczenia mozliwosci efektywnego wykorzy-
stania struktur narodowych (takich jak energetyka, transport, instytucje rzadowe,
itp.) badz tez do zastraszenia czy wymuszenia na rzadzie lub populacji okreslonych
dziatan” [8].

(3) US National Infrastructure Protection Centre: ,(...) akt kryminalny
popehiony przy uzyciu komputera i mozliwosci telekomunikacyjnych, powodujacy
uzycie sily, zniszczenie i/ lub przerwanie §wiadczenia ustug dla wywotania strachu,
poprzez wprowadzanie zamieszania lub niepewnosci w danej populacji, w celu
wplywania na rzady, ludnos¢ tak, aby wykorzystac ich reakcje dla osiagnigcia okre-
slonych celow politycznych, spotecznych, ideologicznych Iub gloszonego przez
terrorystow programu” [6].

(4) US Federal Bureau of Investigation: ,,(...) jest to obmys$lony, politycz-
nie umotywowany akt przemocy wymierzony przeciwko informacjom, programom,
systemom komputerowym lub bazom danych, ktéry majac charakter niemilitarny’,
przeprowadzony jest przez ponadnarodowe lub narodowe grupy terrorystyczne” [6].

* Gdy obiekty ataku przybieraja charakter militarny, mamy do czynienia z walka elek-
troniczna w cyberprzestrzeni [przyp. aut.].

1 (160) 2005 175



Tomasz Szubrycht

(5) M. Pollitt z George Washington University: ,,(...) jest skrytym, poli-
tycznie motywowanym atakiem przeciwko informacji, systemom lub programom
komputerowym, bazom danych, ktorych efektem jest przemoc przeciwko celom
niewojskowym realizowanym przez grupy ponadnarodowe” [9].

Analiza przedstawionych definicji pozwala zaobserwowaé pojawiajace si¢
w nich dwa zasadnicze wyr6zniki. Definicje (2) i (3) uwzgledniaja to, ze istnieje
mozliwo$¢ wykorzystania systeméw komputerowych lub telekomunikacyjnych do
przeprowadzenia ataku cybernetycznego. Definicje (1), (4) i (5) zawieraja natomiast
okreslenie, ze komputery i systemy informacyjne sa celem takiego ataku. Sporny
charakter filozofii podejscia do omawianego zagadnienia jest chyba najwazniejszym
elementem przytoczonych definicji.

Przyjmuje sig, ze dla sklasyfikowania ataku jako cyberterroryzmu konieczne
jestuzycie systemu informatycznego lub dowolnego urzadze-
nia elektronicznego. Wielokrotnie cyberterroryzm i cyberatak® sa traktowa-
ne jako elementy rownowazne, co w konsekwencji prowadzi do nieporozumien.

D. Denning uwaza, ze politycznie umotywowany cyberatak, ktory prowadzi
do $mierci, ofiar lub uszkodzen ciata, eksplozji badz powaznych strat materialnych,
moze by¢ przyktadem cyberterroryzmu. Takim dziataniem nie jest przypadek ataku,
ktory jedynie zaktoca przyjety porzadek prawny lub ekonomiczny lub taki, ktory nie
pociaga za soba zasadniczych zaktocen lub strat. Opierajac si¢ na przedstawionych
definicjach (1), (2) i (4), nalezy stwierdzi¢, ze do tej pory nie byto przypadku cyber-
terroryzmu. Jesli za$ zastosuje si¢ kryteria kwalifikacyjne w oparciu o definicje (3),
to zdarzylo si¢ kilka przypadkoéw takich dziatan. Nie byly one jednak poparte moty-
wacja polityczna lub inna, ktora kwalifikowataby je jako przypadki terroryzmu.

PSYCHOLOGICZNE ASPEKTY CYBERTERRORYZMU

Powszechno$¢ aktow terrorystycznych w ostatnich kilku latach sprawita, ze
wickszo$¢ specjalistow jednoglo$nie przyjmuje, iz to wlasnie dziatania o tym cha-
rakterze stanowi¢ bgda najwigksze zagrozenie i wyzwanie w najblizszej przysztosci.
Akty terroru przyjmuja réznorodne formy. Do momentu ich wystapienia traktowane
sa jako swoiste political-fiction. Mozna stwierdzi¢, ze terroryzm ostatnich lat osia-
gnal taki poziom irracjonalno$ci, iz trudno jest przewidzie¢, w ktéra stron¢ bedzie

* Ma miejsce, gdy informacje, programy, systemy komputerowe lub bazy danych staja
si¢ obiektem ataku [przyp. aut.].
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on ewaluowat lub jakie nowe formy przyjmie. Tym samym, mimo dotychczasowego
braku przyktadow cyberatakow, nalezy by¢ §wiadomym, Ze grozba ich wystapienia
jest realna. Ponizej przedstawiono systematyke dzialan przestgpczych, ktore moga
by¢ realizowane w cyberprzestrzeni [1].

CHARAKTER DZIALAN
Dziatania bezprawne Hakerstwo Szpiegostwo® | Cyberterroryzm | Cyberagresja
I Zamierzone i $wiadome lub niezamierzone i nieswiadome dziatania® _—
LOKALIZACJA
Terytorium panstwa Wody migdzynarodowe | Terytorium panstwa Inne
bedacego obiektem . wykorzystywane przez | panstwo
©eaces . | Migdzynarodowa ykorzysty anep P
dziatan w cyberprzestrzeni , . obcokrajowcow
przestrzen powietrzna

EFEKT DZIALAN
Mate skutki Mate skutki Powazne skutki | Powazne skutki | Dziatania
ekonomiczne ekonomiczne ekonomiczne ekonomiczne stanowiace
zaktocenia zaktocenia zaktocenia zaktocenia zagrozenie dla
systemu systemu systemu systemu bezpieczenstwa
informatycznego | informatycznego | informatycznego | informatycznego | narodowego

polaczone polaczone

z ofiarami z ofiarami
I Zamierzone i Swiadome lub niezamierzone i nie§Swiadome dziatania _—

Od kilkunastu lat nastgpuje coraz wigksze uzaleznianie si¢ spoteczenstw od
techniki komputerowej. Jednoczesnie cyberprzestrzen pozostaje dla wigkszosci ludzi

> Pierwszy przypadek szpiegostwa cybernetycznego mial miejsce w 1986 roku. KGB
zwerbowalo pigciu niemieckich hakerow, ktorzy wlamali si¢ do amerykanskiego Departamentu
Obrony i uzyskane informacje przekazywali Rosjanom.

% Dziatania niezamierzone podejmowane sa przez nieswiadomego aktora cyberkonfliktu.
Osoba (osoby) taka moze by¢ swiadoma lub nieswiadoma nielegalnosci prowadzonego dziatania;
moze nie wiedzied, iz jest manipulowana przez §wiadomych aktorow konfliktu w cyberprzestrze-
ni[1].
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swoista tajemnica. Trudno zatem si¢ dziwié, Ze samo wspomnienie o cyberterrory-
zmie powoduje powszechny niepokdj. Z psychologicznego punktu widzenia terroryzm
informatyczny zawiera w sobie dwa elementy wywotujace racjonalne i irracjonalne
obawy lub strach.

Aspekt irracjonalno$ci sprowadza si¢ do obawy utracenia kontroli nad sys-
temami komputerowymi. Komputery realizuja obecnie wiele czynnosci stanowig-
cych do tej pory domeng czlowieka. Wykonuja je znacznie szybciej i dokladnie;j.
Dlatego wiele 0s6b obawia si¢, iz moze nadej$¢ moment, w ktérym to komputery
stana si¢ decydentami, a ludzie jedynie wykonawcami. Oczywiscie trudno jest ra-
cjonalng argumentacja eliminowac takie obawy. Dodatkowo sa one potggowane
przez mit, ze cos, co trudno kontrolowa¢ — tatwo zaktoci¢ lub wykorzysta¢ niezgod-
nie z obowiazujacym prawem.

Racjonalne obawy zwiazane sa z aktywnoscia terrorystyczna i przybieraja
na sile w ostatnich latach. Spoleczenstwa zagrozone takimi atakami sa w ciaglej
obawie co do czasu lub celu ataku. To terrory$ci wybieraja czas i miejsce. W przy-
padku tej formy terroryzmu obawy podsycane sa przez $rodki masowego przekazu,
ktore w pogoni za sensacja nawet absurdalne zdarzenia obwieszczaja jako przypadki
cyberterroryzmu. Oczywiscie i bez udziatu srodkéw masowego przekazu spoleczen-
stwo $wiadome jest stopnia potencjalnego zagrozenie dzigki istnej pladze kompute-
rowych wiruséw’, trojanéw®, robakoéw’, ,,bomb logicznych”'? itp.

Jednak to doniesienia prasowe, radiowe i telewizyjne dostarczaja falszy-
wych dowodow na dziatania cyberterrorystow. Wynika to z braku zrozumienia isto-
ty problemu.

Do podstawowych mitdéw ,,cyberterroryzmu” nalezy utozsamianie kazdego
niepozadanego wywierania wptywu na dziatalno$¢ w cyberprzestrzeni z terrory-

7 Wirus to samoreprodukujacy si¢ kod, ktory uszkadza dane lub programy, zmieniajac
sposoOb dziatania sprzgtu. Inaczej mowiac, wirus jest ,,obcym” fragmentem kodu dotaczonym do
programu. Wykonanie tego kodu po uruchomieniu programu powoduje odnajdywanie na dysku
innych, ,,niezarazonych” programow i dotaczanie do nich kodu wirusa. W ten sposob wirus zaraza
coraz wigcej obszarow w komputerze.

® Trojany — kod udajacy program uzytkowy, ktory podczas dziatania moze bez wiedzy
uzytkownika wykonywaé potajemne zadania (np. wykradanie danych) lub wyrzadza¢ w kompute-
rze powazne zniszczenia.

? Robaki — rodzaj wirusa komputerowego, ktory potrafi samodzielnie rozsylaé swoje ko-
pie do innych komputeréw poprzez potaczenia sieciowe.

1% Bomba logiczna” — to program ze specjalnym kodem, ktéry po zainfekowaniu kom-
putera lub sieci pozostaje uspiony do wczesniej okreslonego wydarzenia, po wystapieniu ktorego
uaktywnia sig i rozpoczyna niszczenie zawarto$ci komputera lub komputerdw sieci.
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zmem. Tym samym dzialanie hakerskie'' nastolatkow, tworzenie wirusow kompute-
rowych, dzialania wymierzone w bazy danych czy sieci komputerowe (pomimo
tego, ze moga powodowaé nawet duze straty materialne) nie powinny by¢ kojarzone
z terroryzmem informatycznym (cyberterroryzmem). Ponizej przedstawione zostang
wiadomosci, ktore w znaczacy sposob przyczynily si¢ do podgrzania atmosfery
w tym zakresie.

Australia

W listopadzie 2001 roku Vitek Boden (lat 49) zostal skazany na dwa lata
wigzienia za wykorzystanie Internetu, radia i ukradzionego oprogramowania do
wypuszczenia miliona litréw $ciekow do rzeki i wod przybrzeznych Maroochudore
w Queesland w Australii. Skazany byl konsultantem przy opracowywaniu projektu
wodnego. Opisany atak przeprowadzit w marcu 2000 roku, po tym jak odrzucono
jego kandydature na pracownika wladz hrabstwa Maroochy. W efekcie jego dziatan
na akwenie objetym wyciekiem zamarto zycie biologiczne, a mieszkancy tego rejo-
nu ze wzgledu na panujace warunki musieli na okres wielu tygodni opusci¢ miejsce
zamieszkania.

USA

W 1997 roku amerykanski nastolatek unieruchomit gtéwna kampanie tele-
foniczna obstugujaca maty port lotniczy w Worcester (Massachusetts) na szes$¢ go-
dzin. W tym czasie wieza kontrolna nie miala mozliwosci $wiadczenia ustug
normalnymi kanatami. Bezpieczenstwo lotow zapewniono dzigki informacjom prze-
kazywanym samolotom przez inne porty lotnicze droga radiowa.

Jak wielkie zagrozenie stanowia takie ataki, mozna sobie uswiadomic, ana-
lizujac dane dotyczace atakow informatycznych, ktore wykonywane sa na pozawoj-
skowe systemy informatyczne. W 2003 roku szacunkowe straty wywotane takimi
atakami wyniosty 82 mld dolarow. Na $wiecie ich liczba systematycznie wzrasta.
W tabeli 1. przedstawiono dane dotyczace atakow na sieci informatyczne w ostat-
nich latach.

" Haker — to zazwyczaj utalentowany programista, wlamywacz sieciowy, ekspert

z dziedziny bezpieczenstwa systemow komputerowych poszukujacy dostgpu do zamknigtych
systemow w celu poszerzenia wiedzy i zdobywania nowych doswiadczen.

1 (160) 2005 179



Tomasz Szubrycht

Tabela 1. Globalna statystyka atakow na sieci informatyczne

Lp. Rok Liczba atakéw

1 1995 4

2 1996 18

3 1997 34

4 1998 269

5 1999 4197

6 2000 7821

7 2001 31323

8 2002 87525

Zrédlo: M. Pollitt, Cyberterrorism — Fact or Fancy?

Wspolczesnie kazde pojawienie si¢ nowych wiruséw, zaatakowanie Interne-
tu czy wlamanie do systemow komputerowych utozsamiane jest z terroryzmem.
Motywacje do rozpowszechniania takich mitow maja rézne podtoze, na przyktad
poszukiwanie sensacji lub napgdzanie koniunktury firmom produkujacym specjali-
styczne oprogramowanie zabezpieczajace.

Tym niemniej, najlepsza i chyba najskuteczniejsza metoda walki z ta forma
terroryzmu jest profilaktyka. Jak dotychczas nie odnotowano faktycznych atakow
terrorystycznych w cyberprzestrzeni lub z wykorzystaniem techniki komputerowej
(pomimo mody i no$nosci tematu terroru informatycznego). Nie powinno to jednak
uspi¢ czujnosci czynnikow odpowiedzialnych za bezpieczenstwo w tym zakresie.

MOZLIWE FORMY ATAKOW CYBERNETYCZNYCH

Potencjalny atak terrorystyczny w cyberprzestrzeni moze obejmowaé opro-
gramowanie przeciwnika (software) lub systemy informacyjne i sprzet komputero-
wy (hardware). Ze wzgledu na réznorodno$¢ metod dzialania oraz réznorodnosé
kryteriow opisu tego zjawiska, nie ma jednoznacznej klasyfikacji. W artykule opie-
rano si¢ na ksiazce A. Bogdal-Brzezinskiej i M. Gawryckiego pt. Cyberterroryzm
i problemy bezpieczenstwa informacyjnego we wspotczesnym swiecie [2]. Obejmuja
one wybrane rodzaje stosowanych termindéw i metody ich klasyfikacji, ktére odno-
sza si¢ do poziomoéw atakow w cyberprzestrzeni. Oczywiscie nie wyczerpuja
w pehi przedstawianego problemu.
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Pierwsza zaprezentowana metoda klasyfikacji jest lista siedmiu kategorii
dziatan w cyberprzestrzeni opracowana przez W. Cheswicka i S. Bellovina [2]:

1. Stealing passwords — uzyskanie haset dostepu do sieci.

2. Sodal engineering — wykorzystanie nickompetencji osob, ktore maja dostep
do systemu.

3. Bugs and backdoors — korzystanie z systemu bez specjalnych zezwolen lub
uzywanie oprogramowania z nielegalnych zrodet.

4. Authentication failures — zniszczenie lub uszkodzenie procedur mechanizmu
autoryzacji.

5. Protocol failures — wykorzystanie luk w zbiorze regut sterujacych wymiana
informacji pomigdzy dwoma lub wieloma niezaleznymi urzadzeniami lub
procesami.

6. Information leakage — uzyskanie informacje dostgpnych tylko administrato-
rowi, niezbe¢dnych do poprawnego funkcjonowania sieci.

7. Denial of Service — uniemozliwienie korzystania z systemu.

F. Cohen, majac na uwadze powyzsza liste kategorii, stworzyt wlasna kategory-
zacje, ktora uwzgledniata przede wszystkim rezultat ataku w cyberprzestrzeni. Roz-
patrywane kategorie to:

1. Corruption — nieuprawniona zmiana informacji.
2. Leakage — informacja znalazla si¢ w niewlasciwym miejscu.
3. Denial — kiedy komputer lub sie¢ nie nadaja si¢ do uzytkowania.

Warto zauwazy¢, ze wielu specjalistow (w tym J. Howard i T. Longstaff)
podkresla, iz dzialania w sferze cyberprzestrzeni nie da si¢ zakwalifikowac tylko
do jednej kategorii. Czg¢sto sa to akcje mieszczace si¢ w wielu kategoriach.

W efekcie takiego ujecia P. Neumann i D. Parker zaproponowali nastgpujacy
podzial, ktory opiera sig na dostgpnych danych empirycznych [2]:

1. External Information Theft — przegladanie oraz kradziez informacji przez oso-
be spoza systemu.

External Abuse of Resources — zniszczenie twardego dysku.

Masquerading — podawanie si¢ za kogo$ innego.

Pest Programs — zainstalowanie zlosliwego programu.

Bypassins Authentication or Authority — ztamanie haset.

Authority Abuse — falszowanie danych.

Abuse Through Inaction — celowe prowadzenie ztego zarzadzania.

Indirect Abuse — uzywanie innych systemow do stworzenia ,,ztosliwych” pro-
gramow.

e O U T
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Kategoryzacja wprowadzona przez P. Neumanna i D. Parkera wydaje si¢
najpelniejsza, bo daje mozliwo$¢ klasyfikacji roznego rodzaju atakow. Nie jest to
jednak rozwiazanie idealne. Pojawiaja si¢ opinie (np. E. Amorosa), ze listy empi-
ryczne sa malo spojne i logiczne. Ponadto tworzenie dtugich list, opartych na em-
pirycznych obserwacjach, bedzie niepraktyczne.

C. Landwehr i A. R. Buli stworzyli tzw. matryce pojgciowe, ktore opieraja
na nastgpujacych aspektach [2]:

1. Genesis — wykorzystaniu ,,dziur” w zabezpieczeniach (security flaw).
2. Timeof Introduction— czasie ,,zycia” oprogramowania i sprz¢tu komputerowego.
3. Location — lokalizacji ,,dziur” w oprogramowaniu i sprz¢cie komputerowym.

Stworzenie prezentowanych matryc doktadnie opisuje réznorodne ataki moz-
liwe do przeprowadzenia w cyberprzestrzeni oraz jest przydatne do klasyfikacji
tzw. indywidualnych uderzen (takich, ktére mozna przypisac¢ do jednej kategorii).
Nie jest to jednak tatwe w przypadku atakoéw zlozonych.

Jak juz wspomniano, istnieje wiele roznorodnych klasyfikacji. Ze wzgledow
praktycznych ostatnia zaprezentowana w artykule jest klasyfikacja opracowana przez
W. Stallingsa, ktoéra uwzglednia [2]:

1. Interruption — zabezpieczenie systemu zostato zniszczone lub nie mozna go
zastosowac.

2. Interception — osoba nieuprawniona zdobyta dostgp do istniejacych zabez-
pieczen.

3. Modification — nieuprawniona grupa nie tylko zdobyta dostep, ale rowniez
manipulowala zabezpieczeniem.

4. Fabrication — nieuprawniona grupa wprowadzita sfatszowany obiekt do
systemu.

Klasyfikacja ta ma ograniczong mozliwo$¢ zastosowania, poniewaz dotyczy
jedynie atakow traktowanych jako seria dziatan.

Wydaje sig, ze przedstawiona roznorodno$¢ klasyfikacji jest dowodem za-
rowno na wieloaspektowos$¢ prezentowanego zagadnienia, jak i na dynamike zja-
wisk zachodzacych w cyberprzestrzeni.
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POTENCJALNE CELE I OBIEKTY ATAKOW

Panuje powszechna opinia, ze coraz wigcej spoteczenstw w coraz wigkszym
stopniu uzaleznionych jest od informatyki. Komputery kontrolujg lub gromadza
informacje w takich dziedzinach zycia, jak: dostarczanie energii, komunikacja,
transport lotniczy, stuzby finansowe, gromadzenie danych medycznych, danych
o przestgpstwach kryminalnych itp. Istnieje przeSwiadczenie poparte licznymi do-
wodami, ze wspolczesny przestepca moze ukrasé znacznie wigksze sumy pienigdzy
za pomocg klawiatury komputerowej niz za pomoca broni. Tym samym stosujac
podobna analogi¢, wspotczesny terrorysta moze dokonac znacznie wigcej zniszczen
za pomoca komputera niz bomb. Pamigta¢ nalezy jednak, ze znacznie tatwiej jest
uzy¢ bomb, niz wtamac sig do systeméw komputerowych.

Przy rozpatrywaniu zagadnien cyberterroryzmu nalezy rozréznic, jakie dzia-
fanie jest terroryzmem, a jakie nim nie jest. Rozpatrujac zagadnienia zwiazane
z nielegalng aktywnos$cia na polu informatycznym, konieczne jest rozréznienie tak
zwanych hacktywistow. Sa oni rowniez zmotywowani politycznie, ale nie mo-
ga by¢ utozsamiani z terrorystami. Ich zasadniczym celem jest protestowanie, mani-
festowanie lub podejmowanie prob obalenia panujacego porzadku. Nie zamierzaja
zadawac $mierci, okalecza¢, powodowac zniszczen czy wreszcie szerzy¢ strachu.
Ich dzialania udowadniaja jednak, Zze cyberterroryzm jest mozliwy. Linia rozgrani-
czenia mi¢dzy cyberterroryzmem a hacktywizmem jest cienka. Musi nam towarzy-
szy¢ swiadomos¢, ze jesli terrorysci zwerbuja lub wynajma hacktywiste dla swoich
celow badz hacktywisci zdecyduja si¢ rozszerzy¢ zakres dziatan poprzez zaatako-
wanie newralgicznych stref dziatalno$ci panstwa — wowczas stang si¢ cyberterrory-
stami.

Jak juz wspomniano, wyrdézni¢ mozemy dwa zasadnicze aspekty cyberterro-
ryzmu:

— kiedy celem jest technologia informatyczna;
— kiedy technologia informatyczna jest jedynie narzgdziem.

W pierwszym przypadku celem atakoéw terrorystycznych sa systemy infor-
matyczne, atakowane z zamiarem przeprowadzenia sabotazu zaréwno elektronicz-
nego, jak i fizycznego. Dzialania te moga spowodowac zniszczenie, uszkodzenie
systemu informatycznego lub dowolnej struktury informatycznej. Efekt ataku uza-
lezniony jest od wykorzystywanej technologii informatycznej oraz charakteru wy-
branego celu.
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Drugi przypadek odnosi si¢ do sytuacji, w ktorej terrorysci moga wykorzy-
stywa¢ narzedzia informatyczne w celu manipulowania, penetracji lub kradziezy
danych badz wymuszenia takiego dziatania systemu, ktory jest zgodny z intencja
terrorystow.

Jednym z najwigkszych zagrozen — gdy teoretycznie rozpatrywany cyberter-
roryzm moze sta¢ si¢ faktem — bytoby zwerbowanie specjalistow z dziedziny informa-
tyki (programistéw) zaangazowanych przy tworzeniu oprogramowania w agencjach
rzadowych lub duzych korporacjach prywatnych.

Przyktadem moze by¢ Japonia. W marcu 2000 roku policja japonska oglosi-
fa, ze w pracach nad oprogramowaniem umozliwiajacym $ledzenie ponad 150 po-
jazdoéw policyjnych, w tym pojazdéw nieoznakowanych, uczestniczyli aktywni
cztonkowie grupy Aum Shinryko (ktéra dokonata ataku gazowego na metro w To-
kio). Co wigcej, przynajmniej 8 japonskich firm prywatnych i az 10 agencji rzado-
wych przy pracach nad oprogramowaniem zatrudniato, bezposrednio lub poprzez
kooperantow, czlonkow tej sekty. Tym samym istnieje prawdopodobienstwo zain-
stalowania przez nich ,.koni trojanskich” w opracowanym oprogramowaniu, ktore
moga by¢ w przysztosci wykorzystane do przeprowadzenia ataku cyberterrorystycz-
nego.

Powszechnie przyjmuje sig, ze terrorysci nie posiedli dotychczas wystarczaja-
cej wiedzy, by dokona¢ takich atakéw. Sytuacja ulega jednak zmianie. W Afgani-
stanie znaleziono laptopa nalezacego do Al-Kaidy, w ktérym zainstalowane byto
specjalistyczne oprogramowanie z zakresu mechaniki i modele elektroniczne tam
wodnych, systeméw wodociagowych, plany elektrowni atomowych oraz duzych
stadiondéw sportowych w Europie i USA.

Jedyne dotychczas udokumentowane przyklady wykorzystywania przez
grupy terrorystyczne techniki informatycznej dotycza uzywania Internetu dla celow
tacznos$ci, werbowania nowych cztonkow, koordynowania klasycznych atakow ter-
rorystycznych, rozpowszechniania ideologii badz rozpowszechniania informacji
o dokonanych atakach. Ostatnie miesiace pokazaty, ze takie nowoczesne narzedzie
jak Internet wykorzystywane jest rowniez jako element szerzenia strachu. Przykla-
dem moze by¢ zamieszczenie na stronach internetowych filmow z ideologicznym
i politycznym przestaniem, ktore dokumentowaty egzekucje porwanych w Iraku
obywateli roznych panstw.
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WNIOSKI

Strach informatyczny jest zjawiskiem coraz powszechniejszym, jednak jest
on wyolbrzymiony. Pomimo faktu, Zze pozaprawne ataki informatyczne na newral-
giczne sktadniki narodowej infrastruktury informatycznej staja si¢ coraz powszech-
niejsze, to nie sa one, jak dotychczas, przeprowadzane przez terrorystow. Poziom
ich niszczycielskiej sity nie jest ponadto na tyle znaczny, by mozna go zakwalifiko-
wac jako terroryzm informatyczny. Jakkolwiek strach przed tym zagrozeniem jest
przesadzony, to nie moze by¢ lekcewazony czy ignorowany.

Zwalczanie terroryzmu informatycznego stalo si¢ nie tylko waznym zagad-
nieniem natury politycznej, ale rowniez, a moze przede wszystkim, problemem
natury ekonomicznej. Po spektakularnych akcjach terrorystycznych we wrze$niu
2001 roku federalne wtadze amerykanskie wydaly prawie 4,5 mld $ na zabezpiecze-
nie istniejacych systemow informatycznych.

Paradoksalnie, sukcesy w walce z klasycznym terroryzmem moga sprawic,
ze terrorysci skieruja swoje zainteresowanie w strong nowych metod dziatania, np.
cyberterroryzmu. Moze on staé si¢ atrakcyjna forma dziatania z nastgpujacych po-
wodow:

1. W poréwnaniu z klasycznym terroryzmem jest tansza forma dziatalnosci. Do
jego przeprowadzenia potrzebny jest jedynie komputer i podtaczenie do sieci.
Nie ma potrzeby kupowania lub zdobywania broni czy materiatdw wybucho-
wych. Zasadniczym orgzem jest tworzenie wirusoOw, robakow komputerowych,
fatszywek czy ,koni trojanskich” i przestanie ich do wybranego celu ataku.
Jeszcze skuteczniejsze, chociaz trudniejsze, jest wniknigcie do systemu i wymu-
szenie dziatan, ktorych efekty moga by¢ z punktu widzenia terrorystow o wiele
bardziej pozadane niz tradycyjne akcje terrorystyczne.

2. Przedsigwzigcia informatyczne stwarzaja mozliwos¢ bardziej anonimowej dzia-
falnosci terrorystycznej niz formy tradycyjne. Jak wielu internautdéw, terrorysci
moga uzy¢ pseudonimow lub wykorzysta¢ opcj¢ uzytkownika anonimowego, co
sprawi, ze zidentyfikowanie prawdziwych nazwisk terrorystow bedzie bardzo
trudne lub wregez niemozliwe. W cyberprzestrzeni nie ma fizycznych barier kon-
trolnych, granic, stazy granicznej, celnikow, ktorych trzeba przechytrzy¢.

3. Potencjalna liczba celow atakow informatycznych jest przeogromna. Terrorysci
moga zaatakowaé¢ komputery lub rzadowe sieci komputerowe, sieci firm
prywatnych czy indywidualnych osob itp. Prawdopodobienstwo znalezienia
stabego punktu w zabezpieczeniach jest wigc stosunkowo duze. Oczywiscie
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otwartg pozostaje kwestia znalezienia takiego celu, ktéry ma wystarczajaco sta-
be zabezpieczenie. Dotychczasowe do$wiadczenia pokazuja, ze prawdopodo-
bienstwo takiego ataku wcale nie jest mate.

Cyberterroryzm wymaga mniejszego treningu fizycznego oraz mniejszego za-
bezpieczenia logistycznego. Cechuje si¢ ponadto stacjonarnoscia, tj. dla wyko-
nania ataku nie ma koniecznos$ci podrozowania. Przy przeprowadzaniu atakow
w cyberprzestrzeni ryzyko poniesienia $mierci lub obrazen fizycznych przez ter-
rorystow jest znikome. Tym samym wysitek dla przekonania potencjalnego ter-
rorysty do dziatan (jego zwerbowania) — znacznie mniejszy.

Dotychczasowe przyktady przestgpstw informatycznych pokazuja, jak wielka
liczba ludzi moze by¢ dotknigta skutkami takiego dziatania; wynika to z global-
nego charakteru informatyzacji. Tym samym jeden z zasadniczych celéw terro-
rystow — medialno$¢ ataku — jest przeogromna.
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ABSTRACT

Alarming news related to cyberterrorism presented in the media are not confirmed in re-
ality. The views of the media result from lack of knowledge of definition of this form of terrorism.
Psychology of fear of attacks against information structures stems from the degree contemporary
societies depend on information technology and growing threat of terrorist acts. Due to the poten-
tial effects it is a tempting form of terrorist activity. The paper presents a few, in the author’s view
the most representative, classifications of potential attacks in the cyberspace.
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