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ELEMENTY
POTENCJALOWEJ TEORII BEZPIECZENSTWA
WIELKICH SYSTEMOW PRAKSEOLOGICZNYCH

STRESZCZENIE

W artykule podjeto nowatorskg prébe iloSciowego wyrazenia stanu bezpieczenstwa mo-
delowanego systemu prakseologicznego za pomocg syntetycznego wskaznika jakosci, wyrazo-
nego w postaci umownego potencjatu bezpieczeristwa. Wypadkowy potencjat bezpieczenstwa
jest Ztozonym funkcjonatem dwéch niejawnych funkcji — potencjatu realnych zagrozen systemo-
wych i potencjatu rzeczywistych zdolnosci operacyjnych systemu przeciwdziatania kryzysowego.
Kazdy z powyzszych potencjatow sktadowych jest superpozycjg potencjatu dwoch roztacznych
kategorii — potencjatu hipotetycznego i potencjatu rzeczywistego, odpowiednio systemu zagrozen
bezpieczenstwa i systemu reagowania kryzysowego.

Stowa kluczowe:
bezpieczenstwo, kryzys, operacja, potencijat, ryzyko, strategia, superpozycja, system, zagrozenia.

POJECIE I ATRYBUTY BEZPIECZENSTWA
SYSTEMOW PRAKSEOLOGICZNYCH

Bezpieczenstwo prakseologicznych systeméw dziatania jest jednym z naj-
wazniejszych kryteriow ich funkcjonalno$ci, sprawnos$ci i uzytecznos$ci w obszarze
rozlegtych zastosowan praktycznych'. Prakseologiczne systemy sprawnego dziala-
nia to takie systemy, ktore realizuja okre$lona misj¢, najczesciej utylitarna, w sferze
praktycznych aplikacji, dla ktorej zostaty one powotane. Do kategorii systemow

! Prakseologia — nauka o sprawnym, skutecznym i racjonalnym dziataniu. Prakseologia
opisuje rézne formy dziatalnosci cztowieka z punktu widzenia ich ekonomicznosci i celowosci.
A. Markowski, R. Pawelec, Stownik wyrazow obcych i trudnych, Wilga, Warszawa 2002, s. 696.
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prakseologicznych zaliczamy tzw. systemy sztuczne — teoretyczne i praktyczne,
zaprojektowane i skonstruowane przez cziowieka do wykonywania okre$lonych
funkcji 1 zadan przy zatozonej sprawnosci i funkcjonalno$ci dziatania. Oddzielna klase
stanowia systemy naturalne, wytwarzane w procesach ewolucji przez sity natury i kieru-
jace si¢ odrgbnymi prawami przyrodniczymi, ktorych poznanie jest jednym z celow
kazdej ludzkiej cywilizacji. Opanowanie i wykorzystanie praw przyrody prowadzi
czesto do budowy sztucznych, coraz bardziej doskonatych systeméw prakseologicz-
nych sprzyjajacych racjonalnej dziatalnosci ludzkiej®.

W grupie systemow sztucznych najbardziej przydatne cztowiekowi sa systemy
prakseologiczne realizujace okreslone, z reguly praktyczne, funkcje i konkretne zadania
podnoszace standardy zycia spoleczenstw w danej epoce cywilizacyjnej. Sprawnosc¢
1 praktyczna uzyteczno$¢ prakseologicznych systemow dzialania byly zawsze wyznacz-
nikiem zaawansowania cywilizacyjnego i stanowily o jakosci zycia danej epoki. Naj-
bardziej reprezentatywne przyklady systemow prakseologicznych dotycza takich
kategorii, jak systemy spoteczne, polityczne, ekonomiczne, gospodarcze, techniczne,
ekologiczne czy chociazby wtorne, ushugowe systemy (podsystemy) bezpieczenstwa.
Wiekszo$¢ ztozonych systemow prakseologicznych® funkcjonuje z udziatem czlowieka,
przyrody, nauki, techniki, gospodarki czy technologii, dlatego zaliczane sa one do od-
rebnej kategorii, tzw. wielkich systemdw spoteczno-ekonomiczno-technicznych (rys. 1.).

Typowymi reprezentantami wielkich systemow s3 zaréwno subsystemy
spoteczno-polityczne, gospodarczo-ekonomiczne, techniczno-technologiczne, jak
1 wielkie $wiatowe programy naukowo-badawcze shuzace do rozwiazywania tzw.
problemoéw globalnych, dotyczacych najczgsciej roznych sfer bezpieczenstwa, na
przyktad technicznego, ekologicznego, demograficznego, surowcowego, militarnego,
epidemiologicznego, i wiele innych. Kryteria i wymagania bezpieczenstwa zdaja si¢
obecnie dominowa¢ w przestankach i koncepcjach budowy wielkich systeméw oraz
technologiach ich wykorzystania®.

? Matematyczne podstawy modelowania systeméw prakseologicznych szczegdlnie in-
tensywnie rozwinat J. Konieczny w takich pracach, jak Sterowanie eksploatacjq urzqdzen, PWN,
Warszawa 1975; Modele prakseologiczne systemow, WAT, Warszawa 1982; Podejscie systemo-
we, WAT, Warszawa 1983; InZynieria systemow dziatania, WNT, Warszawa 1983.

* System zlozony jest to taki system otwarty, ktorego integralna czescia sktadowa jest czto-
wiek kreujacy $wiadome i celowe dzialania tej wyodrgbnionej z otoczenia catoéci. Zob. Z. Gomolka,
Cybernetyka w zarzqdzaniu. Modelowanie cybernetyczne. Sterowanie systemami, AW Placet,
Warszawa 2000, s. 41.

* Doskonatym potwierdzeniem tej tezy jest jedna z bardziej precyzyjnych definicji bez-
pieczenstwa w brzmieniu: ,,Bezpieczenstwo jest to brak nieakceptowanego ryzyka”, wprowadzona
migdzynarodowa norma IEC 61508, dotyczaca bezpieczenstwa funkcjonalnego maszyn i urza-
dzen. Norma ta definiuje cztery poziomy nienaruszalno$ci bezpieczenstwa SIL (Safety Integrity
Level), przy czym SIL/1 oznacza najnizszy poziom bezpieczenstwa, a SIL/4 — najwyzszy poziom
bezpieczefstwa. Polskim odpowiednikiem normy IEC 61508 jest norma PN-EN 61508.
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Elementy potencjalowe;j teorii bezpieczenstwa wielkich systemow prakseologicznych

Kosmiczne (| Klimatyczne || Tektoniczne || Biologiczne || Ekosystemy || Grawitacyjne

| | | |

Systemy SYSTEMY Systemy
naturalne sztuczne

l l l l l

Spoteczne Polityczne Religijne Techniczne Gospodarcze

I I

Prawne Bezpieczenstwa Finansowe

Rys. 1. Topologiczna klasyfikacja wielkich systemow

Zrodto: opracowanie wlasne.

Pojecie systemu stanowi uniwersalny paradygmat niemal kazdej dyscypliny
czy dziedziny naukowej, a takze jest przedmiotem badan i analiz teoretycznych oraz
obiektem prac projektowo-konstrukcyjnych w sferze praktycznej dziatalnosci czto-
wieka. Najogolniejsza definicja systemu pod tym pojgciem okresla celowo wyodreb-
niony z rzeczywistosci zbidr elementéw organizacyjno-funkcjonalnych realizujacych
pewne zadania. Tak wyodrgbnione elementy (sktadniki) pozostaja migdzy soba
w okreslonych relacjach i zalezno$ciach systemowych, co umozliwia im realizacj¢
wspolnej misji, dla ktorej zostat powotany dany system’.

S=<B RSP RE > ¥ (1)
gdzie:
5 — prakseologiczny system sprawnego dziatania;
ES — zbiér elementoéw systemu;
R¥ — 7bior relacji systemowych;

[}% — uzyteczno$é systemu.

Systemy prakseologiczne musza cechowa¢ si¢ okreslonymi wlasciwosciami
uzytkowymi, ktore determinuja takie atrybuty, jak funkcjonalno$¢, celowos¢, racjonal-
nos¢, sprawno$¢, efektywnos¢, a przede wszystkim niezawodno$¢ i1 bezpieczenstwo

* Zob. K. Ficon, Badania operacyjne stosowane. Modele i aplikacje, BEL Studio, War-
szawa 2006, s. 76.
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dziatania w okres§lonych warunkach §rodowiskowych i funkcjonalnych. Nadrzedna uzy-
tecznos¢ jest ztozona funkcja poszczegdlnych argumentdw i cech prakseologicznych:

U* = p(Ug, Uy, Uz, U3, UZ, Ug, Ug) )
gdzie:
U2 — celowos¢ dziatan systemowych;
ﬂf — funkcjonalno$¢ systemu;
¥§ — racjonalnos¢ dziatan systemowych;
ﬂg — sprawnos$¢ dzialania systemu;
Uf — efektywnos¢ dziatania systemu;
¥ niezawodnosé dziatan systemu;
Y — bezpieczenstwo funkcjonowania systemu.

Przedmiotem dalszych analiz bedzie wybrana, szczegdlna cecha uzyteczno-
ici, jaka jest bezpieczenstwo funkcjonowania systemu U3, ktore jest osiagane przy

jednoczesnym spetnieniu pozostatych wilasciwosci wystepujacych we wzorze (1).
Dos¢ powszechnie stosowana definicja bezpieczenstwo okresla jako stan braku za-
grozen, co gwarantuje stabilng realizacj¢ celéw i misji danego systemu. Z uwagi na
ogromna dynamike oraz ciagtos¢ i bardzo szerokie spektrum réznorodnych zagrozen
systemowych definicja orzekajaca ,,zero zagrozen jest mato wiarygodna i wybitnie
zyczeniowa. Bardziej adekwatna wydaje si¢ by¢ definicja odnoszaca bezpieczenstwo
systemu do stanu, w ktérym poziom systemowych zagrozen jest wzglednie niski
i akceptowalny przez uzytkownika. Z reguly oznacza to, ze poziom systemowych
zagrozen jest monitorowany i kontrolowany przez pewne organa odpowiedzialne za
stan bezpieczenstwa, a ich ewentualne oddzialywanie moze by¢ zrekompensowane
przez odpowiednie reagowanie obronne, prewencyjne i zapobiegawcze, zwane po-
wszechnie reagowaniem kryzysowym. Ostatecznie bezpieczenstwo systemu prakse-
ologicznego {B¥) mozemy zdefiniowa¢ za pomoca wyrazenia:

B*=B*Z* 12* &%) (3)
gdzie:
B* — stan bezpieczenstwa prakseologicznego systemu dzialania;
£ — 7zbidr (spektrum) zagrozen bezpieczenstwa;

Z — akceptowalny poziom zagrozen bezpieczenstwa systemowego.
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Elementy potencjalowe;j teorii bezpieczenstwa wielkich systemow prakseologicznych

Bezpieczenstwo prakseologicznego systemu dziatania B¥ ksztaltuje z jedne;j
strony szeroki, najczeSciej obiektywny zbior zagrozen, glownie zewnetrznych Z<,
z drugiej jego odporno$¢, czyli zdolnos¢ przeciwstawiania si¢ destrukcyjnym skut-
kom tych zagrozen, w pewnym horyzoncie czasowym, utozsamiane z wlasnym sys-
tem reagowania kryzysowego. W aspekcie prakseologicznym mozemy wigc mowic
o potencjale zagrozen generowanym przez otoczenie systemowe, zwane tez syste-
mem zagrozen bezpieczenstwa oraz o potencjale przeciwdziatania i racjonalnego
reagowania kryzysowego w zaistnialej sytuacji, destabilizujacej dotychczasowy
poziom bezpieczenstwa badanego systemu prakseologicznego.

Bezpieczenstwo systemow prakseologicznych powinno by¢ badane w aspek-
cie dynamicznym, uwzgledniajacym czynnik czasowy, gdyz tylko wowczas mozemy
realnie szacowaé aktualne zagrozenia i przygotowywac adekwatne do stanu tych za-
grozen procedury czy systemy obronne, czyli przeciwdziatania lub reagowania kryzy-
sowego. Na gruncie prakseologicznych systemow dziatania stan bezpieczenstwa
systemow dynamicznych mozemy zdefiniowaé za pomoca nastepujacego wyrazenia®:

Bt} = £(Z(e). Qe+ T1} 4)
gdzie:
Bt} — aktualny stan bezpieczenstwa systemu w chwili #;
Z(t) — rzeczywisty poziom zagrozen bezpieczenstwa systemu w chwili ¢;

@t + T} — rzeczywiste mozliwo$ci przeciwdziatania zagrozeniom w chwili ;

T — horyzont planistyczny reagowania kryzysowego.

Z uwagi na duze trudnosci badania dynamicznych systemow ksztattowania
bezpieczenstwa z uwzglednieniem czynnika czasowego w dalszych rozwazaniach
zmienna czasowa {£} zostanie zastapiona uogélnionymi stanami zagrozen potencjal-

nych (hipotetycznych) i realnych (rzeczywistych):
taF

R ZP IR =28 &)
gdzie:
R — funkcja transformacji zagrozen potencjalnych w zagrozenia realne;
zP — statyczny zbior zagrozen potencjalnych;
Z%(t} — dynamiczny zbior zagrozen realnych.

% W ogo6lnosci stanem systemu nazywaé bedziemy wektor okreslajacy: stan wewnetrzny
systemu, stan wej$¢ i stan wyj$¢ w danej chwili czasu systemowego, ktdremu przyporzadkowano
liczbg naturalng (numer stanu). Zob. P. Sienkiewicz, Teoria efektywnosci systemow, Ossolineum,
Wroctaw 1987, s. 21.
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Praktycznie dopiero zagrozenia realne Z® determinuja stopien bezpieczen-
stwa (niebezpieczenstwa) danego systemu prakseologicznego w okreslonych wa-
runkach $rodowiskowych i w konkretnej chwili czasowej. W tym sensie zbior
zagrozen realnych jest jedynie pewnym podzbiorem zagrozen potencjalnych, kto-
rych prawdopodobienstwo wystapienia jest relatywnie wysokie, a negatywne skutki
i nastepstwa tych zdarzen sa szacowane na wysokim poziomie start czy zniszczen'.

W ogdlnosci bezpieczenstwo prakseologicznego systemu dziatania zapro-
jektowanego do utrzymania okreslonych standardow bezpieczenstwa jest funkcjona-
tem dwoch funkcji Z€33 oraz @63} (rys. 2.):

B{5) = F{Z(5),Q457) (©)
gdzie:

B{S} — bezpieczenstwo prakseologicznego systemu dziatania;

Z{5) — zbior zagrozen bezpieczenstwa systemowego;

245} — systemowe mozliwosci przeciwdzialania i reagowania kryzysowego.

Realne zdolnosci operacyjne
do zwalczania zdiagnozowanych
zagrozen systemowych

Potencjalne spektrum
srodowiskowych

zagrozenh bezpieczenstwa

systemowego

Potencjalne mozliwosci
operacyjne systemu
reagowania kryzysowegg

Rys. 2. Obszar wspoétdziatania antagonistycznego systemu zagrozen bezpieczenstwa
i systemu reagowania kryzysowego

Zrodto: opracowanie wiasne.

7 Dobrym przyktadem zagrozef potencjalnych jest rozlegle spektrum wspolczesnych
zagrozen bezpieczenstwa narodowego, ktore obejmuje siedem zasadniczych kategorii: zagrozenia
polityczne, militarne, ekonomiczne, spoteczne, ekologiczne i terroryzm. Zob. R. Jakubczak, J. Flis,
Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania i strategie, Bellona, Warszawa 2006,
s. 111-114.
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Elementy potencjalowe;j teorii bezpieczenstwa wielkich systemow prakseologicznych

Zbior zagrozen bezpieczenstwa systemowego Z{F3 mozna podzieli¢ na dwie

zasadnicze kategorie — zagrozenia potencjalne (hipotetyczne) i realne (rzeczywiste),
ktore spelniaja nastepujace warunki:

Z(s) ={Z5,2; (FRuzZf =@ a(Zf 2Z7) AiZ" = @) @)
gdzie:
ZT — pierwotny zbidr zagrozen potencjalnych (hipotetycznych);
ZR — wtorny zbidr zagrozen realnych (rzeczywistych).

Prawdopodobienstwo wystapienia naturalnych zagrozen potencjalnych
wEF} jest relatywnie wysokie, a ich spektrum i intensywno$¢ do$¢ powszechna,

natomiast prawdopodobienstwo urealnienia si¢ tych zagrozen, czyli transformacji do
kategorii zagrozen realnych p{Z%}, jest odpowiednio mniejsze®:

(pZP) > p(ZB)) E< A1 > )
gdzie:
g #F) — prawdopodobienstwo wystapienia zagrozen potencjalnych;
p{Z8} — prawdopodobienstwo wystapienia zagrozen realnych.

Systemowe zdolno$ci i mozliwosci obronne w zakresie skutecznego reago-
wania kryzysowego @5} zostana takze podzielone na dwie zasadnicze kategorie
rozumiane jako: zdolnosci potencjalne (hipotetyczne, instytucjonalne) {@#] i realne

(rzeczywiste, funkcjonalne) (¥, ktore spetniaja nastgpujace warunki:

Q) ={Q5.0F); (QFuQF=@A(Q"aQ") AiQF =@ ©)
gdzie:
{}¥ — potencjalne zdolnosci do dziatan antykryzysowych;
@8 — realne zdolnosci do biezacych dzialan operacyjnych.

Prawdopodobienstwo utrzymania przez dany system pewnych zdolnosci
potencjalnych g{@¥) jest relatywnie wysokie, albowiem zachowanie tych zdolnosci

¥ Potencjalny charakter zagrozen bardzo ostro akcentuje J. Wolanin, definiujac zagroze-
nie jako ,,mozliwo$¢, ktora potencjalnie moze spowodowac zaktocenia lub starty odnoszaca sig do
ludzi, $rodowiska naturalnego i cywilizacyjnego po wystapieniu zdarzenia niekorzystnego”. Zob.
J. Wolanin, Zarys teorii bezpieczenstwa obywateli. Ochrona ludnosci na czas pokoju, DANMAR,
Warszawa 2005, s. 191.
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jest warunkiem funkcjonowania kazdego systemu reagowania kryzysowego. Z kolei
prawdopodobienstwo osiagnigcia realnych (rzeczywistych) zdolnosci do dziatan
kryzysowych m@%]} jest z reguty mniejsze od hipotetycznego potencjatu operacyj-

nego tego systemu:

(o(e?) > p(@R)e<01> (10)
gdzie:
(¥} — prawdopodobiefistwo potencjalnych zdolnosci antykryzysowych;
3%} — prawdopodobiefistwo wystapienia realnych zdolnosci operacyjnych.

Proces ksztaltowania bezpieczenstwa bgdzie badany w pewnej konwencji
systemowej, polegajacej na modelowaniu stanu bezpieczenstwa jako pewnego sys-
temu bezpieczenstwa, na ktory sktada sig¢ system (podsystem) zagrozen bezpieczen-
stwa (FZB), czyli destrukcji dotychczasowego poziomu bezpieczenstwa i system

(podsystem) przeciwdziatania £SRE), czyli reagowania kryzysowego pracujacy na

rzecz rekonstrukcji tego bezpieczenstwa. W efekcie wystepuje ,,wspotdziatanie”
konfliktowe, a raczej przeciwdzialanie dwoch systeméw o charakterze antagoni-
stycznym §FZE} i {FRE]), ktorych cele sa sprzeczne i wzajemnie wykluczajace.

POTENCJAL SYSTEMU ZAGROZEN BEZPIECZENSTWA

Pierwotnym systemem jest system zagrozen bezpieczenstwa FEE, ktory
generuje rozne stany niebezpieczenstwa i dla potrzeb badan modelowych mozna go
bedzie opisa¢ za pomoca nastepujacego wyrazenia’:

SEE =< ZF ZE R > (1
gdzie:
ZF — zbior zagrozen potencjalnych (hipotetycznych);
ZR — 7biér zagrozen realnych i aktualnych w danym momencie;

R — ryzyko wystapienia zagrozen realnych Z%.

? Potencjatem systemu S w chwili 7 nazywaé bedziemy catoksztalt mozliwosci dziatania
systemu zgodnie z jego przeznaczeniem. Zob. P. Sienkiewicz, Teoria efektywnosci systemow,
Ossolineum, Wroctaw, Warszawa, Krakow, Gdansk, 1.60dz 1987, s. 48.
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Elementy potencjalowe;j teorii bezpieczenstwa wielkich systemow prakseologicznych

Celem urealnienia dalszych rozwazan i przyblizenia ich do przyktadowych

i

aplikacji prakseologicznych zbidr zagrozen potencjalnych Z* zostanie wstgpnie

podzielony na cztery kategorie, dotyczace odpowiednio (rys. 3.):

2P =f2f; t=15 (12)
gdzie:
.Ef — zagrozenia naturalne (przyrodniczo-klimatyczne);
Eg — zagrozenia egzystencjalne (ekonomiczno-gospodarcze);
.E’g — zagrozenia cywilizacyjne (techniczno-technologiczne);
Ej" — zagrozenia globalne (spoteczno-polityczne).
Zagrozenia Zagrozenia
potencjalne realne
ZAGROZENIA
l
| | | |
Naturalne Egzystencjalne Cywilizacyjne Globalne
(Przyrodnicze) (Gospodarcze) (Techniczne) (Swiatowe)
—1 Kosmiczne | —1 Surowcowe | _IKomunikacyjnel _ITerrorystycznel
—1 Klimatyczne | —1 Zywnoéciowel _l Budowlane | _l Religijne |
—1 Tektoniczne | —1 Finansowe | _l Chemiczne | _l Ekologiczne |
— Biologiczne —  Rynkowe l 1 Informacyjne - Militarne

Rys. 3. Topologia modelowego zbioru zagrozen bezpieczenstwa

Zrodto: opracowanie wiasne.

Poszczegolne kategorie dziela si¢ na rozne podkategorie, klasy i rodzaje,
ktorych przyktadowa specyfikacja zostata przedstawiona ponize;j:

H=@E =T Hamed (13)
gdzie:
Ef.,_ — zagrozenia kosmiczne;
E:LFE — zagrozenia klimatyczne;
Efa — zagrozenia tektoniczne;
E:f. — zagrozenia biologiczne.
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Z={8s =11 Z3ZE) (14)
gdzie:
Z3, — zagrozenia SUrowcowe;
Efa — zagrozenia Zywnosciowe;
E‘EB — zagrozenia finansowe;
.E’g' — zagrozenia rynkowe.
zg={2%s =T ZfaZED (15)

gdzie:

Egl zagrozenia komunikacyjne;
Z%, zagrozenia budowlane;
E‘EE zagrozenia chemiczne;

.E’g' zagrozenia informacyjne.

Z={Es I

1055 zf

I

ZE(Z) (16)

gdzie:

Zfﬂ_ — zagrozenia terrorystyczne;
Z‘fz — zagrozenia religijne;

Zfa — zagrozenia ekologiczne;
Ef_' — zagrozenia militarne.

Transformacja statycznego zbioru zagrozen potencjalnych Z% do kategorii
dynamicznych (kinematycznych) zagrozen realnych ZE godzacych bezposrednio
w stan bezpieczenstwa danego systemu prakseologicznego odbywa si¢ za pomoca
funkcji ryzyka systemowego LR}, ktore w literaturze definiowane jest najczesciej
W sposob opisowy jako losowy atrybut podejmowania decyzji. W teorii ryzyka do-
minuje podejscie jakosciowe, dzigki ktéremu wiaczane sg elementy niepewnosci
i losowosci do procesu decyzyjnego. Proby ilosciowego definiowania ryzyka R}
naleza do rzadkosci, a najbardziej powszechne w teorii bezpieczenstwa podejscie
ilosciowe ryzyko ujmuje w postaci iloczynu:

R =pl2) x5(2) (17)
gdzie:
pfz} — prawdopodobiefistwo wystapienia z-tego zdarzenia (zagrozenia);
§{z) — szacowane negatywne skutki i nastepstwa z-tego zdarzenia.
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Analityczna definicja ryzyka (17), cho¢ jest atrakcyjna i bylaby bardzo uzy-
teczna w teorii bezpieczenstwa, jest trudna do praktycznego wykorzystania, gdyz
wymaga znajomos$ci a priori prawdopodobienstwa wystapienia danego zdarzenia
oraz oszacowania negatywnych skutkow i nastepstw, czyli iloSciowego prognozo-
wanych start i szkéd, jakie niesie ze soba dane zdarzenie'.

Na uzytek budowanego modelu pojecie ryzyka zostanie zdefiniowane za
pomoca funkcji, ktora zbior zagrozen potencjalnych Z7 transformuje do zbioru za-

grozeh realnych Z&, w okreslonych warunkach $rodowiskowych, stanowiacych bez-

posrednie zagrozenie konkretnych sfer bezpieczenstwa prakseologicznego systemu

dziatania:
R = f(IF,Z8) (18)
Formalnie pojecie ryzyka (R} zapiszemy za pomoca nastepujacej funkcji:
Z% = REZ"); R ZF—=Z® (19)
gdzie:
® — ryzyko transformacji zbioru zagrozen potencjalnych do realnych;

ZP — 7zbidr statycznych zagrozeh potencjalnych (biernych);

Z® — 7zbiér dynamicznych zagrozen realnych (aktywnych, czynnych).

Tak zdefiniowane ryzyko (B} to nic innego jak ,,operacyjna sprawno$¢”

systemu zagrozen bezpieczenstwa, ktorego organiczna funkcja jest generowanie
niebezpieczenstw, czyli przeksztalcanie pewnego zbioru zagrozen potencjalnych
i hipotetycznych ZF w zbidér zagrozen realnych Z® wptywajacych w sposob de-
strukcyjny na stan bezpieczenstwa nadrzednego systemu prakseologicznego. Ryzy-
ko R charakteryzuje zdolnosci ofensywne systemu zagrozen SEE, ktoremu w celu
zachowania pozadanych standardow bezpieczenstwa musi skutecznie przeciwdzia-
ta¢ system reagowania SEE ukierunkowany na dziatania defensywne w zakresie

zwalczania negatywnych skutkow zagrozen.

' Tloczynowa definicja ryzyka, ktérego czynnikami sa prawdopodobiefistwo wystapie-
nia zdarzenia niekorzystnego w okreslonym przedziale czasu oraz negatywne skutki tego zdarze-
nia nazywana jest tzw. definicja obliczeniowa (inzynierska). Ze wzgledu na fakt, ze najczgsciej
okreslenie a priori skutkow zdarzenia jest bardzo trudne do jego szacowania, stosuje si¢ dzi$
rozne modele matematyczno-fizyczne i programy symulacyjne. Zob. J. Wolanin, Zarys teorii
bezpieczenstwa obywateli..., wyd. cyt., s. 25-26.
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Scharakteryzowany powyzej zbidr zagrozen potencjalnych (hipotetycznych)
{Z¥} dysponuje pewnym potencjatem destrukcji, ktory w okreslonych warunkach,
definiowanych za pomoca funkcji ryzyka, podlega transformacji do postaci poten-
cjatu realnego (¥}, stanowiacego aktualne zagrozenie bezpieczenstwa badanego
systemu prakseologicznego. Potencjal zagrozefi hipotetycznych {if¥} bedziemy

wyznacza¢ na podstawie wybranych parametréw operacyjnych tych zagrozen za
pomoca pewnej funkcji analitycznej o ogolnej postaci:

- 1—1,234) - R®E (20)
gdzie:
Ef — potencjat hipotetyczny zagrozen naturalnych;
Erf . — potencjat hipotetyczny zagrozen egzystencjalnych;
Eg — potencjal hipotetyczny zagrozen cywilizacyjnych;
#f — potencjat hipotetyczny zagrozen globalnych;
— zbidr parametréw i zmiennych opisujacych zagrozenia naturalne;
— zbidr parametréw i zmiennych opisujacych zagrozenia egzystencjalne;
— zbior parametrow i zmiennych opisujacych zagrozenia cywilizacyjne;
— zbidr parametréw i zmiennych opisujacych zagrozenia globalne.

L85 N

Catkowity potencjat zagrozen hipotetycznych {E¥} przypisanych teoretycz-

nie danemu systemowi prakseologicznemu bedziemy oblicza¢ jako pewna funkcje
wszystkich wyodrebnionych kategorii zagrozen czastkowych Ef, ktore formalnie

zostaty wyznaczone na podstawie wzoru (21):

0 =fH: 1=10H-=%; (21)
gdzie:
I* — catkowity potencjal zagrozen hipotetycznych oddziatujacych na badany system
prakseologiczny.

Jesli wszystkie potencjaly zagrozen czastkowych Ef' bedziemy mogli wyra-
zi¢ w pewnej unormowanej przestrzeni liczbowej ¥ay € ¥ig to catkowity potencjat
zagrozen hipotetycznych (22) mozna bedzie wyznaczy¢ jako wazona funkcje¢ addy-
tywna potencjalow czastkowych, czyli:

B® =05 Wiy = %R; (22)

gdzie:
W; — wspotczynniki wagowe sktadowych potencjatow czastkowych JE .
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Potencjat zagrozeh realnych (rzeczywistych) ¥ zostanie wyznaczony jako
funkcja zagrozen hipotetycznych Hf i przypisanego im wskaznika ryzyka X;, ktore
transformuje zagrozenia hipotetyczne do kategorii zagrozen realnych.

W pierwszej kolejnosci nalezy wyznaczy¢ czastkowe potencjaly zagrozen
realnych, na przyktad za pomoca multiplikatywnej formuty typu:

B =R x B 2%, (=11 (23)
gdzie:
#; — ryzyko wystapienia zagrozen naturalnych;
Rz — ryzyko wystapienia zagrozeh egzystencjalnych;
Rz — ryzyko wystapienia zagrozen cywilizacyjnych;
Ry — ryzyko wystapienia zagrozen globalnych.

Tak wyznaczone czastkowe potencjaly zagrozen realnych Ef zostana wyko-
rzystane do wyznaczenia globalnego potencjatu zagrozen realnych H® na przyktad
za pomocg ogolnej formuty typu:

BR = f(Ef;  1=1234) KRG (24)

Podobnie jak w przypadku agregacji potencjatu hipotetycznego (22), takze
w tym przypadku, jesli wszystkie potencjaty zagrozen realnych Hf“ bedziemy mogli
wyrazi¢ w pewnej unormowanej przestrzeni liczbowej Hx, € ®x, to catkowity po-
tencjat zagrozen realnych (24) bedzie mozna wyznaczy¢ jako wazona funkcj¢ addy-
tywna potencjatow sktadowych, czyli:

a® B waf - uf (25)

gdzie:
W, — wspodtczynniki wagowe potencjatow sktadowych I f‘.

Potencjat zagrozen realnych B® stanowi rodzaj jednostkowego wskaznika
jakos$ci (destrukcji) systemu zagrozen, ktory obrazuje iloSciowy poziom zagrozen
bezpieczenstwa badanego systemu prakseologicznego. Globalny potencjal zagrozen
realnych fI® reprezentuje ilo$ciowy poziom wyzwan, jakim musi sprosta¢ system
reagowania kryzysowego, a zwlaszcza jego rzeczywisty potencjal reagowania Q%

utozsamiany z realnymi zdolno$ciami do przeciwdziatania zaistnialym zagrozeniom.
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POTENCJAL SYSTEMU REAGOWANIA KRYZYSOWEGO

W strukturze bezpieczenstwa systemowego poniekad wtornym systemem
jest system reagowania FRI, ktory jest logicznym nastgpnikiem obiektywnie istnie-

jacych zagrozen potencjalnych ZF, przechodzacych w pewnych warunkach w stan
aktywnych zagrozen realnych Z%, wptywajacych destruktywnie na poziom bezpie-
czenstwa danego systemu. System reagowania SRE stanowi tarcze ochrong prakse-

ologicznego systemu dziatania wobec ofensywnych zamierzen systemu zagrozen.
Zostanie on opisany w analogicznej konwencji jak system zagrozen FZE za pomoca
trojelementowego zbioru:

SRE =< SR®,SR&, 0V > (26)
gdzie:
SH® — potencjalne mozliwosci systemu JRE do dziatan antykryzysowych;
SR® — realne zdolnosci systemu SRE do aktywnego przeciwdziatania;

N — funkcja gotowosci (sprawnosci) operacyjnej systemu SRE.

Transformacja potencjalnych zdolno$ci podsystemu reagowania kryzysowe-
go FRIE dla potrzeb dynamicznych wymagan sytuacji kryzysowej odbywa si¢ za
pomoca funkcji gotowosci operacyjnej N, ktora dokonuje formalnego przeksztatce-

nia statycznych mozliwosci potencjatowych do dynamicznych i realnych zdolno$ci
operacyjnych, warunkujacych skuteczne dzialania defensywne:

SEEE = W{SREY): N: SREP — SRE® (27)

Funkcja gotowosci operacyjnej (27) obrazuje rzeczywista sprawnos$¢ orga-
nizacyjno-funkcjonalna systemu reagowania JREEK do wykonywania konkretnych
zadan w warunkach najwyzszych wymagan i dynamicznych wyzwan sytuacji kryzy-
sowej. Oczywiscie podstawowym argumentem funkcji N jest czynnik czasowy,
a zasadniczym kryterium jej dziatania jest postulat minimalizacji czasu osiagnigcia
wymaganej gotowosci operacyjnej:

I - FERCE)) — miin (28)

Rzeczywiste zdolnosci systemu SRE do dziatan operacyjnych w sytuacjach

kryzysowych spowodowanych przez aktywny strumien zagrozen realnych ZE,
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wptywajacych destruktywnie na poziom bezpieczenstwa systemowego zaleza od
wielu czynnikow, takich jak strategia zwalczania zagrozen, struktura organizacyjno-
-funkcjonalna systemu reagowania kryzysowego, wyposazenie techniczne i infra-
strukturalne, umiejetnos$ci i doswiadczenie personelu, sprawnos$¢ ogoélnoorganiza-
cyjna, stan ukompletowania i mobilno§¢ zasobow do dziatan operacyjnych oraz
wiele innych''.

Dla potrzeb badan modelowych w strukturze systemu SHE zostaty przyktado-
wo wyodrebnione cztery zasadnicze moduly (podsystemy) organizacyjno-funkcjonalne,
ktore realizuja nakre$long strategig bezpieczenstwa w sposob kompleksowy i sku-
teczny. Tradycyjnie w strukturze systeméw reagowania SREK wystepuja nastepujace
podsystemy (moduty) funkcjonalne'?:

SRR =« M1,M2 M3 M4 > (29)
gdzie:
M1 — modul monitorowania przestrzeni zagrozen, gldwnie realnych;
M2 — modul prognozowania i planowania skutkow zagrozen;

M3 — modul dziatan operacyjnych (reagowania kryzysowego);
M4 — modut odbudowy i stabilizacji bezpieczenstwa.

Statutowe i1 potencjalne (formalno-prawne) cele i zadania wyodrgbnionych
moduléw funkcjonalnych < M1, M2, M3, M4 > mozna zdekomponowaé na szcze-
gbtowe procesy informacyjno-decyzyjne i energetyczno-operacyjne.

Przykladowe statutowe (potencjalne) zadania By, € M, modutu monito-

rowania przestrzeni zagrozen M1 moga zawiera¢ nastepujace przedsiewziecia:

8= (B =T} EDn3 5 60)
gdzie:
Ef,, — monitorowanie stanu zagrozen potencjalnych;

Effit — identyfikowanie zagrozen potencjalnych;

" Jesli za J. Wolaninem bezpieczenstwo zdefiniujemy jako ,,stan otoczenia cywilizacyj-
nego i naturalnego okreslonego przez poziom jego catkowitego ryzyka”, to badanie poziomu
bezpieczenstwa mozna sprowadzi¢ do analizy i sterowania ryzykiem. Zob. J. Wolanin, Zarys
teorii bezpieczenstwa obywateli..., wyd. cyt., s. 35.

"2 W innej pracy autora w modelowej strukturze prakseologicznego systemu reagowania
kryzysowego zostaly wyodrgbnione cztery glowne systemy obejmujace: system monitoringu
i rozpoznania, system kierowania operacyjnego, system zabezpieczenia i wsparcia oraz system
ratownictwa i ewakuacji. Zob. K. Ficon, InZynieria zarzqdzania kryzysowego. Podejscie systemowe,
BEL Studio, Warszawa 2007, s. 244.
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Effi& — prognozowanie zagrozen realnych;

Bf.,, — diagnozowanie stanu bezpieczenstwa systemu.

Zadania (30) sa podstawa wyznaczenia potencjalnych zdolno$ci modutu
M 'lf, do monitorowania przestrzeni zagrozen, co symbolicznie przedstawia nastgpu-

jace wyrazenie:

M17 = f(BS, Bl 3 Bleon Bip o) = |17 | = QF, €1y
gdzie:
Qfm — teoretyczny potencjat operacyjny modutu monitorowania ¥ 'lf, do realizacji

statutowych zadan z zakresu badania przestrzeni zagrozen.

Realne mozliwosci
operacyjne SRK

Gotowosé

Zdolnosci
potencjalne SRK

PRZECIWDZIALANIE

l
| | | |

Modut  \| Modut > Modut  \| Modut
/|

monitorowania / prognozowania reagowania odbudowy

—I Monitorowaniel —|Prognozowanie _l Ratownictwo _lZabezpieczenie

—|Identyfikowanie| —I Analizowanie | _lZaopatrywaniel _l Ochrona |

—|Klasyfikowanie| —I Kalkulowanie _l Ewakuacja _l Remonty

- Diagnozowanie| (— Planowanie - Serwisy  { Odbudowa

Rys. 4. Struktura organizacyjno-funkcjonalna systemu reagowania

Zrodto: opracowanie wiasne.

Przyktadowe statutowe (potencjalne) zadania Efm ESHfm modutu progno-

zowania skutkow M2 moga zawieraé takie czynnosci jak:
Bfa= (Bl t=ilh w3 Bl (2

gdzie:
E‘f,;m — prognozowanie negatywnych skutkéw zagrozen realnych;

Efrﬂ — analizowanie potrzeb sytuacji kryzysowych;
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Eﬂ'&& — kalkulowanie dostgpnych i niezbgdnych sit i srodkow;
.E-‘ﬂm — planowanie antykryzysowych dziatan operacyjnych.

Specyfikacja zadan (32) jest podstawa wyznaczenia potencjalnych zdolnosci
modutu M2F do prognozowania skutkéw i planowania dziatan operacyjnych, co

symbolicznie przedstawia nastgpujace wyrazenie:

M2® = f(BE, BE, B BE) = |M27 | = qf, (33)
gdzie:
Qfﬁ — teoretyczny potencjat operacyjny modutu prognozowania ¥ 2¥ do realizacji

statutowych zadan z zakresu prognozowania skutkow i planowania przeciw-
dziatania.

Przyktadowe statutowe (potencjalne) zadania Eﬁm E.’:TRfm modutu reago-

wania M3 w zakresie zwalczania zagrozen przedstawia wyrazenie:

Bin={Fims 1=1J1  Bfm3 Bim (34)
gdzie:
Efmi — powadzenie procedur ratunkowych;
Efraa — organizacja transportu i dostaw zaopatrzeniowych;
E‘fr“ — kontynuowanie procedur leczniczo-ewakuacyjnych;

Efrm — wykonywanie dziatan techniczno-ratowniczych.

Specyfikacja zadan (34) jest podstawa wyznaczenia potencjalnych zdolno$ci
modutu M3¥ do dziatah operacyjnych w zakresie zwalczania skutkow negatywnych

zagrozen, co symbolicznie przedstawia nast¢pujace wyrazenie:
Mf; = F{BltayEian Bipy Bipad) — M3 | = (35)

gdzie:
Qfﬁ — teoretyczny potencjat operacyjny modutu reagowania M3* do realizacji sta-

tutowych zadan z zakresu bezposredniego zwalczania zagrozen.

Przyktadowe zadania Efﬂt E .E-'an modutu odbudowy i stabilizacji bezpie-

czenstwa M4 przedstawia wyrazenie:
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Bis = {Bieat 1= 101 Eyrar 3 Eyay (36)

gdzie:

E‘fﬂi — ewakuacja i zabezpieczenie ludnosci;

.E'ff“ — ochrona mienia, dobytku i dobr przyrody;

Firey — odbudowa infrastruktury krytycznej;

Efr" — odbudowa infrastruktury technicznej i spoteczne;.

Specyfikacja zadan (36) jest podstawa wyznaczenia potencjalnych zdolnosci
modutu M4* do realizacji procesu odbudowy i stabilizacji bezpieczenstwa na wy-

maganym poziomie, co symbolicznie przedstawia nast¢pujace wyrazenie:

M = F{Biu, BirenBlrenBias) — |M4F | = 0 (37
gdzie:
Qfﬂ — teoretyczny potencjat operacyjny modutu odbudowy do realizacji statutowych

zadan z zakresu odbudowy standardow bezpieczenstwa.

Transformacja potencjalnych zdolnosci poszczegdlnych modutow organiza-
cyjno-funkcjonalnych = M1,M2, M3, M4 > do specyficznych dzialan operacyjnych

w trybie reagowania kryzysowego odbywa si¢ za pomoca funkcji gotowosci opera-
cyjnej i €., ktora dokonuje formalnej transformacji mozliwosci potencjatowych

Qf' do realnych zdolno$ci operacyjnych Qf w aspekcie zwalczania zagrozen i utrzy-
mania zadanego poziomu bezpieczenstwa.
Npy By = B3 t=M1,M2,M3,M4 (38)
W efekcie transformacji (38) kazdy z wyodrebnionych statutowych poten-
cjatow czastkowych « Qf ; i=M1,M2Z M3 ML > przeksztalcony zostaje do po-
staci realnego potencjalu operacyjnego = Qﬁ t=M1.M2 M3 M4 >, ktory jest
wykorzystywany bezposrednio w dzialaniach kryzysowych. Podstawowe funkcje
operacyjne poszczegdlne moduly realizuja za pomoca rzeczywistych dziatan w kon-
kretnych sytuacjach kryzysowych, wykorzystujac do tego celu realny potencjat ope-
racyjny < @f; & — M1,M2,M3,M4>.
Przypisana systemowi reagowania SR funkcja gotowos$ci operacyjnej
MFESR) pelni analogiczne zadania jak funkcja ryzyka R{5%) w systemie zagrozen.
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Za jej pomoca wyrazany jest aktualny potencjal operacyjny poszczegodlnych modu-
ow = ‘Eﬁ'ti E=M1,M2 M3, M4> do rzeczywistych dziatan antykryzysowych
w obliczu realnych niebezpieczenstw generowanych przez spektrum systemu zagro-
zen. Charakteryzuje ona realne zdolnosci poszczegolnych modutéw do skutecznego
zwalczania spektrum zagrozen realnych.

Zasadniczym kryterium jako$ci funkcji gotowosci operacyjnej (38) jest po-
stulat minimalizacji czasu potrzebnego na osiagnigcie przez dany modut
= M1, MEZ M3 M%* > wymaganej zdolnosci operacyjnej do dziatan w trybie reago-

wania kryzysowego.

Wip = FoWV(E) = minz 1= M1, M2, M3, M4 (39)

Faktyczny czas osiagania wymaganej gotowosci operacyjnej, czyli zdolno-
$ci poszczegdlnych modutow, a w konsekwencji calego systemu reagowania do
skutecznych dziatan w konkretnej sytuacji kryzysowej jest naczelnym kryterium
jego oceny i przydatnosci funkcjonalne;j.

Dla kompleksowej oceny stanu bezpieczenstwa modelowanego systemu
prakseologicznego wymagana jest znajomos$¢ globalnego potencjalu operacyjnego
calego systemu reagowania @&, Realny potencjal operacyjny systemu reagowania
mozna wyznaczy¢ na dwa sposoby.

Pierwszy sposob polega na zastosowaniu niejawnej formuty funkcyjnej
opartej na superpozycji potencjatdow czastkowych poszczegélnych modutow
Qupe (= M1, M2, M3, ME):

QF = p{Ql;: @ =M1 M2 M3 ML) (40)

Drugi sposob polega na uprzednim wyznaczeniu uogolnionego wskaznika
gotowosci operacyjnej N systemu reagowania na podstawie czastkowych wskazni-

kow gotowosci operacyjnej Nz € £ = M1, M2, M3, M4}
W =f(Mopz 1= M1M2M3 M%) 41)

Tak wyznaczony wskaznik uogélniony (41) moze by¢ wykorzystany do
analitycznego wyznaczenia rzeczywistego potencjatu operacyjnego na przyktad za
pomoca formuty:

Q% = F(V.Q7) (42)

Podstawa wyznaczania potencjalu operacyjnego systemu reagowania QF
moga by¢ albo czastkowe potencjaly operacyjne poszczegolnych modutéw sktadowych,

3 (186) 2011 181



Krzysztof Ficon

sprowadzone do jednostkowego wskaznika jakosci typu (40), albo analitycznie wy-
prowadzona miara uogo6lniona wedtug wzoru (42).

Dla potrzeb budowanego modelu komplementarny do systemu zagrozen
(SZE) system reagowania (SRE]} musi by¢ takze zrekapitulowany za pomoca pew-
nych miar ilo§ciowych, ktére pozwola na przeniesienie ich do przestrzeni wektoro-
wych. Badany system reagowania dysponuje pewnym potencjatem operacyjnym do
zwalczania zagrozen bezpieczenstwa @), ktory zostal podzielony na dwie zasadni-

cze kategorie rozpatrywane jako potencjal hipotetyczny {{*) i potencjat realny
{@F). Wielko$¢ tego ostatniego potencjatu stanowi o rzeczywistych zdolno$ciach do

skutecznego przeciwdziatania wobec realnego spektrum zagrozen.

Potencjat hipotetyczny systemu reagowania bgdziemy wyznacza¢ na pod-
stawie wybranych parametrow operacyjnych tego systemu, ktory w modelu zostat
zdekomponowany na cztery moduly organizacyjno-funkcjonalne. Kazdy z wyod-
rebnionych modutdéw mozna scharakteryzowac za pomoca pewnego zbioru parame-
trow 1 zmiennych opisujacych ich potencjalne (hipotetyczne) zdolnosci do dziatan
antykryzysowych, co symbolicznie przedstawia wzor:

Qurs = FlAQs 1= M1,M2,M3,M4) = K5, (43)
gdzie:
Qfﬂ — potencjat hipotetyczny modutu monitoringu;
Qfm — potencjat hipotetyczny modutu prognozowania;
er.a — potencjat hipotetyczny modutu reagowania;
Qfﬂ — potencjat hipotetyczny modutu odbudowy;
Afﬂ — zbidr parametréw charakteryzujacych modut monitoringu;
Afﬂ — 7zbidr parametréw charakteryzujacych modul prognozowania;
dﬂg — zbidr parametréw charakteryzujacych modul reagowania;
Afﬂ — zbidr parametréw charakteryzujacych modut odbudowy.

Catkowity potencjat hipotetycznych zdolno$ci operacyjnych badanego sys-
temu reagowania bgdziemy oblicza¢ jako pewna funkcje czastkowych potencjatow
hipotetycznych poszczegolnych modutdéw organizacyjno-funkcjonalnych @f, czyli:

RF=fi2 1=1D-% (44)
gdzie:

@F — calkowity potencjat hipotetyczny zdolnosci operacyjnych systemu reagowania.
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Jesli wszystkie hipotetyczne potencjaty czastkowe Qf bedziemy mogli wy-
razi¢ w pewnej unormowanej przestrzeni liczbowej Ha, & %, to calkowity poten-
cjat hipotetyczny (44) mozna bedzie wyznaczy¢ jako wazong funkcje addytywna
potencjatdéw czastkowych, czyli:

QF =iy WOy — 9% (45)
gdzie:
W — wspotezynniki wagowe sktadowych potencjatow czastkowych Qf

Rzeczywisty potencjal operacyjny systemu reagowania, rozumiany jako
aktualna zdolno$¢ do zwalczania realnych zagrozen bezpieczenstwa %, zostanie
wyznaczony jako funkcja hipotetycznych potencjatéw operacyjnych poszczegdlnych
modulow Qfﬂ i przypisanych im wskaznikow sprawnos$ci operacyjnej M;, ktore
dokonuja transformacji zdolnosci hipotetycznych do rzeczywistych mozliwosci
dziatan antykryzysowych tych modutow.

W pierwszej kolejnosci dla poszezegdlnych modutow < M1, M2, M3, M4 =
nalezy wyznaczy¢ ich realne potencjaly zdolnosci operacyjnych na przyktad za po-
moca multiplikatywnej formuty typu:

QR =MWy QF, =HE: 1 =M1M2M3 M2 (46)
gdzie:
My — wskaznik sprawnosci operacyjnej modutu monitoringu;
MNam  — wskaznik sprawno$ci operacyjnej modutu prognozowania;
Nyg — wskaznik sprawnos$ci operacyjnej modutu reagowania;
My — wskaznik sprawnosci operacyjnej modutu odbudowy.

Tak wyznaczone realne potencjaty zdolnosci operacyjnych poszczegdlnych
modutow Qﬁ.t zostana wykorzystane do wyznaczenia globalnego potencjalu rze-

czywistych zdolnosci operacyjnych catego systemu do dzialah antykryzysowych Q#
na przyktad za pomoca ogoélnej formuly typu:
QF =Ry = M1,M2 M3,ME - Fy (47)

Podobnie jak w przypadku agregacji zdolnosci hipotetycznych (44), takze
w tym przypadku, jesli wszystkie potencjaty operacyjnych zdolnos$ci rzeczywistych
Qﬂ.t bedziemy mogli wyrazi¢ w pewnej unormowanej przestrzeni liczbowej
Ha € WY, catkowity potencjat do operacyjnych dziatan antykryzysowych (47) mozna
bedzie wyznaczy¢ jako wazong funkcje addytywna potencjalow sktadowych, czyli:
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Q% = Eim Win@iy =%z (48)
gdzie:
Wi, — wspolczynniki wagowe potencjatow sktadowych fﬂ.

Potencjat reagowania kryzysowego @® reprezentuje aktualne zdolno$ci ma-
cierzystego systemu reagowania do zwalczania rzeczywistych zagrozen II¥, jakie

generuje otocznie systemowe wobec badanego systemu prakseologicznego. Rzeczy-
wiste zdolnosci do dziatan operacyjnych w zakresie przeciwdzialania kryzysowego
zostaly wyznaczone w sposob analityczny za pomoca syntetycznego wskaznika jako-
sci, ktorym jest realny potencjal reagowania. Moze on by¢ obliczany na podstawie
réznych formul analitycznych, ktore wymagaja glebszych analiz, celem oceny ich
przydatnosci do biezacych potrzeb i wymagan sytuacji kryzysowych'.

WYPADKOWY POTENCJAL BEZPIECZENSTWA
SYSTEMU PRAKSEOLOGICZNEGO

Zgodnie z przeprowadzonymi rozwazaniami wypadkowy potencjal bezpie-
czenstwa systemu prakseologicznego B jest funkcjonatem dwdch wysoce zagregowa-

nych funkcji, tj. realnego potencjatu zagrozen IT¥ i realnego potencjatu reagowania Q¥:

B = F(II*, Q&) (49)

gdzie:
B — potencjal bezpieczenstwa prakseologicznego systemu dziatania;
I — potencjal zagrozen rzeczywistych srodowiska systemowego;

£& — realny potencjal macierzystego systemu reagowania kryzysowego.

Jesli przyjmiemy zalozenie, ze oba potencjaly skladowe IT¥ i QF zostaly
wyskalowane w pewnej unormowanej przestrzeni, na przyktad w przedziale [0,1], to
catkowity potencjat bezpieczenstwa bgdzie mozna wyrazi¢ za pomoca unormowanej
formuly ilorazowej lub ré6znicowe;.

" Na ogromne trudnosci i problemy metodologiczne oraz narzedziowe modelowania
wielkich systemow prakseologicznych, w ktorych obok przyrody i techniki wystepuja ludzie jako
pojedyncze jednostki i jednoczesnie jako zorganizowane grupy spoteczne, zwracaja uwagg auto-
rzy oryginalnej pracy: 1. Biatynicka-Birula, I. Bialynicki-Birula, Modelowanie rzeczywistosci. Jak
w komputerze przeglqda sie swiat, WNT, Warszawa 2007, s. 161-167.
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Formutowa ilorazowa potencjalu bezpieczenstwa B moze by¢ zapisana
w dwoch postaciach, odpowiednio jako:

5= 0f=0 (50)
115*,?=%fr; =0 (51)

W zalezno$ci od liczbowych wartoéci potencjatu IT¥ i @& dla zapisu ilora-
zowego (50) i (51) spelnione sa nastgpujace warunki:

UF> @F e z> 1 Allg <1 (52)
U< @F e bz<1Allg>1 (53)

Formutowa rdéznicowa potencjatu bezpieczenstwa B moze wystgpowac

w dwoch zasadniczych postaciach:
B, =IT% - Q& (54)
By = Qf —II® (55)
W zaleznos$ci od liczbowych wartosci potencjatu I Q¥ dla zapisu rozni-
cowego (54) 1 (55) spetnione sa nastgpujace warunki:
> 0% @B >0AaB, <0 (56)
<@ @B <0AB>0 (57)

Przeksztalcajac skalarne potencjaty IT%, @® do miary wektorowe;j IE‘E, QF
w prostokatnym Kkartezjanskim ukladzie wspotrzednych X L ¥ otrzymamy mozli-
wo$¢ geometrycznej interpretacji potencjatu bezpieczenstwa B w postaci wypadko-
wego wektora potencjatu bezpieczenstwa B. Zaktadajac ortogonalno$¢ wektorow
—
sktadowych F, Q8 mozemy postugiwac si¢ ich geometryczna interpretacja w prze-
strzeni kartezjanskiej, co pozwala operowa¢ elementami rachunku wektorowego:
- —= —
= 11* 1 g& (58)
Modut wektora bezpieczenstwa |ﬁ| okresla bezwzgledna wielko$¢ poten-
cjatu bezpieczenstwa, natomiast tangens kata nachylenia do osi 0X jego charakter,
a tym samym sygnalizuje dominacj¢ albo wektora zagrozen F, albo wektora re-

—
agowania @%, co graficznie zostato zobrazowane na rysunku 5.
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Potencjat reagowania
Q kryzysowego Potencjat

']\ B | bezpigczenstwa Q
1 ‘ 1 11— —— ———| -
B
| B
tga
tga ‘ tga
| - ‘1 P | Potenfj t zagrozen V1 P
bezpieczenstwa
b) Q>P, a>45* a) Q=P, a=45* c) Q<P, a<45*
—

Rys. 5. Wektorowa dekompozycja potencjatu bezpieczenstwa B
Zrédlo: opracowanie wlasne.
-
Wektorowa reprezentacja potencjatu bezpieczenstwa B w prostokatnym

—
uktadzie kartezjanskim F 1 @% umozliwia takze analityczne wyznaczenie warto-

sci bezwzglednej potencjatu bezpieczenstwa oraz charakteryzujacy jego charakter
kat nachylenia do osi 0X. W tym celu nalezy postuzy¢ si¢ nast¢pujacymi wzorami:

IE| = |§| + |Q_§ (59)

g o= % (60)

Znajomos$¢ modutu (59) oraz kata nachylenia (60) jednoznacznie determinu-
je warto$¢ 1 charakter wypadkowego potencjalu bezpieczenstwa Il badanego syste-

|E

mu prakseologicznego'.

Jak wynika z zaproponowanych formut obliczeniowych, jesli potrafimy anali-
tycznie wyznaczy¢ wielko$¢ potencjatu realnych zagrozen IT¥ i rzeczywisty potencjat
reagowania kryzysowego @&, to istnieje cata gama réznych sposobéw wyznaczenia
analitycznego lub geometrycznego wypadkowego potencjatu bezpieczenstwa B.
Poshugiwanie si¢ odpowiednimi miarami liczbowymi wymaga normalizacji poszcze-
gblnych procedur obliczeniowych wzgledem ustalonego uktadu odniesienia.

PODSUMOWANIE

Proces modelowania potencjatu bezpieczenstwa zdekomponowano na dwa
systemy funkcjonalne — system generujacy zagrozenia i system przygotowujacy

" Podobna interpretacja geometryczna w przestrzeni wektorowej przy ocenie sity sys-
temu postuguje sig: J. Konieczny, InZynieria systemow dziatania, WNT, Warszawa 1983, s. 175.
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potencjat operacyjny do skutecznego zwalczania tych zagrozen. Kazdy z wyodreb-
nionych systemow zostat scharakteryzowany za pomoca dwoch komplementarnych
potencjaldéw — potencjalu hipotetycznego (teoretycznego) i potencjatu realnego
(rzeczywistego). Zasadniczym, wyjSciowym potencjatem jest potencjal hipotetyczny,
ktory obliczany jest analitycznie na podstawie szczegoétowych danych i parametréw
liczbowych, charakteryzujacych system zagrozen bezpieczenstwa i system reagowa-
nia kryzysowego. Tak wyznaczony potencjal hipotetyczny systemu zagrozen i sys-
temu reagowania jest wykorzystywany do skalowania rzeczywistego (biezacego)
potencjalu operacyjnego kazdego z obu systemow. Wspotczynnikiem skali sa od-
powiednio: wielkosci szacowanego ryzyka wystapienia zagrozen realnych i aktualne
wskazniki gotowosci operacyjnej systemu reagowania.

Rzeczywiste (aktualne) potencjaly zagrozen i reagowania stanowia podsta-
we¢ do wyznaczenia wypadkowego potencjalu bezpieczenstwa modelowanego sys-
temu prakseologicznego. W tym celu zostaty zaproponowane dwie grupy metod:
analityczne 1 geometryczne. Przydatnos¢ tych metod musi by¢ oceniona pod katem
wymagan konkretnej sytuacji kryzysowej i praktycznych oczekiwan decydentow.

Z uwagi na ograniczenia redakcyjne wigkszos$¢ trudnych problemow analitycz-
nych zostata jedynie zasygnalizowana za pomoca ogélnych funkcji i formut obliczenio-
wych. Praktyczne ich stosowanie wymaga dalszych badan teoretycznych i weryfikacji
statystycznej. Do tego celu proponuje si¢ wykorzysta¢ przede wszystkim metody i na-
rzgdzia taksonomii numerycznej, ktorej komputerowe aplikacje zasadniczo zwigkszaja
ich praktyczna uzytecznos¢. Proby ilosciowego wyrazenia roznych aspektow bezpie-
czenstwa podejmowane sa przez wielu autorow i w réznych o$rodkach badawczych, co
dobitnie $wiadczy o ich wielkiej uzytecznosci, a jednoczesnie, z uwagi na ogromne
trudnosci 1 duza ztozono$¢ badanej materii, o koniecznosci intensyfikacji prac na roz-
nych kierunkach badawczych, czego skromnym przyktadem jest niniejsza publikacja.
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ELEMENTS OF THE THEORY OF POTENTIALS
OF LARGE SYSTEMS SECURITY PRAXEOLOGICAL

ABSTRACT

The study is an innovative attempt to quantify the safety of the modeled praxeological system
using synthetic performance index, expressed in terms of contractual security capabilities. The resultant
potential for security is a complex functional of two functions — the real potential systemic risks and the
potential of actual operational capabilities of the system for crisis prevention. Each of these potential
components is a superposition of two discrete categories of potential — the hypothetical potential and
the actual potential of the threat to security system and of the emergency response system respectively.

Keywords:
safety, crisis, operation, potential, risk, strategy, superposition, system, hazard.
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