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WYKORZYSTANIE FUNKCJI
POTEGOWO-WYKLADNICZEJ W PROCESIE
ZARZADZANIA BEZPIECZENSTWEM

STRESZCZENIE

W artykule przedstawiono propozycje wykorzystania analitycznej funkcji potegowo-
-wyktadniczej do badania dynamiki procesu zarzadzania bezpieczenstwem na etapie reagowania
kryzysowego (zwalczania negatywnych skutkow kryzysu). Czion potegowy funkcji zinterpretowa-
no jako czynnik symbolizujacy destrukcje spowodowang sytuacjg kryzysowg. Czton wykfadniczy
reprezentuje czynnik hamujacy, czyli skuteczno$¢ i sprawnos¢ reagowania kryzysowego. Asymp-
totyczne wygaszanie funkcji potegowo-wyktadniczej to etap odbudowy i przywracania pierwotne-
go stanu bezpieczenstwa. Szczegdlnej interpretacji poddano parametry state funkciji, odnoszac je
do ryzyka, potencjatu destrukcyjnego kryzysu i potencjatu reagowania kryzysowego.

Stowa kluczowe:

bezpieczenstwo, destrukcja, funkcja, konstrukcja, kryzys, odbudowa, reagowanie
kryzysowe, parametry state, ryzyko, zagrozenia, zarzadzanie, zdarzenia.

BEZPIECZENSTWO JAKO PROCES LOSOWY

Intuicyjnie definiowane pojgcie bezpieczenstwa jest praktycznie odnoszone
do pewnego stanu braku zagrozen, w ktorym dany system moze planowo realizowac
swoja misje (cele, zadania, rozwdj). Pomimo dos¢ powszechnej akceptacji tej defi-
nicji nie spetnia ona waloru prakseologicznej przydatnosci i dlatego bardziej wia-
sciwa wydaje si¢ by¢ definicja, ktéra pojecie bezpieczenstwa odnosi do takiego
stanu, w ktorym poziom potencjalnych i realnych zagrozen tego bezpieczenstwa jest
kontrolowany i spetnia kryterium ich akceptowalnosci. Kategoria bezpieczenstwa
musi by¢ relatywizowana wzgledem pewnego standardu spolecznie (technicznie,
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politycznie) uznanego za dopuszczalny. Wynika to z faktu, Zze bezpieczenstwo jest
procesem losowym i cechuje si¢ duza niepewnos$cia oraz zmienno$cia zarOwno
w czasie, jak 1 w stanach. Na poziom bezpieczenstwa oddziatuje zbyt duzo czynni-
kow, zmiennych i zaklocen, aby mozna bylo w pore wszystkie eliminowac i sku-
tecznie redukowac ich negatywne skutki oraz konsekwencje.

Spektrum rozmaitych zmiennych, zagrozen i zakldcen jest praktycznie nie-
skonczone, a jego zrodtem jest przede wszystkim dalsze i blizsze otocznie ze-
wngtrzne 1 w mniejszym stopniu otoczenie wewngtrzne badanego systemu czy
podmiotu. Dlatego niepewnos¢ i losowos¢ sa permanentnymi cechami kazdej rze-
czywistos$ci, kazdego bytu czy tez kazdego wielkiego systemu. To ostatnie pojgcie
dotyczy zorganizowanej i celowo dzialajacej zbiorowosci, w ktorej wystepuja za-
rowno podmioty, jak i przedmioty, w szczego6lnosci ludzie, spoteczenstwo, przyroda
a takze technika, technologia i okreslone standardy cywilizacyjne.

W celu uscislenia pojecia bezpieczenstwa poshuzymy si¢ pierwotnym termi-
nem, ktoérym jest zdarzenie. Samego pojgcia zdarzenie nie bgdziemy formalnie defi-
niowaé, a skupimy sig na roztacznej klasyfikacji zdarzen, ktora w kontekscie teorii
bezpieczenstwa dzieli je na zdarzenia korzystne (pozytywne) i niekorzystne (nega-
tywne). Dla $cislosci nalezy odnotowa¢ takze kategorig¢ zdarzen obojgtnych (neu-
tralnych), ktére nie wplywaja na poziom bezpieczenstwa. Zdarzenia korzystne
zwigkszaja poziom bezpieczenstwa, a niekorzystne obnizaja ten poziom, az do pew-
nego krytycznego stanu, zwanego kryzysem, ktory w zaleznos$ci od rozpatrywanej
dziedziny moze przeksztatci¢ si¢ przyktadowo w awarie, rozruchy, kleske, katastro-
fe, kataklizm czy wojng. Wykorzystujac pojecie zdarzenia, znacznie bardziej
adekwatna wydaje si¢ nowa definicja bezpieczenstwa moéwiaca o tym, ze bezpie-
czenstwo jako proces losowy jest suma (superpozycja, funkcja) pewnych zdarzen
losowych, zaréwno korzystnych, jak i niekorzystnych, co symbolicznie przedstawia
nastgpujace wyrazenie:

B = f(ZK, ZN, ZU, V), (1)

gdzie: B — kategoria (stan) bezpieczenstwa;
ZN — zbidr zdarzen korzystnych, zwigkszajacych stan bezpieczenstwa;
ZN — zbidr zdarzen niekorzystnych, zmniejszajacych stan bezpieczenstwa;
ZU — zbidr zdarzen neutralnych, bez wptywu na stan bezpieczenstwa;
V — akceptowany (dopuszczalny) poziom zdarzen niekorzystnych, ktore nie
zmieniaja stanu bezpieczenstwa w stan niebezpieczenstwa.
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Formalnie zbiér zdarzen korzystnych (ZK) zwigksza stan bezpieczenstwa
(B) 1 podnosi go na coraz wyzszy poziom. Praktycznie nie istnieje kres gorny stanu
bezpieczenstwa i1 nigdy nie moze by¢ on osiagnigty, a tym bardziej przekroczony.
W aspekcie ilosSciowym bezpieczenstwo nigdy nie osiagnie poziomu nasycenia i w kaz-
dym stanie moze by¢ dowolnie zwigkszane. Jedynym ograniczeniem dla wzrostu
bezpieczenstwa jest kryterium ponoszonych na ten cel naktadow, zasobow czy kosz-
tow. Skonczonos$¢ i ograniczono$¢ bedacych w dyspozycji kosztéw jest fizycznym
wyznacznikiem jego poziomu. Stan bezpieczenstwa zwigkszaja wigc zdarzenia ko-
rzystne i §wiadomie prowadzone dziatania stymulujace limitowane najczesciej do-
stepnoscia okreslonych zasobow i naktadéw materialnych i niematerialnych:

(ZK = {Zk;; i=1,1} UDS.) — 5 max B, )

gdzie: Zk; — i-te zdarzenie korzystne, zwigkszajace bezpieczenstwo;
DS — zbidr podejmowanych dziatan stymulujacych bezpieczenstwo;

N — naktady ponoszone na prowadzenie dziatan stymulujacych.

Zbidr zdarzen niekorzystnych (ZN) redukuje poziom bezpieczenstwa (B) do
pewnego stanu krytycznego (BK), ktéry moze przeksztatci¢ si¢ w stan kryzysu (KB)
i eskalowaé w kolejne stany kryzysowe — kleski, katastrofy, kataklizmy. W przeci-
wienstwie do kresu gornego kres dolny bezpieczenstwa jest bardzo oczywisty i wy-
jatkowo jednoznaczny. Tempo osiagnigcia krytycznego stanu bezpieczenstwa (BK)
jest zalezne takze od skutecznosci dziatan stymulujacych (DS), ktore w pewnych
przypadkach, np. zaniechania takich dziatan, moga przeksztatci¢ si¢ w dzialania
destymulujace (DD). Niekorzystna redukcje i zmniejszanie poziomu bezpieczenstwa
powoduja wigc zdarzenia niekorzystne (niebezpieczne) oraz dziatania destymulujace
lub nieskuteczne dziatania stymulujace.

RK

(ZN={Zn; i=1,1} UDD) - min B —& 5BK s KB, 3)
gdzie: Zk; — i-te zdarzenie niekorzystne, zmniejszajace bezpieczenstwo;

DD — zbior dziatan destymulujacych bezpieczenstwo;

BK — krytyczny stan bezpieczenstwa;

KB — sytuacja kryzysowa w systemie bezpieczenstwa;

QK — zarzadzanie kryzysowe;

RK — reagowanie kryzysowe.
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Dotychczas byt konstruowany jakosciowy model bezpieczenstwa, ktory
opierat si¢ na systemie pewnej hierarchii budowanej na aparacie pojgciowym teorii
bezpieczenstwa wielkich systemow. W tym sensie mowiliSmy o umownych stanach
bezpieczenstwa, takich jak duze i mate, dopuszczalne i krytyczne. Redukcja pozio-
mu bezpieczenstwa ponizej umownej wielkoséci krytycznej prowadzi do nowego
jakosciowo stanu niebezpieczenstwa, ktorego skale sa wyznaczane przez intensyw-
no$¢ i skutki poszczegoélnych zagrozen. W sensie jakoSciowym kategoria bezpie-
czenstwa danego systemu moze przybiera¢ dwie zasadnicze formy: bezpieczenstwa
1 niebezpieczenstwa. Bezpieczenstwo systemu moze by¢ warto$ciowane za pomoca
binarnego, roztacznego ukladu standw: stan bezpieczenstwa i stan niebezpieczen-
stwa. Z punktu widzenia teorii bezpieczenstwa kazdy system moze znajdowac si¢
albo w stanie bezpieczenstwa, albo w stanie niebezpieczenstwa. Oba stany moga
by¢ dodatkowo warto§ciowane wedlug pewnej umownej skali. O ile stan bezpie-
czenstwa (BP) jest zwykle stopniowany za pomoca odpowiednich przymiotnikow,
np. niewielkie, mate, srednie, duze, wielkie, o tyle stan niebezpieczenstwa (BN) ma
okreslona gradacje i bardzo specyficzna terminologie, np. kryzys, katastrofa, klgska,
kataklizm.

BP(.) —stan bezpieczenstwa
S= “)

BN(.) —stan niebezpieczenstwa ~

gdzie: BS  — bezpieczenstwo systemowe;
BP(.) — stan bezpieczenstwa;
BN(.) — stan niebezpieczenstwa.

Badany system moze pozostawa¢ w dwoch przeciwstawnych i roztacznych
stanach: bezpieczenstwa (BP) i niebezpieczenstwa (BN). Sytuacja kryzysowa (BK)
jest jedynie stanem chwilowym pomigdzy stanem bezpieczenstwa (BP) i niebezpie-
czenstwa (BN) i sygnalizuje wystapienie powaznych zdarzen niekorzystnych (za-
grozen) mogacych wprowadzi¢ system w sytuacjg, w ktorej realizacja jego misji czy
strategii rozwojowej jest znacznie zaktocona. Procedury reagowania kryzysowego
maja za zadanie przywrocenie pierwotnego stanu bezpieczenstwa gwarantujacego
harmonijny i1 planowany rozwoj systemu.

Spotykana w literaturze specyfikacja zardwno stanéw bezpieczenstwa (BP),
jak 1 niebezpieczenstwa (BN) jest niezwykle rozbudowa i wielce skomplikowana,
gdyz sporzadzana jest na uzytek réznych teorii, aplikacji i poszczegoélnych decyden-
tow. Najbardziej ogolny system klasyfikacyjny bezpieczenstwa (BP(.)) i niebezpie-
czenstwa (BN(.)) zapiszemy:
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BP():{BPUa izl,la jzlaJ}’ (5)
gdzie: BPj ~ — ij-ty stan bezpieczenstwa;
i=1,I — kategoria spoteczna (techniczna, polityczna) bezpieczenstwa;
j=1,] — stopniowanie bezpieczenstwa w ramach i-tej kategorii.
BN() = {BNy; i=11, j=17}, (©)
gdzie: BN;;  — ij-ty stan niebezpieczenstwa;
i= 1,_1 — kategoria spoteczna (techniczna, polityczna) niebezpieczenstwa;
j=1,J] — stopniowanie niebezpieczenstwa w ramach i-tej kategorii.

Tradycyjnie kategoryzacja stanow niebezpieczefistwa (BNj) prowadzona
jest za pomoca powszechnie uzywanych kategorii zagrozen (niebezpieczenstw),
ktore maja do$é precyzyjny uktad klasyfikacyjny'.

W $wietle powyzszych rozwazan uniwersalne bezpieczenstwo systemowe
(BS) zapiszemy za pomoca nastgpujacej uporzadkowanej trojki:

BS =<BP(.) < BK < BN(.) >, @)
gdzie: BK — bezpieczenstwo krytyczne (sytuacja kryzysowa).

Bezpieczenstwo krytyczne (BK), zwane tez kryzysowym, jest stanem
chwilowym i przejsSciowym, ktéry zmienia status bezpieczenstwa systemowego
(BS) ze stanu bezpieczenstwa (BP) na stan niebezpieczenstwa (BN). Chronolo-
gicznie proces transformacji losowego bezpieczenstwa systemowego (BS) w ko-
lejne stany bezpieczenstwa (BP), kryzysu (BK) i niebezpieczenstwa (BN)
przedstawia graficznie rysunek 1.

! Autorski wielokryterialny system klasyfikacji zagrozen zostal przedstawiony mie-
dzy innymi w: K. Ficon, InZynieria zarzqdzania kryzysowego, BEL Studio, Warszawa 2007,
s. 76—-106.
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Bezpieczenstwo

BP3

BO Kryzys

BK T
Niebezpieczenstwo BN1

BK

Utrzymanie bezpieczenstwa Y Przywracanie bezpieczenstwa

Rys. 1. Modelowy graf stanow bezpieczenstwa i niebezpieczenstwa

Z uwagi na losowo$¢ zdarzen korzystnych (ZK) i niekorzystnych (ZN) kaz-
dy ze standw bezpieczenstwa systemowego () jest stanem quasi-stabilnym, w ktorym
system pozostaje zgodnie z pewnym, nieznanym rozkladem prawdopodobienstwa
stanow. Najbardziej pozadany i docelowy stan bezpieczenstwa jest oczywiscie sta-
nem quasi-stabilnym, co na rysunku 1. obrazuje punkt BP, ktory jest pochodna bez-
pieczenstwa poczatkowego B0. W punkcie ekstremalnym BP bezpieczenstwo moze
podaza¢ w jednym z trzech kierunkow:

BP1 — wzrost bezpiecznstwa
BP =< BP2 —stabilizacja bezpieczenstwa

BP3 = BK — deg radacja bezpieczenstwa

Oczywiscie najbardziej pozadany jest kierunek BP1 oznaczajacy potggowa-
nie dotychczasowego stanu bezpieczenstwa, czyli bardzo korzystny trend, ktory
nalezy $wiadomie stymulowac¢. Utrzymywanie bezpieczenstwa co najmniej na do-
tychczasowym poziomie BP2 to rowniez korzystna tendencja jego ksztattowania.
Przypadek destrukcji bezpieczenstwa BP3 prowadzi z reguly do sytuacji kryzysowe;j,
ktora jako stan kryzysu moze przybiera¢ rdézne formy eskalacji niebezpieczenstwa.
W porg¢ nie zazegnany kryzys (BK) zmienia dotychczasowy stan bezpieczenstwa
(BP) na przeciwstawny stan niebezpieczenstwa (BN). Jest to zmiana jako$ciowa,
ktéra wynika z nagromadzonych zmian ilo$ciowych, obnizajacych dotychczasowy
stan bezpieczenstwa.
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Stan niebezpieczenstwa (BN) jest rowniez stanem quasi-stabilnym, z ktore-
go nalezy jak najpredzej wyj$¢ i powrdci¢ do pierwotnego stanu bezpieczenstwa
(BP). W punkcie ekstremalnym BN stan niebezpieczenstwa moze potoczy¢ sig¢
w trzech mozliwych kierunkach:

BNI = BP — redukcja niebezpieczenstwa
BN =< BN2 —stabilizacja niebezpieczenstwa

BN3 — wzrost niebezpieczenstwa

Stan niebezpieczenstwa (BN) oznacza formalnie zwalczanie zaistniatej sytu-
acji niekorzystnej (kryzysowej), czyli prowadzenie procedur reagowania kryzyso-
wego. Pozadanym kierunkiem jest redukcja aktualnych niebezpieczenstw
(zagrozen), czyli zdazanie do pierwotnego stanu bezpieczenstwa (BP). Trajektoria
BN—BNI1 powinna docelowo przywroci¢ pozadany poziom bezpieczenstwa BP.
Kierunek BN2 oznacza stabilizacje aktualnego stanu niebezpieczenstw i utrzymy-
wanie si¢ zagrozen na dotychczasowym poziomie. Zdecydowanie najgorsza jest
trajektoria BN—BN3, ktora prowadzi do eskalacji zagrozen i potggowania dotych-
czasowego stanu niebezpieczenstwa.

Granica migdzy binarnymi stanami bezpieczenstwa (BP) i niebezpieczen-
stwa (BN) jest czesto bardzo umowna i rozmyta, co wynika z niepewnos$ci sytuacyj-
nej (decyzyjnej) dodatkowych uwarunkowan, w jakich funkcjonuje dany system.
Precyzyjne ustalenie tej granicy jest istota modelowania ilosciowego, ktore na grun-
cie teorii bezpieczenstwa napotyka liczne trudnosci i problemy metodologiczne,
instrumentalne czy nawet pojeciowe. Z reguly jest ona utozsamiana z wystapieniem
sytuacji kryzysowej, ktora oznacza gwattowne zatamanie si¢ dotychczasowego tren-
du 1 niezdolno$¢ do prowadzenia planowanej i stabilnej strategii rozwojowej. Proba
ilosciowej analizy stanu niebezpieczenstwa (BN) zostanie przedstawiona w dalszej
czesci artykutu przy wykorzystaniu analitycznej funkcji potegowo-wyktadnicze;.

ETAPY PROCESU ZARZADZANIA BEZPIECZENSTWEM

Utrzymanie odpowiedniego stanu bezpieczenstwa (BP>BP*) przez pozada-
ny czas (T) na okreslonym poziomie (BP*) wymaga postugiwania si¢ odpowiednimi
metodami zarzadzania bezpieczenstwem, gwarantujacymi wymagana skutecznosé
1 niezawodno$¢ tej strategii. Na gruncie teorii bezpieczenstwa zarzadzanie rozumiane
jako podklasa kierowania polega na dysponowaniu strumieniami informacyjnymi
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i podejmowaniu adekwatnych do sytuacji decyzji, najlepiej optymalnych. W prze-
ciwienstwie do zarzadzania gospodarczego (QG), w ktérym dominujacym kryterium
jest maksymalizacja efektywnosci ekonomicznej, odnoszonej do relacji koszt —
efekt, zasadniczym kryterium zarzadzania bezpieczenstwem jest zagwarantowanie
najwyzszej skuteczno$ci, sprawnos$ci i niezawodno$ci dzialan operacyjnych.
W przypadku zarzadzania bezpieczenstwem (QB) kryterium efektywnosci ekono-
micznej przyjmuje z reguly posta¢ warunkéw brzegowych, limitujacych rozmach
1 intensywno$¢ dziatan operacyjnych. Postulaty te symbolicznie mozna zapisaé za
pomoca nastepujacych wyrazen:

QG: max(Z$=D$-K$); G € GR, ®)
gdzie: QG — zarzadzanie gospodarcze;
78 — zysk z dziatalnosci gospodarczej;
D$ — dochody ze sprzedazy;
K$ — koszty dziatalno$ci gospodarczej;
G — zbidr ograniczen i warunkéw brzegowych;

GR — standardy gospodarki rynkowe;.

QB: max (SNRNN): G < G$ A JiT, 9)
gdzie: QB — zarzadzanie bezpieczenstwem;
S — skutecznos$¢ dziatan operacyjnych;
R — sprawnos¢ prowadzonych dziatan;
N  — niezawodno$¢ stosowanych procedur;
G$ — ograniczenia ekonomiczno-finansowe;
JiT — zasada Just in Time.

Niematerialne procesy informacyjno-decyzyjne stanowig istot¢ zarzadzania,
cho¢ jego konsekwencje dotycza najczesciej uzycia i wykorzystania zasobow mate-
rialnych, takich jak personel, $rodki finansowe, zasoby logistyczne, sprzet i wyposa-
zenie techniczne oraz zasoby infrastrukturalne, w tym infrastruktury krytyczne;j.
Optymalne dysponowanie materialnymi zasobami we wlasciwym miejscu i we wila-
sciwym czasie to istota nie tylko logistycznej zasady Just in Time, lecz takze naczelna
dewiza skutecznego reagowania kryzysowego, w sytuacji bardzo deficytowych zaso-
bow 1 najczesciej ogromnych potrzeb operacyjnych i logistycznych.

Proces zarzadzania bezpieczenstwem jest procesem losowym, w ktorym wy-
stepuje wiele zmiennych decyzyjnych, a przede wszystkim ogromne spektrum réznych
oddziatywan zewngtrznych, zakwalifikowanych do zbioru zdarzen korzystnych (ZK)
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lub niekorzystnych (ZN). Jak wiadomo, pozytywne efekty zdarzen korzystnych
(ZN") nalezy pobudza¢ i stymulowaé, gdyz zwiekszaja bezpieczenstwo
(ZK—max BP), natomiast skutki zdarzen niekorzystnych (ZN°) nalezy redukowac,
gdyz zmniejszaja bezpieczenstwo (ZN—min BP). Poprzez odpowiednie zarzadzanie
bezpieczenstwem systemowym mozna wptywac na rozwdj zdarzen korzystnych —
stymulujac ich bieg oraz na intensywnos$¢ zdarzen niekorzystnych — ograniczajac
ich rozw¢j 1 redukujac ewentualne negatywne skutki. Formalnie cel zarzadzania
bezpieczenstwem (QB) mozemy wyrazi¢ za pomoca wyrazenia:
QB™" : max—ZK A min—>ZN. (10)
Zarzadzanie bezpieczenstwem polega na realizacji strategii minimaksowe;j
(Min/Max), co wymaga postugiwania si¢ skomplikowanymi metodami optymaliza-
cji wielokryterialnej. W praktyce problem ten rozwiazuje si¢ za pomoca klasyczne-
go cyklu zarzadzania obejmujacego sze$¢ charakterystycznych etapow:

QZ=<QPR =< QPL < QOR < QST < QKT < QOD>, (11)
gdzie: QPR — monitorowanie sytuacyjne i prognozowanie zdarzen;
QPL — podejmowanie decyzji i planowanie dziatan operacyjnych;
QOR — organizowanie i realizowanie dzialan operacyjnych;
QST — wsparcie i zabezpieczanie wykonawcow;

QKT — kontrolowanie i ocenianie dziatan operacyjnych;
QOD — odbudowa i rekonstrukcja do stanu wyjsciowego.

W zalezno$ci od stanu bezpieczenstwa i intensywnosci zdarzen korzystnych
i niekorzystnych cykl (11) realizowany jest najczgsciej w ograniczonym wymiarze
sekwencji 1 zawsze obejmuje pierwsze dwa etapy: monitorowania i prognozowania
(QPR) oraz podejmowania decyzji i planowania dziatan (QPL). W wyjatkowych
przypadkach, gdy zaczynaja dominowa¢ zdarzenia niekorzystne (ZN), uruchamiane
sq dalsze etapy: organizowania dziatan operacyjnych (QOR), wsparcia i zabezpie-
czenia tych dziatan (QST) oraz kontrolowania i oceniania ich skutecznoséci (QKT).
W przypadku eskalacji stanu niebezpieczenstwa i znacznej destrukcji, zwlaszcza
tzw. infrastruktury krytycznej, uruchamiany jest ostatni etap odbudowy i rekonstrukcji
(QOD), ktorego zadaniem jest powrot systemu do wymaganego stanu bezpieczen-
stwa (BP), gtéwnie poprzez odbudowe zniszczonej infrastruktury krytycznej. Ogol-
ny schemat zarzadzania bezpieczenstwem systemowym przedstawia rysunek 2.

Wystepujace na rysunku 2. symbole PT oznaczaja odpowiednio: PT1 — mata
petla zarzadzania bezpieczenstwem, PT2 — duza petla zarzadzania kryzysowego.
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Punkty decyzyjne PD obrazuja sytuacje, w ktorych podejmowane sa decyzje wyko-
nawcze do realizacji lub zaniechania dalszych dziatan operacyjnych:

e PDI — czy wyniki monitoringu i prognozowania sytuacyjnego wymagaja uru-
chamiania dalszych procedur decyzyjno-planistycznych?

e PD2 — czy dziatania decyzyjno-planistyczne sa wystarczajace na danym po-
ziomie rozwoju sytuacji?

e PD3 — czy procesy organizacyjno-techniczne gwarantuja realizacje celu re-
agowania kryzysowego w danej sytuacji kryzysowe;j?

e PD4 — czy zabezpieczenie logistyczne i wsparcie operacyjne jest dostateczne
do wykonania postawionych zadan?

e PD5 — czy wyniki kontroli i biezace oceny sytuacyjne sa satysfakcjonujace,
a dziatania operacyjne prowadza do wyznaczonego celu?

Wezly decyzyjne X przedstawiaja alternatywy podjgcia okreslonych dziatan

operacyjnych z dowolnego poziomu zarzadzania, w zaleznosci od aktualnych po-
trzeb 1 wymagan sytuacyjnych.

Utrzymanie
bezpieczenstwa

Monitorowanie,
prognozowanie

?

Decydowanie,
planowanie

V

i

Organizowanie,
realizowanie

?

rzywracanie Zabezpieczenie,
bezpieczenstwa wsparcie

@ 4

Reagowanie
kryzysowe

V

?

Kontrolowanie,
ocenianie

\V

?

K Odbudowa,
rekonstrukcja

Rys. 2. Sie¢ dziatan algorytmu zarzadzania bezpieczenstwem
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Jak wynika z zaproponowanej metodyki zarzadzania bezpieczenstwem (11)
jako kategoria uniwersalna, obejmuje ona zarzadzanie zaréwno bezpieczenstwem
sensu stricto, jak i1 zarzadzanie niebezpieczenstwem, powszechnie odnoszonym do
zarzadzania kryzysowego. Ostatecznie zarzadzanie bezpieczenstwem (QZ) mozna
podzieli¢ na dwa etapy:

QZ =QBP U QBN = PT1 U PT2, (12)

gdzie: QBP — zarzadzanie procesem utrzymania bezpieczenstwa;
QBN — zarzadzanie procesem przywracania bezpieczenstwa,

przy czym: QBP =<QPR, QPL>; (13.1)
QBN =<QOR, QST, QKT, QOD>, (13.2)
gdzie: QPR — monitorowanie sytuacyjne i prognozowanie zdarzen;
QPL — podejmowanie decyzji i planowanie dziatan operacyjnych;
QOR — organizowanie i realizowanie dzialan operacyjnych;
QST — wsparcie i zabezpieczanie wykonawcow;
QKT — kontrolowanie i ocenianie dziatan operacyjnych;

QOD — odbudowa i rekonstrukcja do stanu wyjsciowego.

Tradycyjnie zarzadzanie procesem przywracania bezpieczenstwa (niebez-
pieczenstwem) odnoszone jest do zarzadzania kryzysowego i ma bogata teori¢ oraz
praktyke dziatan kryzysowych. W dalszej czesci artykutu zajmiemy si¢ wlasnie za-
rzadzaniem niebezpieczenstwem, proponujac wykorzysta¢ do tego celu pewne wia-
sciwosci funkcji potggowo-wyktadniczej.

WEASCIWOSCI FUNKCJI POTEGOWO-WYKEADNICZEJ

Do modelowania istoty i dynamiki zarzadzania kryzysowego zostanie wyko-
rzystana bardzo specyficzna funkcja wystepujaca w literaturze pod nazwa funkcji
potegowo-wyktadniczej. Odznacza si¢ ona ciekawymi wiasciwo$ciami, ktore przy
odpowiedniej interpretacji fizycznej moga by¢ wykorzystane w badaniach r6éznych
aspektow zarzadzania kryzysowego. Ogolng posta¢ funkcji potggowo-wykladniczej
przedstawia nastgpujace wyrazenie:
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Y=aTP expCT, (14)

gdzie: T — zmienna niezalezna, np. czas;
a, b, c — parametry state funkcji.

Graficzny przebieg funkcji potegowo-wyktadniczej zalezy bardzo wyraznie
od wartosci poszczegdlnych parametrow a, b, c. Przykladowe przebiegi zmiennosci
funkcji (14), w zaleznosci od wielkosci parametrow a, b, ¢, przedstawia rysunek 3:

a) b>1 b) b<1 c) b=1
Y Y Y
] Ymax Ymax
LT T T
pp1 Tmax pp2 Tmax pp1

Rys. 3. Wplyw parametru b na przebieg zmiennosci funkcji Y dla a>0 i c<0

Najbardziej przydatny dla dalszych badan jest wariant b), ktéry po odpo-
wiedniej modyfikacji, zaktadajacej a<l, postuzy do modelowania procesu zarzadza-
nia kryzysowego. Istotnymi parametrami tej funkcji sa punkty osobliwe’:

T, =Tmax — odcigta ekstremum (maksimum) funkcji;
T,=ppl — odcigta punktu przegigcia funkc;ji.

T, :_Tb; (15.1)
T, :#. (15.2)

Ogolna analiza przebiegu zmienno$ci funkcji (14), zilustrowana graficznie
na rysunku 4., pozwala stwierdzi¢, ze w formule tej funkcji wystgpuja dwa zasadni-
cze czynniki sktadowe narzucajace jej taki ksztalt:

* Punkty osobliwe T, i T, funkcji potegowo-wyktadniczej zostaly wyznaczone przy zato-
zeniu ciagtosci funkcji (14) jako wynik klasycznego procesu badania przebiegu zmiennos$ci funkcji.
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T® — czynnik powodujacy zmniejszanie jej warto$ci do pewnego poziomu kry-
tycznego, zwany dalej czynnikiem destrukcji (degradacji);

exp®’  — czynnik hamujacy tendencije spadkowa funkcji i powodujacy wzrost jej
p y jacy )< Sp a J11p ]acy J€)

wartosci liczbowej, zwany dalej czynnikiem konstrukcji (odbudowy).

Wszystkie trzy parametry (state) funkcji potegowo-wyktadniczej odgrywaja
bardzo istotna role w ksztaltowaniu jej przebiegu. Dla przyjetego wariantu b) i zatoze-
nia a<0 wplyw tych parametrow jest nastgpujacy. Parametr a wyznacza kierunek
i rodzaj przyjmowanych wartos§ci — dodatnie lub ujemne. Parametr b determinuje
tempo spadku wartosci bezwzglednych, a parametr ¢ tempo wzrostu tych wartosci.
Jeszcze inaczej mozna powiedzie¢, ze parametr b odpowiada za gradient destrukcii,
a parametr ¢ za gradient konstrukcji procesu zarzadzania (reagowania kryzysowego).

Jak wynika z rysunku 4., przebieg zmiennos$ci funkcji (14) dla ustalonych war-
tosci parametrow: a<0, 0<b<1 i c¢<0 sktada si¢ z trzech charakterystycznych etapow:

0-T1 — zmniejszania warto$ci funkcji do poziomu BN y,;
T1-T2 — gwaltownego wzrostu warto$ci funkcji do poziomu BN;
T2-T — asymptotycznego wzrostu do wartosci BN=BP.

Te(0,T) = Y(T)4 (0,Y(T)); (16.1)
Te(T,T,)= YD T(Y(T),Y(T)); (16.2)
T e(T,,T)= Y(T) T (Y(T,),Y(T)). (16.3)
BP .
Reagowanie kryzysowe
Kryzys | T | T2 | T

Dominacja Dominacja
czynnika destrukcji |czynnika konstrukcj

(s} I{;xpmc}

Odbudowa
rekonstrukcja

BN

Rys. 4. Graficzna interpretacja funkcji potggowo-wyktadniczej
dla potrzeb zarzadzania kryzysowego
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Ciag wzorow (16.1), (16.2), (16.3) wyraza pewien naturalny proces $wia-
domego zarzadzania w sytuacjach kryzysowych. Punktem startowym reagowania
kryzysowego jest pojawienie si¢ stanu krytycznego w historii bezpieczenstwa wy-
wotanego sytuacja kryzysowa, ktora szybko przeistacza si¢ w stan kryzysu (BK).
Stan krytyczny (BK) powoduje przejscie systemu ze stanu bezpieczenstwa (BP)
w stan niebezpieczenstwa (BN), ktéry ma okreslong histori¢ rozwoju, sktadajaca si¢
ogolnie z trzech etapow:

e Etap 1. — gwaltowny, czesto niekontrolowany rozwdj sytuacji kryzysowej pota-
czony z intensywna destrukcja bezpieczenstwa, bedacy efektem dominacji zda-
rzen niekorzystnych i niskiej skutecznosci procedur reagowania kryzysowego.

e Etap 2. — stopniowe opanowanie kryzysu poprzez wyhamowanie zdarzen nieko-
rzystnych i wzrost skutecznosci stosowanych procedur reagowania kryzysowego.

e FEtap 3. —catkowite opanowanie kryzysu (zdarzen niekorzystnych) i przejecie
kontroli przez ustalone procedury reagowania kryzysowego, utozsamiane w tym
przypadku z dobudowa i rekonstrukcja bezpieczenstwa do stanu pierwotnego.

Punktem zwrotnym inicjujacym etap 1° (kryzys) jest bezpieczenstwo kry-
tyczne (BK), etap 2° (skuteczne reagowanie kryzysowe) rozpoczyna punkt ekstre-
malny (T;), natomiast etap 3° (odbudowg) sygnalizuje punkt przegigcia (Ty).
W zaleznosci od rodzaju i intensywnosci kryzysu oraz skali zniszczen proces odbu-
dowy ma charakter ciagly i systematyczny i moze trwac¢ dostatecznie dlugo, co ob-
razuje asymptotyczne zblizanie si¢ funkcji do rzednej (BO)’.

BADANIE PRZEBIEGU ZMIENNOSCI
FUNKCJI REAGOWANIA KRYZYSOWEGO

Wykorzystanie funkcji potggowo-wyktadniczej (14) do symulacji reagowania
kryzysowego byto mozliwe dzigki duzej analogii przebiegu jej zmiennosci do rzeczywi-
stych procesow i procedur realizowanych podczas reagowania kryzysowego. Zmienna
niezalezna funkcji (14) jest czas (T), dzigki ktéremu zobrazowana jest dynamika re-
agowania kryzysowego w okreslonym horyzoncie dziatania. Im glebszy i silniejszy
kryzys, tym dtuzszy bedzie czas skutecznego reagowania i odbudowy bezpieczenstwa

* Inny empiryczny przyklad wykorzystania funkcji potegowo-wykladniczej typu (14)
dotyczacy modelowania proceséw degradacji technicznej ztozonych systemow broni w: K. Ficon,
Badania operacyjne stosowane. Modele i aplikacje, BEL Studio Warszawa 2006, s. 172—181.

46 Zeszyty Naukowe AMW



Wykorzystanie funkcji potggowo-wyktadniczej w procesie zarzadzania bezpieczenstwem

do poziomu pierwotnego. Jak wynika chociazby z rysunku 4., funkcja (14) moze mie¢
bardzo rdzne przebiegi, w zalezno$ci od wartos$ci parametréw stalych a, b i c. Pozadany
(kryzysowy) przebieg funkcji (14) gwarantuje zestaw parametrow:

a<0, 0<b<l1, ¢<0, Te (Ty, ). 17

Praktyczne wykorzystanie funkcji (14) wraz z zestawem parametrow (17)
do badania procedur reagowania kryzysowego wymaga nadania tym parametrom
odpowiedniej interpretacji ,.kryzysowej” i w dalszej kolejnosci przypisania im ade-
kwatnych do sytuacji kryzysowej wartosci liczbowych. We wzorze (14) parametr
,,a” okres§la amplitude, czyli punkt ekstremalny funkcji (14), co odpowiada gieboko-
$ci kryzysu, a tym samym destrukcyjnej skutecznosci zdarzen niekorzystnych.

Parametr ,,b” wystepujacy w wyktadniku funkcji potegowej (14) wyznacza
gradient procesu destrukcji, czyli wielkos¢ i1 skale ewentualnych zniszczen i strat
bedacych nastepstwem zaistniatej sytuacji kryzysowej. Im wigksza warto$¢ przyj-
muje parametr ,,b”, tym wigksze jest pole powierzchni miedzy odcigtymi (T, Ty).
Wielko$¢ powierzchni P(T,, T;) obrazuje skale i zakres destruktywnych dziatan
kryzysowych (zniszczen, strat, negatywnych skutkow).

Parametr ,,c” wystepujacy w wyktadniku funkcji wyktadniczej (exp") symboli-
zuje skuteczno$¢ dziatania procedur reagowania kryzysowego, poczawszy od momentu
,ztamania kryzysu” (T;) az do chwili zakonczenia reagowania kryzysowego (Tx).
Szczegdlnym punktem zwrotnym jest punkt przegigcia (Ts), ktory formalnie rozpoczy-
na etap odbudowy i rekonstrukcji bezpieczenstwa systemowego do stanu pierwotnego.

W zalozonym programie badawczym wszystkie parametry state a, b, ¢ mu-
sza spetnia¢ warunek (17) i dlatego ich bezwzgledne wartosci liczbowe powinny
by¢ odpowiednio normowane i standaryzowane. Jedynie parametr ,,a” nie ma zad-
nego ograniczenia, poza tym, iz nalezy do zbioru liczb ujemnych, gdyz symbolizuje
destruktywne zjawisko dziatan kryzysowych.

W szczegolnych przypadkach liczbowe parametry state a, b, c moga by¢ re-
alizacjami dowolnie ztozonych funkcji zawierajacych wiele stalych i zmiennych
czastkowych, wprowadzonych stosownie do potrzeb budowanego modelu reagowa-
nia kryzysowego, na przyktad:

i=LeR"; (18.1)

i=1,I)eR™; (18.2)
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c=f(c;; i=1I)eR". (18.3)

Komplet wyrazen (18.1), (18.2), (18.3) pozwala na elastyczne modelowanie
procesu reagowania kryzysowego i postugiwanie si¢ wieloma zmiennymi i statymi
przy opisie roznych zjawisk 1 wlasciwosci danego systemu reagowania kryzysowe-
go. Liczbowe wartosci poszczegélnych parametréow a, b, ¢ funkcji wyktadniczo-
-potegowej (14) moga by¢ efektem innych analiz i moga wynika¢ z roznych badan
i rozwiazan modelowych. Spostrzezenie to zasadniczo podnosi praktyczng uzytecz-
no$¢ funkcji potggowo-wykladniczej w zakresie narzgdziowej obstugi zarzadzania
bezpieczenstwem. Dla potrzeb dalszych badan poszczegdlnym parametrom stalym
a, b, c nadamy nastgpujaca interpretacj¢ fizyczna.

Parametr ,,a” wyraza umownie poziom globalnych strat i szkdd, jakie zosta-
ly wyrzadzone w wyniku zaistnialej sytuacji kryzysowej. Do szacowania wielko$ci
strat i poziomu zagrozen proponuje si¢ wykorzysta¢ powszechnie uzywane pojecie
ryzyka. Formalnie ryzyko definiowane jest jako potencjalna strata (lub korzysc)
wyrazona za pomoca iloczynu prawdopodobienstwa wystapienia zdarzenia i przypi-
sywanych mu materialnych wielkosci strat (lub korzysci). Tak rozumiane ryzyko
najczescie] wyraza si¢ w jednostkach finansowych w liczbach bezwzglednych,
np. 150 000 000 PLN. Bezposrednie operowanie mianowanymi warto$ciami rze-
czywistymi jest w modelu niecelowe i dlatego proponuje si¢ przeprowadzi¢ norma-
lizacjg tych liczb wzgledem umownej skali zawartej np. w przedziale (0,10).

Parametr ,,b” wystepujacy w cztonie ksztaltujacym dynamike sytuacji kry-
zysowej (T°) determinuje czas narastania danego kryzysu i horyzont jego potencjal-
nego rozwoju. Im wigksza jest jego wartos¢ bezwzgledna, tym dluzszy jest okres
rozprzestrzeniania si¢ sytuacji kryzysowej ze wszystkimi negatywnymi nastgpstwa-
mi. Parametr ,.b” obrazuje negatywny potencjal zagrozen kryzysowych, ktory bez-
posrednio degraduje bezpieczenstwo danego systemu. Przykladowo moze to by¢ sita
niszczycielska katastrofy naturalnej lub liczba ofiar danego zdarzenia rozpatrywana
w pewnym horyzoncie czasowym.

Parametr ,,c” formalnie okresla niezbedny czas trwania procedur reagowania
kryzysowego, gwarantujacy odbudowe bezpieczenstwa do poziomu pierwotnego.
Czas ten jest odwrotnie proporcjonalny do potencjatu reagowania kryzysowego,
jakim dysponuje dany system w celu przeciwstawienia si¢ zaistniatej sytuacji kryzy-
sowej. Ogolnie sa to wydzielone sity i $rodki zwalczania negatywnych nastgpstw
kryzysu oraz aktualny system zarzadzania nimi, czyli nadrzedne organa kierownicze
i lokalne jednostki wykonawcze, zabezpieczajace i kontrolne. Parametr ,.c” symbo-
lizuje pozytywny i realny potencjal zwalczania negatywnych nastgpstw kryzysu,
jakim dysponuje badany system.
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Przyktadowe przebiegi funkcji reagowania kryzysowego typu (14) dla r6z-
nych warto$ci parametrow stalych a, b, ¢ zostana zaprezentowane ponizej jako wa-
rianty badania przebiegu zmiennosci funkcji'. Prezentowane ponizej wykresy
zostaty wygenerowane za pomoca pakietu Excel dla zmiennej niezaleznej T naleza-
cej do przedziatu (0,21) umownych jednostek czasowych. Na prezentowanych wy-
kresach zwraca uwagg silna zalezno$¢ odcigtej wartosci ekstremum (T;) 1 punktu
przegiecia (T,) od liczbowych warto$ci odpowiednio: parametru b (dynamika kryzy-
su) i ¢ (skuteczno$¢ reagowania kryzysowego).

a b C T 1 T2
Ryzyko sytuacji Potencjat Potencjat Termin Termin
kryzysowej zagrozen reagowania skutecznej rozpoczegcia
kryzysowych kryzysowego reakcji odbudowy
Wariant badawczy 1.
a b c T, T,
-1,0 0,35 -0,1 2,69 7,24

* Procedura dobierania wzoru analitycznego do ustalonej empirycznie zaleznosci funk-
cyjnej, np. postaci (14), sktada si¢ z dwoch zasadniczych etapéw: najpierw dobieramy postaé
wzoru, a potem szacujemy wartosci liczbowe istotnych parametrow (wspotczynnikow), przy
ktorych przyblizenie danej funkcji jest najblizsze do oczekiwanego przebiegu. Szukane wartosci
wspotczynnikow liczbowych (w tym przypadku a, b, ¢) mozna wyznaczy¢ na podstawie zgroma-
dzanych statystycznie danych liczbowych. Do tego celu wykorzystuje si¢ szereg metod aproksy-
macyjnych, np. logarytmiczng metodg przecigtnych lub klasyczna metoda najmniejszych
kwadratow. Zob. takze: T. Grabinski, S. Wydymus, A. Zelias, Metody doboru zmiennych w mode-
lach ekonometrycznych, PWN, Warszawa 1998.
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Wariant badawczy 2.

a b c T, T,

-0,5 0,95 -1,0 0,95 1,92

Wariant badawczy 3.

a b c T, T,

-0,5 0,95 -0,1 9,5 19,25

7 9 11 13 156 17

19 21

[(e]

<

—
1

-1,51
-1,51

1,58
-1,62
64
,64
62
1,60
1,56

Wyrazenie tak skomplikowanych wielkosci, jak ryzyko sytuacji kryzysowej
(a), globalny potencjat zagrozen kryzysowych (b) i realny potencjat reagowania
kryzysowego (c) za pomoca jednej liczby — aeR", beR" i ceR", jest zadaniem
niezwykle trudnym i zlozonym, stad wymaga postuzenia si¢ zaawansowanymi mo-
delami taksonomicznymi i specjalnymi procedurami normalizacyjnymi. Dzieki
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normalizacji (standaryzacji) nastgpuje uwolnienie wielko$ci fizycznych od jednostek
miary i miana, co czyni dany model bardziej uniwersalnym i przydatnym w bada-
niach og6lnych, a nie tylko szczegdtowych’.

Takze wyznaczone terminy: Ty — rozpoczecia skutecznych dziatan anty-
kryzysowych i T, — rozpoczecia etapu odbudowy i rekonstrukcji bezpieczenstwa
wymagaja dodatkowej interpretacji i odrgbnych procedur skalowania wzgledem
rzeczywistego czasu kalendarzowego. Sa to jednak operacje pomocnicze i drugo-
rzgdne, ktore w dobie komputeréw moga by¢ bardzo sprawnie i efektywnie rozwia-
zane. Nalezy jednocze$nie zauwazyC, ze ta konieczno$¢ otwiera nowy kierunek
ilosciowych badan teoretycznych w nurcie ogdlnej teorii bezpieczenstwa.

WNIOSKI

1. Z uwagi na ogromna rangg i spoteczne oraz cywilizacyjne znaczenie problema-
tyki zarzadzania bezpieczenstwem istnieje pilna potrzeba rozwijania ogdlnej
teorii bezpieczenstwa w aspekcie wykorzystania wymiernych metod badaw-
czych i1 narzedzi analitycznych.

2.  Zaproponowana w artykule funkcja potggowo-wykladnicza moze by¢ wyko-
rzystana do precyzyjnego badania dynamiki zjawisk losowych, do ktérych za-
liczany jest na przyklad proces przywracania bezpieczenstwa (reagowania
kryzysowego).

3. W strukturze tej funkcji wystepuja dwa cztony (czynniki) — potegowy i wy-
ktadniczy, ktore doskonale odzwierciedlaja skomplikowane procesy przywra-
cania bezpieczenstwa w roznych sytuacjach kryzysowych.

4.  Czynnik potegowy reprezentuje rosnaca dynamike zagrozen w poczatkowej
fazie rozwoju kryzysu, w ktorej dominujq zdarzenia niekorzystne, a ich skutki
1 nastepstwa gwattownie obnizaja poziom bezpieczenstwa.

5. Czynnik wykladniczy jest czynnikiem hamujacym, ktory bedziemy utozsamiac
z procedurami przeciwdziatania, czyli zorganizowanym reagowaniem kryzy-
sowym, prowadzacym do zahamowania destrukcji i rozpoczgcia procesu od-
budowy i rekonstrukcji bezpieczenstwa do poziomu pierwotnego.

* Ogolna koncepcja badan taksonomicznych obiektow wielocechowych oraz wybrane
metody normalizacji i standaryzacji cech diagnostycznych zostaty przedstawione w: K. Ficon,
Badania operacyjne i stosowane. Modele i aplikacje, BEL Studio, Warszawa 2006, s. 337-358.
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[7]

(8]
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[10]

[11]
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Postugiwanie si¢ funkcja potggowo-wyktadnicza na gruncie teorii bezpieczen-
stwva wymaga odpowiedniej normalizacji i standaryzacji parametréw statych
celem dostosowania ich wartosci bezwzglednych do wymagan okreslonego
wariantu badawczego.

Przeprowadzone badania symulacyjne i uzyskane wyniki analityczne potwierdzi-
ly duza przydatnos¢ i realne perspektywy badawcze wykorzystania ilosciowych
metod matematycznych, migdzy innymi w rozwoju aparatu narz¢dziowego teorii
1 praktyki bezpieczenstwa.
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THE USE OF EXPONENT-EXPONENTIAL FUNCTION
IN THE SECURITY MANAGEMENT PROCESS

ABSTRACT

The paper presents a proposal for using analytical exponent-exponential function to
examine security management effectiveness at the stage of crisis response (coping with negative
effects of crisis situation). The exponent part of the function is interpreted as a factor which repre-
sents destruction caused by a crisis situation. The exponential part of the function presents an
inhibitor which expresses the effectiveness and efficiency o0f response to crises situation. The
asymptomatic suppression of the exponent-exponential function represents the phase of recon-
struction and restoration of the original security situation.
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