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CYBERPRZESTBZEN NOWA PLASZCZYZNA
ZAGROZEN TERRORYSTYCZNYCH
DLA MORSKICH CENTROW LOGISTYCZNYCH

STRESZCZENIE

Celem niniejszego artykutu jest prezentacja i analiza potencjalnych zagrozen, jakie
niesie za sobg cyberatak na porty morskie wraz z otaczajgcq infrastrukturg komunikacyjna.
Kierunkiem ekspansji przestrzennej portow morskich stajq sie morskie centra logistyczne wraz
z systemem zarzadzania transportem migdzynarodowym, ktére mogq stanowi¢ potencjalny cel
cyberataku terrorystycznego.

Stowa kluczowe:

cyberprzestrzen, cyberterroryzm, cyberatak, morskie centra logistyczne.

WSTEP

Terroryzm jest najwigkszym globalnym zagrozeniem XXI wieku, a obecnie
ataki terrorystyczne stanowia potwierdzenie istnienia tego faktu. Kiedy 11 wrzes$nia
naruszono poczucie bezpieczenstwa jednego z najwigkszych mocarstw $wiata —
Standéw Zjednoczonych, a wraz z nimi ich sojusznikow — problem terroryzmu na-
brat migdzynarodowego i globalnego rozgtosu, stajac si¢ dla wspotczesnego swiata
zagrozeniem o wymiarze ekonomicznym, finansowym oraz spolecznym.

NOWY OBSZAR DZIALALNOSCI LUDZKIEJ

Dzisiaj nowoczesne techniki komunikacji, technologie informatyczne oraz
media elektroniczne odgrywaja zasadnicza rolg w tworzeniu nowej globalnej ptasz-
czyzny funkcjonowania $wiata. Rownolegla ptaszczyzna, na ktorej funkcjonuje
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nasza cywilizacja, jest Internet. Kazda forma dziatalnosci w Internecie ma globalny
zasieg, zwany w $rodowisku internautéw cyberprzestrzenia'.

Cyberprzestrzen w ogélnym znaczeniu tego stowa to: ,,Przestrzen komuni-
kacyjna tworzona przez system powiazan internetowych. Jest przestrzenia otwartego
komunikowania si¢ za posrednictwem potaczonych komputerow i powiazan infor-
matycznych pracujacych na catym $wiecie””. Definicja ta uwzglednia wszystkie
systemy komunikacji elektronicznej (w tym rowniez klasyczne sieci telefoniczne).
,,Cyberprzestrzen, definiowana jako integralny sktadnik realnego $wiata, w ktorym
koegzystuja ze soba i zwalczaja si¢ wzajemnie najrozmaitsze ideologie i podkultury,
jest nie tylko miejscem wymiany i rozpowszechniania informacji, lecz takze polem
walki, terenem, na ktorym podejmowane sa skoordynowane akcje o zabarwieniu
politycznym o mniej lub bardziej destrukcyjnym charakterze™. Cyberprzestrzen jest
zatem podstawowym kanatem wymiany informacji. Internet jako jeden z efektow
technologii informatycznych otworzyl przed organizacjami rzadowymi, pozarzado-
wymi i prywatnymi instytucjami, a takze przed osobami fizycznymi nowe mozliwo-
sci globalnej wspolpracy. Dane przesylane za posrednictwem Internetu maja zasigg
swiatowy. Funkcjonowanie w cyberprzestrzeni przynosi oszcz¢dno$é czasu oraz
szereg korzysci ekonomicznych i spotecznych.

Transport i logistyka sa takze objete siecia cyberprzestrzeni niezbedna
w tym przypadku do zarzadzania. Sektor ten to jeden z kluczowych sektorow
polskiej gospodarki, z przychodami rzgdu 100 mld zi, blisko 5-procentowym
udziatem w PKB, zatrudniajacy 400 tysigcy pracownikow. Wzrost gospodarczy
i rosnaca w skali globalnej wymiana handlowa powoduja dynamiczny rozwo6j rynku
transportu. Nieustajaca presja na redukcje kosztow i coraz powszechniejsza ten-
dencja wsrdd przedsigbiorstw do koncentracji na dzialalnos$ci kluczowej sprawiaja,
ze funkcje transportowe i logistyczne coraz czgsciej powierzane sa wyspecjalizo-
wanym firmom dziatajacym w centrach logistycznych, co prowadzi do szybkiego
wzrostu popytu na wszelkiego rodzaju ustugi logistyczne i transportowe’. Miedzy-
narodowa wymiana handlowa i ustugi transportowe to rowniez obiecujaca oraz

"' K. Wach, Internet jako srodek promocji oraz element konkurencyjnosci firm w dobie
globalizacji, http://www.zti.com.pl/instytut/pp/referaty/ref5S_full.html z 25.01.2008.

* Stownik internetowy, http://www.i-slownik.pl/1,323,cyberprzestrzen.html z 02.12.2007.

* A. Adamski, Cyberterroryzm, Wydzial Prawa i Administracji UMK w Toruniu, Katedra
Prawa Karnego i Polityki Kryminalnej,
http://unixlab.iis.pwsz.elblag.pl/~stojek/bezp.sys.komp/cyberterroryzm.pdf z 25.01.2008.

Urzad Komitetu Integracji Europejskiej, raport Rymek transportu i logistyki

w Polsce, http://www.ukie.gov.pl/www/serce.nsf/0/913169EE954C46C1C12572F10047AF72?0pen
7 02.02.2008.
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btyskawicznie rozwijajaca si¢ plaszczyzna Internetu. Internet jest miejscem dzia-
lalnosci gospodarczej, zarowno handlowej (sprzedazy i aukcji), jak i uslugowej
(logistyka, bankowo$¢ internetowa, ubezpieczenia), dlatego tez zamachy terrory-
styczne zaczely obejmowaé nowa forme, zastgpujac klasyczna, otwarta konfronta-
cj¢ militarng niekonwencjonalna forma walki w cyberprzestrzeni. Cyberataki sa
przez terrorystow skrupulatnie przygotowywane i potrafia w krotkim czasie wy-
wota¢ cale spektrum szkod materialnych i strat finansowych prowadzacych do
destabilizacji zaatakowanego panstwa. Organizacje terrorystyczne XXI wieku
si¢gaja coraz czgSciej po niekonwencjonalne formy walki, jaka jest cyberatak.
Ataki w cyberprzestrzeni nie sg dziataniami wymagajacymi wysokich nakladow
finansowych, natomiast wywotuja ogromne straty ekonomiczne i sa dzialaniami
trudnymi do udowodnienia. Na uwagg zasluguje fakt, ze nadal brakuje migedzyna-
rodowych, jednolitych regulacji prawnych umozliwiajacych ukaranie sprawcow.

Internet to rowniez baza zgromadzonych informacji dotyczaca potencjalnych
obiektow, na ktore ma zosta¢ przeprowadzony atak. Stanowi podstawg do wyboru
miejsca oraz celu ataku, ponadto pozwala dostosowaé plan dziatania, a w konsekwen-
cji pomyslnie wykonaé zadanie’.

Miejsce na dokonanie ataku terrorystycznego w cyberprzestrzeni jest zaw-
sze tak dobrane, aby osiagna¢ strategiczny cel, jakim jest destabilizacja ekonomicz-
na sektora badz regionu czy systemu zarzadzania administracja panstwowa.

Jednym z sektorow, ktory moze podlegaé cyberatakowi, jest system zarza-
dzania transportem migdzynarodowym. Dzisiaj porty morskie odgrywaja szczegdlna
role w procesie integracji migdzynarodowych systemoéw transportowych, natomiast
centra logistyczne sa jednostkami organizacyjnymi i systemem zaopatrywania rynku
wewngetrznego kraju i obshugi partneréw migdzynarodowych, a tym samym sa new-
ralgicznym i czulym otwartym systemem na cyberataki terrorystyczne. Koncepcja
budowy morskich centréw logistycznych w Polsce dotyczy portu szczecinskiego
i portu gdanskiego. Centra logistyczne, ktore maja funkcjonowaé na obszarze wy-
brzeza morskiego, sa szczegélnie narazone na cyberatak terrorystyczny, gdyz sta-
nowia skomplikowang organizacjg logistyczna, ktora w duzej czgsci prowadzi swoja
dziatalnos¢ droga elektroniczna, opierajac si¢ na wspotczesnych technologiach in-
formacyjno-komunikacyjnych, a dodatkowo skupia w sobie trzy rodzaje transportu
— drogowy, morski, srodladowy i powietrzny.

> A. M. Colarik, Cyber Terrorism: Political and Economic Implications, Published by
IGI Global, 2006, s. 23.
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SEKTOR TRANSPORTU I LOGISTYKI WRAZ Z PORTAMI MORSKIMI
W OBLICZU CYBERATAKU

Porty morskie mogg stanowi¢ potencjalny cel ataku terrorystycznego.
Wspolczesny port morski odgrywa kluczowa rolg w podziale procesu produkcyjne-
go gospodarki kazdego morskiego panstwa oraz w sferze dystrybucyjnej i ustugo-
wej. Ustugi dokonywane w porcie morskim sa kompatybilne wzgledem siebie, tak
by spetni¢ wszystkie postulaty logistyczne, czyli zintegrowac takie czynnosci, jak:
planowanie, sterowanie, realizacja oraz weryfikacja dziatan zgodnie z postulatem
6 R (ang. right goods, right quanity, right pleace, right time and right quality). Jak
powszechnie wiadomo, ,,logistyka jest procesem koordynacji wszystkich czynno$ci
niematerialnych, ktore musza zostaé¢ przeprowadzone dla wykonania ustugi w spo-
sob efektywny pod wzgledem kosztow i zgodny z wynagrodzeniem klienta™. Stad
zwiazek miedzy portem morskim a logistyka jest bardzo istotny. Obszar portu mor-
skiego stanowi miejsce realizacji wymiany handlowej. Czynnosci te odnosza si¢
gtéwnie do realizacji zlecenia, zarzadzania potencjalem ustugowym oraz dostawy
ustug poprzez kanat dystrybucyjny, czyli droge od poczatkowego do ostatecznego
klienta, konsumenta, uzytkownika, okreslana poprzez charakter stron oferujacych
dane ushugi. I dlatego port morski odgrywa znaczaca rol¢ w tancuchu transporto-
wym’. Przyktadami portéw morskich, ktore zawieraja koncepcje powstania centrum
logistycznego, sa porty szczecinski, gdynski i gdanski.

Koncepcja Pomorskiego Centrum Logistycznego w Gdansku zaklada, ze
centrum to wraz z Morskim Terminalem Kontenerowym stanowi¢ bedzie kompleks
obstugujacy przeptyw towarow w relacjach potudnikowych, obejmujacy swym za-
siegiem obszar Skandynawii i Europy Srodkowej, zawierajacy: terminal multimo-
dalny, kompleks magazynéw i placow sktadowych, centrum biznesu, stacje obstugi
pojazdow, zaplecze hotelowo-gastronomiczne®. Lokalizacje Pomorskiego Centrum
Logistycznego w gdanskim porcie przedstawia rysunek 1.

® H. CH. Pohl, Zarzqdzanie logistykq, Wyd. IiM, Poznan 1998, s. 12.

7'S. Szwankowski, Funkcjonowanie i rozwdj portow morskich, Wyd. Uniwersytetu
Gdanskiego, Gdansk 2002, s. 86.

¥ Strona internetowa Portu Gdanskiego:
http://www.portgdansk.pl/index.php?id=transport_infr&lg=pl z 02.01.2008.
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ZATOKA GDANSKA
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Rys. 1. Lokalizacja Pomorskiego Centrum Logistycznego w Porcie Pénocnym w Gdansku

Zrédlo: strona internetowa Portu Pétnocnego w Gdarisku.

,»Waznym kierunkiem ekspansji przestrzennej portow polskich sa centra dys-
trybucyjno-logistyczne. Powstawanie centrow logistycznych w portach morskich jest
wynikiem catego splotu czynnikow, wsrdd ktorych za najwazniejszy mozna uznac
koniecznos$¢ usprawnien w procesach magazynowania, przemieszczania i przetwarza-
nia towarow. Mnogos¢ funkcji realizowanych przez wspodtczesny port morski, ré6zno-
rodno$¢ galezi transportowych dziatajacych na jego terenie, jak réwniez ztozono$é
i niepowtarzalno$¢ poszczegdlnych proceséw transportowych stanowia najlepsze
miejsce do wdrazania systemoéw logistycznych, umozliwiajacych optymalizowanie
caloksztaltu zjawisk zachodzacych w porcie. Portowe centra logistyczne sa z reguly
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obszarami o duzej intensywno$ci wykorzystania przestrzeni, czytelnych i prostych
rozwigzaniach komunikacyjnych oraz wysokich standardach urbanistycznych. Ich
powstanie w bardzo pozytywny sposob oddzialuje na najblizsze otoczenie portowe
i miejskie, stymulujac wzrost aktywnos$ci spoteczno-gospodarczej w skali miasta
i regionu, dynamizujac wykorzystanie cennej przestrzeni portowej i wptywajac na
wzrost konkurencyjnosci portu. W polskich portach morskich przewiduje si¢ utworze-
nie dwoch duzych centrow dystrybucyjno-logistycznych o zasiggu migdzynarodo-
wym™’. Jedno z nich ma by¢ zlokalizowane na terenie gdanskiego Portu Pétocnego.
,Port morski w Gdansku bedzie jednym z kluczowych ogniw Transeuropejskiego
Korytarza Transportowego nr VI”'’. Przebieg tej trasy w duzym stopniu pokrywa sie
z historycznym szlakiem bursztynowym.
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Rys. 2. Przebieg Transeuropejskiego Korytarza Transportowego nr VI

Zrédlo: strona internetowa Portu Péinocnego w Gdarisku.

*'S. Szwankowski, Polish seaports under the challenges of globalization, [w:], Maritime
transport in a global economy, University of Gdansk, Gdansk 2001.

' Strona internetowa Portu Gdanskiego,
http://www.portgdansk.pl/index.php?id=transport_infr&lg=pl z 02.01.2008.
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,Atutem lokalizacji Portu Gdansk jest centralne potozenie na potudniowym
wybrzezu Morza Battyckiego w najszybciej rozwijajacym si¢ regionie Europy. Port
jest kluczowym ogniwem Transeuropejskiego Korytarza Transportowego nr VI
taczacego Skandynawi¢ z Europa Potudniowo-Wschodnia™''. Port Poéocny
odgrywa znaczaca rol¢ w systemie transportowym Europy, gdyz taczy na swoim
obszarze wszystkie galezi transportu, tj. transport drogowy, morski, lotniczy
i §rodladowy. Statystyka przetadunkéw w gdanskim porcie ukazana zostala na
ponizszych rysunkach.

PRZELADUNEK W GDANSKIM PORCIE MORSKIM
W LATACH 2000-2006 [tony]

2000 2001 2002 2003 2004 2005 2006

Rys. 3. Przetadunek [tony] w gdanskim porcie morskim w latach 20002006

Opracowanie wiasne.

Rola portu morskiego w Gdansku jako ogniwa transportu wyraza si¢ iloscia
przetadowanej masy tadunkowej. Dane opublikowane przez GUS 1 zataczone
w tabeli 1. wskazuja, iz wielkos$¢ przetadunku mierzona w tonach znaczaco wzrasta-
fa z roku na rok.

Tabela 1. Przetadunek mierzony w tonach w gdanskim porcie morskim w latach 2000-2006

LATA 2000 2001 2002 2003 2004 2005 2006

RAZEM | 16543544 | 17812893 | 17371401 | 21292996 | 23314926 | 23341022 | 22407129

11 .
Tamze.
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Przyjmujac rok 2000 za rok bazowy, a 2006 za rok koncowy, mozna obli-
czy¢ przyrost wielkosci przetadunku w morskim porcie w Gdansku. Wielkos¢ ta
zostata obliczona za pomoca relatywnego wskaznika réznicy wielkosci przetadun-
ku'? przedstawionego wedhug ponizszej formuty:
wielko$¢ przetadunku z roku bazowego (2000) — 16543544 ton (= 100)
wielkos¢ przetadunku z roku koncowego (2006) — 22407129 ton

1 zapis matematyczny:

Wrw= WeK x 100%
Wrk

gdzie: WRW — relatywny wskaznik roznicy wielkosci przetadunku;
WprB — wielko$¢ przetadunku z roku bazowego;

WPpPK — wielkos¢ przetadunku z roku koficowego.

Podstawiajac, otrzymujemy:

Wrw =

22407129 x 100

16543544
Wrw = 135,44.

Jako ze
(2000 1.) 16543544 ton = 100%, to

(2006 1.) 22407129 ton = (135,44 — 100)% = 35,44%.

Z powyzszego wynika, iz w 2006 roku nastapit wzrost wielko$ci przetadun-
ku o0 35,44% w poréwnaniu z rokiem 2000.

W gdanskim porcie obstugiwane sa wszystkie typy tadunkéw dostarczanych
przez wymienne gatezie transportowe. Rysunek 4. przedstawia, jaki udzial mialy
poszczegblne grupy ladunkow (mierzone w tonach) w catosciowym przetadunku
w roku 2006.

> Wskaznik statystyczny skonstruowany na potrzeby niniejszej analizy przez autorke.
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Przetadunki w 2006 roku [tony]
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Rys. 4. Przetadunek [tony] w gdanskim porcie morskim w 2006 roku
Zrédlo: http://www.portgdansk.pl/

Z kolei rysunek 5. przedstawia udziat przetadunkow kontenerowych w cato-
sciowym przetadunku w latach 2000-2006.
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Rys. 5. Przetadunki kontenerow w gdanskim porcie morskim w latach 2000-2006
Zrédlo: http://www.portalmorski.pl
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Glebokowodny terminal DCT Gdansk SA przystosowany jest do obstugi
najwigkszych jednostek wptywajacych na Morze Baltyckie, stad rosnaca tendencja
w przetadunku kontenerowym'. Stosujac zapis matematyczny, otrzymujemy:

78364 x 100
Wrw = 18037

Wrw = 434 46.

Jako ze:
(2000 r.) 18037 ton = 100%, to

I. ton = ,40 — 0= K 0.
2006 r.) 78364 434,46 — 100)% = 334,46%

Z powyzszego wynika, iz w 2006 roku nastapit wzrost wielkos$ci przetadun-
ku konteneréw o 334,36% w poréwnaniu z rokiem 2000.

Jak wskazuja dane, port w Gdansku jest istotnym weztem w tancuchach
transportowych i moze sta¢ si¢ celem cyberataku terrorystycznego. Gdanski Port
Potnocny spetnia podstawowe funkcje portowe, do ktorych naleza'*: funkcja
transportowa, handlowa i przemystowa. Dodatkowo, stosujac kryterium prze-
strzenne, spetnia funkcje: miastotwodrcza, regionotworcza i regionalng. Wszystkie
te argumenty pokazuja, dlaczego gdanski port morski zostat wybrany na lokaliza-
cj¢ Pomorskiego Centrum Logistycznego. Centrum logistyczne zlokalizowane na
jego terenie ma kluczowe znaczenie w dalszym rozwoju miasta i calego regionu
pomorskiego.

Zastosowanie nowoczesnych technologii informatycznych w centrach logi-
stycznych umozliwia podnoszenie jakosci obstugi klienta poprzez zwigkszanie wy-
dajnosci wymiany towaru i ushug". Komunikacja w tancuchu logistycznym jest
istotnym elementem w poprawnym przebiegu procesu logistycznego oraz procesu
transakcyjnego. Elektroniczna technologia komunikacyjna stwarza mozliwosci nie-
ograniczonej wymiany danych oraz sprawnego zarzadzania procesami logistyczny-
mi, a tym samym moze sta¢ si¢ celem cyberataku. Funkcje te taczy w sobie tzw.
platforma logistyczna. Bedac integralna czg$cia centrum logistycznego, obshuguje,
koordynuje i integruje wiele typow urzadzen.

" http://www.portgdansk.pl/o-porcie/grupy-ladunkowe z 02.02.2008.

' Ekonomika portéw morskich i polityka portowa, red. L. Kuzma, Gdansk 1993, s. 14-16.

'3 7. Kordel, Centra logistyczne jako efekt outsourcingu, Oficyna Wyd. ,,Nasz Dom
1 Ogréd”, Wroctaw 2001, s. 220.
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Centra logistyczne bazujace na systemie RFID'® moga zapewnié¢ natychmia-
stowa, zdalng kontrolg¢ stanéw magazynowych, a dodatkowo wczytane informacje
przesylane sa do systemu centralnego automatycznie, bez ingerencji cztowieka. Caty
proces przyjmowania i wydawania towaru mozna dowolnie zaprojektowac i zauto-
matyzowaé, zaktadajac na przyktad przy wjezdzie do magazynu specjalne bramki
z urzadzeniami nadawczo-odbiorczymi.

Dzigki platformie logistycznej nastgpuje przejrzysty i czytelny przeptyw in-
formacji oraz dokumentéw we wszystkich etapach procesu zarzadzania fancuchem
dostaw. Mozliwe jest biezace monitorowanie przeplywu wszystkich wygenerowa-
nych ustug transportowych (na przyktad ustuga o nazwie ,$ledzenie przesytki”
za pomoca systemu zintegrowanego GPRS) i blyskawiczne reagowanie dostawcy
ustug logistycznych w razie wystapienia jakiegokolwiek problemu. Komunikacja
w tancuchach logistycznych wymaga stosowania sformatowanych danych w postaci
komunikatow miedzy systemami informatycznymi'’. Na potrzeby wymiany doku-
mentéw elektronicznych powstal uniwersalny jezyk — standard EDI, natomiast
dominujacym standardem migdzynarodowym jest UN/EDIFACT (United Na-
tions/Electronic Data Interchange For Administration, Commerce and Transport)'®.
Standardy dokumentow umozliwiaja wymiang dokumentdéw bez koniecznosci kolej-
nego wprowadzania ich do bazy danych. Stwarza to mozliwos$¢ przesytania danych
pomigdzy aplikacjami stosowanymi przez partneréw handlowych bez interwencji
cztowieka'. Do glownych korzysci komunikacji wedlug standardu UN/EDIFACT
mozna zaliczy¢:

— zredukowanie kosztow obstugi papierowych dokumentéw (zamdwien, faktur)
poprzez elektroniczng i automatyczna obstuge dokumentéw wymienianych
pomigdzy kontrahentami;

' RFID (ang. Radio frequency identification) — ,,system kontroli przeptywu towaréw
w oparciu o zdalny, poprzez fale radiowe, odczyt i zapis danych z wykorzystaniem specjalnych
uktadow elektronicznych przytwierdzonych do nadzorowanych przedmiotow. Niekiedy technolo-
gia RFID nazywana jest radiowym kodem kreskowym. I tak jak do rozpowszechnienia kodéw
kreskowych potrzebne byly ogélnoswiatowe dziatania unifikacyjne, tak tez dla technologii RFID
potrzebna jest tego rodzaju unifikacja”, http://pl.wikipedia.org/wiki/RFID z 08.02.2008.

"L. Kieltyka, Multimedia w biznesie. Gospodarka elektroniczna. Multimedialne tech-
nologie informacyjne. Zarzqdzanie informacjq. Nauczanie przez multimedia, Wyd. Zakamycze,
Krakéow 2003, s. 63.

' UN/EDIFACT to zbior migdzynarodowych standardéw oraz podreczniki i przewod-
niki dla elektronicznej wymiany sformatowanych danych, w szczegdlnosci danych dotyczacych
handlu towarami i ustugami, migdzy niezaleznymi systemami informatycznymi. Standard
UN/EDIFACT opracowany pod auspicjami ONZ uwzglednia dokumenty z takich dziedzin, jak
handel i przemyst, administracja, transport, finanse, ubezpieczenia, cto, turystyka i inne.

" L. Kieltyka, wyd. cyt., s. 67.
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— minimalizacj¢ btednych dokumentow i korekt (szybsza realizacja zamdwien);
—  przyspieszenie proceséw logistycznych;

—  mozliwo$¢ wymiany danych z wieloma partnerami, w tym z sieciami handlowymi;
— bezpieczenstwo danych i niezawodno$¢ wymiany informacji,

— szybka reakcje na potrzeby rynku.

Przedstawione wyzej informacje wskazuja, ze komunikacja elektroniczna
stanowi istotna i nierozerwalna cze$¢ systemu i funkcjonowania centrum logistycz-
nego i moze by¢ potencjalnym celem cyberataku.

Centra logistyczne sa wyposazone w potgzng sie¢ komputerowa, ktorej roz-
legtos$¢ obejmuje rynek regionalny, krajowy i migdzynarodowy. Dzigki infrastruktu-
rze informatycznej zarzadza si¢ przeptywem masy towarowej od nadawcy do
finalnego odbiorcy. Roznorodno$é galezi transportu, takich jak transport morski,
ladowy czy powietrzny, zarzadzana za pomoca sieci komputerowej niesie w sobie
koniecznos$¢ zabezpieczenia tego systemu zarzadzania przed potencjalnym atakiem
terrorystycznym z cyberprzestrzeni.

,»Systemy komputerowe narazone sa na zagrozenia trzema formami cyber-
atakow: propagandowo-dezinformacyjnymi (modyfikowanie stron www, ideolo-
giczny spamming), sabotazem komputerowym (zamachy typu odmowa ushugi,
rozpowszechnianie wirusow i innych destrukcyjnych programéw komputerowych)
oraz zamachami na krytyczna infrastrukture® polaczonymi z ingerencja w jej funk-
cjonowanie™'.

Doswiadczenia oraz zdarzenia, ktore miaty miejsce na przestrzeni ostatnich
lat, a zwiazane byly z atakami terrorystycznymi w cyberprzestrzeni* (na zintegro-
wane systemy zarzadzania $cisle powiazane z baza informatyczna), koncentrowaty
si¢ na nastgpujacych formach:

— ingerencja w dane systemowe;
— implementowanie programéw destrukcyjnych (tzw. wiruséw).

2 Infrastruktura krytyczna obejmuje w szczegdlnosci te zasoby rzeczowe, ushugi, urza-
dzenia informatyczne, sieci i aktywa infrastrukturalne, ktorych zaktdcenie lub zniszczenie miato-
by znaczacy wplyw na najwazniejsze funkcje spoleczne, w tym tancuch dostaw, zdrowie,
bezpieczenstwo, ochrong, pomyslnos¢ gospodarcza lub spoteczna obywateli lub funkcjonowanie
Wspolnoty lub nalezacych do niej panstw cztonkowskich”. Dz.U.UE.L.07.58.1, decyzja Rady
Unii Europejskiej z 12 lutego 2007 r. ustanawiajaca na lata 2007-2013 cze$cia ogdélnego progra-
mu w sprawie bezpieczenstwa i ochrony wolnosci szczegdtowy program ,,Zapobieganie, goto-
wosC 1 zarzadzanie skutkami terroryzmu i innymi rodzajami ryzyka dla bezpieczenstwa”. Zob.
http://www.ms.gov.pl/ue_koop/decyzja_terroryzm.rtf z 03.02.3008 r.

*' A. Adamski, Cyberterroryzm..., wyd. cyt.

2 G. L Rattray, Strategic Warfare in Cyberspace, Cambridge, MA, MIT Press, 2001, s. 18.
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Ingerencja w dane systemowe centrum logistycznego moze przybierac for-
me hackingu. ,,Uzyskanie nieuprawnionego dostgpu do systemu komputerowego
przy pomocy urzadzen telekomunikacyjnych jest klasyczna forma zamachu na bez-
pieczenstwo elektroniczne przetwarzanych informacji. Skuteczne dokonanie takiego
zamachu 1 przejecie kontroli nad zaatakowanym systemem umozliwia popehnienie
kolejnych przestepstw, ktore moga by¢ skierowane przeciwko réznorodnym dobrom
prawnym (np. ochrona informacji, zyciu i zdrowiu, mieniu, danym osobowym wia-
rygodnosci dokumentow, etc.). Od integralnosci i niezaktoconego dziatania prze-
tworzenia informacji zaleze¢ moze zycie i zdrowie czltowieka jak i prawidtowe
funkcjonowanie gospodarki (systemy logistyczne) oraz bezpieczefstwo panstwa
i jego obywateli (systemy dowodzenia i kontroli lotéw)”*’. Dokonywanie jakich-
kolwiek ingerencji w dane i programy komputerowe centrum logistycznego powo-
duje wzrost kosztow obslugi dokumentow (zamowien, faktur) poprzez
dezorganizacj¢ elektroniczng i btad automatycznej obstugi dokumentéw wymie-
nianych pomiedzy kontrahentami. Prowadzi to do niemoznos$ci realizacji zamo-
wien, zatrzymania procesow logistycznych oraz braku reakcji na potrzeby plynace
z rynku. Wywotana niepoprawno$¢ i niekompletno$¢ przetwarzanej informacji
i funkcjonowania programéow komputerowych prowadzi w konsekwencji do desta-
bilizacji proceséw czgsciowych (np. na wstgpnym poziomie obstugi) oraz ogol-
nych (zachodzace na poziomie zaawansowanym). Naruszenie integralnosci
elektronicznego zapisu informacji wiaze si¢ z ogromnymi stratami finansowymi
ponoszonymi w momencie przestoju centrum logistycznego i poszczegdlnych
jednostek zaangazowanych we wspoéldziatanie z centrum logistycznym. Wiamanie
do systemow komputerowych centrum logistycznego jest zjawiskiem szkodliwym
spotecznie, wywolujacym dezorganizacj¢ wewngtrzna (poszczegdlnych elementow
wchodzacych w sktad centrum logistycznego) i zewngtrzna (wprowadzenie total-
nego zamieszania pomig¢dzy centrum logistycznym rozumianym jako organizacja
a poszczegolnymi elementami wspolpracujacymi, np. gateziami transportowymi
czy nadawca i finalnym odbiorca).

Duzym problemem moze okazaé si¢ implementacja programéw destruktyw-
nych, np. ,,DoS” (tzw. programéw ztosliwych), ktore stworzono, aby penetrowac¢ lub
uszkodzi¢ system operacyjny komputera lub inne programy bez zgody wiasciciela.
Czesto okresla sig je jako wirusy, robaki czy konie trojanskie. Jest to wprowadzanie

3 A. Adamski, Przestepczo$é w cyberprzestrzeni. Prawne Srodki przeciwdzialania zja-
wisku w Polsce na tle projektu konwencji Rady Europy, Wydawnictwo Dom Organizatora. Torun
2001, s. 19.
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do systemu komputerowego ukrytych programow, ktore podczas jego pracy (bez wie-
dzy uzytkownika) replikuja si¢ i dokonuja zniszczenia danych oraz systematycznej
modyfikacji, zablokowania i wyniszczenia systemow i sieci komputerowych. Wirus
jest programem, ktory na skutek ciaglego powielania samego siebie wykorzystuje
coraz wigksze zasoby systemu komputerowego, powodujac jego destabilizacje. Im-
plementacja wiruséw odbywa si¢ wszystkimi mozliwymi kanatami dostepu do syste-
mu. Powszechne techniki atakow na infrastrukture sieciowa wykorzystuja glownie
niedoskonalosci systemu, tzw. luki systemowe, przez ktore wprowadza si¢ programy
majace na celu wyniszczenie systemu. W ostatnich miesiacach popularny stal si¢ atak
na system komputerowy i ustuge sieciowa $wiadczong przez dowolne przedsigbior-
stwo zintegrowane z Internetem o nazwie Denial of Service (DoS)™.
Niekonwencjonalny atak terrorystyczny na baze teleinformatyczna®™ cen-
trum logistycznego, a wraz z nim portu morskiego stanowi powazne zagrozenie dla
systemu transportowego, ustugowego oraz dla osob zatrudnionych w porcie mor-
skim. W sieciach komputerowych centrum logistycznego i portu morskiego atak
DoS moze w poczatkowej fazie wywotaé dziatania polegajacym na wysytaniu do
sieci komputerowej nadmiarowej ilosci danych bgdacych np. w formie zapytan
o ustugi. Po przeprowadzeniu takiego niekonwencjonalnego ataku niemozliwe do
zrealizowania staja si¢ podstawowe funkcje, jakie spetnia system teleinformatyczny
1 sie¢ komputerowa w centrum logistycznym i porcie morskim. Nastepuje zabloko-
wanie i wyniszczenie infrastruktury informatycznej, a w konsekwencji zniszczenie
systemu informatycznego zarzadzania centrum logistycznym. Calkowity paraliz
centrum logistycznego to w obecnej dobie wielomilionowe straty. Chaos spowodo-
wany niekonwencjonalnym atakiem terrorystycznym na infrastrukture informatycz-
na odzwierciedlony jest w braku koordynacji podstawowych funkcji dziatalno$ci
centrum logistycznego. Dezorganizacja powstajaca na etapie czynnosci, procesow
logistycznych i zjawisk zachodzacych od zrodia pozyskania klientdéw-nadawcow
1 odbiorcoéw, przez etapy transportu, az do dostarczenia i odbioru w etapie konco-
wym prowadzi do istotnego zachwiania rownowagi w funkcjonowaniu centrum
logistycznego. Czynnosci te wykonywane w kilku badz kilkunastu etapach przypa-
daja na pewien odcinek czasu oraz tworza zamknigta calos¢ rozwojowa i konsump-
cyjna. Dlatego zdestabilizowanie pojedynczej czynnosci prowadzi do dezorganizacji

* Microsoft TechNet,
http://www.microsoft.com/poland/technet/security/topics/serversecurity/avdind_2.mspx z 10.12.2007.

» A. Kamal, The Law of Cyber-Space, Published by the United Nations Institute for
Training and Research, New York 2007.
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catego systemu funkcjonowania centrum logistycznego. Przeplyw informacji jest
dominujacym czynnikiem, ktéry wptywa na pomyslny przebieg kazdego procesu
logistycznego. Procesy te realizowane sa wedlug $cisle okreslonej procedury, a za-
chwianie pojedynczego podprocesu logistycznego znajduje swoje odzwierciedlenie
w pomyslnej realizacji calego procesu logistycznego.

Pomys$lna realizacja proceséw transportowych, przetadunkowych i magazy-
nowania przebiega dzicki odpowiedniej informacji zawartej w systemie i na etykie-
tach dotaczanych do towaru. Jezeli we wstepnej fazie przetadunkowej wystapi blad,
zaklocenie informacji elektronicznej, to sprawny i efektywny przeptyw towarow
bedzie niemozliwy. Procesy logistyczne, do ktorych zalicza si¢ magazynowanie,
przetadunek, pakowanie, znakowanie, przekazywanie i opracowywanie zamowien,
sa niczym innym jak zadaniami wprowadzanymi i zarzadzanymi za pomoca systemu
komputerowego. Wprowadzenie bl¢dnych informacji do systemu centrum logi-
stycznego moze si¢ przyczyni¢ do duzej dezorganizacji w funkcjonowaniu oraz strat
finansowych w centrum logistycznym. Oprocz zadan dotyczacych realizacji, do dzia-
fan logistycznych naleza powiazane z nimi zadania planowania, sterowania i kontro-
lowania, czyli parametry brane pod uwagg przy podejmowaniu decyzji przez
potencjalnych nadawcow i odbiorcow?®. Wprowadzenie wirusa do systemu kompute-
rowego zarzadzajacego procesami transportowymi moze spowodowaé zawieszenie
dziatalno$ci centrum logistycznego.

Centrum logistyczne jako ogniwo w tancuchu dostaw przyczynia si¢ do re-
dukcji czasu potrzebnego na kazdy element procesu logistycznego. Na terenie cen-
trum logistycznego realizowane sa wszystkie ustugi mieszczace si¢ w tancuchu
dostaw. Do ustug tych zalicza si¢: zaopatrzenie, przetwarzanie, dystrybucja, marke-
ting i sprzedaz, a takze serwis”’ (rys. 6.).

Atak terrorystyczny na centrum logistyczne niesie z soba powazne straty
finansowe, zaré6wno regionalne, jak i migdzynarodowe. W jego konsekwencji PCL
w Gdansku moze sta¢ si¢ niewiarygodnym i watpliwym partnerem na arenie euro-
pejskiej w zakresie wymiany handlu zagranicznego i §wiadczonych ustug logi-
stycznych. Niebagatelny jest tu réwniez aspekt spoteczny, bowiem udany atak
terrorystyczny moze spowodowac unieruchomienie PCL, a tym samym zwolnienia
z pracy oraz niepokoje i niezadowolenie spoteczne.

* H. CH. Phol, Zarzqdzanie logistykq, Wyd. IliM, Poznan 1998, s. 9.
2 Tamze, s. 44.
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*¥ Na podstawie rysunku zawartego w: M. Chaberek, Mikro- i makroekonomiczne aspek-
ty wsparcia logistycznego, Wydawnictwo Uniwersytetu Gdanskiego, Gdansk 2002, s. 43.

¥ Na podstawie rysunku zawartego w: Uwarunkowania rozwoju systemu transportowego,
red. B. Liberadzki, L. Mindura, Wyd. Instytut Technologii Eksploatacji PiB, Warszawa 2006, s. 472.
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Ewentualne zmiany i zachowania w procesach przemieszczania towaréw
na skutek atakow terrorystycznych bylyby najbardziej widoczne z punktu widzenia
operatorow logistycznych. Wzrost wymagan klientow, by dziata¢ zgodnie z zasada
Just-in-time, sprawil, ze porty morskie w Europie zaczeto traktowaé jako centra dys-
trybucji. Porty te oferujac ,,szeroki zakres ustug logistycznych staty si¢ istotnym ogni-
wem w tancuchu dostaw surowcow i towaréw od producentow do finalnych
odbiorcow z punktu widzenia wymagan zleceniodawcow’’. Przeplyw towaru zakto-
cony implementacja zto§liwego programu i zapisany blednie w systemie dyskwalifi-
kuje jednoczesnie wszystkie zwiazane z nim czynnosci, a wiec':

— dokonanie odpraw celnych;

— sortowanie towaru przed transportem;
— optaty podatkowe i podobne optaty;
— fizyczne przemieszczenie towaru.

Morskie centrum logistyczne swoja dziatalno$¢ rozszerza tak, aby dodatkowo
na jego terytorium dziatali operatorzy logistyczni. ,,Zarzadca centrum logistycznego
jest jedynie dostawca niezbednej infrastruktury komunikacyjnej oraz ustug podsta-
wowych (utrzymanie, administracja, ochrona, udost¢pnianie infrastruktury transpor-
towej). Ushlugi logistyczne sa $wiadczone przez niezalezne firmy logistyczne,
osiedlone w centrum logistycznym koordynowane przez centrum logistyczne’?.

Jak wcezesniej ukazano, réwniez projekt gdanskiego morskiego centrum logi-
stycznego wystepuje jako organizacyjna koncepcja z gtéwna baza dla wyposazenia
technicznego. Baze stanowi odpowiednia infrastruktura telekomunikacyjna, umozli-
wiajaca sprawny i szybki przeptyw informacji, jak na przyklad sie¢ internetowa, tele-
foniczna, faksowa, przy czym sie¢ internetowa powinna by¢ kompatybilna z siecia
satelitarna, by sprawnie monitowaé przeplyw towaru za pomoca na przyklad GPS
(ang. Global Positioning System — NAVigation Signal Timing And Ranging). Nie
nalezy zapomina¢, ze dodatkowo w sktad infrastruktury technicznej wchodzi profe-
sjonalnie wykwalifikowany personel, ktory stanowi baz¢ intelektualna dla tej koncep-
cji centrum logistycznego. Dzigki szybkiej informacji dobrze funkcjonuje baza
zarzadzajaca i koordynujaca przeplyw towarow. Tak dziatajacy operator logistyczny
na terenie portu gdanskiego moze oferowac klientom peten zakres ustug logistycznych
o zasiggu regionalnym, krajowym i migdzynarodowym opierajacych si¢ na maksy-
malnym wykorzystaniu przeptywu informacji i tworzeniu okreslonych systemow

0 7. Kordel, Centra logistyczne jako efekt outsourcingu, wyd. cyt., s. 221.
3 Tamze, s. 222.
2 Tamze.
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informacyjnych, ktore beda gwarantowaé¢ skuteczng realizacjg zaprojektowanych tan-
cuchow dostaw™. Taka koncepcja pozwala na podjecie natychmiastowych dziatan
zaspokajajacych potrzebg zgloszong przez klienta, umozliwia elastyczno$¢ w dziataniu,
wybor optymalnego rozwiazania i szybkiego dzialania w czasie, pozwala na oferowa-
nie konkurencyjnych cenowo i jakosciowo ustug logistycznych. Informacja bgdac naj-
cennigjszym z zasobow XXI wieku, w dobie rewelacyjnie rozwinigtej techniki
i technologii, musi w krotkim czasie dociera¢ do tych odbiorcow, ktorych dotyczy.
Transport i logistyka stanowi okoto 5% udzialu w PKB i zatrudnia 400 tysigcy pra-
cownikow, bedac waznym elementem polskiej gospodarki. Morskie centra logistyczne
stanowia istotng czg¢$¢ funkcjonowania portu morskiego. Ze wzgledu na swoja waznos¢
ekonomiczna moga stanowi¢ obiekt ataku terrorystycznego, ktoéry zakloci, a nawet
zniszczy bazy i systemy informacyjne. Nieuchronnym tego skutkiem bedzie wprowa-
dzenie kompletnej dezorganizacji funkcjonowania portu morskiego i jego dystrybucji.

ZAKONCZENIE

Reasumujac, port morski wraz z funkcjonujacym na jego terenie centrum
logistycznym moze stanowi¢ potencjalny cel ataku terrorystycznego. Wybor portu
morskiego wynika z perspektyw rozwoju polskiego handlu morskiego i tranzytu
z siecia krajow oraz rozbudowy polaczen i wspolpracy z portami morskimi catego
swiata. Centra logistyczne w portach stanowia ptaszczyzng obstugi handlu migdzy-
narodowego. ,, Tworzenie centréw logistycznych odbywa si¢ w ramach rozwoju
portow morskich nowej generacji, ktore poprzez tworzenie logistycznych platform
portowych staja si¢ osrodkami kompleksowej dystrybucji ushug logistycznych oraz
biegunami wzrostu gospodarczego w rozwoju regionéw. Do takiej roli w przysztosci
beda dazyé polskie porty: Gdansk, Gdynia, Szczecin i Swinoujscie™*.

Gdanski port stanowi istotny element programu strategicznego rozwoju go-
spodarczego regionu pomorskiego. Jako obszar integracji handlowej jest waznym
elementem w funkcjonowaniu gospodarczym kraju. Zakldcenie sprawnego przeply-
wu informacji w gdanskim porcie morskim mogloby skutkowaé wyeliminowaniem
z procesu wymiany i dystrybucji towarow o zasiggu zaro6wno regionalnym, jak
1 migdzynarodowym.

33 .
Tamze.
*'S. Szwankowski, B. Szwankowska, Wielkoskalowe projekty inwestycyjne czynnikiem
podnoszenia konkurencyjnosci polskich portow morskich,
www.portalmorski.pl/referaty/2003/21.pdf z 20.01.2008.
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(1]

(2]

WNIOSKI

Ewentualny atak terrorystyczny w cyberprzestrzeni na Pomorskie Centrum Lo-
gistyczne moze stworzy¢ ogromne zagrozenie i straty w wymiarze ekonomicz-
nym, finansowym i spolecznym.

Udany cyberatak terrorystyczny na centrum logistyczne moze spowodowac
odejscie inwestoréw, nadawcoéw i odbiorcow towardéw z regionu i przeniesienie
ich w inne miejsca, a tym samym straty finansowe.

Skuteczny cyberatak na port morski, ktory peti funkcj¢ centrum dystrybucji,
spowoduje brak wiarygodnosci Polski jako partnera zabezpieczajacego wymia-
n¢ handlowa na arenie migdzynarodowe;.
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ABSTRACT

The aim of the paper is to present and analyse potential threats caused by cyberattack

against sea ports and its communication infrastructure. Marine logistic centers along with the
system for international transport management are becoming directions of spacial expansion of
sea ports and they may constitute a potential target of terrorist cyberattack.
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