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Streszczenie. W artykule przedstawiono implementacje algorytmu SOSEMANUK
w strukturze FPGA Altera Stratix II. Przedstawiona zostata specyfikacja algorytmu
wraz z charakterystyka bezpieczenstwa. Wykonano analize mozliwosci implementacji,
zajetosci zasobdow oraz wydajnosci algorytmu SOSEMANUK w przedstawionej plat-
formie sprzetowej. Wykonane zostalo poréwnanie uzyskanych wynikéw z algorytmami
profilu sprzetowego konkursu eSTREAM oraz z przedstawiona przez twércéw implemen-
tacja programowa.

Stowa kluczowe: algorytmy strumieniowe, implementacja sprzetowa, kryptoanaliza
algorytmdéw strumieniowych

1. Wstep

SOSEMANUK jest algorytmem obecnym w profilu 1 (do zastosowan
programowych) portfolio konkursu eSTREAM. W ramach niniejszej pracy
zostata przeprowadzona implementacja tego szyfru w strukturze progra-
mowalnej FPGA. Do implementacji uzyto platformy programowej Altera
Quartus II 9.1 spl, a uktad docelowy nalezy do rodziny Altera Stratix II.
Wykonana zostata analiza mozliwosci implementacji, zajetosci zasobéw
oraz wydajnosci algorytmu SOSEMANUK. Nastepnie poréwnana zostala
wydajnosé zaimplementowanego algorytmu z algorytmami profilu sprzeto-
wego konkursu eSTREAM, a takze z testowa implementacja programowa.
Na podstawie uzyskanych wynikéw zostal takze przedstawiony sposéb skroé-
cenia czasu wymaganego do inicjalizacji algorytmu.
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2. Specyfikacja algorytmu SOSEMANUK

SOSEMANUK jest synchronicznym szyfrem strumieniowym do zasto-
sowan programowych. Zostal zgloszony do profilu I projektu eSTREAM.
Szyfr ten jest potaczeniem szyfru strumieniowego SNOW 2.0 oraz bloko-
wego Serpent. Celem stworzenia tego algorytmu byto podniesienie zaréwno
wydajnosci jak i bezpieczenstwa algorytmu SNOW 2.0. Stato sie to moz-
liwe dzieki wykorzystaniu szybszej procedury ustawiania wartosci poczat-
kowych, a takze dzieki redukceji iloSci danych statycznych, co zaowocowalto
poprawa wydajnosci na niektérych platformach sprzetowych.

2.1. Serpent i jego odmiany

Serpent jest szyfrem blokowym zgloszonym do konkursu AES. Ope-
ruje na 128-bitowych blokach tekstu jawnego, ktére ulegaja podzialowi na
cztery 32-bitowe stowa, na ktérych wykonywane sa operacje w trybie ,,bit-
slice”. Wejscia i wyjscia algorytmu Serpent numerujemy w zakresie 0,...,3
i zapisujemy w porzadku (Y3, Y5, Y7, Y)), gdzie Yy jest najmniej znaczacym
stowem i zawiera najmniej znaczace bity wszystkich czterech 32-bitowych
wejé¢ do skrzynek podstawieniowych algorytmu Serpent. Kiedy wyjscie al-
gorytmu jest zapisywane w postaci 16 bajtowej (128 bitowej), wartosci Y;
sa zapisywane w konwencji little-endian (najmniej znaczacy bit najpierw)
i Yy jest wysylane najpierw, nastepnie Y; itd. W trakcie opracowywania
algorytmu SOSEMANUK wykorzystane zostaly dwa rodzaje algorytmu
Serpent — Serpentl oraz Serpent24.

Serpentl jest jedna runda algorytmu Serpent, bez operacji dodania
klucza i przeksztatcen liniowych. Serpent uzywa odmiu réznych s-boxow
(skrzynek podstawieniowych, substitution bozres), numerowanych Sy, ..., S7
z 4-bajtowymi stowami. Na potrzeby algorytmu Serpentl zostal zdefinio-
wany jako aplikacja skrzynki Sy w trybie ,bitslice”. Jest to trzecia war-
stwa podstawieniowa Serpenta. Jako argument Serpentl pobiera cztery
32-bitowe stowa i dostarcza cztery 32-bitowe stowa jako wynik swojego
dziatania.

Serpent24 jest zredukowanym algorytmem Serpent z 32 do 24 rund.
Jest on tozsamy z pierwszymi 24 rundami algorytmu Serpent, gdzie ostat-
nia runda jest kompletna — zawiera transformacje liniowe i operacje XOR
z 25 podkluczem. Ponizej przedstawione jest réwnanie przedstawiajace
dziatanie 24 rundy:

RZS(X) = L(gZS(X ® KYQS)) ® 1624.
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Serpent24 uzywa tylko 25 128-bitowych podkluczy, ktére sa pierw-
szymi 25 podkluczami wygenerowanymi przez petny Serpent. SOSEMA-
NUK wykorzystuje podczas inicjalizacji Serpent24 w trybie szyfrowania.
Tryb deszyfrowania tego algorytmu nie jest potrzebny.

2.2. LFSR (Linear Feedback Shift Register)

2.2.1. Podstawowe ciato skonczone

SOSEMANUK przetrzymuje swéj stan wewnetrzny w LESR (rejestr
przesuwny z liniowym sprzezeniem zwrotnym) zawierajacym 10 elementéw
z GF(2%?). Elementy GF(23?) sa reprezentowane identycznie jak w przy-
padku SNOW 2.0. Niech GF(2) oznacza ciato skoniczone z dwoma elemen-
tami, a § pierwiastek wielomianu pierwotnego:

QIX)=X+ X"+ X5 4 X3 4+1.

Ciato GF(2%) mozemy zdefiniowaé jako iloraz GF(2)[X]/Q(X). Kazdy
element z GF(28) jest reprezentowany przez baze (37, 3%,...,3,1). 3 jest
generatorem multiplikatywnym kazdego odwracalnego elementu z G F(28):
kazdy niezerowy element jest réwny A% dla pewnej liczby catkowitej k
(0 < k < 254). Kazdy element z GF(2%) moze byé¢ okreslony za pomoca
nastepujacej bijekcji:

$: GF(2%) — {0,1,...,255}

7 7
T = 5 Tif' = 5 7;2,
=0 1=0

gdzie kazde x; jest réwne 0 lub 1. Dla przyktadu (3?3 jest reprezento-

wane przez liczbe ¢(3%?) = 0xElh (193). Dodawanie dwéch elementéw

w GF(2®%) odpowiada operacji bitowej XOR pomiedzy odpowiadajacymi

sobie reprezentacjami binarnymi liczb catkowitych. Mnozenie przez 3 jest

przesunieciem w lewo o jeden bit, a nastepnie wykonaniem operacji XOR

7z poprawiona maska, w przypadku gdy bit na pozycji ® byt réwny 1.
Niech «a bedzie pierwiastkiem wielomianu pierwotnego:

P(X) — X4+ﬂ23X3 +ﬂ245X2 +548X+ﬂ239

w GF(2%)[X]. Cialo GF(2%?) jest wtedy zdefiniowane jako iloraz
GF(2%)[X]/P(X), np. jego elementy sa reprezentowane przez baze
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(a3,0% a,1). Kazdy element z GF(2%?) moze byé¢ zdefiniowany jako
32-bitowa liczba catkowita poprzez nastepujaca bijekcje:

Vv GF(2%) — {0,1,...,2% — 1},

3 3
xr= inof — Z B(y:)2%.
=0 1=0

Stad dodawanie dwéch elementéw w GF(232) odpowiada wykonaniu
operacji bitowej XOR pomiedzy ich reprezentacjami binarnymi. Ta opera-
cja bedzie okreslana od tej chwili jako &. SOSEMANUK takze wykorzy-
stuje mnozenie i dzielenie w GF(2%?) przez a. Mnozenie 2 € GF(23?)
przez a odpowiada przesunieciu o 8 bitéw z ¥(z) w lewo, a nastepnie
wykonaniu operacji XOR z 32-bitowa maska, ktora zalezy wytacznie od
najbardziej znaczacego bajtu 1(z). Dzielenie z € GF(2%?) przez a jest
przesunieciem o 8 bitéw z (z) w prawo, nastepnie wykonuje sie operacje
XOR z 32-bitowa maska, ktéra zalezy tylko od najmniej znaczacego bajtu
W(2).

2.2.2. Definicja LFSR

LFSR operuje na elementach z GF(23?). Stan poczatkowy, przy t = 0,
tworzy dziesie¢ 32-bitowych wartosci s; do s19. W kazdym kroku algorytmu
nowa warto$é¢ jest wyliczona za pomoca nastepujacej rekurencji:

—1
St410 = St49 D Si43 D as,, Vi1

nastepnie rejestr jest przesuwany.

M < M <
Y

> St+9 St+5 St+3 A

Rys. 1. Rekurencja opisujaca LFSR algorytmu SOSEMANUK (3]
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LFSR jest powigzany z nastepujacym wielomianem:
M(X)=aXY +a ' X"+ X +1€ GF(2*)[X].

Jesli LFSR jest niejednorodny i IT jest wielomianem pierwotnym, sekwencja
32-bitowych stéw (s;);>1 jest okresowa i ma maksymalny okres (2320 — 1).

2.3. Skoniczona Maszyna Stanéw (FSM)

Skonczona Maszyna Stanéw jest komponentem posiadajacym
64-bitowa pamieé, zawarta w dwoch 32-bitowych rejestrach R1i R2. W kaz-
dym kroku FSM jako wejscie pobiera stowa z LFSR, co powoduje zaktu-
alizowanie pamieci i stworzenie 32-bitowego stowa na wyjsciu.

FSMy: (R1li—1, R2¢_1, 5441, St48, St49) — (R1y, B2y, f1),

gdzie:
R1, = (R2;_1 + mux(Isb(R1;,_1), St41, S141 ® S148))mod 232, (1)
R2, = Trans(R1;_1), (2)
ft = (St_|_9 + thmod 232) & R2t (3)

Isb(z) to najmniej znaczacy bit z, mux(c, x, y) jest réwne x, jesli ¢ = 0, lub
y, jesli ¢ = 1. Wewnetrzna funkcja przejscia Trans na ciele GF(23?) jest
zdefiniowana jako:

Trans(z) = (M x zmod 2%?) <« 7,

gdzie M zdefiniowane jest jako stala 0x54655307 (szesnastkowe rozwiniecie
pierwszych dziesieciu cyfr IT), a << oznacza bitowa rotacje w lewo.

2.4. Transformacja wyjsSciowa

Dane wychodzace z FSM sa grupowane w czwérki, a na kazdej z nich
wykonywany jest Serpentl. Wynik jest poddawany operacji XOR z odpo-
wiadajacymi wartosciami z LFSR:

(2t43+ 21425 2141, 2¢) = Serpentl( fiy3, fraas fra1s fi) ® (Se43, St42, St41.5¢)-
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Schemat kolejnych czterech rund jest przedstawiony na obrazie poni-

z€j.
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Rys. 2. Schemat kolejnych czterech rund algorytmu SOSEMANUK [3]
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2.5. Przeplyw zadan

SOSEMANUK tlaczy FSM i LFSR w celu wytworzenia warto$ci wyj-
Sciowych z;. Czas t = 0 wyznacza stan wewnetrzny po zainicjalizowaniu,
pierwsza wartoscia wyjsciowa jest z;. W czasie t > 1 wykonywane sg na-
stepujace operacje:

e FSM jest aktualizowane, R1;, R2; i warto$¢ poérednia f; sa wyliczane
z Ry_1, R2¢_1, St41, St48 1 St49.

o LFSR jest aktualizowane: s;y19 jest obliczane na podstawie s, S;43
i 5i49. Wartosé s; jest wysytana do wewnetrznego bufora, LFSR jest

przesuwany.
/R /A N
N LV N
@ O
St+9 St+7 St+3 St+1 St

b\
N

Jix4)

]
L]
—

w G

1]
L]

Rys. 3. Przeplyw zadan algorytmu [3]

Raz na kazde cztery kroki, cztery wartosSci wyjsciowe zy, 2i41, Zi42 1 2143
sa tworzone na podstawie zgromadzonych f;, fi11, fi+2, firs oraz s, si41,
St+2, St+3. W ten sposéb SOSEMANUK tworzy 32-bitowe wartosci. Reko-
mendowane jest zapisywanie ich w grupach 4-bajtowych, zapisanych w kon-
wencji little-endian, poniewaz zwieksza to wydajno$é na wiekszosci nowo-
czesnych platform PC, a takze dlatego, ze SERPENT réwniez uzywa takiej
konwencji. Stad pierwsze cztery iteracje algorytmu wygladaja nastepujaco:
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e Stan wewnetrzny LFSR zawiera wartosci s1 do s10, nie ma zdefinio-
wanej wartosci s0. Stan wewnetrzny FSM zawiera R1g, R2g.

e Podczas pierwszego kroku R11, R2y i f; sa obliczane z R1g, R2p, Sa,
Sg9 Oraz sig.

e Pierwszy krok generuje posrednie, buforowane wartosci sy i fi.

e Podczas pierwszego kroku sprzezone stowo s11 jest obliczane z s1q, S4
i s1 a stan wewnetrzny LESR jest aktualizowany przy wykorzystaniu
danych z s5 do s13.

e Pierwsze cztery wartosci wyjsciowe zq, 29, 23, 24 83 obliczane przy wy-
korzystaniu Serpentl na danych (f4, f3, f2, f1), jego wyjscie jest pod-
dawane operacji XOR z (sy, s3, 2, 51).

2.6. Algorytm generowania podkluczy

Algorytm generowania podkluczy odpowiada stosowanemu w Ser-
pent24, ktéry produkuje 25 128-bitowych podkluczy jako 100 32-bitowych
stéw. Te 25 kluczy jest identyczne jak pierwsze 25 podkluczy generowanych
przez oryginalny algorytm Serpent.

Serpent umozliwia prace z kluczami o dlugosci od 1 do 256 bitdow,
wiec SOSEMANUK moze pracowaé z doktadnie takimi samymi kluczami.
Jednakze SOSEMANUK zapewnia bezpieczenstwo na poziomie 128 bitow,
stad dtugosé klucza nie moze by¢ mniejsza niz 128 bitéw. Wartosé 128 bi-
téw dla dtugosci klucza jest standardem dla algorytmu, jednakze moze
on obstuzy¢ klucze o dowolnej dlugosci w zakresie 128-256 bitéw, ale po-
ziom bezpieczenstwa nawet dla klucza 256-bitowego pozostaje na poziomie
128 bitéw. Innymi stowy, dtuzszy klucz nie gwarantuje zwiekszenia po-
ziomu bezpieczenstwa, jakiego mozna by sie spodziewaé po kluczu o takiej
dtugosci.

2.7. Ustawianie warto$ci poczatkowych

Wartosé poczatkowa sktada sie ze 128 bitéw. Jest uzywana jako wejscie
do algorytmu generowania podkluczy Serpent24. Serpent24 sktada sie z 24
rund, ale uzywane sg tylko produkty 12., 18. i 24. rundy. Opisane s one
nastepujaco:

i (Y3127Y212,Y112,Y012): produkt 12. rundy;

o (V8. V18 V8 Y ®): produkt 18. rundy;

i (Y3247 Y224, Y124,Y024): produkt 24. rundy;
Produkt kazdej rundy sktada sie z czterech 32-bitowych wartosci, wzietych
tuz po przeksztalceniu liniowym. Wyjatkiem jest tu produkt 24. rundy
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— jest on brany po dodaniu 25. podklucza. Wartosci te sa uzywane do
zainicjowania SOSEMANUK w nastepujacy sposéb:

(377 58,59, 310) = (Y3127 Y2127 Y1127 Y012)

(557 56) = (Yllsa Y318)

(317 52,53, 54) = (Y3247 Y2247 Y1247 Y024)

Rly, =Y,®
R2, =Y,'®
IV(128)

25x128 — bit
subkeys
(87,53:59,510)  =— Y(11228) —— Serpent24 (=

~ KEY(m ~ 256)

o[payos Koy juadiog

18
(RlO,SS,Sﬁ) - Y(1.28) -]

24
(51,52,53,84) =— Y(m) ~

Rys. 4. Inicjalizacja algorytmu SOSEMANUK [4]

3. Charakterystyka bezpieczenstwa algorytmu SOSEMANUK

3.1. Ataki typu time-memory-data tradeoff

Dzieki wyborowi odpowiedniej dtugosci LFSR (ponad dwa razy diuz-
szy niz klucz) wiekszo$é tego typu atakéw jest niemozliwa do zrealizo-
wania w praktyce. Dodatkowo celem tych atakéw jest odtworzenie stanu
wewnetrznego szyfru, wiec kompromitacja klucza wymaga dodatkowych
obliczen zwiagzanych z atakiem przeciwko Serpent24. Najlepszy atak tego
typu zostal zaproponowany przez Hellmana. Jego celem jest odzyskanie
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pary (K,IV). Dla 128-bitowego klucza i 128-bitowego IV jego zlozonosé
obliczeniowa jest réwna 228 [6].

3.2. Ataki typu guess and determine

Gloéwng staboécig poprzednika szyfru SOSEMANUK — SNOW 1.0 jest
podatnosé na tego typu ataki. Wykorzystuja one pewna stabo$¢ w réwna-
niu rekurencji liniowej. Jednak stabos$¢ ta nie wystepuje juz w wielomianie
wykorzystanym w SNOW 2.0, a co za tym idzie takze w SOSEMANUK.
Whplatane sa tam niebinarne mnozenia przez dwie rézne state. Najlepszy
atak guess and determine znaleziony przez twoércéw algorytmu SNOW 2.0
[7] jest nastepujacy:

e W crasie t zgadujemy: sy, $¢11, St42, St43, R1i—1 1 R2,_1 (6 stéw).

e Obliczamy odpowiednie wyjscia FSM( fy, fix1, fie2, fia3)-

e Obliczamy R2; = Trans(R1,_1) i R1y, jezeli Isbh(R1,_1) = 1.

o 7 fi = (st49 + R1;mod 23%) @& R2, obliczamy s,9.

e Obliczamy R1,,1 na podstawie wiedzy o sy49 1 S¢49; obliczamy R2;,1,
nastepnie wyliczamy s;y10 2z fi41, Rlip1 1 R2441.

e Obliczamy R1;y9 na podstawie s;49 oraz s;410; obliczamy R2;,9 oraz
St+11 2 fiao, Rlya9 oraz R2449. Teraz s;44 moze byé odzyskane z na-
stepujacej relacji w czasie t + 1:

-1
Q Spaq = St411 D St410 D ASp4q-

e Obliczamy R1yy3, S¢4+4 1 St411; obliczamy R2,, 3, nastepnie wyliczamy
St+12 7 fias, Rlyys i R2,43. Nastepnie mozemy odzyskaé¢ syy5 7z na-
stepujacej relacji w czasie t + 2:

-1
Q Sip5 = St412 D Si411 D ASpya.

W tym miejscu stowa LFSR: s¢, si41, St42, St43, St4+4, St45, St49, 84
znane. Trzy elementy (S;y¢,St47,Si48) PoOzostaja nieznane. Zeby skom-
pletowaé wszystkie 10 stéw stanu LFSR, musimy odgadnaé jeszcze dwa
stowa s;y6 1 5447 od kazdego fi+:4 < @ < 7, zalezne od wszystkich czte-
rech stow: s;44, St45, St+6 1 Se47. Stad atak ten wymaga odgadniecia odmiu
32-bitowych stéw, co daje ztozonosé réwna 2256,

3.3. Ataki korelacyjne

W czasie poszukiwania wtasciwego ataku korelacyjnego na SOSEMA-
NUK nasuwaja sie nastepujace pytania:
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e Czy istnieje liniowa relacja na poziomie bitowym pomiedzy pewnymi
bitami wejsciowymi i wyjSciowymi?
e Czy istnieje pewna szczegélna relacja pomiedzy pewnymi wektorami
wejsciowymi i wyjSciowymi?
W pierwszym przypadku mozemy wyrdzni¢ dwie liniowe relacje. Pierw-
sza 7 nich — najmniej znaczacy bit s;49 jest zachowywany do czasu do-
dawania modularnego nad Zjs2, jest operacja liniowa na najmniej zna-
czacym bicie. Druga relacja dotyczy najmniej znaczacego bitu s;41 lub
St41 @ Sy+s (uzywane do wyliczenia R1;) lub siddmego bitu R2; oblicza-
nego z s; lub s; @ s;y7. Przyjete zostato, ze R2; = Trans(R1,_1) oraz
R1;,_1 = R2;_5+ (s; lub (s; @ s;47))mod 232
Zadna liniowa relacja nie moze zosta¢ odtworzona po wykonaniu Ser-
pentl. Co wiecej, szybki atak korelacyjny jest niewykonalny w praktyce
ze wzgledu na operacje mux zamazujaca powiazania stanu wewnetrznego
LFSR i obserwowanego szyfrogramu.

3.4. Ataki rozrézniajace

Atak rozrézniajacy opracowany przeciwko pierwszej wersji algorytmu
SNOW wykorzystywal staboéé¢ wielomianu sprzezonego zbudowanego na
pojedynczym mnozeniu przez «. Atak ten nie ma zastosowania dla algo-
rytmu SNOW 2.0, a co za tym idzie takze dla SOSEMANUK, poniewaz
nowy wielomian nie posiada ww. stabosci i ma zawarte takze mnozenie
przez al.

D. Watanabe, A. Biryukov i C. De Canniere [8] opracowali nowy atak
rozrézniajacy przeciwko SNOW 2.0 ze zlozono$cia okoto 2%2%° operacji wy-
korzystujacy metode wielokrotnego liniowego maskowania. Skonstruowali
trzy rézne maski: It =TI', Iy = I'-a, I's = I' - a~! bazujace na tej samej
relacji liniowej I'.

Wtadciwodci liniowe wydedukowane na podstawie maski I; (i = 1,2, 3)
muszy i8¢ w parze z wysokim prawdopodobiestwem nastepujacych zda-
vzen: I; - S'"(z)=T;-xoraz I;- 2@ T; -t =1T1;-(z®t) dlai=1,2,3, gdzie
S’ oznacza funkcje przejsciowg FSM w SNOW 2.0. W przypadku tego al-
gorytmu najtrudniejsza hipoteza do spelnienia jest pierwsza zdefiniowana
y = S'(x). W przypadku algorytmu SOSEMANUK wymagane jest, aby
prawdopodobienistwo Pr(I; - Trans(x) = I; - x) byto wysokie. Ale takze
wymagamy, aby Vi = 1,2, 3 relacja:

(FilvpilvFilvpiI) : ($1,$2,$3,$4) — Serpentl((FivpithFi) : (.CU1,$2,ZU3,ZU4))

dla pewnych Il € GF(23?) zachodzita z wysokim prawdopodobietistwem.
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Ze wzgledu na wtasciwosci projektowe Serpentl (bitslice), znalezienie
odpowiedniej maski wydaje sie by¢ skrajnie trudnym zadaniem. Stad tez
atak ten nie moze by¢ bezposrednio wykorzystany do ataku w przypadku
algorytmu SOSEMANUK.

3.5. Ataki algebraiczne
Rozwazmy stan wewnetrzny LFSR na poziomie bitowym:

(5105-++,51) = (830,00, 8%, ..., 830, ..., 59).

Wtedy stan wyjs¢ algorytmu w czasie ¢ mozemy zapisac:

F' (531, +++50)) = (2: 2041, 242, 2e43),
gdzie F jest wektorowa funkcja boolowska F320 — FJ28 ktéra moze by¢
rozpatrywana jako 128 funkcji Fj, Vj € [0..127] przeksztalcajaca F3?0 —
Fy.

Bedziemy rozpatrywac stopien funkeji F; zalezacy od poszczegélnych
bitéw wyjscia lub ich liniowej kombinacji, poniewaz nie jest mozliwe bezpo-
srednie obliczenie algebraicznej odpornodci kazdej z funkeji F};, gdyz liczba
zmiennych jest zbyt duza (320 bitéw). Nastepujace stwierdzenia wyklu-
czaja istnienie relacji niskiego stopnia pomiedzy wejsciami i wyjsciami F.

e Wyjsciowy bit i po wykonaniu operacji dodawania modularnego w Zs2
jest na pozycji ¢ + 1.

e Wyjsciowy bit ¢ po wykonaniu Trans jest stopnia ¢ + 1 — Tmod 32
Vi # 6 i réwne 32 dla ¢ = 6.

e Operacja mux uniemozliwia przewidzenie z prawdopodobienistwem bli-
skim 1 doktadnej liczby stanéw wewnetrznych zaangazowanych w re-
lacje algebraiczna.

e Odpornosc¢ algebraiczna skrzynki podstawieniowej S, algorytmu Ser-
pent dla 4-bitowego stowa jest réwna 2.

7 powyzszego mozna wywnioskowaéd, ze atak algebraiczny na SOSEMA-
NUK jest niewykonalny.

3.6. Najlepszy znany atak typu guess-and-determine

W punkcie tym przedstawiony zostanie najlepszy obecnie znany atak
na algorytm SOSEMANUK z 256-bitowym kluczem. Przyjeto nastepujace
zalozenia:
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e Stala wartos$¢ klucza w czasie przeprowadzania ataku.
o Atakujacy jest w stanie przejaé cze$¢ szyfrogramu.

Zalozenie: Ish(R1;_1) =0
Kiedy powyzsze zalozenie jest spelnione, rejestr R1; jest uaktualniany
zgodnie z ponizszym wzorem:

R].t = R2t_1 + St4+1-

Jak wida¢, gdy zatozenie jest spetnione, wartos¢ R1, jest niezalezna od s;4g,
co moze zostaé¢ wykorzystane podczas kryptoanalizy. Zaktadajac, ze t = 1
spelnia warunki zalozenia, mozna odgadywaé stan wewnetrzny algorytmu
tuz po jego inicjalizacji.

Przypuszczenie 1: sy, s9, S3, 54, R1g, R2¢

Jezeli 1sh(R1y) = 0, to pozostaje 191 bitéw do odgadniecia. Réwna-
nie (1) i (2) uaktualniaja wartosci rejestréw R1y, R2q, odpowiednio gdy
t = 1. Roéwnania (3) i (4) uzywane sa do uaktualnienia wartosci rejestru
s11, a takze do wygenerowania wartosci wyjscia f; FSM.

R1, = (R2y + s2), (
R2y = Trans(R1y), (
S11 = S10 &) ()é_l(84) &) 05(81), (
fi = (s10 + R11) © R2;. (
Bazujac na przypuszczeniu 1, wartosci rejestréw R1; oraz R2; moga
zostaé wyliczone. (f1, f2, f3, fa), wyjScia FSM dla kolejnych czterech kro-
kéw réwniez mozna uzyskaé, uzywajac rownania transformacji wyjsciowej,
gdzie odwrotnoéé funkeji Serpentl jest oznaczana jako Serpentl1~!.

(fa, fas f2, f1) = Serpent1™ (24 @ s4, 23 © 53, 29 D S, 21 D 51)

Stad, s19 1 s11 moga by¢ okreSlone, uzywajac réwnan (4) i (3). W ten spo-
s6b odgadywanie czeéci stanu wewnetrznego umozliwia okreslenie nieznanej
jego czesci. Ponizej przedstawiony schemat obrazuje, jak wykonywana jest
kryptoanaliza w czasie t = 1.

Nastepnie dla t=2 nalezy obliczy¢ pare (R1s, R25), uzywajac w tym
celu réwnania (5) uaktualniajacego FSM.

fa = (511 + R13) © R2, (5)

Poniewaz s11, fo, R15, R25 sa okre$lone na podstawie przypuszcze-
nia 1, wiec jezeli jakikolwiek blad byl w nim zawarty, réwnanie (5) bedzie
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Rys. 5. Krok kryptoanalizy dla ¢t = 1 [4]

sprzeczne. W tym przypadku atakujacy moze odrzuci¢ przypuszczenie 1
i sprébowaé sformutowaé nastepne. Te dzialania powoduja zawezenie ogdl-
nej liczby kandydatéw na przypuszczenie 1 do 232 wszystkich mozliwych
przypuszczen.

Podobnie jak w poprzednich krokach, uzyskanie danych dla ¢ = 3 jest
mozliwe przy uzyciu réwnania uaktualniajacego FSM, zawartosci rejestrow
R13 oraz R23. Wykorzystujac réwnanie generujace wyjsécie f3 FSM, mozna
obliczy¢ s15. Teraz podstawiajac s1o do réwnania uaktualniajacego LFSR,
w momencie t = 2 otrzymujemy:

Sy = 05(812 &) S11 &) 05(82))

Stad s5 rowniez moze by¢ okreslone. Wykonujac podobne kroki, mozna
okresli¢ stan wewnetrzny dla ¢ = 4, a nastepnie Rly, R24,5¢ 1 S13 moze
by¢ obliczone. Jak dotad 191 bitéw musialo zostaé odgadniete, ale liczba
mozliwych kombinacji zostala zawezona do 2'°9.

Podobnie okreslamy stan wewnetrzny dla ¢ = 5 do ¢ = 8. Znajac s5
isgdlat=1...4, nalezy dokona¢ przypuszczenia 2.

Przypuszczenie 2: s7, sg
Poza bitami okreslonymi do tej pory, pozostaja do odgadniecia jeszcze 64
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bity. Przy wykorzystaniu przypuszczenia 2 mozemy okreslié (fs, fe, f7, fs),
uzywajac réwnania transformacji wyjsSciowej. W trakcie przewidywania
stanu wewnetrznego (podobnie jak uprzednio) atakujacy moze sprawdzié,
czy nie zachodzi sprzeczno$é¢ w przypuszezeniu 1 i/lub przypuszezeniu 2.
Moze to by¢ wykonane trzykrotnie przy uzyciu réwnania generujacego wyj-
écia f; FSM. Ten krok zaweza liczbe kandydatéw do 26 ich calkowitej
liczby. Do tej pory atakujacy odgadnal 223 bity, a liczba ich réznych kombi-
nacji jest réwna 2'27. Kolejne rejestry stanu wewnetrznego, to jest R1;, R2;
(t=1...8)1is (t=1...18) takze moga by¢ okreslone.

Podejmujac podobne kroki mozliwe staje sie okreslenie stanu we-
wnetrznego dla ¢ = 9 do ¢t = 12. Poniewaz sg, 10,511 1 S12 sa znane dla
t = 1 do t = 8, nie ma potrzeby, by formutowaé¢ nowe przypuszczenia.
Atakujacy ma cztery mozliwosci sprawdzenia, czy nie wystepuje sprzecz-
no$¢ w réwnaniach generujacych wyjscie f; FSM. W trakcie ataku mozemy
zawezi¢ liczbe kandydatéw na przypuszczenie 11 przypuszezenie 2 do 212°
ich catkowitej liczby. Oznacza to, ze teoretycznie wszystkie 384 bity stanu
po inicjalizacji moga by¢ unikalnie okreslone.

TABELA 1
Rejestry okreslane w momencie ¢ i kandydaci do przypuszczenia 1 oraz
przypuszczenia 2 [4]

T Rejestry do Okreslane Mozliwos¢ wykrycia Liczba
odgadniecia rejestry sprzecznosci kandydatéw
1 |s1,s2,s3,s4, R1g, R2g s10,811, R11, R2¢ 2191
2 R1s, R2, v 2159
3 85,812, R13, R23
4 86,513, R14, R24
5 s7,88 s14,815, R15, R25 v 2191
6 Rl¢, R26 v 2159
7 s9, 816,817, Rl7, R27
8 s18, Rlg, R2s v 2127
9 s19, Rlg, R2g v 295
10 s20, R110, R210 v 263
11 s21, R111, R211 v 231
12 s29, R112, R219 v 1

Powyzsza tabela przedstawia zestawienie okreslanych w momencie ¢
rejestrow i liczbe kandydatéw na przypuszczenie 1 i przypuszczenie 2.

Teraz mozliwe jest okreslenie calkowitej iloSci obliczen, ktére musza
by¢ wykonane podczas tego ataku. Przypuszczenie 1 i 2 wymagaja od-
gadniecia 222% bitéw. Prawdopodobiefistwo, ze zatozenie (Ish(R1;_;) = 0)
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jest prawdziwe, wynosi 1/2. Caltkowita liczba obliczen jest wiec réwna
2223 .91 — 2224 W tym miejscu warto réwniez zaznaczyé, ze do wyko-
nania tego ataku taka liczba nie jest potrzebna, poniewaz kandydaci na
odpowiednie przypuszczenie sa sprawdzani jeden po drugim.

Ten typ atakéw wymaga pordwnania szyfrogramu, przechwyconego
przez atakujacego z dwunastoma szyfrogramami otrzymanymi poprzez wy-
konanie algorytmu. Stad, do poprawnego przeprowadzenia ataku wystarcza
przechwycenie zaledwie 24 stéw szyfrogramu.

Warto zaznaczyé, ze bezpieczenstwo szyfru deklarowane przez jego
tworcow jest niezalezne od dlugosci klucza i jest na poziomie 128 bitéw.
Poniewaz najlepszy znany atak wymaga wykonania 2224 obliczen, algorytm
SOSEMANUK moze zosta¢ uznany za bezpieczny.

4. Opis implementacji

Implementacja algorytmu SOSEMANUK zostata wykonana z wyko-
rzystaniem jezyka AHDL oraz $rodowiska projektowego Altera Quartus IT
9.1 spl. Konstrukcje jezyka AHDL umozliwiaja rozdzielenie implementacji
na wiele moduléw, co znaczaco upraszcza analize i testowanie wytworzo-
nego kodu zZrédtowego. Wtasciwosé ta zostata wykorzystana podczas im-
plementacji szyfru SOSEMANUK.

SOSEMANUK-
A A A
LFSR FSM Serpent24 Serpentl
\

! I ,
MUL_A MUL TA SerKeySch

A
SerKeyExt

Rys. 6. Schemat blokowy moduléw implementacji algorytmu SOSEMANUK
[opracowanie wlasne]
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4.1. Glé6wny modul implementacji

Najwazniejszym modulem szyfru jest modul SOSEMANUK. Odpo-
wiada on za generowanie strumienia klucza oraz synchronizacje pracy in-
nych modutéw. Na potrzeby implementacji przyjeta zostata dtugosé klu-
cza rowna 128 bitéw oraz ze wzgledu na dostepne wektory testowe diu-
gos¢ 40 bitéw. Wyjscie modutu posiada 64-bitowa dtugosé i stuzy do wy-
prowadzenia wygenerowanego strumienia klucza. Rozwiazanie to zostalo
wymuszone przez niewystarczajaca ilos¢ wyprowadzen uktadu — algorytm
SOSEMANUK wytwarza 128-bitowe strumienie klucza, uktad wystawia na
wyjéciu w pierwszym takcie dwa najstarsze stowa szyfrogramu, a w drugim
takcie wystawiane sa dwa najmtodsze stowa.

Modut do swojej pracy wykorzystuje 6 przerzutnikéw typu D i jeden
128-bitowy wezet. Umozliwia on wykonanie operacji XOR na stowach do-
starczonych przez Serpentl i zapamietanych wczedniej w rejestrze u stow
wyrzucanych przez LFSR.

Modul SOSEMANUK realizuje réwniez inicjalizacje rejestru LFSR
oraz rejestrow Skoriczonej Maszyny Standw.

4.2. Skonczona Maszyna Stanéw (FSM)

Modul FSM odpowiada za obstuge Skoriczonej Maszyny Stanéw algo-
rytmu SOSEMANUK. W trybie ciagtym wystawia na wyjéciu zawartosci
rejestrow rl i r2. Najstarszym stowem wyjscia jest zawartosé rejestru r2,
najmtodszym zawarto$¢ rejestru rl.

Modut wykorzystuje dwa 32-bitowe rejestry r1 i 72, sa one odpowied-
nikami rejestréow zawartych w specyfikacji algorytmu. Dodatkowo w mo-
dule zawarty jest jeden 32-bitowy wezel umozliwiajacy wykonanie rotacji
w lewo o 7 bitéw. Multiplekser zawarty w specyfikacji algorytmu zostat
zrealizowany przy wykorzystaniu instrukeji warunkowych i f.

4.3. Rejestr Przesuwny z Liniowym Sprzezeniem Zwrotnym
(LFSR)

Zadaniem modutu LF' SR jest tadowanie i aktualizacja rejestru LFSR.
Modut do swojej pracy potrzebuje dwéch dodatkowych modutéw — MUL_A
oraz MUL_ITA. Moduly te sg zrealizowane jako tablice prawdy i umozli-
wiaja wykonanie operacji mnozenia i dzielenia przez a jako operacji XOR
z 32-bitowa maska.

Modut posiada jeden 320-bitowy rejestr zbudowany na przerzutnikach
typu D. Dodatkowo zostaly zaimplementowane dwa 32-bitowe wezty umoz-
liwiajace wykonanie operacji przesuniecia bitowego.
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Rys. 7. Schemat blokowy modulu FSM [opracowanie wlasne]

4.4. Serpentl

Modul Serpentl jest implementacja skrzynki numer 2 algorytmu Ser-
pent w trybie ,bitslice”. Oznacza to, ze operacje wykonywane na tej
skrzynce moga by¢ opisane jako logiczne operacje na bitach.

4.5. Serpent24

Serpent24 jest najbardziej rozbudowanym modulem algorytmu SO-
SEMANUK. Jego zadaniem jest wygenerowanie wartosci inicjalizacyjnych
dla rejestru LFSR oraz Skorniczonej Maszyny Standéw. Do swojego dziatania
potrzebuje modutu Ser KeySch generujacego 25 podkluczy.

Modul wykonuje 24 rundy algorytmu Serpent. Kazda z rund sktada
sie z trzech operacji:

e Dodanie klucza — wykonuje dodawanie podklucza rundy.

e Podstawienie — przeksztatcenie wynikéw przy wykorzystaniu skrzynek
podstawieniowych.

e Przeksztalcenie liniowe — wykonuje operacje przeksztalcenia liniowego
algorytmu Serpent.
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Wyjatkiem jest ostatnia runda algorytmu, podczas ktdrej po operacji prze-
ksztalcenia liniowego dodawany jest ostatni 25. podklucz. Modut potrze-
buje 341 cykli zegara, zeby wykonaé wszystkie 24 rundy algorytmu Serpent.

4.6. Algorytm generowania podkluczy (SerKeySch)

Modul generujacy podklucze jest integralng czescia modutu
Serpent24, do swojej pracy potrzebuje modutu Ser KeyFExt odpowiedzial-
nego za dopetnianie klucza wprowadzonego do uktadu. Potrzebuje 217 cykli
zegara, aby wygenerowaé wszystkie 25 podkluczy.

4.7. Dopelnianie klucza (SerKeyFExt)

Modul SerKeyFExt jest najnizej potozony w hierarchii projektu. Jego
zadaniem jest wykonanie operacji dopelniania klucza oraz zamiana zapisu
na konwencje little-endian. Modul obstuguje klucze o dtugoéci 40 i 128 bi-
téw, przy czym klucze o dlugosci innej niz 40 bitéw sa traktowane jako
klucze 128-bitowe z prowadzacymi zerami. Calosé operacji jest wykony-
wana w czasie jednego cyklu zegara.

5. Omowienie osiggnietych wynikow

SOSEMANUK jest algorytmem umieszonym w profilu programowym
portfolio konkursu eSTREAM. Wydajnos¢ implementacji programowej
tego szyfru zostata sprawdzona na specjalnym zestawie testéw konkurso-
wych. Szybkos$¢ generacji strumienia klucza na procesorze Pentium 4 2,8
GHz wynosi 3847 Mb/s. Czyni to szyfr wiceliderem wydajnosci portfolio
konkursu.

TABELA 2
Wydajno$é algorytméw programowych portfolio konkursu
eSTREAM [9]

Algorytm Przepustowo$é [Mb/s]
HC-128 5951,04
SOSEMANUK 3847,00
Rabbit 2361,81
Salsa20/12 2105,47

Do implementacji sprzetowej zostal wykorzystany jeden z najmniej-
szych uktadéw rodziny Altera Stratix II — EP2S15F672C3. Logika uktadu
jest wykorzystana w 88% — implementacja wykorzystuje 8293 ALUT, 5414
ALM oraz 2743 dedykowane rejestry logiczne. Wykorzystane zostato takze
87% (321 z 367) dostepnych wyprowadzen.
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Narzedzie analizy czasowej Srodowiska projektowego Altera Quatus
IT 9.1 spl okreslito maksymalna wartosé czestotliwosci pracy uktadu na
121,65 MHz, co odpowiada okresowi zegara réwnemu 8,22 ns. Dla dostar-
czonych wektoréw testowych uklad dawal poprawne wyniki dla czestotli-
wosci pracy réwnej 125 MHz (okres zegara réwny 8 ns), co umozliwito
osiagniecie wydajnosci na poziomie 3814,67 Mb/s.

5.1. Omoéwienie wydajnosci

SOSEMANUK zostal umieszczony w portfolio konkursu eSTREAM
nie tylko ze wzgledu na wysoki poziom bezpieczenstwa, ale takze ze wzgledu
na wysoka wydajno$¢ implementacji programowej. Zrealizowana implemen-
tacja sprzetowa jest réwnie wydajna jak wersja programowa. Dzieki temu
mozliwe jest poréwnanie wydajnos$ci omawianej implementacji z wydajno-
Scig algorytméw zawartych w profilu sprzetowym.

Wykorzystane omdéwienie implementacji algorytméw profilu sprzeto-
wego zostalo zrealizowane przy wykorzystaniu uktadéw FPGA z rodziny
Xilinx Spartan 3. Do poréwnan wykorzystano implementacje algorytmdw
zawartych w portfolio: Grain-16, Mickey-128 i Trivium-64 oraz algorytmu
F-FCSR-16.

TABELA 3
Poréwnanie wydajnosci algorytméw profilu I1 konkursu eSTREAM
i algorytmu SOSEMANUK [10]

Algorytm Czestotliwo$é pracy (MHz) Wydajnos$é (Mb/s)
121,65 3712,46
SOSEMANUK

125,00 3814,67
Trivium (x64) 211,00 13504,00
F-FCSR-16 134,00 2144,00
Grain-16 130,00 2080,00
Mickey-128 223,00 223,00

Powyzsze poréwnanie pokazuje, ze wykonana implementacja jest szyb-
sza niz dwa z trzech algorytméw znajdujacych sie w portfolio konkursu.
SOSEMANUK jest blisko dwukrotnie szybszy od algorytméw Grain-16
i F-FCSR-16 oraz blisko 19-krotnie szybszy od algorytmu Mickey-128. Je-
dynie 64-bitowa wersja algorytmu Trivium jest prawie 3,5-krotnie szybsza
od wykonanej implementacji.

Wykonana implementacja potrzebuje 341 cykli zegara (2803 ns), by
zainicjowaé stan wewnetrzny. Czas ten mozna by znaczaco skréci¢ poprzez
zmiane sposobu implementacji Serpent24. W tym celu nalezy usunaé re-
jestry pomocnicze dla obliczenia skrzynek podstawieniowych, zastapi¢ je
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poprzez oddzielne moduly obliczajace wszystkie wyrazy w jednym takcie
zegara. Zmianie ulec powinien takze sposéb aktualizowania stowa klucza —
w tym celu nalezy wykorzysta¢ wezty i skrécié czas aktualizacji do 4 cykli
zegarowych. Podobna zmiana powinna by¢ zastosowana przy wykonaniu
przeksztatcen liniowych algorytmu Serpent — ich czas wykonania powinien
zosta¢ skrécony do 1 cyklu zegara. Zmiana ta spowodowataby skrécenie
procesu generowania podkluczy do 100 cykli zegarowych, a procesu szyfro-
wania do 25 cykli, jednakze calo$é procesu nadal nie moze byé¢ krétsza niz
100 cykli. Niestety, takie rozwigzania z pewnoscia spowoduja wydtuzenie
okresu zegara, co bedzie skutkowato obnizeniem wydajnosci implementacji
sprzetowe;j.

5.2. Omoéwienie zajetosci zasobéw ukladu

Implementacja algorytmu SOSEMANUK wykorzystuje 8293 uktady
ALUT (5414 ALM, 2743 rejestry) oraz 321 z 367 dostepnych wyprowadzen
uktadu. Gtéwny modut implementacji — SOSEMANUK — zajmuje niewielka
czes¢ przyporzadkowanych zasobéw uktadu. Jest to 381 uktadéw ALUT,
267 ALM oraz 292 rejestry. Dosy¢ duze wykorzystanie rejestrow jest spowo-
dowane wykonywaniem przez gtéwny modut implementacji przeksztatcen
na stowach uzyskiwanych z LFSR oraz FSM i konieczno$¢ ich zapamiety-
wania w trakcie kolejnych rund algorytmu. Zapotrzebowanie na rejestry
zwiekszone jest takze poprzez wykorzystanie dodatkowego rejestru umoz-
liwiajacego wyprowadzenie wygenerowanego strumienia klucza w dwdéch
taktach zegara.

Najbardziej zasobochtonnym modutem implementacji jest Sepent24
odpowiedzialny za wygenerowanie wartosci inicjalizacyjnych algorytmu.
Wraz z wykorzystywanymi modutami SerKeySch i SerKeyExt potrzebuje
7322 uktady ALUT, 4908 ALM oraz 2062 rejestry. Tak wysokie zapotrze-
bowanie na zasoby jest podyktowane wykorzystywaniem rejestrow do wy-
konywania wiekszosci operacji algorytmu Serpent.

Nastepny wazny modul implementacji — LFSR — wykorzystuje 393
uktady ALUT, 224 ALM i 320 rejestréw. Liczba wykorzystywanych reje-
strow jest réwna dlugosci zaimplementowanego LFSR. Modul do swojej
pracy wykorzystuje dwa moduty MUL_A oraz MUL_IA. Sa to tablice
prawdy pozwalajace na wykonanie operacji mnozenia i dzielenia przez .
Modut MUL_I A wykorzystuje 9 uktadéw ALUT i 8 ALM, natomiast mo-
dut MUL_A potrzebuje 13 uktadéw ALUT i 12 ALM.

Kolejny modul — F'SM —odpowiedzialny za implementacje Skonczonej
Maszyny Stanéw zuzywa 153 uktady ALUT, 94 ALM oraz 69 rejestréow. Tak
niewielkie wymagania co do zajetosci zasobéw uktadu sa efektem prostoty
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wykonywanych przez modul funkcji. Jest to przede wszystkim realizacja
multipleksera oraz uaktualnianie wartosci rejestréw wewnetrznych.

Ostatni modut — Serpentl — to implementacja skrzynki nr 2 algo-
rytmu Serpent. Wykorzystuje ona 22 uktady ALUT i 22 ALM. Do swojego
dziatania nie potrzebuje zadnych rejestréw.

TABELA 4
Wykorzystanie zasobéw ukladu przez poszczegdlne moduly implementacji
[opracowanie wlasne]

Modut ALUT ALM Rejestry
SOSEMANUK 381 267 292
LFSR 393 224 320
MUL_TA 13 12 0
MUL_A 9 8 0
Serpent24 4426 3026 1606
SerKeySch 2877 1950 456
SerKeyFExt 19 19 0
FSM 153 94 69
Serpentl 22 22 0

6. Wnioski

SOSEMANUK to algorytm umieszony w portfolio konkursu eS-
TREAM w profilu I — algorytmy do zastosowan programowych. Opisana
w tym dokumencie praca jest pierwsza préba implementacji tego algorytmu
w strukturze programowalnej. Gtéwnym celem byto uzyskanie jak najwiek-
szej wydajnosci generowania strumienia klucza. SOSEMANUK pracujacy
w uktadzie Stratix IT jest réwnie szybki jak jego wersja pracujaca na sprze-
cie wykorzystujacym procesor Pentium IV 2,8 GHz.

Crzas inicjalizacji algorytmu jest wartoscia drugorzedna dla kazdego
algorytmu strumieniowego. Réwniez omawiana implementacja skupita sie
gléwnie na uzyskaniu maksymalnej wydajnodci, co zostato okupione czasem
inicjalizacji réwnym 341 cyklom zegara, co przy okresie zegara réwnym 8 ns
daje 2728 ns czasu inicjalizacji.

Uzyskana wydajnoé¢ przy czestotliwosci zegara réwnej 125 MHz jest
réwna 3814,67 Mb/s. Jest to wynik lepszy od dwéch z trzech algorytméw
obecnych w portoflio profilu 2 konkursu eSTREAM — Grain v1 i Mickey v2.

Przeprowadzona implementacja nie ma duzych wymagan co do wiel-
kosci docelowego uktadu. Catosé¢ wykorzystuje 8293 uktady logiczne oraz
321 wyprowadzen, co pozwala na implementacje algorytmu w najmniej-
szym ukltadzie rodziny Stratix II. Wykorzystanie wyprowadzen uktadu
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moze zosta¢ zmniejszone o 128, kiedy przyjmiemy, ze wartos¢ IV zosta-
nie podana na to samo wejscie uktadu co wartos¢ klucza, jednakze wartosé
klucza powinna obowiazywaé w trakcie pierwszego taktu zegara, a war-
tos¢ IV w ciagu dziewietnastego cyklu zegarowego. Jednakze ze wzgledu
na wystarczajaca ilos¢ wyjs¢ uktadu wlasnoéé ta nie zostata wykorzystana
w przeprowadzanej implementacji.

Aby zmniejszy¢é czas inicjalizacji algorytmu, mozna zoptymalizo-
waé proces generowania wartosci inicjalizujacych stan wewnetrzny szyfru.
Przedstawiony w pracy sposéb pozwala zmniejszy¢ czas potrzebny do ini-
cjalizacji algorytmu do 100 taktéw zegara, jednakze taka zmiana spowoduje
wydtuzenie okresu zegara, co bedzie skutkowalo obnizeniem wydajnosci
przeprowadzonej implementacji.

Przeprowadzona implementacja algorytmu znajdujacego sie w portfo-
lio profilu programowego konkursu eSTREAM pokazala, ze nie tylko al-
gorytmy projektowane do wykorzystania w realizacjach sprzetowych moga
uzyskiwac¢ wysoka wydajnosé generowania strumienia klucza. Warto jednak
pamietac, ze algorytmy profilu sprzetowego musialy spetniaé¢ takze kryteria
niskiego zapotrzebowania nie tylko na elementy logiczne, ale takze powinny
umozliwia¢ wydajng prace w ukladach o niewielkim zapotrzebowaniu na
energie elektryczna.

Praca naukowa finansowana ze srodkéw na nauke w latach 2009-2011 jako projekt roz-
wojowy Nr O R00 0043 07.

Artykut wplyngt do redakcyi w dniu 07.02.2011 r. Zweryfikowang wersje po recenzj
otrzymano w kwietniu 2011 r.
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K. KACZYNSKI

Hardware implementation of SOSEMANUK stream cipher

Abstract. In the paper, implementation of SOSEMANUK stream cipher in FPGA
structure Altera Stratix II was described. Specification and security of algorithm
was also presented. Analysis of implementation possibility, resources usage and ef-
ficiency of SOSEMANUK FPGA implementation was made. Paper contains com-
parison of obtained results with other algorithms’ implementations of eSTREAM
contest hardware profile and with software implementation made by authors of
SOSEMANUK.

Keywords: stream cipher, hardware implementation, cryptoanalysis of stream al-
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