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Streszczenie� W artykule przedstawiono implementacj
 algorytmu SOSEMANUK
w strukturze FPGA Altera Stratix II� Przedstawiona zosta�a specy�kacja algorytmu
wraz z charakterystyk� bezpieczestwa� Wykonano analiz
 mo�liwo�ci implementacji�
zaj
to�ci zasob�w oraz wydajno�ci algorytmu SOSEMANUK w przedstawionej plat�
formie sprz
towej� Wykonane zosta�o por�wnanie uzyskanych wynik�w z algorytmami
pro�lu sprz
towego konkursu eSTREAM oraz z przedstawion� przez tw�rc�w implemen�
tacj� programow��
S�owa kluczowe� algorytmy strumieniowe� implementacja sprz
towa� kryptoanaliza
algorytm�w strumieniowych

�� Wst�p

SOSEMANUK jest algorytmem obecnym w pro�lu � �do zastosowa�
programowych� portfolio konkursu eSTREAM� W ramach niniejszej pracy
zosta�a przeprowadzona implementacja tego szyfru w strukturze progra�
mowalnej FPGA� Do implementacji u	yto platformy programowej Altera
Quartus II 
�� sp�� a uk�ad docelowy nale	y do rodziny Altera Stratix II�
Wykonana zosta�a analiza mo	liwo�ci implementacji� zajto�ci zasob�w
oraz wydajno�ci algorytmu SOSEMANUK� Nastpnie por�wnana zosta�a
wydajno�� zaimplementowanego algorytmu z algorytmami pro�lu sprzto�
wego konkursu eSTREAM� a tak	e z testow� implementacj� programow��
Na podstawie uzyskanych wynik�w zosta� tak	e przedstawiony spos�b skr��
cenia czasu wymaganego do inicjalizacji algorytmu�
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�� Specy�kacja algorytmu SOSEMANUK

SOSEMANUK jest synchronicznym szyfrem strumieniowym do zasto�
sowa� programowych� Zosta� zg�oszony do pro�lu I projektu eSTREAM�
Szyfr ten jest po��czeniem szyfru strumieniowego SNOW ��� oraz bloko�
wego Serpent� Celem stworzenia tego algorytmu by�o podniesienie zar�wno
wydajno�ci jak i bezpiecze�stwa algorytmu SNOW ���� Sta�o si to mo	�
liwe dziki wykorzystaniu szybszej procedury ustawiania warto�ci pocz�t�
kowych� a tak	e dziki redukcji ilo�ci danych statycznych� co zaowocowa�o
popraw� wydajno�ci na niekt�rych platformach sprztowych�

���� Serpent i jego odmiany

Serpent jest szyfrem blokowym zg�oszonym do konkursu AES� Ope�
ruje na ����bitowych blokach tekstu jawnego� kt�re ulegaj� podzia�owi na
cztery ���bitowe s�owa� na kt�rych wykonywane s� operacje w trybie �bit�
slice�� Wej�cia i wyj�cia algorytmu Serpent numerujemy w zakresie �� � � � � �
i zapisujemy w porz�dku �Y�� Y�� Y�� Y��� gdzie Y� jest najmniej znacz�cym
s�owem i zawiera najmniej znacz�ce bity wszystkich czterech ���bitowych
wej�� do skrzynek podstawieniowych algorytmu Serpent� Kiedy wyj�cie al�
gorytmu jest zapisywane w postaci �� bajtowej ���� bitowej�� warto�ci Yi

s� zapisywane w konwencji little�endian �najmniej znacz�cy bit najpierw�
i Y� jest wysy�ane najpierw� nastpnie Y� itd� W trakcie opracowywania
algorytmu SOSEMANUK wykorzystane zosta�y dwa rodzaje algorytmu
Serpent � Serpent� oraz Serpent���

Serpent� jest jedn� rund� algorytmu Serpent� bez operacji dodania
klucza i przekszta�ce� liniowych� Serpent u	ywa o�miu r�	nych s�box�w
�skrzynek podstawieniowych� substitution boxes�� numerowanych S�� � � � � S�
z ��bajtowymi s�owami� Na potrzeby algorytmu Serpent� zosta� zde�nio�
wany jako aplikacja skrzynki S� w trybie �bitslice�� Jest to trzecia war�
stwa podstawieniowa Serpenta� Jako argument Serpent� pobiera cztery
���bitowe s�owa i dostarcza cztery ���bitowe s�owa jako wynik swojego
dzia�ania�

Serpent�� jest zredukowanym algorytmem Serpent z �� do �� rund�
Jest on to	samy z pierwszymi �� rundami algorytmu Serpent� gdzie ostat�
nia runda jest kompletna � zawiera transformacje liniowe i operacje XOR
z �� podkluczem� Poni	ej przedstawione jest r�wnanie przedstawiaj�ce
dzia�anie �� rundy�

R���X� � L� �S���X �K
�

�����K
�

���
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Serpent�� u	ywa tylko �� ����bitowych podkluczy� kt�re s� pierw�
szymi �� podkluczami wygenerowanymi przez pe�ny Serpent� SOSEMA�
NUK wykorzystuje podczas inicjalizacji Serpent�� w trybie szyfrowania�
Tryb deszyfrowania tego algorytmu nie jest potrzebny�

���� LFSR �Linear Feedback Shift Register�

������ Podstawowe cia�o sko�czone

SOSEMANUK przetrzymuje sw�j stan wewntrzny w LFSR �rejestr
przesuwny z liniowym sprz	eniem zwrotnym� zawieraj�cym �� element�w
z GF ������ Elementy GF ����� s� reprezentowane identycznie jak w przy�
padku SNOW ���� Niech GF ��� oznacza cia�o sko�czone z dwoma elemen�
tami� a � pierwiastek wielomianu pierwotnego�

Q�X� � X� � X� � X� � X� � ��

Cia�o GF ���� mo	emy zde�niowa� jako iloraz GF ����X �Q�X�� Ka	dy
element z GF ���� jest reprezentowany przez baz ���� ��� � � � � �� ��� � jest
generatorem multiplikatywnym ka	dego odwracalnego elementu z GF �����
ka	dy niezerowy element jest r�wny �k dla pewnej liczby ca�kowitej k
�� � k � ����� Ka	dy element z GF ���� mo	e by� okre�lony za pomoc�
nastpuj�cej bijekcji�

� � GF ���� � f�� �� � � � � ���g

x �
�X

i	�

xi�
i ��

�X

i	�

xi��

gdzie ka	de xi jest r�wne � lub �� Dla przyk�adu ��� jest reprezento�
wane przez liczb ������ � �xE�h ��
��� Dodawanie dw�ch element�w
w GF ���� odpowiada operacji bitowej XOR pomidzy odpowiadaj�cymi
sobie reprezentacjami binarnymi liczb ca�kowitych� Mno	enie przez � jest
przesuniciem w lewo o jeden bit� a nastpnie wykonaniem operacji XOR
z poprawion� mask�� w przypadku gdy bit na pozycji x� by� r�wny ��

Niech � bdzie pierwiastkiem wielomianu pierwotnego�

P �X� � X� � ���X� � ����X� � ���X � ���


w GF �����X � Cia�o GF ����� jest wtedy zde�niowane jako iloraz
GF �����X �P �X�� np� jego elementy s� reprezentowane przez baz
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���� ��� �� ��� Ka	dy element z GF ����� mo	e by� zde�niowany jako
���bitowa liczba ca�kowita poprzez nastpuj�c� bijekcj�

� � GF ����� � f�� �� � � � � ��� � �g�

x �
�X

i	�

xi�
i ��

�X

i	�

��yi���i�

St�d dodawanie dw�ch element�w w GF ����� odpowiada wykonaniu
operacji bitowej XOR pomidzy ich reprezentacjami binarnymi� Ta opera�
cja bdzie okre�lana od tej chwili jako �� SOSEMANUK tak	e wykorzy�
stuje mno	enie i dzielenie w GF ����� przez �� Mno	enie z � GF �����
przez � odpowiada przesuniciu o � bit�w z ��z� w lewo� a nastpnie
wykonaniu operacji XOR z ���bitow� mask�� kt�ra zale	y wy��cznie od
najbardziej znacz�cego bajtu ��z�� Dzielenie z � GF ����� przez � jest
przesuniciem o � bit�w z ��z� w prawo� nastpnie wykonuje si operacj
XOR z ���bitow� mask�� kt�ra zale	y tylko od najmniej znacz�cego bajtu
��z��

������ De�nicja LFSR

LFSR operuje na elementach z GF ������ Stan pocz�tkowy� przy t � ��
tworzy dziesi� ���bitowych warto�ci s� do s��� W ka	dym kroku algorytmu
nowa warto�� jest wyliczona za pomoc� nastpuj�cej rekurencji�

st��� � st�
 � ���st�� � �st� �t � ��

nastpnie rejestr jest przesuwany�

Rys� �� Rekurencja opisuj�ca LFSR algorytmu SOSEMANUK ���
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LFSR jest powi�zany z nastpuj�cym wielomianem�

!�X� � �X�� � ���X� � X � � � GF ������X �

Je�li LFSR jest niejednorodny i ! jest wielomianem pierwotnym� sekwencja
���bitowych s��w �st�t�� jest okresowa i ma maksymalny okres ����� � ���

���� Sko�czona Maszyna Stan�w �FSM�

Sko�czona Maszyna Stan�w jest komponentem posiadaj�cym
���bitow� pami�� zawart� w dw�ch ���bitowych rejestrachR� i R�� W ka	�
dym kroku FSM jako wej�cie pobiera s�owa z LFSR� co powoduje zaktu�
alizowanie pamici i stworzenie ���bitowego s�owa na wyj�ciu�

FSMt � �R�t��� R�t��� st��� st��� st�
� � �R�t� R�t� ft��

gdzie�

R�t � �R�t�� � mux�lsb�R�t���� st��� st�� � st����mod���� ���

R�t � Trans�R�t���� ���

ft � �st�
 � R�tmod �����R�t� ���

lsb�x� to najmniej znacz�cy bit x� mux�c� x� y� jest r�wne x� je�li c � �� lub
y� je�li c � �� Wewntrzna funkcja przej�cia Trans na ciele GF ����� jest
zde�niowana jako�

Trans�z� � �M 	 zmod ����n "�

gdzie M zde�niowane jest jako sta�a �x�������" �szesnastkowe rozwinicie
pierwszych dziesiciu cyfr !�� an oznacza bitow� rotacj w lewo�

���� Transformacja wyj	ciowa

Dane wychodz�ce z FSM s� grupowane w czw�rki� a na ka	dej z nich
wykonywany jest Serpent�� Wynik jest poddawany operacji XOR z odpo�
wiadaj�cymi warto�ciami z LFSR�

�zt��� zt��� zt��� zt� � Serpent��ft��� ft��� ft��� ft�� �st��� st��� st��� st��
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Schemat kolejnych czterech rund jest przedstawiony na obrazie poni�
	ej�

Rys� �� Schemat kolejnych czterech rund algorytmu SOSEMANUK ���



Implementacja algorytmu SOSEMANUK w strukturze FPGA ���

��
� Przep�yw zada�

SOSEMANUK ��czy FSM i LFSR w celu wytworzenia warto�ci wyj�
�ciowych zt� Czas t � � wyznacza stan wewntrzny po zainicjalizowaniu�
pierwsz� warto�ci� wyj�ciow� jest z�� W czasie t � � wykonywane s� na�
stpuj�ce operacje�


 FSM jest aktualizowane� R�t� R�t i warto�� po�rednia ft s� wyliczane
z Rt��� R�t��� st��� st�� i st�
�


 LFSR jest aktualizowane� st��� jest obliczane na podstawie st� st��
i st�
� Warto�� st jest wysy�ana do wewntrznego bufora� LFSR jest
przesuwany�

Rys� �� Przep�yw zada algorytmu ���

Raz na ka	de cztery kroki� cztery warto�ci wyj�ciowe zt� zt��� zt�� i zt��
s� tworzone na podstawie zgromadzonych ft� ft��� ft��� ft�� oraz st� st���
st��� st��� W ten spos�b SOSEMANUK tworzy ���bitowe warto�ci� Reko�
mendowane jest zapisywanie ich w grupach ��bajtowych� zapisanych w kon�
wencji little�endian� poniewa	 zwiksza to wydajno�� na wikszo�ci nowo�
czesnych platform PC� a tak	e dlatego� 	e SERPENT r�wnie	 u	ywa takiej
konwencji� St�d pierwsze cztery iteracje algorytmu wygl�daj� nastpuj�co�
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 Stan wewntrzny LFSR zawiera warto�ci s� do s��� nie ma zde�nio�
wanej warto�ci s�� Stan wewntrzny FSM zawiera R��� R���


 Podczas pierwszego kroku R��� R�� i f� s� obliczane z R��� R��� s��
s
 oraz s���


 Pierwszy krok generuje po�rednie� buforowane warto�ci s� i f��

 Podczas pierwszego kroku sprz	one s�owo s�� jest obliczane z s��� s�

i s� a stan wewntrzny LFSR jest aktualizowany przy wykorzystaniu
danych z s� do s���


 Pierwsze cztery warto�ci wyj�ciowe z�� z�� z�� z� s� obliczane przy wy�
korzystaniu Serpent� na danych �f�� f�� f�� f��� jego wyj�cie jest pod�
dawane operacji XOR z �s�� s�� s�� s���

���� Algorytm generowania podkluczy

Algorytm generowania podkluczy odpowiada stosowanemu w Ser�
pent��� kt�ry produkuje �� ����bitowych podkluczy jako ��� ���bitowych
s��w� Te �� kluczy jest identyczne jak pierwsze �� podkluczy generowanych
przez oryginalny algorytm Serpent�

Serpent umo	liwia prac z kluczami o d�ugo�ci od � do ��� bit�w�
wic SOSEMANUK mo	e pracowa� z dok�adnie takimi samymi kluczami�
Jednak	e SOSEMANUK zapewnia bezpiecze�stwo na poziomie ��� bit�w�
st�d d�ugo�� klucza nie mo	e by� mniejsza ni	 ��� bit�w� Warto�� ��� bi�
t�w dla d�ugo�ci klucza jest standardem dla algorytmu� jednak	e mo	e
on obs�u	y� klucze o dowolnej d�ugo�ci w zakresie ������� bit�w� ale po�
ziom bezpiecze�stwa nawet dla klucza ����bitowego pozostaje na poziomie
��� bit�w� Innymi s�owy� d�u	szy klucz nie gwarantuje zwikszenia po�
ziomu bezpiecze�stwa� jakiego mo	na by si spodziewa� po kluczu o takiej
d�ugo�ci�

��� Ustawianie warto	ci pocz�tkowych

Warto�� pocz�tkowa sk�ada si ze ��� bit�w� Jest u	ywana jako wej�cie
do algorytmu generowania podkluczy Serpent��� Serpent�� sk�ada si z ��
rund� ale u	ywane s� tylko produkty ���� ��� i ��� rundy� Opisane s� one
nastpuj�co�


 �Y ��
� � Y ��

� � Y ��
� � Y ��

� �� produkt ��� rundy#

 �Y ��

� � Y ��
� � Y ��

� � Y ��
� �� produkt ��� rundy#


 �Y ��
� � Y ��

� � Y ��
� � Y ��

� �� produkt ��� rundy#

Produkt ka	dej rundy sk�ada si z czterech ���bitowych warto�ci� wzitych
tu	 po przekszta�ceniu liniowym� Wyj�tkiem jest tu produkt ��� rundy
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� jest on brany po dodaniu ��� podklucza� Warto�ci te s� u	ywane do
zainicjowania SOSEMANUK w nastpuj�cy spos�b�

�s�� s�� s
� s��� � �Y ��
� � Y ��

� � Y ��
� � Y ��

� �

�s�� s�� � �Y ��
� � Y ��

� �

�s�� s�� s�� s�� � �Y ��
� � Y ��

� � Y ��
� � Y ��

� �

R�� � Y ��
�

R�� � Y ��
�

Rys� �� Inicjalizacja algorytmu SOSEMANUK ���

�� Charakterystyka bezpiecze�stwa algorytmu SOSEMANUK

���� Ataki typu time�memory�data tradeo�

Dziki wyborowi odpowiedniej d�ugo�ci LFSR �ponad dwa razy d�u	�
szy ni	 klucz� wikszo�� tego typu atak�w jest niemo	liwa do zrealizo�
wania w praktyce� Dodatkowo celem tych atak�w jest odtworzenie stanu
wewntrznego szyfru� wic kompromitacja klucza wymaga dodatkowych
oblicze� zwi�zanych z atakiem przeciwko Serpent��� Najlepszy atak tego
typu zosta� zaproponowany przez Hellmana� Jego celem jest odzyskanie
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pary �K�IV�� Dla ����bitowego klucza i ����bitowego IV jego z�o	ono��
obliczeniowa jest r�wna ���� �� �

���� Ataki typu guess and determine

G��wn� s�abo�ci� poprzednika szyfru SOSEMANUK � SNOW ��� jest
podatno�� na tego typu ataki� Wykorzystuj� one pewn� s�abo�� w r�wna�
niu rekurencji liniowej� Jednak s�abo�� ta nie wystpuje ju	 w wielomianie
wykorzystanym w SNOW ���� a co za tym idzie tak	e w SOSEMANUK�
Wpl�tane s� tam niebinarne mno	enia przez dwie r�	ne sta�e� Najlepszy
atak guess and determine znaleziony przez tw�rc�w algorytmu SNOW ���
�" jest nastpuj�cy�


 W czasie t zgadujemy� st� st��� st��� st��� R�t�� i R�t�� �� s��w��

 Obliczamy odpowiednie wyj�cia FSM�ft� ft��� ft��� ft����

 Obliczamy R�t � Trans�R�t��� i R�t� je	eli lsb�R�t��� � ��

 Z ft � �st�
 � R�tmod �����R�t� obliczamy st�
�

 Obliczamy R�t�� na podstawie wiedzy o st�� i st�
# obliczamy R�t���

nastpnie wyliczamy st��� z ft��� R�t�� i R�t���

 Obliczamy R�t�� na podstawie st�� oraz st���# obliczamy R�t�� oraz
st��� z ft��� R�t�� oraz R�t��� Teraz st�� mo	e by� odzyskane z na�
stpuj�cej relacji w czasie t � ��

���st�� � st��� � st��� � �st���


 Obliczamy R�t��� st�� i st���# obliczamy R�t��� nastpnie wyliczamy
st��� z ft��� R�t�� i R�t��� Nastpnie mo	emy odzyska� st�� z na�
stpuj�cej relacji w czasie t � ��

���st�� � st��� � st��� � �st���

W tym miejscu s�owa LFSR� st� st��� st��� st��� st��� st��� st�
� s�
znane� Trzy elementy �st��� st��� st��� pozostaj� nieznane� $eby skom�
pletowa� wszystkie �� s��w stanu LFSR� musimy odgadn�� jeszcze dwa
s�owa st�� i st�� od ka	dego ft�i� � i � "� zale	ne od wszystkich czte�
rech s��w� st��� st��� st�� i st��� St�d atak ten wymaga odgadnicia o�miu
���bitowych s��w� co daje z�o	ono�� r�wn� �����

���� Ataki korelacyjne

W czasie poszukiwania w�a�ciwego ataku korelacyjnego na SOSEMA�
NUK nasuwaj� si nastpuj�ce pytania�
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 Czy istnieje liniowa relacja na poziomie bitowym pomidzy pewnymi
bitami wej�ciowymi i wyj�ciowymi%


 Czy istnieje pewna szczeg�lna relacja pomidzy pewnymi wektorami
wej�ciowymi i wyj�ciowymi%

W pierwszym przypadku mo	emy wyr�	ni� dwie liniowe relacje� Pierw�
sza z nich � najmniej znacz�cy bit st�
 jest zachowywany do czasu do�
dawania modularnego nad Z��� � jest operacj� liniow� na najmniej zna�
cz�cym bicie� Druga relacja dotyczy najmniej znacz�cego bitu st�� lub
st�� � st�� �u	ywane do wyliczenia R�t� lub si�dmego bitu R�t oblicza�
nego z st lub st � st��� Przyjte zosta�o� 	e R�t � Trans�R�t��� oraz
R�t�� � R�t�� � �st lub �st � st����mod ����

$adna liniowa relacja nie mo	e zosta� odtworzona po wykonaniu Ser�
pent�� Co wicej� szybki atak korelacyjny jest niewykonalny w praktyce
ze wzgldu na operacj mux zamazuj�c� powi�zania stanu wewntrznego
LFSR i obserwowanego szyfrogramu�

���� Ataki rozr��niaj�ce

Atak rozr�	niaj�cy opracowany przeciwko pierwszej wersji algorytmu
SNOW wykorzystywa� s�abo�� wielomianu sprz	onego zbudowanego na
pojedynczym mno	eniu przez �� Atak ten nie ma zastosowania dla algo�
rytmu SNOW ���� a co za tym idzie tak	e dla SOSEMANUK� poniewa	
nowy wielomian nie posiada ww� s�abo�ci i ma zawarte tak	e mno	enie
przez ����

D� Watanabe� A� Biryukov i C� De Canniere �� opracowali nowy atak
rozr�	niaj�cy przeciwko SNOW ��� ze z�o	ono�ci� oko�o ���� operacji wy�
korzystuj�cy metod wielokrotnego liniowego maskowania� Skonstruowali
trzy r�	ne maski� �� � �� �� � � � �� �� � � � ��� bazuj�ce na tej samej
relacji liniowej � �

W�a�ciwo�ci liniowe wydedukowane na podstawie maski �i �i � �� �� ��
musz� i�� w parze z wysokim prawdopodobie�stwem nastpuj�cych zda�
rze�� �i � S

��x� � �i � x oraz �i � z � �i � t � �i � �z � t� dla i � �� �� �� gdzie
S� oznacza funkcj przej�ciow� FSM w SNOW ���� W przypadku tego al�
gorytmu najtrudniejsz� hipotez� do spe�nienia jest pierwsza zde�niowana
y � S��x�� W przypadku algorytmu SOSEMANUK wymagane jest� aby
prawdopodobie�stwo Pr��i � Trans�x� � �i � x� by�o wysokie� Ale tak	e
wymagamy� aby �i � �� �� � relacja�

�� �i � �
�
i � �

�
i � �

�
i � � �x�� x�� x�� x�� � Serpent����i� �i� �i� �i� � �x�� x�� x�� x���

dla pewnych � �i � GF ����� zachodzi�a z wysokim prawdopodobie�stwem�
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Ze wzgldu na w�a�ciwo�ci projektowe Serpent� �bitslice�� znalezienie
odpowiedniej maski wydaje si by� skrajnie trudnym zadaniem� St�d te	
atak ten nie mo	e by� bezpo�rednio wykorzystany do ataku w przypadku
algorytmu SOSEMANUK�

��
� Ataki algebraiczne

Rozwa	my stan wewntrzny LFSR na poziomie bitowym�

�s��� � � � � s�� � �s����� � � � � s
�
��� � � � � s

��
� � � � � � s����

Wtedy stan wyj�� algorytmu w czasie t mo	emy zapisa��

F t��s����� � � � � s
�
��� � �zt� zt��� zt��� zt����

gdzie F jest wektorow� funkcj� boolowsk� F ���
� � F ���

� � kt�ra mo	e by�
rozpatrywana jako ��� funkcji Fj � �j � ������" przekszta�caj�ca F ���

� �
F��

Bdziemy rozpatrywa� stopie� funkcji Fj zale	�cy od poszczeg�lnych
bit�w wyj�cia lub ich liniowej kombinacji� poniewa	 nie jest mo	liwe bezpo�
�rednie obliczenie algebraicznej odporno�ci ka	dej z funkcji Fj � gdy	 liczba
zmiennych jest zbyt du	a ���� bit�w�� Nastpuj�ce stwierdzenia wyklu�
czaj� istnienie relacji niskiego stopnia pomidzy wej�ciami i wyj�ciami Fj �


 Wyj�ciowy bit i po wykonaniu operacji dodawania modularnego w Z���
jest na pozycji i � ��


 Wyj�ciowy bit i po wykonaniu Trans jest stopnia i � � � "mod ��
�i �� � i r�wne �� dla i � ��


 Operacja mux uniemo	liwia przewidzenie z prawdopodobie�stwem bli�
skim � dok�adnej liczby stan�w wewntrznych zaanga	owanych w re�
lacj algebraiczn��


 Odporno�� algebraiczna skrzynki podstawieniowej S� algorytmu Ser�
pent dla ��bitowego s�owa jest r�wna ��

Z powy	szego mo	na wywnioskowa�� 	e atak algebraiczny na SOSEMA�
NUK jest niewykonalny�

���� Najlepszy znany atak typu guess�and�determine

W punkcie tym przedstawiony zostanie najlepszy obecnie znany atak
na algorytm SOSEMANUK z ����bitowym kluczem� Przyjto nastpuj�ce
za�o	enia�
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 Sta�a warto�� klucza w czasie przeprowadzania ataku�

 Atakuj�cy jest w stanie przej�� cz�� szyfrogramu�

Za�o�enie� lsb�R�t��� � �
Kiedy powy	sze za�o	enie jest spe�nione� rejestr R�t jest uaktualniany
zgodnie z poni	szym wzorem�

R�t � R�t�� � st���

Jak wida�� gdy za�o	enie jest spe�nione� warto�� R�t jest niezale	na od st���
co mo	e zosta� wykorzystane podczas kryptoanalizy� Zak�adaj�c� 	e t � �
spe�nia warunki za�o	enia� mo	na odgadywa� stan wewntrzny algorytmu
tu	 po jego inicjalizacji�

Przypuszczenie �� s�� s�� s�� s�� R��� R��
Je	eli lsb�R��� � �� to pozostaje �
� bit�w do odgadnicia� R�wna�
nie ��� i ��� uaktualniaj� warto�ci rejestr�w R��� R��� odpowiednio gdy
t � �� R�wnania ��� i ��� u	ywane s� do uaktualnienia warto�ci rejestru
s��� a tak	e do wygenerowania warto�ci wyj�cia f� FSM�

R�� � �R�� � s��� ���

R�� � Trans�R���� ���

s�� � s�� � ����s��� ��s��� ���

f� � �s�� � R����R��� ���

Bazuj�c na przypuszczeniu �� warto�ci rejestr�w R�� oraz R�� mog�
zosta� wyliczone� �f�� f�� f�� f��� wyj�cia FSM dla kolejnych czterech kro�
k�w r�wnie	 mo	na uzyska�� u	ywaj�c r�wnania transformacji wyj�ciowej�
gdzie odwrotno�� funkcji Serpent� jest oznaczana jako Serpent����

�f�� f�� f�� f�� � Serpent����z� � s�� z� � s�� z� � s�� z� � s��

St�d� s�� i s�� mog� by� okre�lone� u	ywaj�c r�wna� ��� i ���� W ten spo�
s�b odgadywanie cz�ci stanu wewntrznego umo	liwia okre�lenie nieznanej
jego cz�ci� Poni	ej przedstawiony schemat obrazuje� jak wykonywana jest
kryptoanaliza w czasie t � ��

Nastpnie dla t�� nale	y obliczy� par �R��� R���� u	ywaj�c w tym
celu r�wnania ��� uaktualniaj�cego FSM�

f� � �s�� � R����R�� ���

Poniewa	 s��� f�� R��� R�� s� okre�lone na podstawie przypuszcze�
nia �� wic je	eli jakikolwiek b��d by� w nim zawarty� r�wnanie ��� bdzie
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Rys� �� Krok kryptoanalizy dla t � � ���

sprzeczne� W tym przypadku atakuj�cy mo	e odrzuci� przypuszczenie �
i spr�bowa� sformu�owa� nastpne� Te dzia�ania powoduj� zaw	enie og�l�
nej liczby kandydat�w na przypuszczenie � do ��� wszystkich mo	liwych
przypuszcze��

Podobnie jak w poprzednich krokach� uzyskanie danych dla t � � jest
mo	liwe przy u	yciu r�wnania uaktualniaj�cego FSM� zawarto�ci rejestr�w
R�� oraz R��� Wykorzystuj�c r�wnanie generuj�ce wyj�cie f� FSM� mo	na
obliczy� s��� Teraz podstawiaj�c s�� do r�wnania uaktualniaj�cego LFSR�
w momencie t � � otrzymujemy�

s� � ��s�� � s�� � ��s���

St�d s� r�wnie	 mo	e by� okre�lone� Wykonuj�c podobne kroki� mo	na
okre�li� stan wewntrzny dla t � �� a nastpnie R��� R��� s� i s�� mo	e
by� obliczone� Jak dot�d �
� bit�w musia�o zosta� odgadnite� ale liczba
mo	liwych kombinacji zosta�a zaw	ona do ���
�

Podobnie okre�lamy stan wewntrzny dla t � � do t � �� Znaj�c s�
i s� dla t � � � � � �� nale	y dokona� przypuszczenia ��

Przypuszczenie �� s�� s�
Poza bitami okre�lonymi do tej pory� pozostaj� do odgadnicia jeszcze ��
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bity� Przy wykorzystaniu przypuszczenia � mo	emy okre�li� �f�� f�� f�� f���
u	ywaj�c r�wnania transformacji wyj�ciowej� W trakcie przewidywania
stanu wewntrznego �podobnie jak uprzednio� atakuj�cy mo	e sprawdzi��
czy nie zachodzi sprzeczno�� w przypuszczeniu � i&lub przypuszczeniu ��
Mo	e to by� wykonane trzykrotnie przy u	yciu r�wnania generuj�cego wyj�
�cia ft FSM� Ten krok zaw	a liczb kandydat�w do �
� ich ca�kowitej
liczby� Do tej pory atakuj�cy odgadn�� ��� bity� a liczba ich r�	nych kombi�
nacji jest r�wna ����� Kolejne rejestry stanu wewntrznego� to jest R�t� R�t

�t � � � � � �� i st �t � � � � � ��� tak	e mog� by� okre�lone�
Podejmuj�c podobne kroki mo	liwe staje si okre�lenie stanu we�

wntrznego dla t � 
 do t � ��� Poniewa	 s
� s��� s�� i s�� s� znane dla
t � � do t � �� nie ma potrzeby� by formu�owa� nowe przypuszczenia�
Atakuj�cy ma cztery mo	liwo�ci sprawdzenia� czy nie wystpuje sprzecz�
no�� w r�wnaniach generuj�cych wyj�cie ft FSM� W trakcie ataku mo	emy
zawzi� liczb kandydat�w na przypuszczenie � i przypuszczenie � do ����

ich ca�kowitej liczby� Oznacza to� 	e teoretycznie wszystkie ��� bity stanu
po inicjalizacji mog� by� unikalnie okre�lone�

Tabela �

Rejestry okre�lane w momencie t i kandydaci do przypuszczenia � oraz
przypuszczenia � ���

Rejestry do Okre�lane Mo�liwo�� wykrycia Liczba
T

odgadni
cia rejestry sprzeczno�ci kandydat�w

� s�� s�� s�� s�� R��� R�� s��� s���R���R�� ����

� R���R�� X ����

� s�� s��� R��� R��

� s�� s��� R��� R��

� s�� s	 s��� s���R���R�� X ����

� R���R�� X ����

� s�� s��� s���R��� R��

� s�	�R�	�R�	 X ����

� s���R���R�� X ���

�� s��� R����R��� X ���

�� s��� R����R��� X ���

�� s��� R����R��� X �

Powy	sza tabela przedstawia zestawienie okre�lanych w momencie t
rejestr�w i liczb kandydat�w na przypuszczenie � i przypuszczenie ��

Teraz mo	liwe jest okre�lenie ca�kowitej ilo�ci oblicze�� kt�re musz�
by� wykonane podczas tego ataku� Przypuszczenie � i � wymagaj� od�
gadnicia ���� bit�w� Prawdopodobie�stwo� 	e za�o	enie �lsb�R�t��� � ��
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jest prawdziwe� wynosi �&�� Ca�kowita liczba oblicze� jest wic r�wna
���� � �� � ����� W tym miejscu warto r�wnie	 zaznaczy�� 	e do wyko�
nania tego ataku taka liczba nie jest potrzebna� poniewa	 kandydaci na
odpowiednie przypuszczenie s� sprawdzani jeden po drugim�

Ten typ atak�w wymaga por�wnania szyfrogramu� przechwyconego
przez atakuj�cego z dwunastoma szyfrogramami otrzymanymi poprzez wy�
konanie algorytmu� St�d� do poprawnego przeprowadzenia ataku wystarcza
przechwycenie zaledwie �� s��w szyfrogramu�

Warto zaznaczy�� 	e bezpiecze�stwo szyfru deklarowane przez jego
tw�rc�w jest niezale	ne od d�ugo�ci klucza i jest na poziomie ��� bit�w�
Poniewa	 najlepszy znany atak wymaga wykonania ���� oblicze�� algorytm
SOSEMANUK mo	e zosta� uznany za bezpieczny�

�� Opis implementacji

Implementacja algorytmu SOSEMANUK zosta�a wykonana z wyko�
rzystaniem jzyka AHDL oraz �rodowiska projektowego Altera Quartus II

�� sp�� Konstrukcje jzyka AHDL umo	liwiaj� rozdzielenie implementacji
na wiele modu��w� co znacz�co upraszcza analiz i testowanie wytworzo�
nego kodu 'r�d�owego� W�a�ciwo�� ta zosta�a wykorzystana podczas im�
plementacji szyfru SOSEMANUK�

Rys� �� Schemat blokowy modu��w implementacji algorytmu SOSEMANUK
�opracowanie w�asne�
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���� G��wny modu� implementacji

Najwa	niejszym modu�em szyfru jest modu� SOSEMANUK� Odpo�
wiada on za generowanie strumienia klucza oraz synchronizacj pracy in�
nych modu��w� Na potrzeby implementacji przyjta zosta�a d�ugo�� klu�
cza r�wna ��� bit�w oraz ze wzgldu na dostpne wektory testowe d�u�
go�� �� bit�w� Wyj�cie modu�u posiada ���bitow� d�ugo�� i s�u	y do wy�
prowadzenia wygenerowanego strumienia klucza� Rozwi�zanie to zosta�o
wymuszone przez niewystarczaj�c� ilo�� wyprowadze� uk�adu � algorytm
SOSEMANUK wytwarza ����bitowe strumienie klucza� uk�ad wystawia na
wyj�ciu w pierwszym takcie dwa najstarsze s�owa szyfrogramu� a w drugim
takcie wystawiane s� dwa najm�odsze s�owa�

Modu� do swojej pracy wykorzystuje � przerzutnik�w typu D i jeden
����bitowy wze�� Umo	liwia on wykonanie operacji XOR na s�owach do�
starczonych przez Serpent� i zapamitanych wcze�niej w rejestrze u s��w
wyrzucanych przez LFSR�

Modu� SOSEMANUK realizuje r�wnie	 inicjalizacj rejestru LFSR
oraz rejestr�w Sko�czonej Maszyny Stan�w�

���� Sko�czona Maszyna Stan�w �FSM�

Modu� FSM odpowiada za obs�ug Sko�czonej Maszyny Stan�w algo�
rytmu SOSEMANUK� W trybie ci�g�ym wystawia na wyj�ciu zawarto�ci
rejestr�w r� i r�� Najstarszym s�owem wyj�cia jest zawarto�� rejestru r��
najm�odszym zawarto�� rejestru r��

Modu� wykorzystuje dwa ���bitowe rejestry r� i r�� s� one odpowied�
nikami rejestr�w zawartych w specy�kacji algorytmu� Dodatkowo w mo�
dule zawarty jest jeden ���bitowy wze� umo	liwiaj�cy wykonanie rotacji
w lewo o " bit�w� Multiplekser zawarty w specy�kacji algorytmu zosta�
zrealizowany przy wykorzystaniu instrukcji warunkowych if �

���� Rejestr Przesuwny z Liniowym Sprz��eniem Zwrotnym
�LFSR�

Zadaniem modu�u LFSR jest �adowanie i aktualizacja rejestru LFSR�
Modu� do swojej pracy potrzebuje dw�ch dodatkowych modu��w � MUL A
oraz MUL IA� Modu�y te s� zrealizowane jako tablice prawdy i umo	li�
wiaj� wykonanie operacji mno	enia i dzielenia przez � jako operacji XOR
z ���bitow� mask��

Modu� posiada jeden ����bitowy rejestr zbudowany na przerzutnikach
typu D� Dodatkowo zosta�y zaimplementowane dwa ���bitowe wz�y umo	�
liwiaj�ce wykonanie operacji przesunicia bitowego�



��� K� Kaczy�ski

Rys� �� Schemat blokowy modu�u FSM �opracowanie w�asne�

���� Serpent�

Modu� Serpent� jest implementacj� skrzynki numer � algorytmu Ser�
pent w trybie �bitslice�� Oznacza to� 	e operacje wykonywane na tej
skrzynce mog� by� opisane jako logiczne operacje na bitach�

��
� Serpent��

Serpent�� jest najbardziej rozbudowanym modu�em algorytmu SO�
SEMANUK� Jego zadaniem jest wygenerowanie warto�ci inicjalizacyjnych
dla rejestru LFSR oraz Sko�czonej Maszyny Stan�w� Do swojego dzia�ania
potrzebuje modu�u SerKeySch generuj�cego �� podkluczy�

Modu� wykonuje �� rundy algorytmu Serpent� Ka	da z rund sk�ada
si z trzech operacji�


 Dodanie klucza � wykonuje dodawanie podklucza rundy�

 Podstawienie � przekszta�cenie wynik�w przy wykorzystaniu skrzynek

podstawieniowych�

 Przekszta�cenie liniowe � wykonuje operacje przekszta�cenia liniowego

algorytmu Serpent�
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Wyj�tkiem jest ostatnia runda algorytmu� podczas kt�rej po operacji prze�
kszta�cenia liniowego dodawany jest ostatni ��� podklucz� Modu� potrze�
buje ��� cykli zegara� 	eby wykona� wszystkie �� rundy algorytmu Serpent�

���� Algorytm generowania podkluczy �SerKeySch�

Modu� generuj�cy podklucze jest integraln� cz�ci� modu�u
Serpent��� do swojej pracy potrzebuje modu�u SerKeyExt odpowiedzial�
nego za dope�nianie klucza wprowadzonego do uk�adu� Potrzebuje ��" cykli
zegara� aby wygenerowa� wszystkie �� podkluczy�

��� Dope�nianie klucza �SerKeyExt�

Modu� SerKeyExt jest najni	ej po�o	ony w hierarchii projektu� Jego
zadaniem jest wykonanie operacji dope�niania klucza oraz zamiana zapisu
na konwencj little�endian� Modu� obs�uguje klucze o d�ugo�ci �� i ��� bi�
t�w� przy czym klucze o d�ugo�ci innej ni	 �� bit�w s� traktowane jako
klucze ����bitowe z prowadz�cymi zerami� Ca�o�� operacji jest wykony�
wana w czasie jednego cyklu zegara�

�� Om	wienie osi
gni�tych wynik	w

SOSEMANUK jest algorytmem umieszonym w pro�lu programowym
portfolio konkursu eSTREAM� Wydajno�� implementacji programowej
tego szyfru zosta�a sprawdzona na specjalnym zestawie test�w konkurso�
wych� Szybko�� generacji strumienia klucza na procesorze Pentium � ���
GHz wynosi ���" Mb&s� Czyni to szyfr wiceliderem wydajno�ci portfolio
konkursu�

Tabela �

Wydajno�� algorytm�w programowych portfolio konkursu
eSTREAM ���

Algorytm Przepustowo�� �Mb�s�

HC���� �������

SOSEMANUK �������

Rabbit �������

Salsa����� �������

Do implementacji sprztowej zosta� wykorzystany jeden z najmniej�
szych uk�ad�w rodziny Altera Stratix II � EP�S��F�"�C�� Logika uk�adu
jest wykorzystana w ��( � implementacja wykorzystuje ��
� ALUT� ����
ALM oraz �"�� dedykowane rejestry logiczne� Wykorzystane zosta�o tak	e
�"( ���� z ��"� dostpnych wyprowadze��
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Narzdzie analizy czasowej �rodowiska projektowego Altera Quatus
II 
�� sp� okre�li�o maksymaln� warto�� czstotliwo�ci pracy uk�adu na
������ MHz� co odpowiada okresowi zegara r�wnemu ���� ns� Dla dostar�
czonych wektor�w testowych uk�ad dawa� poprawne wyniki dla czstotli�
wo�ci pracy r�wnej ��� MHz �okres zegara r�wny � ns�� co umo	liwi�o
osi�gnicie wydajno�ci na poziomie ������" Mb&s�


��� Om�wienie wydajno	ci

SOSEMANUK zosta� umieszczony w portfolio konkursu eSTREAM
nie tylko ze wzgldu na wysoki poziom bezpiecze�stwa� ale tak	e ze wzgldu
na wysok� wydajno�� implementacji programowej� Zrealizowana implemen�
tacja sprztowa jest r�wnie wydajna jak wersja programowa� Dziki temu
mo	liwe jest por�wnanie wydajno�ci omawianej implementacji z wydajno�
�ci� algorytm�w zawartych w pro�lu sprztowym�

Wykorzystane om�wienie implementacji algorytm�w pro�lu sprzto�
wego zosta�o zrealizowane przy wykorzystaniu uk�ad�w FPGA z rodziny
Xilinx Spartan �� Do por�wna� wykorzystano implementacj algorytm�w
zawartych w portfolio� Grain���� Mickey���� i Trivium��� oraz algorytmu
F�FCSR����

Tabela �

Por�wnanie wydajno�ci algorytm�w pro�lu II konkursu eSTREAM
i algorytmu SOSEMANUK ����

Algorytm Cz
stotliwo�� pracy �MHz� Wydajno�� �Mb�s�

������ �������
SOSEMANUK

������ �������

Trivium �x��� ������ ��������

F�FCSR��� ������ �������

Grain��� ������ �������

Mickey���� ������ ������

Powy	sze por�wnanie pokazuje� 	e wykonana implementacja jest szyb�
sza ni	 dwa z trzech algorytm�w znajduj�cych si w portfolio konkursu�
SOSEMANUK jest blisko dwukrotnie szybszy od algorytm�w Grain���
i F�FCSR��� oraz blisko �
�krotnie szybszy od algorytmu Mickey����� Je�
dynie ���bitowa wersja algorytmu Trivium jest prawie ����krotnie szybsza
od wykonanej implementacji�

Wykonana implementacja potrzebuje ��� cykli zegara ����� ns�� by
zainicjowa� stan wewntrzny� Czas ten mo	na by znacz�co skr�ci� poprzez
zmian sposobu implementacji Serpent��� W tym celu nale	y usun�� re�
jestry pomocnicze dla obliczenia skrzynek podstawieniowych� zast�pi� je
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poprzez oddzielne modu�y obliczaj�ce wszystkie wyrazy w jednym takcie
zegara� Zmianie ulec powinien tak	e spos�b aktualizowania s�owa klucza �
w tym celu nale	y wykorzysta� wz�y i skr�ci� czas aktualizacji do � cykli
zegarowych� Podobna zmiana powinna by� zastosowana przy wykonaniu
przekszta�ce� liniowych algorytmu Serpent � ich czas wykonania powinien
zosta� skr�cony do � cyklu zegara� Zmiana ta spowodowa�aby skr�cenie
procesu generowania podkluczy do ��� cykli zegarowych� a procesu szyfro�
wania do �� cykli� jednak	e ca�o�� procesu nadal nie mo	e by� kr�tsza ni	
��� cykli� Niestety� takie rozwi�zania z pewno�ci� spowoduj� wyd�u	enie
okresu zegara� co bdzie skutkowa�o obni	eniem wydajno�ci implementacji
sprztowej�


��� Om�wienie zaj�to	ci zasob�w uk�adu

Implementacja algorytmu SOSEMANUK wykorzystuje ��
� uk�ady
ALUT ����� ALM� �"�� rejestry� oraz ��� z ��" dostpnych wyprowadze�
uk�adu� G��wny modu� implementacji � SOSEMANUK � zajmuje niewielk�
cz�� przyporz�dkowanych zasob�w uk�adu� Jest to ��� uk�ad�w ALUT�
��" ALM oraz �
� rejestry� Dosy� du	e wykorzystanie rejestr�w jest spowo�
dowane wykonywaniem przez g��wny modu� implementacji przekszta�ce�
na s�owach uzyskiwanych z LFSR oraz FSM i konieczno�� ich zapamity�
wania w trakcie kolejnych rund algorytmu� Zapotrzebowanie na rejestry
zwikszone jest tak	e poprzez wykorzystanie dodatkowego rejestru umo	�
liwiaj�cego wyprowadzenie wygenerowanego strumienia klucza w dw�ch
taktach zegara�

Najbardziej zasoboch�onnym modu�em implementacji jest Sepent��
odpowiedzialny za wygenerowanie warto�ci inicjalizacyjnych algorytmu�
Wraz z wykorzystywanymi modu�ami SerKeySch i SerKeyExt potrzebuje
"��� uk�ady ALUT� �
�� ALM oraz ���� rejestry� Tak wysokie zapotrze�
bowanie na zasoby jest podyktowane wykorzystywaniem rejestr�w do wy�
konywania wikszo�ci operacji algorytmu Serpent�

Nastpny wa	ny modu� implementacji � LFSR � wykorzystuje �
�
uk�ady ALUT� ��� ALM i ��� rejestr�w� Liczba wykorzystywanych reje�
str�w jest r�wna d�ugo�ci zaimplementowanego LFSR� Modu� do swojej
pracy wykorzystuje dwa modu�y MUL A oraz MUL IA� S� to tablice
prawdy pozwalaj�ce na wykonanie operacji mno	enia i dzielenia przez ��
Modu� MUL IA wykorzystuje 
 uk�ad�w ALUT i � ALM� natomiast mo�
du� MUL A potrzebuje �� uk�ad�w ALUT i �� ALM�

Kolejny modu� � FSM � odpowiedzialny za implementacj Sko�czonej
Maszyny Stan�w zu	ywa ��� uk�ady ALUT� 
� ALM oraz �
 rejestr�w� Tak
niewielkie wymagania co do zajto�ci zasob�w uk�adu s� efektem prostoty
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wykonywanych przez modu� funkcji� Jest to przede wszystkim realizacja
multipleksera oraz uaktualnianie warto�ci rejestr�w wewntrznych�

Ostatni modu� � Serpent� � to implementacja skrzynki nr � algo�
rytmu Serpent� Wykorzystuje ona �� uk�ady ALUT i �� ALM� Do swojego
dzia�ania nie potrzebuje 	adnych rejestr�w�

Tabela �

Wykorzystanie zasob�w uk�adu przez poszczeg�lne modu�y implementacji
�opracowanie w�asne�

Modu� ALUT ALM Rejestry

SOSEMANUK ��� ��� ���

LFSR ��� ��� ���

MUL IA �� �� �

MUL A � � �

Serpent�� ���� ���� ����

SerKeySch ���� ���� ���

SerKeyExt �� �� �

FSM ��� �� ��

Serpent� �� �� �

�� Wnioski

SOSEMANUK to algorytm umieszony w portfolio konkursu eS�
TREAM w pro�lu I � algorytmy do zastosowa� programowych� Opisana
w tym dokumencie praca jest pierwsz� pr�b� implementacji tego algorytmu
w strukturze programowalnej� G��wnym celem by�o uzyskanie jak najwik�
szej wydajno�ci generowania strumienia klucza� SOSEMANUK pracuj�cy
w uk�adzie Stratix II jest r�wnie szybki jak jego wersja pracuj�ca na sprz�
cie wykorzystuj�cym procesor Pentium IV ��� GHz�

Czas inicjalizacji algorytmu jest warto�ci� drugorzdn� dla ka	dego
algorytmu strumieniowego� R�wnie	 omawiana implementacja skupi�a si
g��wnie na uzyskaniu maksymalnej wydajno�ci� co zosta�o okupione czasem
inicjalizacji r�wnym ��� cyklom zegara� co przy okresie zegara r�wnym � ns
daje �"�� ns czasu inicjalizacji�

Uzyskana wydajno�� przy czstotliwo�ci zegara r�wnej ��� MHz jest
r�wna ������" Mb&s� Jest to wynik lepszy od dw�ch z trzech algorytm�w
obecnych w porto)io pro�lu � konkursu eSTREAM � Grain v� i Mickey v��

Przeprowadzona implementacja nie ma du	ych wymaga� co do wiel�
ko�ci docelowego uk�adu� Ca�o�� wykorzystuje ��
� uk�ady logiczne oraz
��� wyprowadze�� co pozwala na implementacj algorytmu w najmniej�
szym uk�adzie rodziny Stratix II� Wykorzystanie wyprowadze� uk�adu



Implementacja algorytmu SOSEMANUK w strukturze FPGA ���

mo	e zosta� zmniejszone o ���� kiedy przyjmiemy� 	e warto�� IV zosta�
nie podana na to samo wej�cie uk�adu co warto�� klucza� jednak	e warto��
klucza powinna obowi�zywa� w trakcie pierwszego taktu zegara� a war�
to�� IV w ci�gu dziewitnastego cyklu zegarowego� Jednak	e ze wzgldu
na wystarczaj�c� ilo�� wyj�� uk�adu w�asno�� ta nie zosta�a wykorzystana
w przeprowadzanej implementacji�

Aby zmniejszy� czas inicjalizacji algorytmu� mo	na zoptymalizo�
wa� proces generowania warto�ci inicjalizuj�cych stan wewntrzny szyfru�
Przedstawiony w pracy spos�b pozwala zmniejszy� czas potrzebny do ini�
cjalizacji algorytmu do ��� takt�w zegara� jednak	e taka zmiana spowoduje
wyd�u	enie okresu zegara� co bdzie skutkowa�o obni	eniem wydajno�ci
przeprowadzonej implementacji�

Przeprowadzona implementacja algorytmu znajduj�cego si w portfo�
lio pro�lu programowego konkursu eSTREAM pokaza�a� 	e nie tylko al�
gorytmy projektowane do wykorzystania w realizacjach sprztowych mog�
uzyskiwa� wysok� wydajno�� generowania strumienia klucza� Warto jednak
pamita�� 	e algorytmy pro�lu sprztowego musia�y spe�nia� tak	e kryteria
niskiego zapotrzebowania nie tylko na elementy logiczne� ale tak	e powinny
umo	liwia� wydajn� prac w uk�adach o niewielkim zapotrzebowaniu na
energi elektryczn��

Praca naukowa �nansowana ze �rodk�w na nauk
 w latach ��������� jako projekt roz�
wojowy Nr O R�� ���� ���

Artyku� wp�yn�� do redakcji w dniu ���������� r� Zwery�kowan� wersj� po recenzji
otrzymano w kwietniu ���� r�
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Hardware implementation of SOSEMANUK stream cipher

Abstract� In the paper� implementation of SOSEMANUK stream cipher in FPGA
structure Altera Stratix II was described� Speci�cation and security of algorithm
was also presented� Analysis of implementation possibility� resources usage and ef�
�ciency of SOSEMANUK FPGA implementation was made� Paper contains com�
parison of obtained results with other algorithms� implementations of eSTREAM
contest hardware pro�le and with software implementation made by authors of
SOSEMANUK�
Keywords� stream cipher� hardware implementation� cryptoanalysis of stream al�
gorithms


