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Streszczenie. Artykul omawia nowy sposéb ataku na szyfr blokowy DES. Zaprezen-
towany pomyst polega na polaczeniu dwéch znanych metod kryptoanalizy, tj. krypto-
analizy réznicowej oraz ataku algebraicznego. W artykule scharakteryzowano budowe
algorytmu, elementy wykorzystanych atakéw oraz sposéb ich polaczenia. Przedstawione
zostaly takze otrzymane wyniki oraz omdwiono efekty w poréwnaniu z zaprezentowa-
nymi metodami kryptoanalizy stosowanymi oddzielnie.
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1. Wstep

Idea polaczenia dwéch znanych metod kryptoanalizy, a mianowicie
kryptoanalizy réznicowej oraz atakéw algebraicznych, zostala pokazana
w pracy Algebraic Techniques in Differential Cryptanalysis [1]. Zaprezento-
wano w niej rézne sugestie kombinacji tych dwéch atakéw, a takze rezultaty
na przyktadzie algorytmu PRESENT. W dokumencie tym oméwiony zo-
stanie jeden z przedstawionych tamze atakéw dla szyfru blokowego DES.
W sekcji drugiej scharakteryzowany zostanie pokrétce schemat tego algo-
rytmu. W sekcji trzeciej pokazane zostana wykorzystane do kryptoanalizy
znane ataki réznicowe. W sekcji czwartej omoéwione beda rezultaty zna-
nych atakéw algebraicznych na szyfr DES. Sekcja piata poswiecona bedzie
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przedstawieniu idei ataku potaczonego. W sekcji szdstej beda zaprezento-
wane otrzymane wyniki. W sekcji siddmej dokonane zostanie podsumowa-
nie rezultatow.

2. Budowa algorytmu DES

Algorytm DES byt przez wiele lat standardem szyfrowania danych. Ma
on strukture tzw. sieci Feistela. Dtugos¢ bloku wejsciowego wynosi 64 bity.
Efektywna dlugo$¢ klucza wynosi 56 bitéw (standardowo dlugosé klucza
wynosi 64 bity, jednak co ésmy bit jest pomijany — pierwotnie mial on
stuzy¢ kontroli parzystosci). Liczba rund wynosi 16. Przebieg algorytmu
jest nastepujacy:

— najpierw dane poddawane sa permutacji wejsciowej (IP);
— nastepnie 16 razy powtarzana jest runda algorytmu, czyli:
a) dane na wejsciu rundy dzielone sa na dwie 32-bitowe potowy —
lewa L; oraz prawa R;;
b) prawa polowa przechodzi przez funkcje rundy F' — na tym etapie
dodawany jest podklucz rundy;
¢) wynik funkeji rundy jest dodawany modulo 2 (XOR) z lewa po-
towa;
d) polowy sa zamieniane stronami (z wyjatkiem ostatniej rundy);

— na koncu wykonywana jest odwrdcona permutacja poczatkowa
(IP—1).

Deszyfrowanie jest analogiczne w stosunku do szyfrowania, z ta rdéznica,
ze wygenerowane podklucze uzywane sa w odwrotnej kolejnosci. Schemat
blokowy algorytmu prezentuje rysunek 1.

Funkcja rundy algorytmu DES otrzymuje na wejsciu 32 bity danych.
Najpierw poddawane sg one rozszerzeniu poprzez ich powielenie do 48 bi-
téw (permutacja z rozszerzeniem). Nastepnie wyjécie jest sumowane mo-
dulo 2 (XOR) 7 48-bitowym podkluczem danej rundy.

Wynik poddawany jest operacji nieliniowej w nastepujacy sposob:

— najpierw zostaje podzielony na 8 fragmentéw 6-bitowych,
— kazdy fragment jest argumentem odrebnej funkcji podstawieniowej —
tzw. S-boxy,

wyjscie kazdej funkcji jest czterobitowe,

wyniki sa taczone, dajac w efekcie 32-bitowy rezultat,

rezultat ten poddawany jest kolejnej permutacji.
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Tekst jawny

Szyfrogram

Rys. 1. Schemat blokowy algorytmu DES

Istota funkeji rundy sa skrzynki podstawieniowe (S-boxy) — przyjmuja one
sze$¢ bitow na wejsciu, zas$ na wyjsciu rezultat jest czterobitowy.

3. Kryptoanaliza réznicowa DES

Mechanizm kryptoanalizy réznicowej algorytmu DES zostal po raz
pierwszy opisany i upubliczniony przez E. Bihama i A. Shamira w [4].
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Pokazali oni m.in. atak na DES zredukowany do czterech i szeSciu rund.

Dla pierwszego przypadku wykorzystali jednorundowa charaktery-
styke pewna, ktéra prowadzi do przejscia réznicowego postaci zaprezen-
towanej na rysunku 2.
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Rys. 2. Przejécie réznicowe dla czterech rund DES

Na podstawie powyzszego przejscia posiadamy nastepujace informacje:

— réznica wyjécia funkeji F z pierwszej rundy jest réwna zero Ry = O,

— 28bitéw réznicy wyjsciowej z drugiej rundy F(Ry, K2)' jest réwne zero,

— odpowiednie bity wyjscia z rundy czwartej sa réwne odpowiadajacym
im bitom z lewej potowy réznicy szyfrogramdw.

Majac taka informacje, mozna wyznaczy¢ nastepujace wartosci funkcji F
w ostatniej rundzie:
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— wyjécie po permutacji rozszerzajacej E dla obu tekstéw: Sp = E(Cg),
Sy = E(CR)
— ré7nice wyjséé dla siedmiu S-boxéw: Sj = P~1(F(R3, K4)' = C},

P~! oznacza odwrécenie permutacji P z funkcji rundy.

Wartosci te pozwalaja na wyznaczenie siedmiu czesci podklucza uzy-
tego w ostatniej rundzie o tacznej dtugosci 42 bitéw. Do odgadniecia pozo-
stanie czternadcie bitéw, ktére mozna wéwczas znalezé¢ za pomoca pelnego
przeszukiwania.

Alternatywa dla powyzszego ataku jest atak z uzyciem charakterystyki
iteracyjnej, pokazanej w [4]. Jest ona zaprezentowana na rysunku 3.
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Rys. 3. Dwurundowa charakterystyka iteracyjna

Jesli zostanie ona skonkatenowana raz ze soba, wéwczas mozliwe be-
dzie jej uzycie, jednakze prawdopodobienistwo znalezienia par tekst jawny
— szyfrogram, spetniajacych ta charakterystyke, wyniesie (1/234)2.

W przypadku standardowego ataku réznicowego na sze$¢ rund wyko-
rzystywana jest charakterystyka pokazana na rysunku 4.

Znajduje ona zastosowanie w atakach typu 3R. Istnieje réwniez druga,
analogiczna trzyrundowa charakterystyka, o takim samym prawdopodo-
bienstwie. Obie daja tacznie mozliwosé znalezienia 42 bitéw klucza. W przy-
padku posiadania 120 prawidtowych par tekstéw jawnych i szyfrograméw,
szansa na znalezienie klucza wynosi 95%.
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Rys. 4. Trzyrundowa charakterystyka réznicowa

4. Ataki algebraiczne na algorytm DES

Ataki algebraiczne na szyfr DES zostaty przeprowadzone przez N. Cour-
toisi G.V. Barda i opisane w [2]. Wykorzystali oni fakt réwnowaznosci wie-
lomianowej dwéch NP-trudnych probleméw. Pierwszy z nich to problem
rozwiazywania uktadu réwnan wielu zmiennych, zawierajacych réwnania
kwadratowe, nad ciatem GF'(2) (tzw. problem MQ). Drugi to problem spel-
nialnoéei klauzul logicznych (SAT). Autorzy zauwazyli, iz w przypadku,
gdy uktad réwnan jest rzadki i nadokreslony, wowczas techniki stosowane
w SAT-solverach, programach prébujacych znalezé rozwiazania problemu
SAT, pozwalaja uzyska¢ wynik szybciej, anizeli przy pelnym przeszukiwa-
niu przestrzeni rozwigzan.

Uktady réwnan, opisujace szyfr DES w zaleznoéci od ilosci rund, do-
stepne sa w [3]. Autorom udato sie m.in. dokonaé¢ znalezienia klucza dla
sze$ciu rund DES w ciggu 68 sekund, przy zalozeniu, iz znaja oni 20 do-
wolnych bitéw klucza.

5. Idea nowego ataku

Nowy rodzaj ataku na szyfry blokowe polega na potaczeniu dwdch
znanych juz metod kryptoanalizy. Jedna z nich to przedstawiona przez



Zastosowanie technik algebraicznych w kryptoanalizie . . . 385

E. Bihama i A. Shamira w [4] kryptoanaliza réznicowa. Wykorzystuje ona
schematy probabilistyczne — jej istota polega na przewidywaniu mozliwych
przejsé¢ poszczegdlnych bitéw przez kolejne rundy algorytmu. Na tej pod-
stawie atakujacy prébuje znalezé bity podkluczy dla okreslonych rund. Ta
metoda wymaga znajomosci duzej liczby par tekst jawny — szyfrogram.
Druga metoda to atak algebraiczny. Jego zastosowanie opiera sie o wyko-
rzystanie algebraicznej struktury szyfréw. Krétko moéwiac, polega on na
przedstawieniu algorytmu szyfrujacego w postaci uktadu réwnan niskiego
stopnia (czesto kwadratowych), a nastepnie rozwiazaniu go, by uzyskaé bity
klucza. Jednym 7z pomystéw zaprezentowanych w [1] bylo rozszerzenie tego
ataku tak, by wykorzysta¢ dwie pary tekst jawny — szyfrogram. Majac bo-
wiem dwa uktady réwnai F oraz F* dla dwéch par (P,C) i (P*,C*) i tego
samego klucza K, mozna je polaczyé, otrzymujac nowy uktad F = FUF*.
Do takiego uktadu mozna wprowadzi¢ dodatkowe réwnania poprzez wyko-
rzystanie zaleznosci probabilistycznych wynikajacych z kryptoanalizy réz-
nicowej. Te réwnania nie zwiekszaja iloSci zmiennych w uktadzie, stad ocze-
kiwanie, iz bedzie mozna rozwiazaé¢ go tatwiej, anizeli uktad F.

W tym przypadku dokonywana jest kryptoanaliza szyfru w postaci
sieci Feistela (rys. 5). Ponadto znane sa dla tego szyfru charakterystyki
réznicowe dla okreSlonej liczby rund Q = (6, 61,...,06,), gdzie réznica
w rundzie i-tej pojawi sie z prawdopodobienistwem p;. Dana charaktery-
styka © bedzie wiec zachodzi¢ z prawdopodobienistwem p = [ p;.
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4
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v v
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Rys. 5. Jedna runda sieci Feistela
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Kazde jednorundowe przejécie réznicowe wprowadza dodatkowe row-
nania dla aktywnych S-box’éw. Poprzez X; ; oraz X ; oznaczany jest j-ty
bit wejscia do S-box’a w rundzie i-tej odpowiednio dla uktadéw F' oraz
F*. Analogicznie odpowiadajace im bity wyjscia oznaczane sa poprzez Y ;
oraz Y;";. Efektem sa réwnania ponizszej postaci:

Xij+ X7, =X, =Y/, =Y + Y.

Wartodci X ; oraz Y/, sa znane na podstawie charakterystyki. Ana-

logicznie dla niea’ktywnych S-box’éw rownania te przyjma postaé:
X@j + X:J =0= Y;'J' +Y:J

Poniewaz szyfr jest w postaci sieci Feistela, wiec dotycza one tylko
czesci bitow dla kazdej rundy. Nastepnie nalezy wykorzysta¢ réwnania
z uktadu F’ = F U F* i dodaé¢ do nich te wynikajace z charakterystyki.
Prowadzi to do nowego uktadu dajacego rozwiazanie z prawdopodobien-
stwem 1/p. Bedzie ono z pewnoscia istnialo, jesli do konstrukeji réwnan
wykorzystane zostaly pary spelniajace dana charakterystyke réznicows.
Korzysé takiego rozwiazania jest taka, iz w przeciwienstwie do kryptoana-
lizy réznicowej wystarczy w tym przypadku tylko jeden dobry (tj. spetnia-
jacy charakterystyke) zestaw dwéch par tekst jawny — szyfrogram. Nowo
otrzymany uktad powinien za$ by¢ tatwiejszy do rozwiazania od uktadu F
badz F*, gdyz wprowadzono do niego wiele nowych liniowych zaleznosci
bez dodawania zadnych nowych zmiennych.

Do przeprowadzenia ataku na algorytm DES zredukowany do czterech
rund mozna w tatwy sposéb wykorzystaé¢ dwie charakterystyki réznicowe:

— charakterystyke pewna,
— charakterystyke iteracyjna.

Obie pokazane zostaty w sekcji drugiej.

W przypadku charakterystyki pewnej wystarczy znajomo$é dwédch par
tekst jawny — szyfrogram takich, by réznica tekstéw jawnych byta zgodna
z charakterystyka. W tym przypadku nieistotna jest réznica szyfrogramdw.
Uzycie charakterystyki pewnej pozwala na wprowadzenie do uktadu dodat-
kowych 204 réwnan.

W przypadku charakterystyki iteracyjnej wymagana jest odpowiednia
réznica zaréwno tekstéow jawnych jak i szyfrograméw. Dla czterech rund
trzeba ja skonkatenowaé raz ze soba, stad zachodzi ona z prawdopodobien-
stwem (1/234)%. Pozwala ona na dodanie 320 réwnaii do uktadu.

W przypadku ataku na algorytm zredukowany do szesciu rund wy-
korzystuje sie ta sama charakterystyke iteracyjna, co w przypadku ataku
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na DES czterorundowy. W ten sposéb do ukladu mozna wprowadzié¢ do-
datkowe 480 réwnan — na kazda runde przypada bowiem 48 réwnan opi-
sujacych réznice wejsé¢ i 32 opisujace réznice wyjs¢. Prawdopodobienstwo
tej charakterystyki w tym przypadku zmaleje do (1/234)3, co powoduje, iz
trudniej jest znalez¢ pare ja spetniajaca.

6. Przeprowadzenie ataku

Do rozwigzania uktadu réwnan wykorzystany zostal program Mini-
SAT, uzywany zasadniczo do rozwigzywania problemu spelnialnosci formut
logicznych. Ataki przeprowadzono na komputerze klasy PC, wyposazonym
w dwurdzeniowy procesor taktowany zegarem 1.73 GHz oraz 1024 MB pa-
mieci RAM.

Do przeprowadzenia ataku na cztery rundy uzyto po cztery zestawy
danych dla charakterystyki pewnej oraz charakterystyki iteracyjnej. Dla
kazdego zestawu danych dokonano ataku algebraicznego zwyklego oraz
poszerzonego o réwnania wynikajace z danej charakterystyki. Konwersje
rownan przeprowadzano dwiema metodami:

— konwersja dwumianowa, polegajaca na tym, iz najpierw konwersji pod-
dawane sg wszystkie dwumiany z uktadu réwnan. Nastepnie konwerto-
wane sa poszczegolne réwnania, przy czym wszelkie dwumiany w sumie
zastepowane sg przypisanymi wczedniej oznaczeniami.

— konwersja prosta, polegajaca na sekwencyjnym konwertowaniu réw-
nan. W przypadku napotkania réwnania zawierajacego dwumian, naj-
pierw konwertowany jest ten dwumian, za$ nastepnie cate réwnanie.

Obie metody daja ten sam rezultat, réznica wystepuje tylko w kolejno-
§ci zapisu klauzul logicznych. Z powodu zastosowania dwéch metod dla
jednego zestawu danych dokonano tacznie czterech atakéw.

Tabele 1 1 3 przedstawiaja wyniki ataku z uzyciem odpowiednio wy-
branej charakterystyki pewnej i iteracyjnej pod katem ztozonosci czasowej.

Tabele 2 i 4 przedstawiaja wykorzystanie pamieci przy tych atakach.

Podobnie jak w przypadku ataku na cztery rundy, do przeprowadze-
nia ataku na sze$¢ rund uzyto po cztery zestawy danych spelniajacych
charakterystyke iteracyjna. Dane zostaly wybrane w nastepujacy sposéb:
szyfrowano dwa teksty jawne réznigce sie o warto$é¢ okreélong przez cha-
rakterystyke, a nastepnie sprawdzano, czy réznica szyfrogramow takze jest
zgodna 7z charakterystyka.

Dla kazdego zestawu danych dokonano préby ataku algebraicznego
zwyklego oraz poszerzonego o réwnania wynikajace z charakterystyki. Kon-
wersje réwnan przeprowadzano dwiema metodami. Stad dla jednego ze-
stawu danych dokonano lacznie préby czterech atakow.
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TABELA 1
Zestawienie czasowe atakéw na cztery rundy DES — charakterystyka pewna
Atak zwykly Atak poszerzony
Numer Konwersja Konwersja Konwersja Konwersja
zestawu dwumianowa prosta dwumianowa prosta
1 59,45 s 4,50 s 0,43 s 0,58 s
2 157,93 s 33,60 s 1,15 s 4,43 s
3 6,12 s 8,03 s 0,35 s 0,24 s
4 517 s 22,21 s 0,42 s 0,40 s
TABELA 2

Wykorzystanie pamieci przy atakach na cztery rundy DES — charakterystyka pewna

Atak zwykly Atak poszerzony

Numer Konwersja Konwersja Konwersja Konwersja
zestawu dwumianowa prosta dwumianowa prosta

1 7,13 MB 5,37 MB 3,22 MB 3,20 MB

2 8,56 MB 6,82 MB 3,47 MB 5,04 MB

3 5,47 MB 5,50 MB 3,09 MB 3,09 MB

4 5,15 MB 6,30 MB 3,22 MB 3,23 MB

TABELA 3

Zestawienie czasowe atakéw na cztery rundy DES — charakterystyka iteracyjna

Atak zwykly Atak poszerzony

Numer Konwersja Konwersja Konwersja Konwersja
zestawu dwumianowa prosta dwumianowa prosta

1 29,68 s 20,24 s 0,96 s 0,82's

2 19,31 s 381,46 s 0,33 s 0,38 s

3 76,97 s 6,57 s 12,21 s 0,11 s

4 22,24 s 60,99 s 29,08 s 105,04 s

TABELA 4

Wykorzystanie pamieci przy atakach na cztery rundy DES — charakterystyka

iteracyjna

Atak zwykly

Atak poszerzony

Numer Konwersja Konwersja Konwersja Konwersja
zestawu dwumianowa prosta dwumianowa prosta
1 6,52 MB 6,11 MB 3,62 MB 3,48 MB
2 6,26 MB 11,02 MB 3,11 MB 3,22 MB
3 7,62 MB 5,32 MB 5,64 MB 2,94 MB
4 6,13 MB 7,32 MB 6,62 MB 7,75 MB
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W przypadku ataku zwyklego préby znalezienia rozwiazania, nieza-
leznie od zestawu danych i sposobu konwersji, przekraczaly czas 1000 s.
Dlatego tez wyniki dla tej metody zostaty pominiete. Rezultaty prezentuje
tabela 5.

TABELA 5
Wyniki ataku na sze$é¢ rund DES

Konwersja dwumianowa Konwersja prosta
Numer zestawu Czas Pamieé Czas Pamieé
1 387,35 s 13,98 MB 16,66 s 8,46 MB
) _ _ _ _
3 219,59 s 12,53 MB 218,99 s 14,02 MB
4 638,35 s 16,06 MB 100,13 s 10,98 MB

Tabela 6 pokazuje wyniki poszerzonego ataku na szes$¢ rund. Rozsze-
rzenie polegato na uzyciu do ataku nie dwéch, lecz czterech par. Zastoso-
wane zostaly te same zestawy danych, zagregowane w dwa nowe.

TABELA 6
Wyniki rozszerzonego ataku na sze$¢ rund DES
Konwersja dwumianowa Konwersja prosta
Numer zestawu Czas Pamieé Czas Pamieé
142 125,70 s 21,56 MB 99,21 s 17,51 MB
3+4 36,41 s 11,10 MB 46,54 s 13,41 MB

7. Podsumowanie

Zaprezentowany atak pokazal mozliwos¢ rozszerzenia zwyktego ataku
algebraicznego. Jednakze bardziej istotny jest tu fakt, iz opiera sie on
o kryptoanalize réznicowa. Dodatkowe réwnania sa tu bowiem wprowa-
dzane na podstawie charakterystyk réznicowych. Przy poréwnaniu zwy-
ktej kryptoanalizy réznicowej z zaprezentowanym atakiem widac, iz ma on
w stosunku do niej jedng zalete — wymagana ilos¢ par spetniajacych cha-
rakterystyke. Dla czterech rund wystarczy jedna taka para, by znacznie
przyspieszy¢ atak. Dla szeSciu rund pokazano, iz wystarczajace sg dwie
pary. Przy zestawieniu tego rezultatu z wymaganymi 160 parami dla kryp-
toanalizy réznicowej widaé, iz przewaga jest znaczna.

Przy zestawieniu zaprezentowanego ataku z prébami zwyktego ataku
algebraicznego widoczne sg dwie réznice. Na niekorzy$é dla zmodyfikowanej
metody przemawia fakt, iz wymagane dane musza spetnia¢ okredlone wta-
snosci. W zwyklym ataku algebraicznym wystarczy dowolny tekst jawny
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i odpowiadajacy mu szyfrogram. Pod katem ztozonosci czasowej lepiej pre-
zentuje sie jednakze nowy sposéb. Widac to zwtaszcza na przyktadzie ataku
na szes¢ rund, gdzie zwykte ataki algebraiczne musiaty zosta¢ pominiete
ze wrzgledu na zbyt dlugi czas oczekiwania na rozwiazanie uktadu réw-
nan. Ciekawie pod tym wzgledem zaprezentowaly sie réwniez wyniki dla
czterech rund z charakterystyka pewna, gdyz w tym przypadku czas po-
trzebny na znalezienie rozwiagzania byl w kazdym przypadku zdecydowa-
nie lepszy dla ataku poszerzonego. Jednocze$nie wymagania na posiadane
dane nie byly zbyt skomplikowane — istotna byta tylko réznica tekstow
jawnych.

Podsumowujac, przedstawione wyniki pokazuja, iz ,,potaczenie sit”
kryptoanalizy réznicowej i atakéw algebraicznych moze przyniesé korzysé
w postaci efektywniejszej kryptoanalizy, zaréwno pod wzgledem ztozonosci
czasowej jak i iloci wymaganych danych. Daja one takze wstep do rozwi-
jania idei laczenia réznych metod atakow.

Praca naukowa finansowana ze srodkéw na nauke w latach 2009-2011 jako projekt roz-
wojowy Nr O R00 0043 07.

Artykut wplyngtl do redakcyi w dniu 07.02.2011 r. Zweryfikowang wersje po recenzji
otrzymano w maju 2011 r.
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A. GASECKI, M. MISZTAL

Application of algebraic techniques in differential cryptanalysis against
block cipher DES

Abstract. Article describes a new method of cryptanalysis of block cipher DES.
Presented idea combines two, already known techniques, namely differential crypt-
analysis and algebraic attacks. The article covers a description of the block cipher
DES, used elements of attacks and the way of their combination. Then, comes
the presentation of the results and comparison with already known techniques of
cryptanalysis, but used separately.
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