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Streszczenie� Artyku� omawia nowy spos�b ataku na szyfr blokowy DES� Zaprezen�
towany pomys� polega na po��czeniu dw�ch znanych metod kryptoanalizy� tj� krypto�
analizy r�nicowej oraz ataku algebraicznego� W artykule scharakteryzowano budow�
algorytmu� elementy wykorzystanych atak�w oraz spos�b ich po��czenia� Przedstawione
zosta�y take otrzymane wyniki oraz om�wiono efekty w por�wnaniu z zaprezentowa�
nymi metodami kryptoanalizy stosowanymi oddzielnie�
S�owa kluczowe� kryptologia� kryptoanaliza� szyfr blokowy� kryptoanaliza r�nicowa�
atak algebraiczny� SAT solver

�� Wst�p

Idea po��czenia dw�ch znanych metod kryptoanalizy� a mianowicie
kryptoanalizy r��nicowej oraz atak�w algebraicznych� zosta�a pokazana
w pracy Algebraic Techniques in Di�erential Cryptanalysis ��	
 Zaprezento�
wano w niej r��ne sugestie kombinacji tych dw�ch atak�w� a tak�e rezultaty
na przyk�adzie algorytmu PRESENT
 W dokumencie tym om�wiony zo�
stanie jeden z przedstawionych tam�e atak�w dla szyfru blokowego DES

W sekcji drugiej scharakteryzowany zostanie pokr�tce schemat tego algo�
rytmu
 W sekcji trzeciej pokazane zostan� wykorzystane do kryptoanalizy
znane ataki r��nicowe
 W sekcji czwartej om�wione b�d� rezultaty zna�
nych atak�w algebraicznych na szyfr DES
 Sekcja pi�ta powi�cona b�dzie



��� A� G�secki� M� Misztal

przedstawieniu idei ataku po��czonego
 W sekcji sz�stej b�d� zaprezento�
wane otrzymane wyniki
 W sekcji si�dmej dokonane zostanie podsumowa�
nie rezultat�w


�� Budowa algorytmu DES

Algorytm DES by� przez wiele lat standardem szyfrowania danych
 Ma
on struktur� tzw
 sieci Feistela
 D�ugo� bloku wejciowego wynosi �� bity

Efektywna d�ugo� klucza wynosi �� bit�w �standardowo d�ugo� klucza
wynosi �� bity� jednak co �smy bit jest pomijany � pierwotnie mia� on
s�u�y� kontroli parzystoci�
 Liczba rund wynosi ��
 Przebieg algorytmu
jest nast�puj�cy�

� najpierw dane poddawane s� permutacji wejciowej �IP��

� nast�pnie �� razy powtarzana jest runda algorytmu� czyli�

a� dane na wejciu rundy dzielone s� na dwie ���bitowe po�owy �
lew� Li oraz praw� Ri�

b� prawa po�owa przechodzi przez funkcj� rundy F � na tym etapie
dodawany jest podklucz rundy�

c� wynik funkcji rundy jest dodawany modulo � �XOR� z lew� po�
�ow��

d� po�owy s� zamieniane stronami �z wyj�tkiem ostatniej rundy��

� na ko�cu wykonywana jest odwr�cona permutacja pocz�tkowa
�IP���


Deszyfrowanie jest analogiczne w stosunku do szyfrowania� z t� r��nic��
�e wygenerowane podklucze u�ywane s� w odwrotnej kolejnoci
 Schemat
blokowy algorytmu prezentuje rysunek �


Funkcja rundy algorytmu DES otrzymuje na wejciu �� bity danych

Najpierw poddawane s� one rozszerzeniu poprzez ich powielenie do �� bi�
t�w �permutacja z rozszerzeniem�
 Nast�pnie wyjcie jest sumowane mo�
dulo � �XOR� z ���bitowym podkluczem danej rundy


Wynik poddawany jest operacji nieliniowej w nast�puj�cy spos�b�

� najpierw zostaje podzielony na � fragment�w ��bitowych�

� ka�dy fragment jest argumentem odr�bnej funkcji podstawieniowej �
tzw
 S�boxy�

� wyjcie ka�dej funkcji jest czterobitowe�

� wyniki s� ��czone� daj�c w efekcie ���bitowy rezultat�

� rezultat ten poddawany jest kolejnej permutacji
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Rys� �� Schemat blokowy algorytmu DES

Istot� funkcji rundy s� skrzynki podstawieniowe �S�boxy� � przyjmuj� one
sze� bit�w na wejciu� za na wyjciu rezultat jest czterobitowy


�� Kryptoanaliza r��nicowa DES

Mechanizm kryptoanalizy r��nicowej algorytmu DES zosta� po raz
pierwszy opisany i upubliczniony przez E
 Bihama i A
 Shamira w ��	
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Pokazali oni m
in
 atak na DES zredukowany do czterech i szeciu rund

Dla pierwszego przypadku wykorzystali jednorundow� charaktery�

styk� pewn�� kt�ra prowadzi do przejcia r��nicowego postaci zaprezen�
towanej na rysunku �


Rys� �� Przej�cie r�nicowe dla czterech rund DES

Na podstawie powy�szego przejcia posiadamy nast�puj�ce informacje�

� r��nica wyjcia funkcji F z pierwszej rundy jest r�wna zero R�

�
� �X �

� ��bit�w r��nicy wyjciowej z drugiej rundy F �R��K��� jest r�wne zero�
� odpowiednie bity wyjcia z rundy czwartej s� r�wne odpowiadaj�cym
im bitom z lewej po�owy r��nicy szyfrogram�w


Maj�c tak� informacj�� mo�na wyznaczy� nast�puj�ce wartoci funkcji F
w ostatniej rundzie�
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� wyjcie po permutacji rozszerzaj�cej E dla obu tekst�w� SE � E�CR��
S�E � E�C�

R�

� r��nic� wyj� dla siedmiu S�box�w� S�
�
� P���F �R��K��� � C �

L�

P�� oznacza odwr�cenie permutacji P z funkcji rundy


Wartoci te pozwalaj� na wyznaczenie siedmiu cz�ci podklucza u�y�
tego w ostatniej rundzie o ��cznej d�ugoci �� bit�w
 Do odgadni�cia pozo�
stanie czternacie bit�w� kt�re mo�na w�wczas znale�� za pomoc� pe�nego
przeszukiwania


Alternatyw� dla powy�szego ataku jest atak z u�yciem charakterystyki
iteracyjnej� pokazanej w ��	
 Jest ona zaprezentowana na rysunku �


Rys� �� Dwurundowa charakterystyka iteracyjna

Jeli zostanie ona skonkatenowana raz ze sob�� w�wczas mo�liwe b��
dzie jej u�ycie� jednak�e prawdopodobie�stwo znalezienia par tekst jawny
� szyfrogram� spe�niaj�cych t� charakterystyk�� wyniesie ��������


W przypadku standardowego ataku r��nicowego na sze� rund wyko�
rzystywana jest charakterystyka pokazana na rysunku �


Znajduje ona zastosowanie w atakach typu �R
 Istnieje r�wnie� druga�
analogiczna trzyrundowa charakterystyka� o takim samym prawdopodo�
bie�stwie
 Obie daj� ��cznie mo�liwo� znalezienia �� bit�w klucza
 W przy�
padku posiadania ��� prawid�owych par tekst�w jawnych i szyfrogram�w�
szansa na znalezienie klucza wynosi ���




��� A� G�secki� M� Misztal

Rys� �� Trzyrundowa charakterystyka r�nicowa

�� Ataki algebraiczne na algorytm DES

Ataki algebraicznena szyfrDES zosta�y przeprowadzoneprzezN
 Cour�
tois i G
V
 Barda i opisane w ��	
 Wykorzystali oni fakt r�wnowa�noci wie�
lomianowej dw�ch NP�trudnych problem�w
 Pierwszy z nich to problem
rozwi�zywania uk�adu r�wna� wielu zmiennych� zawieraj�cych r�wnania
kwadratowe� nad cia�emGF ��� �tzw
 problemMQ�
 Drugi to problem spe��
nialnoci klauzul logicznych �SAT�
 Autorzy zauwa�yli� i� w przypadku�
gdy uk�ad r�wna� jest rzadki i nadokrelony� w�wczas techniki stosowane
w SAT�solverach� programach pr�buj�cych znale�� rozwi�zania problemu
SAT� pozwalaj� uzyska� wynik szybciej� ani�eli przy pe�nym przeszukiwa�
niu przestrzeni rozwi�za�


Uk�ady r�wna�� opisuj�ce szyfr DES w zale�noci od iloci rund� do�
st�pne s� w ��	
 Autorom uda�o si� m
in
 dokona� znalezienia klucza dla
szeciu rund DES w ci�gu �� sekund� przy za�o�eniu� i� znaj� oni �� do�
wolnych bit�w klucza


�� Idea nowego ataku

Nowy rodzaj ataku na szyfry blokowe polega na po��czeniu dw�ch
znanych ju� metod kryptoanalizy
 Jedna z nich to przedstawiona przez
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E
 Bihama i A
 Shamira w ��	 kryptoanaliza r��nicowa
 Wykorzystuje ona
schematy probabilistyczne � jej istota polega na przewidywaniu mo�liwych
przej� poszczeg�lnych bit�w przez kolejne rundy algorytmu
 Na tej pod�
stawie atakuj�cy pr�buje znale�� bity podkluczy dla okrelonych rund
 Ta
metoda wymaga znajomoci du�ej liczby par tekst jawny � szyfrogram

Druga metoda to atak algebraiczny
 Jego zastosowanie opiera si� o wyko�
rzystanie algebraicznej struktury szyfr�w
 Kr�tko m�wi�c� polega on na
przedstawieniu algorytmu szyfruj�cego w postaci uk�adu r�wna� niskiego
stopnia �cz�sto kwadratowych�� a nast�pnie rozwi�zaniu go� by uzyska� bity
klucza
 Jednym z pomys��w zaprezentowanych w ��	 by�o rozszerzenie tego
ataku tak� by wykorzysta� dwie pary tekst jawny � szyfrogram
 Maj�c bo�
wiem dwa uk�ady r�wna� F oraz F � dla dw�ch par �P�C� i �P �� C�� i tego
samego klucza K� mo�na je po��czy�� otrzymuj�c nowy uk�ad  F � F �F �

Do takiego uk�adu mo�na wprowadzi� dodatkowe r�wnania poprzez wyko�
rzystanie zale�noci probabilistycznych wynikaj�cych z kryptoanalizy r���
nicowej
 Te r�wnania nie zwi�kszaj� iloci zmiennych w uk�adzie� st�d ocze�
kiwanie� i� b�dzie mo�na rozwi�za� go �atwiej� ani�eli uk�ad  F 


W tym przypadku dokonywana jest kryptoanaliza szyfru w postaci
sieci Feistela �rys
 ��
 Ponadto znane s� dla tego szyfru charakterystyki
r��nicowe dla okrelonej liczby rund ! � ���� ��� � � � � �r�� gdzie r��nica
w rundzie i�tej pojawi si� z prawdopodobie�stwem pi
 Dana charaktery�
styka ! b�dzie wi�c zachodzi� z prawdopodobie�stwem p �

Q
pi


Rys� �� Jedna runda sieci Feistela
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Ka�de jednorundowe przejcie r��nicowe wprowadza dodatkowe r�w�
nania dla aktywnych S�box"�w
 Poprzez Xi�j oraz X

�

i�j oznaczany jest j�ty
bit wejcia do S�box"a w rundzie i�tej odpowiednio dla uk�ad�w F oraz
F �
 Analogicznie odpowiadaj�ce im bity wyjcia oznaczane s� poprzez Yi�j
oraz Y �

i�j 
 Efektem s� r�wnania poni�szej postaci�

Xi�j #X�

i�j � X �

i�j � Y �

i�j � Yi�j # Y �

i�j �

Wartoci X �

i�j oraz Y �

i�j s� znane na podstawie charakterystyki
 Ana�
logicznie dla nieaktywnych S�box"�w r�wnania te przyjm� posta��

Xi�j #X�

i�j � � � Yi�j # Y �

i�j �

Poniewa� szyfr jest w postaci sieci Feistela� wi�c dotycz� one tylko
cz�ci bit�w dla ka�dej rundy
 Nast�pnie nale�y wykorzysta� r�wnania
z uk�adu F � � F � F � i doda� do nich te wynikaj�ce z charakterystyki

Prowadzi to do nowego uk�adu daj�cego rozwi�zanie z prawdopodobie��
stwem ��p
 B�dzie ono z pewnoci� istnia�o� jeli do konstrukcji r�wna�
wykorzystane zosta�y pary spe�niaj�ce dan� charakterystyk� r��nicow�

Korzy� takiego rozwi�zania jest taka� i� w przeciwie�stwie do kryptoana�
lizy r��nicowej wystarczy w tym przypadku tylko jeden dobry �tj
 spe�nia�
j�cy charakterystyk�� zestaw dw�ch par tekst jawny � szyfrogram
 Nowo
otrzymany uk�ad powinien za by� �atwiejszy do rozwi�zania od uk�adu F
b�d� F �� gdy� wprowadzono do niego wiele nowych liniowych zale�noci
bez dodawania �adnych nowych zmiennych


Do przeprowadzenia ataku na algorytm DES zredukowany do czterech
rund mo�na w �atwy spos�b wykorzysta� dwie charakterystyki r��nicowe�

� charakterystyk� pewn��
� charakterystyk� iteracyjn�


Obie pokazane zosta�y w sekcji drugiej

W przypadku charakterystyki pewnej wystarczy znajomo� dw�ch par
tekst jawny � szyfrogram takich� by r��nica tekst�w jawnych by�a zgodna
z charakterystyk�
 W tym przypadku nieistotna jest r��nica szyfrogram�w

U�ycie charakterystyki pewnej pozwala na wprowadzenie do uk�adu dodat�
kowych ��� r�wna�


W przypadku charakterystyki iteracyjnej wymagana jest odpowiednia
r��nica zar�wno tekst�w jawnych jak i szyfrogram�w
 Dla czterech rund
trzeba j� skonkatenowa� raz ze sob�� st�d zachodzi ona z prawdopodobie��
stwem ��������
 Pozwala ona na dodanie ��� r�wna� do uk�adu


W przypadku ataku na algorytm zredukowany do szeciu rund wy�
korzystuje si� t� sam� charakterystyk� iteracyjn�� co w przypadku ataku
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na DES czterorundowy
 W ten spos�b do uk�adu mo�na wprowadzi� do�
datkowe ��� r�wna� � na ka�d� rund� przypada bowiem �� r�wna� opi�
suj�cych r��nic� wej� i �� opisuj�ce r��nic� wyj�
 Prawdopodobie�stwo
tej charakterystyki w tym przypadku zmaleje do ��������� co powoduje� i�
trudniej jest znale�� par� j� spe�niaj�c�


	� Przeprowadzenie ataku

Do rozwi�zania uk�adu r�wna� wykorzystany zosta� program Mini�
SAT� u�ywany zasadniczo do rozwi�zywania problemu spe�nialnoci formu�
logicznych
 Ataki przeprowadzono na komputerze klasy PC� wyposa�onym
w dwurdzeniowy procesor taktowany zegarem �
$� GHz oraz ���� MB pa�
mi�ci RAM


Do przeprowadzenia ataku na cztery rundy u�yto po cztery zestawy
danych dla charakterystyki pewnej oraz charakterystyki iteracyjnej
 Dla
ka�dego zestawu danych dokonano ataku algebraicznego zwyk�ego oraz
poszerzonego o r�wnania wynikaj�ce z danej charakterystyki
 Konwersj�
r�wna� przeprowadzano dwiema metodami�

� konwersja dwumianowa� polegaj�ca na tym� i� najpierw konwersji pod�
dawane s� wszystkie dwumiany z uk�adu r�wna�
 Nast�pnie konwerto�
wane s� poszczeg�lne r�wnania� przy czymwszelkie dwumiany w sumie
zast�powane s� przypisanymi wczeniej oznaczeniami


� konwersja prosta� polegaj�ca na sekwencyjnym konwertowaniu r�w�
na�
 W przypadku napotkania r�wnania zawieraj�cego dwumian� naj�
pierw konwertowany jest ten dwumian� za nast�pnie ca�e r�wnanie


Obie metody daj� ten sam rezultat� r��nica wyst�puje tylko w kolejno�
ci zapisu klauzul logicznych
 Z powodu zastosowania dw�ch metod dla
jednego zestawu danych dokonano ��cznie czterech atak�w


Tabele � i � przedstawiaj� wyniki ataku z u�yciem odpowiednio wy�
branej charakterystyki pewnej i iteracyjnej pod k�tem z�o�onoci czasowej


Tabele � i � przedstawiaj� wykorzystanie pami�ci przy tych atakach

Podobnie jak w przypadku ataku na cztery rundy� do przeprowadze�

nia ataku na sze� rund u�yto po cztery zestawy danych spe�niaj�cych
charakterystyk� iteracyjn�
 Dane zosta�y wybrane w nast�puj�cy spos�b�
szyfrowano dwa teksty jawne r��ni�ce si� o warto� okrelon� przez cha�
rakterystyk�� a nast�pnie sprawdzano� czy r��nica szyfrogram�w tak�e jest
zgodna z charakterystyk�


Dla ka�dego zestawu danych dokonano pr�by ataku algebraicznego
zwyk�ego oraz poszerzonego o r�wnania wynikaj�ce z charakterystyki
 Kon�
wersj� r�wna� przeprowadzano dwiema metodami
 St�d dla jednego ze�
stawu danych dokonano ��cznie pr�by czterech atak�w
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Tabela �

Zestawienie czasowe atak�w na cztery rundy DES � charakterystyka pewna

Atak zwyk�y Atak poszerzony

Numer Konwersja Konwersja Konwersja Konwersja
zestawu dwumianowa prosta dwumianowa prosta

� ����� s ���� s ���� s ���� s

� ������ s ����� s ���� s ���� s

� ���� s ���� s ���� s ���� s

� ���� s ����� s ���� s ���� s

Tabela �

Wykorzystanie pami�ci przy atakach na cztery rundy DES � charakterystyka pewna

Atak zwyk�y Atak poszerzony

Numer Konwersja Konwersja Konwersja Konwersja
zestawu dwumianowa prosta dwumianowa prosta

� ���� MB ���� MB ���� MB ���� MB

� ���� MB ���� MB ���� MB ���� MB

� ���� MB ���� MB ���� MB ���� MB

� ���� MB ���� MB ���� MB ���� MB

Tabela �

Zestawienie czasowe atak�w na cztery rundy DES � charakterystyka iteracyjna

Atak zwyk�y Atak poszerzony

Numer Konwersja Konwersja Konwersja Konwersja
zestawu dwumianowa prosta dwumianowa prosta

� ����� s ����� s ���� s ���� s

� ����� s ������ s ���� s ���� s

� ����� s ���� s ����� s ���� s

� ����� s ����� s ����� s ������ s

Tabela �

Wykorzystanie pami�ci przy atakach na cztery rundy DES � charakterystyka
iteracyjna

Atak zwyk�y Atak poszerzony

Numer Konwersja Konwersja Konwersja Konwersja
zestawu dwumianowa prosta dwumianowa prosta

� ���� MB ���� MB ���� MB ���� MB

� ���� MB ����� MB ���� MB ���� MB

� ���� MB ���� MB ���� MB ���� MB

� ���� MB ���� MB ���� MB ���� MB
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W przypadku ataku zwyk�ego pr�by znalezienia rozwi�zania� nieza�
le�nie od zestawu danych i sposobu konwersji� przekracza�y czas ���� s

Dlatego te� wyniki dla tej metody zosta�y pomini�te
 Rezultaty prezentuje
tabela �


Tabela �

Wyniki ataku na sze�� rund DES

Konwersja dwumianowa Konwersja prosta

Numer zestawu Czas Pami�� Czas Pami��

� ������ s ����� MB ����� s ���� MB

� � � � �

� ������ s ����� MB ������ s ����� MB

� ������ s ����� MB ������ s ����� MB

Tabela � pokazuje wyniki poszerzonego ataku na sze� rund
 Rozsze�
rzenie polega�o na u�yciu do ataku nie dw�ch� lecz czterech par
 Zastoso�
wane zosta�y te same zestawy danych� zagregowane w dwa nowe


Tabela �

Wyniki rozszerzonego ataku na sze�� rund DES

Konwersja dwumianowa Konwersja prosta

Numer zestawu Czas Pami�� Czas Pami��

��� ������ s ����� MB ����� s ����� MB

��� ����� s ����� MB ����� s ����� MB


� Podsumowanie

Zaprezentowany atak pokaza� mo�liwo� rozszerzenia zwyk�ego ataku
algebraicznego
 Jednak�e bardziej istotny jest tu fakt� i� opiera si� on
o kryptoanaliz� r��nicow�
 Dodatkowe r�wnania s� tu bowiem wprowa�
dzane na podstawie charakterystyk r��nicowych
 Przy por�wnaniu zwy�
k�ej kryptoanalizy r��nicowej z zaprezentowanym atakiem wida�� i� ma on
w stosunku do niej jedn� zalet� � wymagana ilo� par spe�niaj�cych cha�
rakterystyk�
 Dla czterech rund wystarczy jedna taka para� by znacznie
przyspieszy� atak
 Dla szeciu rund pokazano� i� wystarczaj�ce s� dwie
pary
 Przy zestawieniu tego rezultatu z wymaganymi ��� parami dla kryp�
toanalizy r��nicowej wida�� i� przewaga jest znaczna


Przy zestawieniu zaprezentowanego ataku z pr�bami zwyk�ego ataku
algebraicznego widoczne s� dwie r��nice
 Na niekorzy� dla zmody%kowanej
metody przemawia fakt� i� wymagane dane musz� spe�nia� okrelone w�a�
snoci
 W zwyk�ym ataku algebraicznym wystarczy dowolny tekst jawny



��� A� G�secki� M� Misztal

i odpowiadaj�cy mu szyfrogram
 Pod k�tem z�o�onoci czasowej lepiej pre�
zentuje si� jednak�e nowy spos�b
 Wida� to zw�aszcza na przyk�adzie ataku
na sze� rund� gdzie zwyk�e ataki algebraiczne musia�y zosta� pomini�te
ze wzgl�du na zbyt d�ugi czas oczekiwania na rozwi�zanie uk�adu r�w�
na�
 Ciekawie pod tym wzgl�dem zaprezentowa�y si� r�wnie� wyniki dla
czterech rund z charakterystyk� pewn�� gdy� w tym przypadku czas po�
trzebny na znalezienie rozwi�zania by� w ka�dym przypadku zdecydowa�
nie lepszy dla ataku poszerzonego
 Jednoczenie wymagania na posiadane
dane nie by�y zbyt skomplikowane � istotna by�a tylko r��nica tekst�w
jawnych


Podsumowuj�c� przedstawione wyniki pokazuj�� i� &po��czenie si�'
kryptoanalizy r��nicowej i atak�w algebraicznych mo�e przynie� korzy�
w postaci efektywniejszej kryptoanalizy� zar�wno pod wzgl�dem z�o�onoci
czasowej jak i iloci wymaganych danych
 Daj� one tak�e wst�p do rozwi�
jania idei ��czenia r��nych metod atak�w


Praca naukowa �nansowana ze �rodk�w na nauk� w latach ��������� jako projekt roz�
wojowy Nr O R�� ���� ���

Artyku� wp�yn�� do redakcji w dniu ���������� r� Zwery�kowan� wersj� po recenzji
otrzymano w maju ���� r�
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Presented idea combines two� already known techniques� namely di�erential crypt�
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