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STRESZCZENIE: Artykut zawiera propozycje metodyki wykonania planu testow dla systemu
wbudowanego, bazujacej na wynikach analizy ryzyka i wyborze okre§lonego zestawu kryteriow
jakoSciowych. Jest on rozwinigciem tematyki zawartej w [3].
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1. Wstep

Specyfika wytwarzania systemow wbudowanych polega gtownie na
koniecznosci uwzgledniania do$¢ ograniczonych zasobow systemu docelowego,
jak réwniez obowiazujacych rygorystycznych standardow jakosciowych
i certyfikacyjnych. Ze wzgledu na bardzo wysokie koszty testowania systemow
wbudowanych, siggajace nawet do 70% ogdlnych nakladéw na wytwarzanie
systemu [1], niezbedne jest zastosowanie racjonalnej strategii testowania.
Testowanie powinno z jednej strony dawaé mozliwosci jak najwczesniejszego
potwierdzenia poprawnosci rozwiazan, z drugiej — powinno koncentrowac si¢ na
najwazniejszych cechach jako$ciowych systemu. Dalej przedstawiono
propozycj¢ metodyki konstruowania planu testow dla systemu wbudowanego na
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podstawie wynikoéw analizy ryzyka i przyjecia okreslonego zestawu kryteriow
jakosciowych. Niniejszy artykul jest rozwinigciem koncepcji zaprezentowanej
w [3].

Do przedstawienia procesow i przeptywu dokumentéw niezbednych do
opracowywania planu testdow, zostaly wykorzystane elementy metody
strukturalnej projektowania systemow informatycznych. Elementy te, to przede
wszystkim tabele PO (ang. Input—Process—Output), diagramy przeplywu
danych (DFD — ang. Data Flow Diagram) oraz stosowane na nich oznaczenia
procesow, przeplywoéw 1 magazyndéw. Wybrane procedury realizacji procesOw
zostaly zapisane w postaci pseudokodu (pkt. 4).

2. Komentarze do procesow wytwarzania planu testow

W dalszej czesci tego punktu podano komentarze do wybranych procesow
wytwarzania planu testow. Uszczegétowienie niniejszego opisu stanowia
procedury realizacji procesow, ktorych specyfikacje 1 przyktady zamieszczono
w pkt. 4.

2.1. Wybér zbioru Kkryteriow jakosciowych i wustalenie wagi
poszczegolnych kryteriow

To, czego oczekuje si¢ od systemu nie tylko klasy sterowania, to jego
,»dobre” dziatanie: system ma dziala¢ w zakresie wykonywanych funkcji tak jak
si¢ tego oczekuje (spetnia¢ wymagania funkcjonalne), by¢ tatwym w obstudze
(spetnia¢ wymagania niefunkcjonalne) oraz dziata¢ bezawaryjnie (spelniaé
wymagania niezawodno$ciowe). Zwykle w tym kontekscie uzywa si¢ terminu
,jako$¢” — wymaga si¢, aby system byl systemem o dobrej jakosci. Wedhlug
potocznego rozumienia jako$¢: ,,...to wszystko, co jest zwiqzane z konkretnym
produktem (systemem) i uszczesliwia jego nabywce”. Zeby bardziej sprecyzowaé
to nieprecyzyjne okreslenie, zostato sformutowanych wiele réoznych zbiorow
kryteridw jakos$ci. Do najcze$ciej uzywanych naleza:

1. Kryteria jakosci wedtug normy ISO 9126:

- funkcjonalnos¢; - niezawodnos¢;
- latwos¢ uzytkowania; - efektywnos¢;
- pielegnowalnos¢; - przeno$nosc.

2. Kryteria wedtug firmy Hewlett-Packard (FURPS):
- Functionality — dostarczane funkcje i ich cechy,
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- Usability — uzyteczno$¢: estetyka, spojnos¢, dokumentacja itp.,
- Reliability — niezawodnos¢,

- Performance — wydajnos¢,

- Supportability — pielegnowalno$¢, testowalno$é, zgodnos¢ itp.

3. Kryteria jakosci McCalla [4]:

Kryterium Skladowe kryterium

Zgodnos¢ kompletnos¢, spojnosé, sprawdzalnosé

Niezawodnos$¢ precyzja, zlozono$¢, spojnosc, odpornos¢, modularnose,

Efektywnos¢ zwigztos¢ w liniach kodu zrédlowego, szybkosé
dziatania, tatwo$¢ obstugi

Integralnos¢ sprawdzalno$¢, samodiagnozowanie, stopien ochrony
danych i kodu

Pielggnowalnos¢ zwigzlos¢, spojnose, samodiagnozowanie,
samodokumentacja

Elastycznos¢ ztozonos¢, zwigztos¢, spojnosé, rozszerzalnosc, prostota,

Testowalnos¢ sprawdzalnosc, z'ozono$¢, modularno$¢,
samodokumentacja

Przenosnos¢ 0g6Ilno$¢, niezalezno§¢ od sprzetu 1 Srodowiska,
samodokumentacja

Mozliwo$é 0g6lno§¢, niezalezno§¢ od sprzgtu 1 $rodowiska,

wielokrotnego uzycia | samodokumentacja

Wspoloperatywnosé 0g6lno$¢,  jednorodno§¢  komunikacji i  danych,
modularno$é¢

Latwos$¢ uzytkowania | latwos¢  obstugi  systemu, pomoc  kontekstowa
i samouczki

Wymienione  kryteria  jako$ci stosowane sa najczesciej do
oprogramowania. W przypadku wbudowanych systemow sterowania nalezy
wzia¢ pod uwage rowniez czgs¢ sprzetowa systemu i ww. kryteria odpowiednio
zinterpretowa¢ w tym kontekscie. Przyktadem moze tutaj by¢ np. wydajnosé
obliczeniowa (jako wariant ,,efektywno$ci” wedtug ISO 9126 lub ,,wydajnosci”
wedlug HP), zalezna nie tylko od skladnikow programowych, ale przede
wszystkim od elementéw sprzgtowych i architektury systemu. Okre$la ona
potencjalne mozliwosci obliczeniowe systemu komputerowego znajdujacego si¢
w stanie zdatno$ci uzytkowej. Podstawowe miary wydajno$ci obliczeniowej to:

- przepustowosC (ang. throughput) — stuzy do przedstawiania szybkosci
przetwarzania lub przesytania informacji w systemie komputerowym,
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- czas odpowiedzi systemu (ang. response time),

- szybko$¢ realizacji rozkazow (z listy rozkazoéw danego procesora —
mozna jg traktowac jako przepustowos¢ ograniczong do procesora, tzn.
okresla wydajnos¢ obliczeniowa procesora, a nie calego systemu
komputerowego).

Po wybraniu do praktycznego zastosowania ktorego$ z prezentowanych
wezesniej zbiorow kryteriow', nalezy rozwazy¢:

1. Ktére z podanego zestawu kryteridow, zastosowane do konkretnego systemu,

majq istotny wplyw na zwiazane z tym systemem procesy biznesowe

i srodowisko.

2. Jaka jest wzgledna ,,waznos$¢” zidentyfikowanych kryteriow.

Wyniki moga by¢ przedstawione do dalszych dziatan np. tak jak w tabeli 1.

Tab. 1. Kryteria jakoSci i ich wzgledne wagi (przyklad)

Lp. Kryterium jakoS$ci Wzgledna waga [%]

1 | funkcjonalnos¢ 25

2 | latwos¢ uzytkowania -

3 | niezawodnos$¢ 40

4 | efektywno$¢ 25

5 | przeno$nosé -

6 | piclggnowalnosé 10
RAZEM: 100

Interpretacja zawartosci tabeli 1 moze by¢ nastgpujaca: podczas sesji
,burzy mozgow” z udzialowcami przedsigwzigcia typu ,,projekt nowego
systemu wbudowanego X stwierdzono ze:

- dla proceséw biznesowych oraz $rodowiska eksploatacji, zwiaznych
z wykorzystaniem systemu X, tatwo$¢ uzytkowania i1 przenos$nos¢ tego
systemu sa nieistotne,

- pozostate kryteria maja wzgledna waznosc¢ jak w tabeli 1.

2.2. Przypisanie ryzyka do komponentéow systemu

Podczas realizacji zadan w ramach analizy bezpieczenstwa stosuje si¢

' W przykladzie opisywanym w [3] zostal wybrany zestaw kryteriow jakosciowych podanych
w ISO 9126.
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zwykle klasyfikacje zaproponowana w standardzie RTCA DO-178B odnoszaca
si¢ do szkod ponoszonych na zdrowiu przez ludzi. Klasyfikacja ta obejmuje:

- Kklasyfikacje ryzyk (uzywana m.in. w FMEA, por. tabela 2);
- klasyfikacje¢ czgstosci zdarzen (por. tabela 3);
- klasyfikacje szkod (por. tabela 4).

Wynikiem interpretacji danych zebranych w tabelach 2-4 moze by¢
przyktadowa, zbiorcza tabela 5. Konkretna zawarto$¢ (tzn. rozstawienie klas
ryzyk w takiej tabeli) w praktyce zalezy od rodzaju projektu, sposobu uzycia
produktu, organizacji eksploatujacej produkt itp.

Tab. 2. Klasyfikacja ryzyk

Lp. Klasa Opis
ryzyka

1 A Nietolerowane

2 B Niepozadane, akceptowane tylko w przypadku gdy redukcja jest
niepraktyczna

3 C Tolerowane, w przypadku zgody komitetu przegladu

bezpieczenstwa projektu
4 D Tolerowane, w przypadku zatwierdzenia podczas normalnego
przegladu projektu
5 E Tolerowane w kazdych warunkach

Tab. 3. Klasyfikacja czestoSci zdarzen

Lp.| Opis czestosci Liczba wystapien w czasie cyklu eksploatacyjnego
1 czeste 10000x 107, mozliwo$¢ wystepowania w sposob ciagly
2 prawdopodobne | 100x10, mozliwo$é czestego wystepowania
3 okazjonalne 1x10°°, mozliwosé okazjonalnego wystepowania
4 rzadkie 0,01x10°° mozliwo$é rzadkiego wystgpowania
5 | nieprawdopodobne | 0,0001x10 niemozliwe, ale mogace si¢ zdarzy¢
wyjatkowo
6 niewiarygodne | 0,000001x10° wystapienie zdarzenia wysoce niemozliwe

Tab. 4. Klasyfikacja szkéd

Lp.| Kategoria Opis

1 | Katastrofalne | Wiele ofiar Smiertelnych
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2 | Krytyczne Pojedyncze przypadki $miertelne i/lub liczne przypadki zranien
lub liczne przypadki choréb zawodowych

3 Duze Pojedyncze przypadki zranien lub choréb zawodowych i/lub
liczne przypadki niewielkich zranien lub niegroznych choréb
zawodowych

4 Male Pojedyncze przypadki niewielkich zranien lub niegroznych
choréb zawodowych

5 Nieznaczne | Brak szkod

Tab. 5. Zwiazki ryzyka ze szkodami i czestoscia zdarzen

Szkody — | Katastrofalne | Krytyczne | Duze | Male | Nieznaczne

Czestosé
czgste A A B D E
prawdopodobne A A B E E
okazjonalne A B C E E
rzadkie A B C E E
nieprawdopodobne B C D E E
niewiarygodne C D D E E

3. Specyfikacja dokumentow zwigzanych V/ procesem

przygotowywania planu testow

W tym punkcie metoda IPO (ang. Input-Process-Output)
wyspecyfikowano dokumenty zwiazane z procesem przygotowywania planu
testow. Na koncu punktu, w tabeli 6, sa zebrane dokumenty wytwarzane podczas
przygotowywania planu testow (robocze oraz dokument wynikowy
- plan testow) oraz niezbedne dokumenty wejsciowe.

3.1. Tabele IPO

Objasnienia do tabel IPO:

1. Symbol (*) przy numerze procesu oznacza, ze proces ten jest
dekomponowany na podprocesy.

2. Czcionka pogrubiona sa zaznaczone podstawowe dokumenty wynikowe
procesu przygotowania planu testow.
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Wejscie e Opis systemu
Nr procesu 1
Proces Identyfikacja komponentéw systemu
Wyijscie e Lista komponentéw
Wejscie e Opis systemu
o Zbidr kryteriow jako$ci
Nr procesu 2
Proces Ustalenie wagi kryteriow jakosci
Wyijscie o Lista kryteriow jako$ci z wagami
Wejscie e Lista komponentow
Nr procesu 3*
Proces Przypisanie ryzyk do komponentow
Wyijscie e Lista ryzyk dla komponentéw
Wejscie ¢ Lista komponentow
o Lista kryteriow jakosci z wagami
Nr procesu 4
Proces Ustalenie zwigzkéw komponentéw z kryteriami jakosci
Wyijscie o Lista kryteriéw jakosci dla komponentéw
Wejscie e Lista komponentéw
Nr procesu 5
Proces Ustalenie istotnosci komponentéw
Wyjscie o Lista istotnosci komponentéw
Wejscie o Lista kryteriow jakosci dla komponentow

o Lista istotnosci komponentow
e Lista ryzyk dla komponentéw
e Lista kryteriow jakosci z wagami
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Nr procesu 6
Proces Ocena wplywu komponentu na kryterium jakosci
Wyijscie e Lista warto$ci wpltywu komponentu na okreslone kryterium
jakosci
Wejscie e Lista wartosci wptywu komponentu na okreslone kryterium
jakosci
Nr procesu 7
Proces Opracowanie planu testow
Wyjscie e Plan testow

Tab. 6. Wykaz dokumentéw przedsiewzigcia wytwarzania planu testéw

Lp. Nazwa dokumentu Status dokumentu
1 | Opis systemu wejsciowy
2 | Zbior kryteriow jakosci wejsciowy
3 | Lista komponentow roboczy
4 | Lista kryteriow jako$ciowych z wagami roboczy
5 | Lista kryteriow jakosci dla komponentow roboczy
6 | Lista ryzyk dla komponentéw roboczy
7 | Lista istotno$ci komponentow roboczy
8 |Lista wartosci wplywu komponentu na roboczy

okreslone kryterium jakos$ci
9 | Plan testow wyjsciowy

UWAGA

Nazwy dokumentéw wypisane pogrubiong czcionka oznaczaja dokumenty

koncowe przedsigwzigcia.

3.2. Diagramy przeplywu danych

Ze wzgledu na ograniczone ramy artykulu, w dalszej czg$ci jest
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przedstawiony tylko diagram DFD poziomu 1 (nie sa pokazane rozwinigcia

procesow zlozonych). Na podstawie tego diagramu mozna:

1) oceni¢ ztozonos¢ procesow sktadajacych si¢ na przygotowanie planu testow,

2) przesledzi¢ zaleznosci pomigdzy dokumentami wytwarzanymi w tych
procesach,

3) oceni¢ na podstawie zaleznosci pomig¢dzy procesami mozliwosci
rownoleglej realizacji zadan.

Interpretacja symboli uzywanych na diagramie DFD jest przedstawiona

w zalaczniku.

Przedstawiony diagram jest pomocny przy ustalaniu harmonogramu
opracowania planu testow oraz pozwala oceni¢ stopien zlozonoSci
przedsigwzigcia oraz niezbgdne zaangazowanie w tym przedsigwzigciu zasobow
(gtownie w postaci ekspertow dziedzinowych). Diagramy (i metodyka jako
catos¢) znacznie wspomagaja wyceng prac zwigzanych z testowaniem.

4. Procedury realizacji procesow przedsigwzigcia opracowania
planu testow

Z realizacja kazdego z procesow wyspecyfikowanych w punkcie 3.1
zwiazane sa okreslone procedury:

1. Proc(komp_) — procedura okreslenia struktury istotnych komponentow
systemu wbudowanego, dla ktérego jest opracowywany plan testow (proces
1).

2. Proc(waga kj) — procedura ustalania wagi kryteriow jako$ciowych
odnoszonych do systemu wbudowanego, dla ktérego jest opracowywany
plan testow (proces 2).

3. Proc(ryzyko) — procedura okreslania ryzyka zwiazanego z konkretnym
komponentem systemu wbudowanego (proces 3).

4. Proc(zwiazki) — procedura ustalania zwiazku komponentéw systemu
wbudowanego z kryteriami jakosci (proces 4).

5. Proc(istotno$¢_komp_) — procedura ustalania istotnosci komponentow
systemu wbudowanego w realizacji zadan tego systemu (proces 5).

6. Proc(ocena_wplywu) — procedura okreslania wplywu komponentu na
konkretne, wybrane kryterium jakosci (proces 6).

7. Proc(plan_testéw) — procedura ustalania planu testow (proces 7).

Dalej, jako przyktad sposobu realizacji i proponowanej notacji, zostana
przedstawione dwie procedury: Proc(ryzyko) i Proc(plan_testow).
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Opis systemu Zbior kryteriow jakosci

Identyfikacja

Ustalenie wagi
komponentéw

kryteriow jakosci
2

systemu
1

Lista kryteriow jakosci
z wagami

Lista komponentow

Ustalenie

Ustalenie zwigzkow

istotnosci
komponentu
5

Przypisanie ryzyk
do komponentéw
3*

komponentéw z
ryteriami jako$cj

Lista Lista Lista
ryzyko(komponent) istotnosé(komponent) kryterium_jakosci(komponent)
> ~

Ocena wplywu
komponentéw na
kryterium jako$ci

Lista
wptyw(komponent, kryterium_jako$ci)

Opracowanie
planu testow
7

Plan testow

Rys. 1. Diagram DFD_1 przedsi¢wzigcia sterowanego ryzykiem opracowania planu testow
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4.1. Proc(ryzyko)

Dane wejsciowe procedury:

lista komponentow K (K =1k, |iel,...,l}),

lista przyjetych kryteriow jakosci & (E={& |i€l,..., p}) oraz lista
odpowiadajacych im wartosci w, (0 <w, <1,i €l,..., p), okreslajacych
wzgledny wptyw na jakosc¢.

Dane wyjsciowe procedury:

lista par ( komponent k, (k;, € K), ryzyko r(k;) ).

Oznaczenia:

Z={z |iel,..,m} — zbior nickorzystnych zdarzen tzn. takich, ktore

moga wptywac na niepoprawne dzialanie systemu lub obniza¢ jakosé¢
systemu wzgledem przyjetych kryteriow jakosci,

G=<V,U> - graf zwykly (dwudzielny), w ktorym V =ZUK
stanowi zbior weztow (ZNK =), a U jest zbiorem krawedzi
((z;,k;) €U < gdy zdarzenie z, moze dotyczy¢ komponentu k),

G - graf opisany: G =(G(V,U);{r(u):uecU}) taki, ze
Vu=(z,k;,)eU:r(u)=r(z,) oraz r(z,)e{4,B,C,D,E}(wg tab.
5).

POCZATEK Proc(ryzyko)

POWTARZA]J dla wszystkich & € 2

1. Okresl zbior zdarzen niekorzystnych Z(&), dotyczacych kryterium
Si-

2. Ustal podzbiér komponentow systemu K(&), powiazanych ze

zdarzeniami ze zbioru Z(&,).
3. Dlakazdego zdarzenia z, € Z(&,):

3.1. Ocefn realng mozliwos¢ zajScia kazdego =zdarzenia z;
(,,czestos¢” wg tab. 3),

3.2. Zidentyfikuj skutki (straty wg tab. 4) dla zwiazanych procesow
biznesowych i $rodowiska (w tym ludzi), jakie moze przynie$¢
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niepoprawne dzialanie systemu zwigzane =ze zdarzeniem z,,
3.3. Okresl na podstawie tab. 2 i tab. 5 oraz wynikéw pkt. 3.2. klase
ryzyka r(z,) (r(z,)€{4,B,C,D, E}) zdarzenia z,.

4. Zbuduyj graf G, w  ktorym  V=Z(E)UK(E)
iVuelU,(u=(z,k;)):ru)=r(z,).

5. Okresl ryzyko komponentow k;(k; € K) w nastepujacy sposob:
Vi, e K(§):r(k;)= max (r(z,k;)).

zi:(z; .k )eU

KONIEC Proc(ryzyko).

4.2. Proc(plan_testow)

Dane wej$ciowe procedury:
- lista (( kryterium_jakosci &, (& € 2), wptyw w,(0<w, <1))),
- lista ((kryterium_jakosci &, komponent k, (k; € K), istotnos¢
uik) )
Nalezy zaznaczy¢, Ze istotno$¢ komponentu (k) (u(k;)e{5,4,3,2,1})
wyznaczana jest na podstawie uzyskanej oceny ryzyka r(k;), przyktadowo,
ulk)) =5 r(k) =4,
Dane wyjsciowe procedury:  plan testow.
Oznaczenia:
- E= (& tiel,..., p) — uporzadkowany zbidr kryteridw jakosci wedtug
ichwagtj. (Vi,jel,.,pii<j)=>w 2w,
- obszar testowania o istotno$ci s :
o'¢&)= {k; :k, € K(&) A plk;)=s} - podzbior takich komponentow
zwigzanych z kryterium jakosci &, dla ktorych wyznaczona istotno$é

ma wartos¢ S .

POCZATEK Proc(plan_testow)
POWTARZA]J kolejno dla wszystkich &, € = (i=L2,..,p):
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1. Opracyj testy dla kryterium jakos$ci &,:
POWTARZAJ dopoki K(&)#OD:

1.1. Wyznacz obszar testowania O°(&;) o najwigkszej istotnosci
(wartosci s),

1.2. Przygotyj testy dla komponentow k; € O°(&,),

1.3. Podstaw K (&)<« K(E)\O'(<).
KONIEC Proc(plan_testéw).

5. Podsumowanie

W artykule przedstawiono zarys sterowanej ryzykiem metodyki
testowania systemow wbudowanych. Podstawowa zaleta prezentowanej metody
jest jej prostota. Wystarczy identyfikacja zagrozen i oszacowanie zwigzanego
z nimi ryzyka oraz ustalenie wagi kryteriow jakosciowych oraz istotnosci
i wplywu komponentow, aby opracowaé plan testow. Alternatywa jest
wykonanie pelnej analizy ryzyka, czyli (uzywajac np. drzewa bledow)
znalezienie przyczyn kazdego mozliwego niekorzystnego zdarzenia i na tej
podstawie dopiero projektowanie testow.

Obecnie prowadzone sa prace nad uszczegétowieniem metodyki.
Przewiduje si¢ takze opracowanie oprogramowania = Wwspierajacego
zaprezentowana metodyke.
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ZAYLACZNIK

SYMBOLE GRAFICZNE NA DIAGRAMIE DFD

Nazwa
z symbol procesu na DFD

procesu
nr

symbol terminatora, tj. elementu zewngtrznego w
stosunku do proceséw opisywanych za pomoca
DFD.

Nazwa
terminatora

symbol magazynu, tj. elementu mogacego
gromadzi¢ dane (dokumenty lub inne, zalezne
od modelowanego kontekstu, elementy)

Nazwa magazynu

symbol przeplywu danych (dokumentow,
informacji itd.) pomigdzy elementami DFD

UWAGA!

Symbole graficzne proceséw i magazynow rysowane na diagramach DFD linig
przerywang oznaczaja procesy i magazyny powielone, tzn. sg to te same procesy
i magazyny co narysowane linia ciagla, tylko umieszczone jeszcze raz na
diagramie w celu uzyskania lepszej przejrzystosci (unika si¢ niepotrzebnego,
zaciemniajacego diagram, rysowania przeptywow).
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Methodology of developing a risk-based test strategy
for embedded systems

ABSTRACT: In the paper the methodology of developing a risk-based test strategy for embedded
systems is proposed. The methodology is based on risk analysis results and quality criteria of the
system being tested. The outline of basic procedures is depicted.
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