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STRESZCZENIE: W niniejszym artykule zaprezentowano metodg oraz bazujacy na tej metodzie
algorytm wyznaczania bezkolizyjnych $ciezek przesylania danych w systemie o strukturze
nadmiarowej. Przykladem takiej struktury jest struktura typu hiperszescianu. Dla opracowanej
metody przyjeto zatozenie, ze kazdy z wezldw przechowuje informacje o stanie
niezawodno$ciowym calego systemu. Ponadto w artykule zaprezentowano, opracowany na
potrzeby implementacji algorytmu w systemie Windows®, sterownik pakietowy. Oméwiono takze
mechanizmy wbudowane w system, ktore ulatwiaja implementacj¢ opracowanego algorytmu.
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1. Wprowadzenie

Problematyka opracowywania metod zapewniajacych odpowiednia
efektywno$¢  transmisji  danych w  systemach  wielokomputerowych
o nadmiarowej strukturze, jest szeroko omawiana w literaturze $wiatowej.
Podobny oddzwigk znajduja zagadnienia zwiazane z mozliwoscia rekonfiguracji
struktury takiego systemu tak, aby po zaistnieniu awarii graf opisujacy t¢
strukturg¢ byl spojny. Majac powyzsze na uwadze, w niniejszym artykule
przedstawiono metod¢ wyznaczania bezkolizyjnych drég przesytania danych
w strukturach typu hiperszescianu [10] [3].

Systemy o strukturze logicznej n-wymiarowego hiperszescianu naleza do
klasy systemow tolerujacych biedy i charakteryzuja si¢ duza zlozono$cia dla
n>3 [10][5][4]1[3].
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Problem przesytania danych w systemach o strukturze hiperszescianu jest
szeroko analizowany w literaturze przedmiotu. Miedzy innymi Gordon i Stout
przedstawiaja metod¢ nazwanag przez nich ,sidetracking” [8]. Dla metody
,sidetracking” przyjeto zalozenie, ze w kazdym z weztow przechowywane sa
informacje o stanie niezawodno$Sciowym wezlow sasiednich. Informacja
z danego wezta jest przesylana przez losowo wybrana Sciezkg, incydentna
z weztem bedacym w stanie zdatno$ci. Jezeli dany wezel nie sasiaduje
z weztami zdatnymi, informacja jest blokowana i przesylana z powrotem do
wezla, z ktorego pierwotnie byta wystana. Metoda ta, ze wzgledu na sposéb
wyboru  §ciezki  transmisji  informacji, charakteryzuje sig matym
prawdopodobienstwem przestania informacji dla okreslonej liczby niezdatnych
wezlow w  systemie oraz duzym opoznieniem czasowym. Inna metoda
zaproponowana przez Chena nosi nazwg ,backtracking” [1]. Dla metody
»backtracking” przyjgto zatozenie, ze informacje o weztach posredniczacych
w przesylaniu pakietu sa dodawane do niego. W przypadku, gdy dane dotra do
wezta, ktory sasiaduje z wezlami niezdatnymi informacja ta jest
wykorzystywana do zwrotnego przeslania danych do wezta wcze$niejszego.
Wada tego rozwiazania jest wprowadzanie do przesylanych danych
nadmiarowej informacji oraz duze opdznienia czasowe.

W  niniejszym  artykule zaprezentowano metod¢ Wwyznaczania
bezkolizyjnych $§ciezek przesylania danych w systemie o strukturze
hipersze$cianu, bazujaca na wyznaczeniu pokrycia grafu opisujacego dana
strukturg. Dla opracowanej metody przyjeto zatozenie, ze kazdy z weziow
przechowuje informacje o stanie niezawodnosciowym catego systemu. Ponadto
w artykule zaprezentowano, opracowany na potrzeby implementacji algorytmu
w systemie Windows®, sterownik pakietowy. Oméwiono takze mechanizmy
wbudowane w system, ktore utatwiaja implementacj¢ opracowanego algorytmu.

2. Pojecia podstawowe

Niech Z" oznacza zbior n-wymiarowych wektoréow binarnych.
Oznaczmy:
(S5e-8,)={z€Z" :((s, 2x)=> (2, =s) A ((5, =x) =
=(z,€{0,1}) (s;,€{0, 1, x}, 1<i<n),
gdzie: x oznacza warto$¢ nicokreslong (0 lub 1).
Z(s)-zbior  podszescianéw  O-wymiarowych  (zbior  wektorow
z=(2,...,z,), (z,€{0,1}, 1<i<n) podszescianu s (seS")).

Okreslenie 1. n-wymiarowym hiperszescianem binarnym nazywamy graf
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zwykly G'(G'=<E,U'>,|E|=2",|U'|=n-2"") o 2" weztach, z ktorych
kazdy opisany jest odpowiednim wektorem binarnym z (z=(z,...,z,),
z,€{0, 1}, 1<i<n, zeZ",|Z"|=2") oraz o n-2"" krawedziach laczacych te
wezly, ktorych opisujace je wektory odlegle sa o 1 wedtug miary Hamminga.

Struktur¢ n-wymiarowego hiperszeScianu binarnego bedziemy dalej
oznacza¢ przez H" a graf czgSciowy tej struktury przez H,'. Indeks ¢ oznacza
liczbg krawedzi grafu struktury H,'.

Dalej wezty grafu H" beda reprezentowac komputery (procesory), a jego
krawedzie - linie transmisji danych migdzy tymi komputerami (procesorami),
ktore sa incydentne z okreslona krawedzia.

Okreslenie 2. Lancuchem 7z o dlugosci £ (0<k<2") w H" nazywamy
spojny podgraf grafu H" zawierajacy k + 1 weztow, z ktorych tylko dwa sa
stopnia pierwszego.

Wezet stopnia pierwszego tancucha nazywamy biegunem tego tancucha.

Niech Z(r) oraz B(r) (B(r) < Z(r)) oznaczaja odpowiednio zbior
wezlow oraz biegundéw lancucha 7.

Lancuch 7 bedziemy przedstawia¢é zaro6wno w postaci podgrafu
<Z(r)>H" jak i w postaci zbioru S(r) podszescianow 1-wymiarowych
s (se8)) takiego, ze:

[seS()]<[3 z, 2"eZ(r): 2"+ 2" =5].

"

Okreslenie 3. Moéwimy, ze tancuchy 7' i ¢
niezalezne, jezeli Z(t"\YNZ(")=D.

w H" sa silnie wzajemnie

Okreslenie 4. Mowimy, ze zbior P (P={z,...,7,}, 1<p<2"") silnie
wzajemnie niezaleznych fancuchow 7,,...7,, jest pokryciem H", jezeli
{Z(r,):1<i<p}y=2".
Okreslenie 5. Moéwimy, ze pokrycie P (PeP,) jest pokryciem klasy
KO, %) (K(AS,...,A2) e K,), jezeli spetnione sa nastepujace warunki:
(1 S(t) = 2) A B0 (r), b'(x)) =3, T, € P, b'(1,), b'(1,) € B(P),
heh, i={1...|P|}
gdzie:
K, - zbior klas hipersze$cianu H",

P, - zbior pokry¢ H" ,

n
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AN () (2<a<b) - zbiér addytywnych a-cztonowych podziatow
A=y,..0h,) (el (D), A, >0, 1<i<a, A, 2L, 1< j<a-1)
liczby wierzchotkéw b hiperszescianu H".

Odleglos¢ Hamminga migdzy dwoma wektorami binarnymi 5'(z,)
1 b"(z,) , bedacymi biegunami tancucha 7,, spetnia zalezno$¢:

SB'(z), (@) = Y, ('), @b'(7),),

kefl,...,n}
gdzie: b(z,), - k-ta skladowa wektora binarnego b(r,),

@ - suma modulo 2.

3. Metoda wyznaczania bezkolizyjnych $ciezek przeplywu danych
w systemie o strukturze nadmiarowej

Metoda wyznaczania bezkolizyjnych $ciezek polega na wyznaczeniu
zbioru mozliwych pokry¢ struktury H" silnie wzajemnie niezaleznymi
tancuchami prostymi. Efektem koncowym dziatania metody jest wyznaczenie
wszystkich §ciezek pomigdzy elementami, ktére w danym momencie zamierzaja
realizowa¢ wymiang danych tak, aby nawzajem nie zaktocaty one transmisji.
Dla zobrazowania dziatania metody rozpatrzmy przykilad wyznaczenia $ciezek
pomiedzy dwiema parami elementéw w strukturze H°®. Postaé jednego
z mozliwych pokry¢ pokazano na rysunku 1a.

a) b, 100 101 b b) b, 100 101 b,
b, 110 111
010 011
L b, d L b,
000 001 b, 000 001

Rys. 1. Przyklad pokrycia |P| =2 struktury H’

W przedstawionym przyktadzie zostalo wyznaczone pokrycie, dwoma
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taficuchami prostymi grafu struktury H°, umozliwiajace bezkolizyjna wymiane
danych  pomigdzy weztami (b, b)) 1 (b, b)), dla ktorych
o(b (7)), bI'(Tl))ZZ, |S(z)|=4 oraz o(by(7,), bz'(z'z)):z, |S(z,)[=2.
Wyznaczone pokrycie nalezy do klasy K(4%,4%).

Natomiast na rysunku 1b przedstawiono przypadek, w ktorym dla
dwoch par weztow (b, b)) 1 (b,, b)) metoda nie bedzie wstanie wyznaczy¢
pokrycia, gdyz takie pokrycie tancuchami roztacznymi nie istnieje. Przyjmuje
si¢ wowczas, ze niektore linie komunikacyjne (np. o najwigkszej
przepustowosci) beda wspolne dla obydwu par weztdw.

4. Algorytm wyznaczania bezkolizyjnych Sciezek przeplywu danych
w systemie o strukturze nadmiarowej

Wyznaczenie klas pokry¢ jest zadaniem ztozonym, szczeg6lnie dla n >4 ,
dlatego tez nalezy w tym celu wspomoc si¢ komputerem. Ponizej przedstawiono
algorytm wyznaczania pokry¢.

Oznaczenia:
L£(z', z") - zbior tancuchow laczacych wezly z' oraz z",
Z(t;) - zbiér weztéw tworzacych tancuch 1,
P - aktualnie wyznaczane pokrycie.
Algorytm rozpoczynamy od i =1, czyli pierwszego tancucha pokrycia.
Krok 1.

Wybierz, jako biegun poczqtkowy lancucha T, nie wybrany wezel

2€eZ"\Z(x;), t;€P, j={,....i—"1, i>1 o najmniejszej etykiecie.

Okresl  zbior Z, (Z;={z"€eZ"\Z(r,)vz':(6(Z, ") =0},

t,eP, j={l,...,i—1},i>1) biegundéw koricowych tarncucha 7.

Krok 2.
Wyznacz  zbior L(Z', z") (L(z', 2")={t:|S(v)|=A}, V z"€Z)
faricuchow  lqczqcych — wezly 2’ oraz  z'  tak,  aby:

(V1,eP:Z(r)NZ(V)=C,j={,....i-1, i>2).
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Krok 3.
Pobierz tancuch t ze zbioru tanicuchéw dostepnych £(z', z") i dodaj go
do pokrycia P. £.(z', z")=L(Z', z")\1.
Jezeli i=a, to przejdz do kroku 4 w przeciwnym przypadku i=1i+1
i przejdz do kroku 1.

Krok 4.
Sprawdz, czy nie wyznaczono wczesniej pokrycia odpowiadajacego
pokryciu P.

PcKOy,...,A2) < —3P e K(\,...,A%):

H(B(t) # B(v)) A(Z(1) # Z(3)),
T,eP,t,eP, Lk={1...,a}.

Jezeli nie wyznaczono wczesniej pokrycia odpowiadajqcego pokryciu P,
to dodaj P do zbioru P,. W przeciwnym przypadku odrzu¢ P. Przejdz do
kroku 5 .

Krok 5.
Czy L(Z', z")=D. Jezeli nie, to przejdz do kroku 3. W przeciwnym
przypadku, gdy i >1, i =i—1 powtdrz krok 5. Jezeli i=1, sprawdz, czy
wezel, ktéry nie byl jeszcze biegunem ma etykiete mniejszq od 2" . Jezeli
TAK, to przejdz do kroku 1. Jezeli NIE, to przejdz do kroku 6.

Krok 6.

Koniec dziatania algorytmu.

5. Implementacja w systemie Windows®

Sie¢ komputerowa o strukturze hiperszescianu jest zaliczana do sieci typu
punkt-punkt (rysunek 2), co powoduje, ze komunikacja pomig¢dzy komputerami,
ktérych odlegtos¢ Hamminga jest wigksza niz 1, wymaga posrednictwa innych
komputerow.

Rozwiazanie takie wymaga zastosowania komputeréw wyposazonych
w n-interfejsow sieciowych, gdzie n jest wymiarem struktury hiperszescianu. Aby
zapewni¢ mozliwo$¢ komunikacji z wykorzystaniem wszystkich interfejsow,
nalezato opracowa¢ odpowiedni sterownik i wlaczy¢ go w architekturg sieciowa
systemu Windows® (rysunek 3).
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komunikacja
(111) dwukierunkowa

pofaczenia
typu peer to
peer

Rys. 2. Rozwigzanie komunikacji w sieci komputerowej o strukturze hipersze$cianu

Architektura systemu Windows zaktada wykorzystanie dwoch poziomow
uprzywilejowania, jak przedstawiono to na rysunku 3: trybu uzytkownika oraz
trybu jadra [7] [11].

W trybie uzytkownika uruchamiane sa aplikacje uzytkowe. W naszym
przypadku jest to system diagnostyczny nadzorujacy poprawnos¢ dziatania calej
struktury.

Specyfikacja interfejsu sterownikow sieci (ang. NDIS - Network Driver
Interface Specification) jest zrealizowana w Windows® jako biblioteka, ktora
definiuje interfejsy miedzy sterownikami poszczegélnych warstw. Takie
rozwiagzanie pozwala na oddzielenie sterownikow sprz¢towych (niskiego
poziomu) od sterownikéw wyzszych warstw takich jak warstwa transportowa.
NDIS przechowuje réwniez informacje na temat stanu i parametrow
sterownikow sieciowych w tym wskaznikow do funkcji, uchwytow i innych
wartosci.

NDIS wyr6znia nastgpujace typy sterownikow (patrz rysunek 4):

- sterownik miniportu (ang. Miniport driver);
- sterownik posredni (ang. Intermediate driver);

- sterownik protokotu (ang. Protocol driver).
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System (— Biblioteka
diagnostyczny DLL
Funkcje rekonfiguracji
Tryb . struktury roboczej
uzytkownik
Tryb jadra /VPaklet IRP
Sterownik
f\ protokolu
NDIS
HAL
Sprzet

Rys. 3. Architektura systemu Windows klasy NT

Transport Driver
Interface (TDI)

| Sterownik protokotu
. Native
LA Media Type L"'ﬁ::g
8 Protocol
E ‘l Sterownik posredni
.
g Native Media Type
=z
‘l Sterownik karty fI Sterownik karty

NetCardm“J‘ NetCarduML

Rys. 4. Typy sterownikéw NDIS
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Sterownik miniportu (sterownik karty sieciowej) ma dwie podstawowe funkcje:
- zarzadzanie kartg sieciowa w tym wysylanie i odbieranie danych;

- wspolpraca ze sterownikami wyzszego poziomu, takimi jak sterowniki
posrednie czy sterowniki protokotu.

Sterownik miniportu komunikuje si¢ z karta sieciowa i sterownikami
wyzszego poziomu poprzez funkcje z biblioteki NDIS. Biblioteka ta eksportuje
zbior funkceji (nazwy funkcji maja przedrostek Ndis), ktory zawiera wszystkie
funkcje systemu operacyjnego wymagane przez sterownik karty sieciowe;j.
Niemniej istotnym jest to, ze sterownik karty sieciowej powinien udostgpniac
oddzielny zbioér funkcji przeznaczony dla biblioteki NDIS (nazwy funkcji maja
przedrostek Miniport).

Wspotpraca sterownika miniportu z biblioteka NDIS i sterownikiem
wyzszego poziomu realizowana jest zgodnie z nastgpujacymi zasadami:

- Wystanie pakietu przez sterownik protokotu powoduje wywotanie
funkcji wyeksportowanej przez biblioteke NDIS. NDIS przekazuje
otrzymany pakiet do sterownika miniportu wywotujac odpowiednia
funkcje wyeksportowana przez sterownik miniportu. Sterownik
miniportu, bedacy ostatnim elementem na drodze przesytania pakietu,
przekazuje go do karty sieciowej. Operacja przekazania pakietu
pomigdzy sterownikiem miniportu a karta sieciowa, realizowana jest
poprzez wywotanie odpowiedniej funkcji Ndis przez sterownik.

- Odebranie przez karte sieciowa pakietu do niej zaadresowanego
powoduje wystanie komunikatu o tym zdarzeniu do sterownika
miniportu. Sterownik miniportu korzystajac z funkcji biblioteki NDIS
wymusza przestanie odebranego pakietu z karty sieciowej do pamigci
podrecznej sterownika miniportu. Kolejna czynnoscia jest wywotanie
przez sterownik miniportu odpowiedniej funkcji Ndis, dzigki ktorej
sterownik wyzszego poziomu zostanie poinformowany o otrzymanym
pakiecie.

Sterownik posredni stosowany jest w hierarchii pomigdzy sterownikiem
miniportu a sterownikiem protokotu, dlatego komunikowa¢ musi si¢ z dwoma
sterownikami:

- Od strony nizszej warstwy sterownik posredni $wiadczy ushugi
sterownika protokotu poprzez wyeksportowanie funkcji, ktorej nazwa
ma przedrostek Protocol. Funkcje te uzywane sa przez NDIS do
komunikacji, gdy sterownik miniportu przesyla informacje w goére stosu
protokotow. Dla sterownika miniportu sterownik posredni wyglada jak
sterownik protokotu.

- Od strony wyzszej warstwy sterownik posredni $wiadczy ustugi
sterownika miniportu poprzez wyeksportowanie funkcji Miniport,
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ktorych uzywaja sterowniki protokolu do komunikowania si¢ z karta
sieciowa. Dla sterownika protokotu sterownik posredni wyglada jak
sterownik miniportu.

Pomimo tego, ze sterownik posredni eksportuje zestaw funkcji Miniport
dla wyzszych sterownikoéw stosu sieciowego, nie zarzadza on fizycznie karta
sieciowa, tworzy za$ wirtualne karty sieciowe, do ktérych moze zostaé
przytaczony sterownik protokotu. Gdy sterownik protokolu wysyta pakiet do
sterownika posredniego ten przesyla go do sterownika miniportu.
W przeciwnym kierunku sterownik miniportu przesyta dane otrzymane z karty
sieciowej do sterownika posredniego, ktory nastepnie przesyta je do sterownika
protokotu.

Sterowniki posrednie uzywane sa do:
- Translacji  pakietow pomiedzy réznymi rodzajami medidw
transmisyjnych. Przykladowo sterownik posredni pomigdzy warstwa

transportowa Ethernet a sterownikiem miniportu ATM, przetwarza
pakiety Ethernet na pakiety ATM i odwrotnie.

- Filtrowania pakietow. Przykladem takiego wykorzystania jest
harmonogram pakietow. Modul ten sprawdza priorytet pakietu
wystanego w dot stosu przez sterownik protokotu, lub w gore przez
sterownik miniportu i ustala kolejnos¢ przesytania pakietow ze wzgledu
na wartos¢ priorytetu.

- Balansowania transmisja pakietow migdzy wigksza iloscia kart
sieciowych. Dla sterownika protokotu udostepnia on pojedynczy
wirtualny adapter, jednak ruch sieciowy kieruje na kilka kart sieciowych
zwigkszajac predkos¢ przesytania danych.

Sterownik protokotu to najwyzej potozony w stosie NDIS sterownik i jest
zarazem najnizej usytuowanym komponentem z zaimplementowanym
protokolem sieciowym. Przyktadem takiego sterownika jest sterownik TCP/IP
lub IPX/SPX. Sterownik protokotu alokuje dla pakietu odpowiedni obszar
w pamigci, kopiuje dane z aplikacji do przygotowanego pakietu i poprzez
wywotanie funkcji NDIS przesyta go do karty sieciowej. Tworzy rowniez
interfejs dla przychodzacych z karty sieciowej danych i przesyta je do aplikacji.

6. Podsumowanie

Zaprezentowana w artykule metoda oraz opracowany na jej podstawie
algorytm pozwalaja na wyznaczenie mozliwych, bezkolizyjnych S$ciezek
przesytania:  komunikatéw  diagnostycznych informujacych o  stanie
niezawodno$ciowym systemu, testOw oraz przetwarzanych danych. Algorytm
bazuje na strukturze diagnostycznej systemu i umozliwia wybranie $ciezki, ktora
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nie begdzie uwzgledniata innych elementow aktualnie realizujacych transmisjg
danych oraz tych, ktére znajduja si¢ w stanie niezdatnosci. Przyjete zatozenie
mozna rozszerzy¢ o elementy realizujace w danym momencie proces
przetwarzania danych, ale wymaga to przyjecia dodatkowych, nie
uwzglednionych w aktualnej wersji algorytmu, zatozen.

Wykorzystanie omowionego w artykule sterownika pakietowego daje
mozliwo$¢ budowy sieci bazujacej na réznych typach interfejsow sieciowych.
Moga to by¢ zaréwno polaczenia kablowe (karty Ethernet, standard USB), jak
tez bezprzewodowe (Wi-Fi, Bluetooth).
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Jan Chudzikiewicz

The method of determining a non collision data transfer
path in system on overmining structure

ABSTRACT: In this paper the author presents the method and the algorithm for determining non
collision data transfer path in n-dimensional hypercube computer networks. The hypercube
structures have properties of auto-reconfiguration of network structure depending on failures or
requiring conditions for auto-reconfiguration. n-dimensional hypercube computer networks belong

to the class of fault tolerant computer networks and they are highly complex for 7 > 3 . Moreover,
for Windows® operating systems, the tools and mechanisms were presented that make
implementation of this algorithm easier.
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