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Streszczenie. Przedstawiono parametr pozwalajacy na ilo$ciowa ocene skutecznosci systemu bez-
pieczenstwa — wspolczynnik skutecznosci, wyrazajacy prawdopodobiefistwo neutralizacji zagrozen
przestepczych dla danego obiektu.
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Wprowadzenie

Ochrong obiektu (czlowieka lub mienia) realizuje si¢, wykorzystujac rézne
$rodki. Ogdlnie srodki ochronne mozna podzieli¢ na: systemy ochrony technicznej
(np. budowlane, elektromechaniczne, elektroniczne) oraz ochrong fizyczna.

Wilasciwy dobér poszczegdlnych srodkéw, ich umiejetne zintegrowanie,
uwzgledniajgce sposoéb funkcjonowania obiektu — majace na celu zapewnienie
okreslonego stanu bezpieczenstwa obiektu — tworzy System Bezpieczenstwa.
W procesie tworzenia systemu bezpieczenstwa, nalezy zapewnic, aby system byt
zgodny z wymaganiami prawnymi, prosty w obstudze i eksploatacji, tani, a przede
wszystkim skuteczny [1].

Obecnie system bezpieczenstwa uwaza si¢ za skuteczny, jesli spelnia zasade
skutecznej interwencji [2]. Zasada ta zada, aby czas trwania dzialan §rodkéw
ochronnych byl krétszy od czasu trwania dzialan przestepczych. Oznacza to, ze
mozna ocenia¢ skuteczno$¢ systemu bezpieczenstwa jedynie jakosciowo — jako
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dobra lub zi3. Tym samym brak jest mozliwosci poréwnywania réznych systemow
bezpieczenstwa dla danego obiektu, ze wzgledu na skutecznos¢, jesli spetniaja
wspomniang zasade.

Zasada skutecznej interwencji

Mozna zdefiniowa¢ dwie grupy charakterystycznych przedzialéw czasu zwigzanych
z wystapieniem zagrozenia przestepczego (interpretacja graficzna — rys. 1) [3].

TPRZES T

czas

atak koniec interwencji

Rys. 1. Czasy zwigzane z wystapieniem zagrozenia przestepczego

Pierwsza grupe obejmuje czas trwania dziatan przestepczych — Tppiper
liczony od chwili ataku na obiekt do chwili skutecznie zrealizowanej ucieczki.
Na Tppyper sktadaja sie:

—  Typy — czas potrzebny na pokonanie zabezpieczen budowlanych i elektro-
mechanicznych (liczony od momentu zaatakowania obiektu przez prze-
stepce — moze si¢ sktada¢ z wielu subprzedziatéw czasowych zwigzanych
ze sforsowaniem poszczegolnych zabezpieczen jak np. ogrodzenia, kraty,
zamki);

— T¢p — czas dzialan przestepcy zwigzany z realizacja celu przestepstwa;

— T, — czas konieczny do skutecznej ucieczki przestepcy (liczony od chwili
zakonczenia celu dzialan przestepczych).

Druga grupe obejmuje czas trwania dzialan srodkéw ochronnych — Tycpyrs
liczony od chwili ataku do zakonczenia dziatan interwencyjnych ochrony fizycznej
— skladaja si¢ na niego:

T, — czas liczony od momentu ataku na obiekt, do momentu wygenero-
wania sygnalu alarmowego;



Zastosowanie teorii niepewnosci do oceny skutecznosci systemu oceny bezpieczeristwa... 391

— Tyonv — czas od pojawienia si¢ sygnalu alarmu do zakonczenia przetwa-
rzania zwigzanych z nim danych przez centrum monitorujace zdarzenia
alarmowe;

— Ty — czas od rozpoczecia do zakonczenia dzialan interwencyjnych
ochrony fizycznej.

Oczywiste s3 zatem zwigzki:

TPRZEST :TBEM +TCP +TSU (1)
Tocur =Tss + Thon + Tiny- (2)

jak réwniez to, ze dany system bezpieczenstwa jest skuteczny, gdy czas trwania
dzialan ochronnych jest mniejszy od czasu, jaki ma do dyspozycji bandyta w celu
zrealizowania zamiaru przestepczego, czyli

T,

OCHR

<T,

PRZEST *

3)

Powyzsza zaleznos¢ (reprezentujaca zasade skutecznej interwencji) pozwala
jedynie stwierdzi¢, ze w przypadku spetnienia przez system nieréwnosci (3) chroni
on obiekt dobrze, w przeciwnym przypadku — zle. Nie pozwala jednak na ocen¢
ilosciows, charakteryzujacg jednoznacznie rzeczywisty poziom ochrony. Oznacza
to, ze brak jest rOwniez mozliwosci obiektywnego poréwnywania i badania réznych
koncepcji systemu bezpieczenstwa dla danego obiektu.

Model pomiaru

Zdefiniowanie powyzszych wielkosci czasowych pozwala na wprowadzenie
parametru AT, bedacego bezposrednia miarg skutecznosci zastosowanego systemu
bezpieczenstwa, wyrazonego jako

AT =T,

OCHR —

T,

PRZEST * (4)

Umozliwia réwniez wyrazenie fundamentalnego twierdzenia: system bezpie-
czenstwa obiektu jest skuteczny, jesli spelniona jest zalezno$¢

AT <0. (5)

Zgodnie z wczesniej przeprowadzonymi rozwazaniami, zalezno$¢ (4) mozna
przedstawi¢ w nastepujacej postaci:
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AT:TSA+TMON+7-}NT_TBEM_TCP_TSU' (6)

Réwnanie to teoria niepewnosci [4] nazywa modelem (réwnaniem) pomiaru.
Zatem wielko$¢ AT nalezy traktowac jako wielko$¢ wyjsciowa, natomiast pozostate
wielkosci jako wielkosci wejsciowe.

W teorii niepewno$ci przyjmuje si¢, ze wszystkie wielkosci wejsciowe sa
zmiennymi losowymi. Oznacza to, ze wielko$¢ wyjsciowa AT jest takze zmienng
losowa o swoim wilasnym rozkladzie.

Réwnanie pomiaru (6) mozna dla uproszczenia zapisu przedstawic jako

AT = f(T,T,,...,T,), (7)

gdzie: f— funkcja pomiaru;
T, (i=1,2,.., N) — wielkosci wejsciowe.

Stosujac aproksymacje rownania (7) szeregiem Taylora o wyrazach pierwszego
rzedu, mozna przyblizy¢ warto$¢ oczekiwang E{AT} oraz odchylenie standardowe
o(AT) wielkosci wyjsciowej AT przedstawionymi ponizej zaleznosciami [5]:

o Wartos¢ oczekiwang E{AT} wielko$ci wyjsciowej AT wyznacza si¢ z zalezno-
$ci funkcyjnej f dla wartosci wielkosci wejsciowych réwnych ich wartosciom
oczekiwanym, zatem

AT = f(E@LE ... E(T, ) ®
gdzie: E{T;} — wartos$¢ oczekiwana wielkosci wejsciowej T;.

o Odchylenie standardowe o{AT} wielko$ci wyjsciowej AT okresla si¢ z zalezno-
$ci (9), przy czym wartosci pochodnych czastkowych oblicza si¢ dla wartosci
wielkosci wejsciowych rownych wartosciom oczekiwanym

o @n)-3 (L] ©)

gdzie: o{T;} — odchylenie standardowe;
i — tej wielkosci wejsciowe;.

Nie posiadajac informacji o warto$ciach momentéw rozktadéw prawdopodo-
bienstwa wielkosci wejsciowych, nie mozna wyznaczy¢ wartosci oczekiwanej E{AT}
wielkosci wyj$ciowej oraz warto$ci odchylenia standardowego o(AT) wielkosci
wyjsciowe;j.
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Teoria niepewnosci proponuje zastapi¢ nieznane wartosci parametréw opiso-
wych wielkosci wejsciowych ich estymatami.

Estymaty parametrow opisowych wielkosci wejsciowych
i wyjsciowej

Estymaty parametrow wielkos$ci wejsciowej wyznacza si¢ na podstawie roz-
ktadu mozliwych warto$ci wielkosci wejsciowej. Przyjmuje sig, ze rozklad ten jest
dany a priori — oceniony na drodze analizy naukowej, uwzgledniajacej wszystkie
dostepne informacje, obejmujace np.: dane pomiarowe, specyfikacje producentow
urzadzen, posiadane doswiadczenie wraz z ogoélna znajomoscia zjawisk.

Dla wielko$ci wejsciowej T; estymowanej za pomocg zatozonej funkcji gestosci
prawdopodobienstwa — jako estymate wartosci oczekiwanej wielko$ci wejsciowej
t; przyjmuje si¢ warto$¢ oczekiwang zatozonego rozkladu. Natomiast estymata
odchylenia standardowego u(#;) — zwana niepewno$cig standardowg — réwna
jest odchyleniu standardowemu przyjetego rozktadu.

Znajomos¢ estymat warto$ci oczekiwanych wielkosci wejsciowych pozwala na
oszacowanie wartosci oczekiwanej wielko$ci wyjsciowe;j.

o  Estymate warto$ci oczekiwanej wielkosci wyjsciowej, oznaczong przez At,
oblicza si¢ z réwnania (8) dla estymat warto$ci oczekiwanych ¢, t,, ... t, wiel-
kosci wejsciowych T, T,, ... Ty. Stad estymata warto$ci oczekiwanej wielkosci
wyj$ciowej At, bedaca wynikiem, jest dana jako

At = tSA + tMON +t1NT _tBEM _tCP _tSU' (10)

Znajomos¢ estymat odchylen standardowych wielko$ci wejsciowych pozwala
na oszacowanie odchylenia standardowego wyniku.

o Estymate odchylenia standardowego wyniku, nazywang zlozong niepewnoscia
standardows i oznaczong przez u. — oblicza si¢ z réwnania (9) dla estymat
odchylen standardowych u(t,), u(t,), ... u(ty) wielkosci wejsciowych T, T, ...
Ty Stad ztozong niepewnos¢ standardowg opisuje réwnanie

w2 =1 (15, )+ 1 (tyon )+ 16 (tr)

+u’ (tBEM )+ u’ (tCP)+ u’ (tSU )

(11)
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Wspoélczynnik skutecznosci

Bazujac na centralnym twierdzeniu granicznym [6] — uzasadnione jest zato-
zenie, iz rozklad prawdopodobienstwa wielkosci wyjsciowej mozna aproksymowac
rozktadem normalnym. Oznacza to, Ze funkcje gestosci prawdopodobienstwa
wielko$ci wyjsciowej przedstawia zalezno$¢

—(AT-ArY

1 2u?

Wykorzystujac znajomos¢ rozkladu granicznego wielkosci wyjsciowej AT oraz
twierdzenie opisane zaleznoscig (5), mozna wyznaczy¢ parametr nazwany wspot-
czynnikiem skuteczno$ci Ky — wyrazajacy prawdopodobienstwo neutralizacji
zagrozen przestepczych w danym obiekcie, jako

0
Ky = [ p(AT)dAT. (13)

Rozpatrujac wartosci wyniku At wielkosci wyjsciowej, mozna wyréznic trzy
zasadnicze przypadki (rys. 2):

o Pierwszy, gdy At > 0, wowczas warto$¢ wspotczynnika skutecznosci zawiera
sie w przedziale (0; 0,5). Oznacza to, iz skuteczno$¢ rozpatrywanego systemu
bezpieczenstwa jest zdecydowanie niedostateczna.

o W przypadku drugim At = 0, prawdopodobienstwo neutralizacji zagrozen prze-
stepczych wynosi 0,5. Zatem skuteczno$¢ zastosowanych srodkéw ochronnych
jest watpliwa.

o Trzeci przypadek, zaklada At < 0, wowczas wartos¢ wspotczynnika skutecznodci
zawiera si¢ w przedziale (0,5; 1). Oznacza to, iz rozpatrywany system bezpie-
czenistwa moze by¢ uznany za zapewniajacy odpowiedni poziom ochrony.
Natomiast zaleznos¢ wartosci wspdtczynnika skutecznosci K od estymaty

warto$ci oczekiwanej wielkosci wyjsciowej At ilustruje rysunek 3. Na rysunku tym

przedstawiono jednoczes$nie wptyw wartosci ztozonej niepewnosci standardowej

u na warto$¢ wspodlczynnika skutecznosci.

Z rysunku tego wynika, ze wraz ze zmniejszaniem si¢ wartosci estymaty war-
tosci oczekiwanej wielkosci wyjsciowej At, zwigksza sie wartos¢ wspolczynnika
skutecznoséci. Wida¢ réwniez, ze dla At < 0 mniejsza warto$¢ zlozonej niepewnosci
standardowej wywotuje wzrost wartosci wspotczynnika — natomiast dla At > 0,
przeciwnie.

Oznacza to, ze zaproponowany parametr pozwala na szereg analiz dotyczacych
skutecznosci systemu bezpieczenstwa obiektu. Jest narzedziem umozliwiajacym
jednoznaczne okreslenie rzeczywistego poziomu ochrony.
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Rys. 2. Rozklad gestosci prawdopodobienstwa wielko$ci wyjéciowej dla roznych wartosci At

0

Rys. 3. Zaleznos¢ wspoétczynnika skutecznosci Ky od wyniku wielkosci wyjsciowej At oraz zlozonej

niepewnosci standardowej u,



396 M. Szulim, M. Kuchta, L. Iwanejko, Z. Sokotowski

Podsumowanie

Sformulowany w pracy nowy parametr, nazwany wspdtczynnikiem skutecznosci
K¢ — wyrazajacy prawdopodobienstwo neutralizacji zagrozen przestepczych w da-
nym obiekcie, moze by¢ przydatnym narzedziem nie tylko na etapie projektowania
srodkéw ochrony, ale réwniez w przypadku juz istniejacych i funkcjonujacych
systemow bezpieczenstwa.

Wspolczynnik skutecznosci pozwala sprawdzié, na ile istniejacy kompleks
zabezpieczen jest skuteczny w ewentualnych prébach ataku obiektu przez intruza.
Moze by¢ réwniez, niezwykle uzyteczny przy modernizacji systemow.

Zaprezentowany model matematyczny wspolczynnika skutecznosci mozna
rozbudowywac i stosowa¢ dla dowolnego obiektu i systemu, co daje ogromne
mozliwosci dalszego rozwoju podjetego tematu.

Artykut wplyngt do redakcji 14.04.2008 r. Zweryfikowang wersje po recenzji otrzymano w kwietniu
2008 1.
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Uncertainty theory applied for object’s security system evaluation

Abstract. The parameter that allows for quantitative evaluation of security system effectiveness
coefficient was shown. This coefficient represents the probability of criminal risk neutralization for
an object.
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