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STRESZCZENIE: W artykule przedstawione zostaly wyniki badan symulacyjnych systemu QoS
dla jednostki naukowo-dydaktycznej (JND). Celem prowadzenia badan symulacyjnych byto
potwierdzenie zasadno$ci uzycia na routerze granicznym sieci LAN mechanizmu CAR
(Committed Access Rate) z jawnym regulowaniem przepustowosci tacza dla wstegpnie
sklasyfikowanych pakietow jako wazne i nieistotne z punktu widzenia realizowanych przez
jednostkg naukowo-dydaktyczna zadan.
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1. Wprowadzenie

System QoS (Quality Of Service) to zbidr technologii, procedur
irealizujacych je mechanizmow stuzacy, poprzez sterowanie zachowaniem
urzadzen, zapewnianiu stronie klienckiej sieci oczekiwanego poziomu jakos$ci
ustug sieciowych. Poprzez jakos$¢ ustug rozumie si¢ utrzymanie okre$lonych
warto$ci parametrow transmisji wpltywajacych na opodznienie, ciaglos¢
transmisji, niezawodno$¢ 1 czas realizacji okre§lonych zadan. System QoS
réznicuje ruch sieciowy oraz wprowadza porzadek transmisji poprzez
faworyzowanie okre§lonego strumienia (ruchu zwiazanego z danym protokotem,
aplikacja, ruchu pochodzacego z danego segmentu sieci, czy stacji klienckiej
uzytkownika sieci). Jesli zachodzi taka potrzeba realizowana jest przy tym
polityka odrzucania pakietow sklasyfikowanych jako mniej wazne.

Zasadniczym celem prowadzonych badan bylo wykazanie uzytecznoS$ci
klasyfikowania i kolejkowania pakietow z wykorzystaniem mechanizmu CAR
(Committed Access Rate) dostgpnego na posiadanym sprzgcie sieciowym oraz
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przedstawienie zatozen systemu QoS dla routera granicznego sieci LAN
jednostki naukowo-dydaktycznej (JND), bazujacego na jawnym ograniczaniu
przepustowosci.

Nietypowy charakter systemu QoS dla sieci LAN wynika z faktu, ze
lacze sieciowe do Internetu charakteryzuje si¢ duza przepustowoscia (100Mb/s),
a waskie gardto stanowi polaczenie z siecig Internet routera pozostajacego poza
zarzadem JND (router centrum informatycznego). W przedstawionym dalej
modelu symulacyjnym urzadzenie to zostalo nazwane Router CI. Lacze
internetowe Routera CI wysycane jest ruchem pochodzacym z sieci
poszczegblnych wydziatow uczelni, w tym réwniez z rozpatrywanej sieci LAN
JND. Schemat kolejkowania pakietoéw oraz stosowane na Routerze CI metody
unikania przeciazenia nie sa znane. W badaniach symulacyjnych starano si¢
wykaza¢ uzyteczno$¢ metod zarzadzania ruchem we wczesnym etapie, co moze
wydawaé si¢ sprzeczne z metodyka ksztattowania ruchu sieciowego, bo jak
wiadomo mechanizmy QoS stosowane sa wlasnie na taczach stanowiacych
waskie gardla.

Na rysunku 1 przedstawiony zostal uproszczony schemat systemu
transmisji, do ktdrego przytaczona jest sie¢ teleinformatyczna JND.

W badaniach wykorzystana zostata akademicka wersja pakietu OPNET,
stanowiacego jedno z najbardziej zaawansowanych narzedzi do prowadzenia
badan symulacyjnych sieci komputerowych.
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Rys. 1. System transmisji modelowany w pakiecie OPNET

Przed przystapieniem do badan postawiona zostata teza, ze odpowiedni
system QoS moze w warunkach wczesnego ograniczania pasma przepustowosci
dla ruchu mniej istotnego poprawi¢ jakos$¢ ustugi transmisji danych (skrocenie
czasu odpowiedzi, zwigkszenie rzeczywistej szybkosci transmisji) dla ruchu
generowanego z segmentu sieci pracownikoéw JND.
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2. Badanie charakteru ruchu sieciowego w sieci JND

Podstawa wlasciwie przeprowadzonego eksperymentu symulacyjnego jest
dobor generatora ruchu sieciowego, ktory odzwierciedlalby naturg
rzeczywistego ruchu. Badania natury ruchu sieciowego sa prowadzone od wielu
lat, a metody 1 warsztat analizy dlugozasiggowej jest weiaz rozwijany [1, 2, 3].

Przed przystapieniem do badania wybranych metod kolejkowania
pakietow w systemie QoS, zebrany rzeczywisty ruch pojawiajacy si¢ na routerze
granicznym sieci jednostki naukowo-dydaktycznej JND poddany zostat obrobce,
a nastepnie wyznaczony zostal wyktadnik H (Hursta), ktoérego warto$¢ miata
potwierdzi¢ samopodobny charakter ruchu sieciowego.

Rzeczywisty ruch sieciowy, zwiazany z protokotem transportowym tcp
i zebrany w okresie 5 dni przedstawiony zostal na rysunku 2.
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Rys. 2. Wyjsciowy ruch tcp przechwycony na routerze granicznym sieci JND

Do przeprowadzenia analizy dlugozasicgowe] wykorzystany zostat
program o nazwie LMA (Long Memory Analysis) autorstwa Andrzeja
Zacharewicza, ktory dostegpny jest pod adresem
(http://www.im.pwr.wroc.pl/~hugo/stronaHSC/Podstrony/ksiazki/lma gb.html).

Korzystajac z programu LMA wyznaczona zostala warto$¢ wyktadnika
Hursta. Warto$¢ H=0.64 wskazuje na dtugozasi¢gowa zaleznos¢ danych [3].
Szereg pozycji bibliograficznych wykazuje, ze poprzez generowanie
ruchu z wielu zrodet typu ON/OFF mozna uzyska¢ wypadkowy strumien, ktory
bedzie cechowat si¢ samopodobienstwem [5].
Strumien danych o samopodobnym charakterze mozna uzyskaé¢ rowniez
z wykorzystaniem innych rozktadow. W przeprowadzonych badaniach dla ruchu
zwigzanego z protokotem http wykorzystano (za [2]) nastepujace rozklady
1 parametry:
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e proces wywolywania stron WWW przez uzytkownika modelowany byt
z uzyciem rozktadu Poissona z parametrem alfa=1,

o liczba stron WWW przypadajacych na sesj¢ (otwieranych przez
uzytkownika) okreslona zostala przez rozktad Pareto z parametrem
alfa=1,26.

Liczba bajtow przypadajacych na pojedyncza strone okreslona zostala
rowniez przez rozktad Pareto z alfa=1,164.

3. System QoS - charakterystyka wybranych metod

Stosowane w systemach QoS algorytmy sa podstawa zarzadzania [6,7]:
- przepustowoscia sieci (bandwidth),
- op6znieniem (latency) pakietow na drodze transmisji od zrdédla do
miejsca przeznaczenia,
- zmienno$cig op6znienia pakietow na drodze transmisji,
- liczba odrzuconych pakietow,
a narzedzia QoS w ogdlnosci moga by¢ sklasyfikowane jako wspierajace:
e zarzadzanie przeciazeniem, ktore dotyczy odpowiedzi na pytanie, jaki
ruch powinien by¢ uprzywilejowany w przypadku wystapienia
przeciazenia tacza. Najpopularniejsze stosowane tutaj algorytmy

kolejkowania to PQ (Priority Queuing), CQ (Custom Queuing), WFQ
(Weighted Fair Queuing), CBWFQ (Class-Based Weighted Fair
Queuing),

e zarzadzanie kolejkowaniem pakietdw (queue menagement), zwiazane
z podejmowaniem decyzji, ktore pakiety odrzuci¢ w pierwszej
kolejno$ci (np. zastosowanie algorytméw RED — Random Early
Detection 1 WRED — Weighted RED),

o cfektywne wykorzystanie tacza, bazujace na sposobie serializacji
pakietow i metodach kompresji,

e przydziclanie = odpowiedniego  pasma  przepustowos$ci  lacza
zdefiniowanym strumieniom danych,

e utrzymywanie ruchu na poziomie bliskim wypelnieniu tacza, przy nie
doprowadzaniu do jego przeciazenia.

W  pracy rozwazany byl przypadek efektywnego zarzadzania
(priorytetowania ruchu) wtedy, gdy dysponujemy duza przepustowoscia tacza
prowadzacego do dostawcy ushugi dostepu do Internetu, u ktérego z kolei
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stosowany jest nieznany nam (by¢ moze domyslny) system kolejkowania
pakietow.

Podstawa realizacji systemow QoS jest oznaczanie lub jawne
informowanie weztow sieciowych o wazno$ci strumienia pakietow.
Powszechnie stosowane sa dwa sposoby rozpowszechniania informacji na temat
oczekiwanego sposobu traktowania strumienia pakietow. Sa to:

e etykietowanie pakietéw - kazdy pakiet oznaczony zostaje
unikalnym identyfikatorem, na podstawie ktorego zakwalifikowany
zostaje do odpowiedniej klasy ruchu. System QoS wykorzystujacy
etykietowanie nazywany jest systemem bazujacym na modelu
DiffServ (Differentiated Service),

e sygnalizowanie - w tym przypadku informacje o waznosci
strumienia przenosi, w sposob niejawny, protokdt wstepnej
rezerwacji zasobow (np. RSVP). System QoS, ktérego podstawa
dzialania jest taki protokél nosi nazwg systemu typu IntServ
(Integrated Services).

Przeprowadzone badania symulacyjne poswigcone zostalty modelowi
DiffServ.

W modelu DiffServ pierwszym etapem realizacji systemu QoS jest
identyfikacja ustug sieciowych i ich wstepne sklasyfikowanie jako:

e ustugi premiowanej, tzw. Expedited Forwarding (EF),
o ustugi zagwarantowanej, tzw. Assured Forwarding (AF),
e ustugi niesklasyfikowane;j.

Klasa EF reprezentuje ruch o priorytecie bezwzglednym, ktéry powinien
charakteryzowac si¢ mata zmienno$cia op6znienia i duza szybko$cia transmisji.
Pakiety nalezace do tej klasy ruchu maja zagwarantowane stale pasmo
transmisji.

W przypadku klasy AF nie mamy gwarancji stalego i niewielkiego
opoznienia oraz okreslonej przepustowosci tacza, a dostarczenie pakietow do
odbiorcy bedzie warunkowane stopniem obcigzenia tacza i zwiazana z nim
czgstoscia odrzucania pakietow. W klasie AF zwykle okresla si¢ podklasy
z roznym prawdopodobienstwem dostarczenia pakietow.

Klasa ustug niesklasyfikowanych zwigzana jest z najmniej waznym
ruchem sieciowym, ktory w przypadku przeciazenia odrzucany jest w pierwszej
kolejnosci.
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W modelu DiffServ wykorzystuje si¢ unikalna warto$¢ pola kodowego
DSCP (Differentiated Services Code Point). Pole to sklada si¢ z szesciu bitow
i stanowi czg$¢ skltadowa jednobajtowego pola DS (Differentiated Services
Field).

Pole DS, jak pokazano na rysunku 3, stanowi element nagtowka pakietu
IP. Kazdy naptywajacy pakiet, na podstawie analizy wartosci pola DSCP, jest
identyfikowany z przypisana mu klasa ustugi i obstugiwany zgodnie ze
zdefiniowana polityka transmisji. Na rysunku 4 pokazano struktur¢ pola DSCP
oraz DS.

wry. 4 4 8 16 16 3 13 8 16 32 2 bity

| Wersja | Dlug naglow| DS |Dlug. calb‘ ID|FIagi|0stet 1'I'L|Protokét|Suma kontr nagléwka‘adres 2r6dla‘ Adres celu| Dane

‘D_s_|

Rys. 3. Schemat naglowka pakietu IP wersji 4 ze wskazanym polem DS [8]
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h

Rys. 4. Struktura pola DSCP i DS [8]

Bity 6 oraz 7 stanowia fragment pola DS i nie sa aktualnie uzywane, przez
co zostaje szesciobitowe pole DSCP, jak na rysunku 5.

Obszar Przestrzen kodowa Wykorzystanie

1 XXXXX0 Oznaczanie klas ustug

2 X011 Do celow eksperymentalnych
3 X001 Do celow eksperymentalnych
X —oznacza 0 lub 1

Rys. 5. Obszary podzialu pola kodowego DSCP [8]

Odpowiednie dokumenty IETF dla poszczegdlnych klas ustug okreslaja
charakterystyczne wartosci pola DSCP. Tak na przyktad, ustuga
niesklasyfikowana bedzie miata wartos¢ pola DSCP 000000, za$ ustuga klasy
EF —-101110.
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Prawdopodo-
bienstwo odrzu- Klasa 1 Klasa 3

cenia pakietu
Niskie 001010 010010 011010 100010
Srednie 001100 010100 011100 100100
Wysokie 001110 010110 011110 100110

Rys. 6. Zestawienie wartosci pol kodowych DSCP dla grupy klas AF [8]

Na rysunku 6 znajduja si¢ zestawienia definicji kodow DSCP dla
poszczegdlnych klas ruchu AF. Pole utworzone z bitdow 0-2 to selektor klasy,
ktory wraz z kolejnymi trzema bitami przenosi informacje o przynalezno$ci
pakietu do jednej z czterech klas ruchu oraz okresla prawdopodobienstwo jego
odrzucenia.

Wartos¢ selektora w obrebie jednej klasy jest jednakowa. Zmianie ulegaja
tylko wartosci na bitach 3 i 4, na ktérych zapisane jest prawdopodobienstwo
odrzucenia pakietu. Im wyzsza warto$¢ zapisana na tych bitach, tym wigksze
prawdopodobienstwo odrzucenia.

Przypisanie danego pakietu do wybranej klasy ustugi odbywa si¢ na
routerze brzegowym domeny DiffServ. w momencie jego nadejscia. Po
przydzieleniu pakietu do danej klasy ustugi nadawana jest mu unikalna warto$¢
punktu kodowego DSCP.

Definicja drugiego oktetu naglowka IP jako DSCP zawarta jest w RFC
2474.

Istnieja specjalne mechanizmy zdolne do identyfikowania, a nastgpnie
znakowania naptywajacego ruchu, jak na przyklad CAR (Committed Access
Rate) czy PBR (Policy-Based Routing). Mozliwe jest rOwniez ustawienie
wartosci pola DSCP przez sama aplikacj¢ generujaca ruch sieciowy, jednak w
tym przypadku konieczne jest spelienie dodatkowego warunku. Aby pole
DSCP ustawione przez aplikacje bylo respektowane przez router brzegowy
domeny DiffServ, aplikacja ta musi znajdowaé si¢ na specjalnej licie aplikacji
zaufanych. W przeciwnym razie pole DSCP zostanie ponownie zmodyfikowane
przez router.

Wezesdniejszy w stosunku do RFC 2474 dokument, RFC 791, definiuje
drugi oktet nagtdowka IP (rysunek 7) jako pole TOS (Type of Service). Podobnie
jak w przypadku DSCP, pole TOS stanowi rodzaj unikalnego identyfikatora
okreslajacego przynaleznos$¢ pakietu do danej klasy ustugi. Zgodnie z wybrana
klasa ustugi pakiet obstugiwany jest wedlug okreslonych dla niego zasad
transmisji.
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Jak pokazuje rysunek 8, trzy pierwsze bity pola TOS stanowia tzw. pole
IP Precedence, okreslajace priorytet pakietu. Im wyzsza warto$¢ pola IP
Precedence, tym wyzszy priorytet.

gry: 4 4 8 1% 16 3 13 8 16 32 32 bity

|Wersja | Dlug nagléw | TOS |Dlug. call-‘lD‘FIagi|0ffset 1'I'L|Protok6l |Suma kontrnagléwka|adres 2r6dla| Adres celu‘ Dane |

TOS

Rys. 7. Posta¢ pakietu IP wersji 4 z wyréznionym polem TOS [8]

BITY: O e 2 3 4 5 L T 7
Precedence D T R Nieuzywane
L Tos -

Rys. 8. Struktura pola TOS [8]

Stosownie do wartosci pola TOS, wezlty sieci przesylaja pakiety
wybierajac trasg tak, aby zapewni¢ pozadana jakos¢ ustugi.

Wymagane jest, aby polityka obstugi pakietow implementowana byta
oddzielnie na kazdym wezle sieciowym, znajdujacym si¢ na drodze transmisji.
Sam wezet tym samym musi posiadaé¢ odpowiednie mechanizmy umozliwiajace
samg klasyfikacj¢ oraz sterowanie transmisja pakietow. Polityka
implementowana na poszczegolnych weztach sieci powinna by¢ zgodna. Tylko
jednoznaczne traktowanie i klasyfikowanie réznych odmian ruchu sieciowego
umozliwia zagwarantowanie okreslonych parametrow ustug.

W pracy rozwazane byly jedynie wybrane, wymienione ponizej, sposoby
kolejkowania pakietow, umozliwiajace zwiazanie ze zdefiniowanym
strumieniem okreslonego priorytetu. Dzigki kolejkowaniu strumien ten powinien
by¢ obstuzony przez router graniczny w pierwszej kolejnosci (co posrednio
zwigzane jest z przydzieleniem strumieniowi wigkszego pasma przepustowosci).

PQ - Priority Queuing

Kolejkowanie PQ ma zapewnié, ze ruch o wysokim priorytecie bedzie
obstuzony w pierwszej kolejnosci. Klasyfikacja odbywa si¢ na bazie rodzaju
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protokotu warstwy 3, numeru interfejsu wejsciowego routera, odpowiednich list
kontroli dostgpu (access-list) czy pola TOS (DSCP).

Na rysunku 9 zilustrowano proces klasyfikacji pakietow oraz ich
transmisji w kolejkowaniu PQ. Kazdy pakiet za sprawa klasyfikatora zostaje
przydzielony do jednej z czterech kolejek:

e  High (wysoki priorytet),

o Medium ($redni priorytet),

e Normal (normalny priorytet),

Low (niski priorytet).

Kolejki z
priorytetem
Wysokim

Serwer
kolejki

Klasyfikacja

| 1

Srednim

Zwykiym

L O—TTITI

Dane wejsciowe

|
I
)
)

|
M

Niskim

Bufor wyjsciowy

Klasyfikacja na podstawie
protokolu |ub typu tacza

Zarzadzanie buforami interfejsu

Przydziat pasma linii
wyjsciowsj

Rys. 9. Klasyfikowanie pakietow zgodnie z algorytmem PQ [8]

Kazda kolejka ma przypisany okreslony priorytet, przy czym ta
0 najwyzszym priorytecie (,,High”) bedzie oproézniona jako pierwsza. Pakiety,
ktorych nie sklasyfikowano domyslnie trafiaja do kolejki z priorytetem
»~Normal”. Charakterystycznym dla kolejkowania PQ jest to, ze kolejki
0 nizszym priorytecie nie zostana obstuzone do chwili oproznienia kolejek
z priorytetem wyzszym. Pakiety z kolejki ,High” maja bezwzgledne
pierwszenstwo transmisji. W przypadku duzego natg¢zenia ruchu sieciowego
istnieje zagrozenie, ze kolejki o najnizszych priorytetach zostana ,,zagtodzone”.
W sytuacji takiej transmisja z kolejek o niskim priorytecie jest wstrzymywana
przez stale naptywajace pakiety do kolejek klasyfikowanych wyzej. W efekcie
ruch o niskim priorytecie zostaje odrzucony.

CQ - Custom Queuing

Algorytm kolejkowania CQ pozwala na sprawiedliwe wspotdzielenie
zasobow sieciowych przez standardowe aplikacje oraz aplikacje krytyczne, czute
na opoznienia. Mechanizm ten uznawany jest za bardziej sprawiedliwy niz
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kolejkowanie PQ z uwagi na fakt, ze pakiety znajdujace si¢ w kolejkach
0 wyzszym priorytecie nie powoduja zablokowania dostgpu do medium dla
pakietow o priorytecie nizszym.

Na rysunku 10 pokazany zostat schemat kolejkowania wedlug algorytmu

CQ.

Kolejki z uprawnieniami

do zasobow {gcza

218 1 Serwer

z wyborem

| | cyklicznym

L Il IL ]

Klasyfikacja

Dane wejsciowe e | '

316

/ Bufor wyjsciowy

7/16

Klasyfikacja na podstawie Zarzadzanie buforami interfejsu Proporcjonalny przydziat
protokotu |ub typu tacza pasma linii wyjsciowej

Rys. 10. Klasyfikowanie pakietéw zgodnie z algorytmem CQ [8]

Mechanizm bazuje na 18 kolejkach ponumerowanych od 0 do 17, z czego
mozna zarzadza¢ kolejkami o numerach 1-16. Zerowa kolejka jest
zarezerwowana dla systemu 1 realizacji jego zadan (pakiety keepalive,
sygnalizacja, itp.). Kazda kolejka ma nadany priorytet. Wyzszy priorytet
oznacza, iz dany typ ruchu bedzie traktowany z uprzywilejowaniem. Sposob
przydziatu dostepu do tacza polega na cyklicznym ,,dopuszczaniu do medium”
kazdej kolejki w trybie round-robin. W pojedynczym cyklu odpytania kazda
z kolejek moze przesyla¢ okreslona liczbg pakietow. Liczba ta moze by¢
ustawiana przez administratora sieci i jest zalezna od priorytetu danej kolejki. Im
wyzszy priorytet, tym wigksza liczba transmitowanych pakietow. Klasyfikacja
pakietow, podobnie jak w mechanizmie PQ, moze odbywac¢ si¢ w oparciu o typ
protokotu, listy kontroli dostgpu oraz numery interfejsow urzadzenia
klasyfikujacego. Duza zaleta mechanizmu jest gwarancja dostepnosci pasma dla
kazdej kolejki, co eliminuje problem blokowania kolejek o niskich priorytetach.
Wada tego mechanizmu, podobnie jak w przypadku kolejkowania PQ, jest brak
mozliwosci adaptowania si¢ catego systemu kolejkowania do zmian warunkoéw
transmisji.

Rozszerzenie mechanizmu kolejkowania CQ, jak np. CQ z LLQ (Custom
Queuing with Low Latency Queuing), zaktada wspoldziatanie standardowego
mechanizmu CQ z dodatkowo zaimplementowana kolejka z gwarancja
najlepszych  warunkéw transmisji. Dodatkowa kolejka pozwala na
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uprzywilejowane traktowanie ruchu o bezwzglednym priorytecie, zapewniajac
transmisj¢ pakietow z minimalnym opdznieniem.

CAR - Committed Access Rate

CAR jest mechanizmem kolejkowania umozliwiajacym jawne okre§lanie
limitu przepustowosci dla ruchu okreslonego typu. W przypadku CAR kryterium
klasyfikacji pakietow moze by¢ rowniez numer interfejsu wejsciowego, wartosé
pola IP Precedence pakietu, czy zapis w liscie kontroli dostgpu, precyzujacy,
o jaki strumien danych chodzi. Zadaniem administratora jest okreslenie dziatania
podejmowanego w momencie spelnienia przez pakiet danego kryterium
klasyfikacji 1 przekroczenia dopuszczalnej dla danego strumienia szybkos$ci
transmisji.

Ponizszy przyktad ilustruje wykorzystanie CAR do ograniczania
szybkosci transferu strumienia danych, generowanych przez protokoty http 1 ftp.

interface Hssi0/0/0

description 45Mbps to R2

rate-limit output access-group 101 20000000 3750000 7500000
conform-action set-prectransmit

5 exceed-action set-prec-transmit 0

rate-limit output access-group 102 10000000 1875000 3750000
conform-action

set-prec-transmit 5 exceed-action drop

rate-limit output 8000000 1500000 3000000 conform-action set-prec-
transmit 5

exceed-action drop

ip address 10.1.0.9 255.255.255.0

|

access-list 101 permit tcp any any eq www
access-list 102 permit tcp any any eq ftp

W przyktadzie tym caty ruch www i ftp powinien by¢ przesylany przez
interfejs Hssi0/0/0 w pierwszej kolejnosci. Dla ruchu www przydzielone zostato
pasmo przepustowosci 20 Mb/s, a dla ruchu ftp przydzielono pasmo 10 Mb/s.
Pozostaty ruch przesytany jest z limitem 8 Mb/s.

Szczegdlowe informacje na temat konfigurowania mechanizmu CAR
znalez¢ mozna na przyktad w [9].
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4. Model sieci teleinformatycznej JND oraz przebieg badan
symulacyjnych

W zalezno$ci od celu przeprowadzanych badan zmienia si¢ stopien
szczegdtowosci modelu symulacyjnego. Badania systemow QoS naleza do tych,
w ktorych upraszcza si¢ do niezbednego minimum topologi¢ sieci, w ktdrej
najwazniejszym elementem staje si¢ styk pomigdzy routerami klasyfikujacymi
i kolejkujacymi pakiety, a caty wysitek ukierunkowany jest na przygotowanie
zagregowanego modelu sieci z odpowiednimi generatorami ruchu,
wysycajacymi ,,waskie gardto” oraz na przygotowanie zestawu eksperymentow
stuzacych poréwnaniu wybranych schematoéw kolejkowania.

Model symulacyjny sieci sprowadzony zostal do topologii z ustalona
liczba stacji roboczych segmentu sieci o nazwie KAD (odpowiadajaca liczbie
pracownikow) oraz segmentu LAB z okreslong liczba komputerow studentow,
korzystajacych w danym momencie z sieci laboratoryjnej (rysunek 11).

.
b Frofile
Sjver
. T a7 )
S : '} : —
Switch JND Router JND = T Switch
Router CI Interrnet

Router E

Rys. 11. Model systemu transmisji danych sieci JND

W modelu tym nie jest istotny typ wykorzystywanych aplikacji
i protokolow, poniewaz przyjeto zatozenie, ze ruch z sieci KAD (niezaleznie od
wykorzystywanego w danej chwili protokotu sieciowego) ma miec
pierwszenstwo przed ruchem pochodzacym z segmentu LAB.

Na potrzeby badania symulacyjnego wykorzystany zostal generator ruchu
TCP, a doktadniej aplikacji WWW. Przy odpowiedniej klasyfikacji pakietow
ruch z sieci KAD powinien charakteryzowac si¢ jak najkrotszym czasem
odpowiedzi serwera WWW (na rysunku 11 komputer o nazwie Server) oraz
znacznie wigksza szybkoscia transmisji w porownaniu z szybkoscia transmisji
dla ruchu tcp pochodzacego z segmentu LAB.
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Ponizej przedstawione zostaly wyniki badan symulacyjnych majacych
na celu porownanie wybranych mechanizméw kolejkowania i wybdr takiego,
ktory znalaztby zastosowanie w sieci LAN jednostki naukowo-dydaktyczne;.

W pierwszym scenariuszu zatozono, ze przepustowos¢ interfejsu migdzy
routerem JND a Routerem CI wynosi 500 kb/s, co mozna utozsamia¢ ze stanem
przeciazenia tego interfejsu. No routerze JND zastosowano kolejkowanie PQ,
w ktorym ruchowi WWW pochodzacemu z segmentu KAD przydzielono
wyzszy priorytet niz ruchowi pochodzacemu z segmentu sieci laboratoryjnej
LAB. Wykorzystana zostata klasyfikacja bazujaca na wartosci pola TOS.

Rysunek 12 przedstawia wykres $redniego czasu odpowiedzi serwera
WWW dla odwotan pochodzacych z segmentu KAD i segmentu LAB.
Otrzymane wyniki sg zgodne z oczekiwaniami, gdyz czas odpowiedzi dla
odwotan z KAD jest istotnie mniejszy niz dla odwotan do serwera WWW
pochodzacych z segmentu LAB (1.5 s dla segmentu KAD i 10-12.5 s dla
segmentu LAB).

Jak pokazano na rysunku 13 taki sposob kolejkowania zapewnia duzo
wigksza szybko$¢ transmisji, zagwarantowana dla uzytkownikow w segmencie
KAD, w poréwnaniu z szybkos$cia transmisji dla studentéw korzystajacych
z segmentu LAB, przy porownywalnej liczbie aktywnych potaczen tcp (TCP
Active Connection Count na rysunku 14).
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Rys. 12. Wykres $redniego czasu odpowiedzi serwera WWW w czasie 10 minutowej
symulacji (wykres gorny — segment KAD, dolny — segment LAB)
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Rys. 13. Srednia szybko$¢ transmisji dla ruchu pochodzacego z segmentu KAD
(wykres gorny) i segmentu LAB (wykres dolny) przy kolejkowaniu PQ

+] =13l x|

Rys. 14. Liczba aktywnych polaczen tcp dla segmentu KAD i segmentu LAB
(wykres gorny — segment KAD, dolny — segment LAB)

Rezultaty uzyskane przy tych samych ustawieniach, ale dla kolejkowania
FIFO przedstawione sa na rysunkach 15-16.
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Rys. 15. Sredni czas odpowiedzi serwera WWW w czasie 10 minutowej symulacji
dla kolejkowania FIFO (wykres gorny — segment KAD, dolny — segment LAB)

= J [=]

Rys. 16. Srednia szybko$¢ transmisji dla ruch pochodzacego z segmentu KAD
(wykres gorny) i segmentu LAB (wykres dolny) przy kolejkowaniu FIFO

Oczywiscie ~w  przypadku  kolejkowania  FIFO, czyli bez
skonfigurowanego systemu QoS, srednie czasy odpowiedzi serwera WWW
i $rednia szybko$¢ transmisji dla segmentu LAB 1 KAD ksztaltuja si¢ na tym
samym poziomie.

Kolejny scenariusz dotyczyt kolejkowania PQ, ale dla przypadku
ograniczonej przepustowosci lacza Router CI - Internet (500 kb/s) i duzej
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przepustowosci tacza Router JND - Router CI (100 Mb/s). Z taka sytuacja mamy
do czynienia na co dzien. Wyniki badan przedstawiono na rysunkach 17-18.

=

Rys. 17. Czasy odpowiedzi serwera WWW dla kolejkowania PQ (wykres gorny —
segment KAD, dolny — segment LAB)

|

Rys. 18. Szybko$¢ transmisji dla kolejkowania PQ (wykres gérny — segment KAD,
dolny — segment LAB)

Otrzymane wyniki dowodza, ze konfigurowanie systemu QoS z prostym
priorytetowaniem ruchu (kolejkowanie PQ) na taczu o wysokiej przepustowosci
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(tacze Router JND — Router CI) nie ma sensu. Drastyczne zmniejszenie
przepustowosci facza Router CI - Internet (z 500 kb/s do 250 kb/s) powoduje
jedynie proporcjonalne wydtuzenie czaséw odpowiedzi i zmniejszenie szybkosci
transmisji. Wyniki symulacji dla takiej wtasnie sytuacji zilustrowane zostaly na
rysunkach 191 20.

Rys. 19. Zwigkszenie czasu odpowiedzi serwera WWW przy zmniejszeniu
przepustowosci lacza Router CI - Internet do 250 kb/s (wykres géorny — segment
KAD, dolny — segment LAB)

Rys. 20. Zmniejszenie szybkoSci transmisji przy zmniejszeniu przepustowosci lacza
Router CI - Internet (wykres gérny — segment KAD, dolny — segment LAB)
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Podsumowujac, badania wykazuja, ze w przypadku kolejkowania PQ przy
przepustowosci tacza Router JND — Router CI wynoszacej 100 Mb/s i nieznanej
przepustowosci tacza za routerem CI do sieci Internet, schemat PQ nie sprawdza
sig. Dostgpne pasmo przepustowosci dla studentéw i1 kadry dydaktycznej jest
porownywalne. Z tego tez powodu zdecydowano o ograniczeniu pasma
przepustowosci dla ruchu z segmentu KAD w sposdb jawny, z wykorzystaniem
mechanizmu CAR.

Kolejny scenariusz zakladat wigc wykorzystanie CAR 1 jawne
ograniczenie szybkosci transmisji dla ruchu pochodzacego z segmentu LAB do
10 kb/s. Tak drastyczne ograniczenie przepustowosci stuzylo jedynie
odnotowaniu poprawnos$ci dzialania CAR. Rysunki 21 i1 22 ilustruja wyniki
uzyskane dla takich warunkéw symulacji.
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Rys. 21. Czas odpowiedzi serwera WWW przy kolejkowaniu CAR (wykres gorny —
segment KAD, dolny — segment LAB)

Jak wida¢ mechanizm CAR w sposob jawny faworyzuje ruch pochodzacy
z segmentu KAD i ogranicza do 10 kb/s ruch z segmentu LAB. Dzieje si¢ to
niezaleznie od sposobu obstugi pakietow na routerze CI, na konfiguracj¢ ktorego
administrator sieci JND i tak nie ma wptywu.

Podobne rezultaty daje si¢ uzyskac stosujac kolejkowanie CQ, jednakze w
tym przypadku konieczne jest utworzenie odpowiednich kolejek
o wyspecyfikowanej pojemnosci — dopuszczalnej liczbie pakietow, jakie moga
by¢ w kolejce zbuforowane. Zarzadzanie takimi kolejkami jest do$¢
niewygodne.

Dla przyktadu, rys. 23 prezentuje wyniki badania szybkoSci odrzucania
pakietow naplywajacych do kolejki Q1 o pojemnosci 1000 bajtdéw i kolejki Q3
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o pojemnosci 5000 bajtoéw. W kolejce Q1 buforowane byly pakiety pochodzace
z segmentu LAB, a w kolejce Q3 pakiety pochodzace z segmentu KAD.

Rys. 22. Szybko$¢ transmisji przy kolejkowaniu CAR (wykres gorny — segment
KAD, dolny — segment LAB)

Rys. 23. Szybko$¢ odrzucania pakietéw dla kolejek o r6znych pojemnosciach
(wykres gorny — kolejka Q1, dolny — kolejka Q3)
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Jak wida¢ pakiety zmierzajace do kolejki Q1 sa odrzucane z duza wigksza
srednia szybkos$cia, co powoduje, ze ruch z segmentu KAD obslugiwany jest
w pierwszej kolejnosci.

5. Podstawy konfiguracji systemu QoS dla sieci LAN JND

Badania symulacyjne wykazaly szczegdlna przydatno$¢ mechanizmu
CAR. Okazuje si¢, ze jawne ograniczenie przepustowosci dla ruchu
pochodzacego z segmentu sieci laboratoryjnej jest w przypadku sieci JND
najlepszym rozwiazaniem.

System QoS routera granicznego powinien zatem bazowaé na takim
wlasnie mechanizmie kolejkowania pakietow. Doktadne zasady klasyfikowania
strumieni ruchu powinny zostaé poprzedzone wnikliwszymi badaniami,
mogacymi wskazaé¢, jaki ruch (na jakich protokotach sieciowych bazujacy)
powinien zosta¢ ograniczony do niezbgdnego minimum. W przypadku urzadzen
Cisco mozliwe jest wykorzystanie protokotu NetFlow uruchomionego na
routerze granicznym oraz NetFlow Collectora, a wigc oprogramowania, ktore
pozwoli zgromadzié¢, przetworzyé i1 zobrazowaé uzyskane dane o ruchu
sieciowym pojawiajacym si¢ na interfejsach routera granicznego. Takie
oprogramowanie zostatlo uzyte wczesniej, przed przystgpieniem do badan
symulacyjnych, do zebrania rzeczywistego ruchu i zbadania jego natury.

Szczegoblnie uzytecznym protokotem moze by¢ rowniez protokét NBAR
(Network Based Application Recognition), umozliwiajacy sprawdzenie, jakie
protokoty i aplikacje sa przez uzytkownikéw sieci wykorzystywane.
Przyktadowy wynik dzialania protokotu NBAR zaprezentowany zostat na
rysunku 24.

Protokét NBAR w potaczeniu z funkcja Cisco AutoQoS automatycznego
proponowania ustawien systemu QoS moze stanowi¢ bardzo mocne narzedzie
wspomagajace administratora w podjeciu  wlasciwe] decyzji dotyczacej
ostatecznego ksztattu takiego systemu [11].

Na rysunku 25 przedstawiony zostat wynik dziatania funkcji AutoQoS.

Jak widaé, na podstawie ,,zaobserwowanej” aktywnosci aplikacji
sieciowych, AutoQoS sugeruje konfiguracje systemu QoS (Suggested AutoQoS
Policy for the current uptime), ktérego podstawa jest procentowy podzial
catkowitej dostepnej przepustowosci tacza pomiedzy aplikacje sieciowe. Biorac
jednak pod uwagg sformulowane wczes$niej wnioski o zasadnosci stosowania w
przypadku sieci JND kolejkowania jawnie ograniczajacego pasmo
przepustowosci sieci dla niepozadanego (mniej istotnego z punktu widzenia
realizowanych w JND zadan) ruchu sieciowego, wyniki dziatania AutoQoS
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moga stanowi¢ jedynie podstawe okreslenia docelowej konfiguracji
proponowanego systemu QoS bazujacego na mechanizmie CAR, a uzycie
funkcji Auto QoS jedynie odciaza administratora sieci od prowadzenia
obserwacji aktywnosci aplikacji sieciowych.

R1# show ip nbar protocol-discovery

FastBthernst0/0

Input Cutput
Protocol Packet Count Packet Count
Byte Count Byte Count
Smin Bit Rate (bps) S5min Bit Rate (bps)
Smin Max Bit Rate (bps) Smin Max Bit Rate (bps)

ssh 4769 o]
37214753 o]
800000 o]
800000 o]
Zwindows 46638 o]
36235048 o]
797000 o]
797000 o]
pop3 47549 8]
37165341 o]
796000 o]
796000 o]
smtp 47112 0
36874672 o]

Rys. 24. Wynik dzialania protokolu NBAR

Przed opracowaniem ostatecznej konfiguracji  systemu QoS
z mechanizmem CAR konieczne jest:

- zidentyfikowanie wszystkich wykorzystywanych w jednostce naukowo-
dydaktycznej aplikacji sieciowych z podziatem na niepozadane i wazne,
z uwzglednieniem zrodla (segmenty sieci laboratoryjnej czy segmenty sieci,
do ktoérych przylaczone sa komputery pracownikow JND) i opracowanie
zasady klasyfikacji pakietow;

- opracowanie konfiguracji CAR, uwzgledniajacej struktur¢ wykorzystania
pasma przepustowosci przez pracownikéw i studentéw JND;

- zweryfikowanie w cyklicznym procesie obserwacji 1 rekonfiguracji
zastosowanej na routerze granicznym JND konfiguracji, z uwzglgdnieniem
rzeczywistej, dostgpnej dla JND w dni robocze $redniej przepustowosci
lacza za Routerem CI.
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El} show auto dizcovery gos
Serialldfo/0
AButoidod Discovery =nabled for applications
Di=mcovery up time: 2 minotes, 26 =econds
RutolPoS Cla== informatiom:
Cla=s Voice:
Mo data found.
Cla=s Interactive Video:
Mo data found.
Cla=s Signaling:
Mo data found.
Cla=s Stre=aming Video:
Mo data found.
Cla=s Tran=acticnal:
Recommended Minimim Bandwidth: 10£35 Fops/E0E% (Averag=Rat=s]
Detected application= and data:

Application/ AverageRate FeakRate Total
Frotocol ikbpsf%} [hbp:f%} (byt=s)
telnet 2€20,/235 66441515
s=h 2536,/229 64545226

mwindows 3459,/224
Cla=s Bulk:

Recommended Minimum Bandwidth: L0588 Fops/€04% (AverageRate]

Detected application= and data:

63133333

Application/ AverageRate PeakRate
Frotocol (kbp=/%&) [kbp=/%)
ftp 21107266

=mtp {228
papd 24BZ,/225 £314/27%

Cla=s Scavenger:
Mo data found.
Cla=s Managemsnt:
Mo data found.
Cla==s Routing:
Becommended Minimwum Bandwidth: 0O prsfﬂ% (Arerag=Rate])

Detected application= and data:

Application/ AverageRate FeakPRate Total
Frosocol ikhpsfﬁ} [hbp:f%} (byt=s)
=igrp a/0 ofo 1eE4

Cla=s Best Dffort:
Current Bandwidth E=timation: §953 pr:fi&ﬂ% (ArerageRate)
Detected application= and data:

Applicasion/ o

Frotocol

FeakPate Total
[Ebp=/%) {bytes)

Rys. 25a. Wynik dzialania funkcji Cisco Auto QoS

6. Whnioski

Badania symulacyjne przeprowadzone na modelu systemu transmisji
z dotaczona siecia KAD potwierdzity zasadno$¢ wstgpnego klasyfikowania
pakietow (w oparciu o adres zréodtowy ustalona zostata warto$¢ pola TOS)

i kolejkowania ich na routerze granicznym JND.
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ntp 35107227 4127/267 E407ZETS
http 3422/222 4158/ 265 6284E1EE

Suggested Autolod Policy for the currant uptime:
1
cla=s—map match—any AutoQod-Transactional—-3=0/0/0
match protocol telnet
match protocol =sh

match protocol awindows

1

zla==-map match—any Lusolod-Bulk-S=0/0/0
match protocol £tp

match protocol =mtp

match protocol pop3
I

policy—map AutoQod-Folicy—-S=0/0/0
zla=s ZutoQcd-Transacticnal—-3=0/0/0
bandwidth remaining perzcent 49
random—datect dscp-based
=mt dscp affl
class EutoQoS-Bulk-3=0/07/0
bandwidth remaining percent 29
random—detect dzcp-based
=et d=cp afll
class class—default
fair—gusne

Rys. 25b. Wynik dzialania funkcji Cisco AutoQoS - cd

Pomimo duzej przepustowosci tacza do dostawcy ustugi dostepu do sieci
Internet (facze do Routera CI) mozna po takiej wstegpnej klasyfikacji ograniczy¢
przepustowos¢ sieci dla ruchu niepozadanego i tym samym spowodowac, ze
istotny ruch bedzie faworyzowany.

W trakcie badan symulacyjnych zbadany zostat dodatkowo charakter
rzeczywistego ruchu sieciowego, zebranego z interfejsOw routera granicznego
sieci JND. Bylo to zadanie dodatkowe i mniej istotne z punktu widzenia badania
systemu QoS. Jednakze potwierdzenie samopodobnego charakteru ruchu
sieciowego stanowito podstawe ustalenia parametrow generatora ruchu uzytego
w oprogramowaniu symulacyjnym OPNET. Poza tym przechwycony strumien
pakietow zawsze moégt postuzyé jako zrodlo ruchu w wykorzystywanym
symulatorze.
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The simulation study on QoS system for the LAN of the
scientifically-didactic institution.
ABSTRACT: The article presents results of the simulation study on the system QoS for the
scientifically-didactic institution (JND). The main investigation's goal was the confirmation the
legitimacy use of CAR (Committed Access Rate) mechanism with evident bandwidth of the link

regulation on the LAN border router for packets, initially classified as important and unimportant
for realized by the scientifically-didactic institution tasks.

KEYWORDS: Quality of Service, queueing, simulation
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