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STRESZCZENIE: W artykule przedstawiono sposob realizacji procesu diagnozowania elementow
sieci przemystowej. Przedstawiono przyklady standardow komunikacyjnych wykorzystywanych
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1. Wstep

W niniejszym artykule przedstawiono czgsciowe wyniki badan prowadzonych
w Instytucie Teleinformatyki i Automatyki m.in. w ramach grantu KBN':
,, Techniki diagnostyki systemowej w ocenie i poprawianiu stanu bezpieczenstwa
sieci teleinformatycznych i mikroprocesorowych”.

Problematyka diagnozowania procesow przemystowych — w tym réwniez

! Praca naukowa finansowana ze $rodkéw na nauke¢ w latach 2008-2011 jako projekt badawczy
nr O N514 051135
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sieci przemystowych — jest szeroko analizowana w literaturze S$wiatowe;j.

Znana autorom artykulu literatura, z wybranego zakresu tematycznego,
porusza problem diagnozowania, czy to elementdéw sieci przemystowych, czy
tez procesOw przemyslowych. Problematyka diagnozowania procesow
przemystowych jest szczegdtowo zaprezentowana w publikacji [9]. Autor tej
publikacji porusza zagadnienia diagnozowania procesOw przemystowych
z uwzglednieniem wymogow naktadanych na systemy czasu rzeczywistego.

Inne podejscie zostato zaprezentowane w pracy [10], gdzie Autorzy
przedstawiaja rozwigzanie bazujace na wykrywaniu uszkodzen w elementach
komunikacyjnych sieci przemystowych. Realizacja procesu wykrywania
uszkodzen bazuje na metodach i technikach diagnostyki systemowej. Autorzy
proponuja wykorzystanie do diagnostyki, mi¢dzy innymi protokotu SNMP.

Podobnie w pracy [11] poruszana jest problematyka detekcji oraz
diagnozowania btgdow w sieciach przemystowych bazujacych na standardzie
Ethernet. Autorzy przedstawiaja modele btedow, ktdre moga by¢ zaimplementowane
w tego typu rozwiazaniach.

Jak mozna zaobserwowaé problematyka diagnozowania poszczeg6lnych
elementow sieci przemystowych traktowana jest rozlacznie. Istotnym jest wigc
polaczenie problematyki diagnozowania zaréwno proceséw, jak roéwniez
elementow i mechanizmow przesylowych i zaproponowanie wspolnej metodyki
ich diagnozowania. Stad tez celem realizacji badan, ktorych fragment przedstawiono
w artykule, jest rozwinigcie podstaw teoretycznych metod diagnostyki systemowej
sieci teleinformatycznych i sieci przemystowych, ich praktyczna weryfikacja oraz
zaproponowanie jednolitej metody oceny stanu bezpieczenstwa i niezawodnosci
catego systemu.

Zrealizowana czg$¢ badan dotyczyla opracowania zestawu testow oraz
przeprowadzenia na ich bazie procesu testowania opracowanego w Instytucie
modelu systemu telemetrycznego (sieci telemetrycznej). Opracowany system
jest przyktadem realizacji sieci przemyslowej. Umozliwia on zdalny odczyt
wartosci wielko$ci mierzonych przez podtaczone do systemu roézne urzadzenia
pomiarowe oraz zdalne sterowanie roznymi urzadzeniami sterujacymi.

Istota opracowanych testow miata by¢ weryfikacja poprawnosci dziatania
modutu wejscia-wyjscia tego systemu (modut I/O z rysunku 1). Modut ten ma za
zadanie odczytywanie i1 zapamigtywanie danych z urzadzen oraz zapisywanie
danych do urzadzen sterujacych. Z drugiej strony modut I/O zapewnia poprzez
modul GSM przekazywanie danych do Centrum sterowania i odbieranie polecen
sterujacych.
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Rys. 1. Schemat blokowy testowanego systemu

W zalozeniu system powinien wspolpracowa¢ z urzadzeniami
pomiarowymi i urzadzeniami sterujacymi réznych typow. Stad tez opracowany
zestaw testow powinien pozwoli¢ na sprawdzenie poprawnosci pracy modutu
I/O w réznych konfiguracjach. W artykule zaprezentowano wyniki uzyskane dla
jednej z konfiguracji, w ktorej do modutu podtaczony byt regulator pogodowy
(urzadzenie sterujace) oraz licznik ciepta (urzadzenie pomiarowe). Identyfikacja
urzadzen realizowana jest poprzez podzial na grupy, przy czym jedno urzadzenie
stanowi jedna grupeg i podlaczane jest do koncowek odpowiadajacych dangj
grupie. W danej chwili moze by¢ obstugiwanych od jednej do czterech grup.
Grupy nieobstugiwane sa programowo wylaczane poprzez wprowadzenie opisu
konfiguracji do pamieci konfiguracji.

Komunikacja pomigdzy modulem GSM oraz modutem I/O realizowana
jest z wykorzystaniem standardu SPI (ang. Serial Peripheral Interface).
Natomiast komunikacja pomigdzy modutem /O a urzadzeniami wykorzystuje
standard MODBUS (w przypadku regulatora pogodowego) lub rozwiazanie
firmy, ktora urzadzenie wyprodukowata (w przypadku licznika ciepta). Proces
diagnozowania zalezy silnie od wlasciwosci wykorzystywanych w systemie
interfejsow komunikacyjnych, stad tez zostaly one bardziej szczegotowo opisane
w punkcie 2.

Realizacja procesu diagnozowania elementow sieci przemystowej zgodnie
Z opracowana 1 zaproponowana przez autoréw artykulu metodyka zostala
przedstawiona w punkcie 3. W rodziale tym przedstawiono opisy: sekwencji
testowych, sposobu generacji testow i procesu testowania dla wspomnianej
wczesniej konfiguracji oraz przyktadowe wyniki testow.
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2. Wybrane standardy komunikacyjne dla sieci przemystowych

W punkcie przedstawiono standardy komunikacyjne wykorzystywane do
potaczenia pomigdzy wspolpracujacymi elementami sieci przemystowych.
Ograniczono si¢ do dwoch standardow, a mianowicie SPI oraz MODBUS.
Przedstawione standardy zostaly wykorzystane do komunikacji w badanym
systemie. Producenci sprzgtu sterujaco-pomiarowego wykorzystuja rowniez wiasne
standardy komunikacyjne. Nie sa one jednak przedstawiane w artykule ze wzgledu
na ograniczenia narzucane przez producentow.

2.1. Standard SPI

SPI jest czteroprzewodowym, dwukierunkowym, synchronicznym
interfejsem szeregowym wykorzystywanym do komunikacji pomiedzy uktadem
kontrolera a uktadami wykonawczymi. Opracowany przez firm¢ Motorola dla
mikroprocesorow rodziny MC68HCxx, obecnie jest implementowany w wielu
uktadach mikrokontrolerow.

Z zalozenia w systemie wykorzystujacym interfejs SPI moze wystgpowac
jeden uktad kontrolera i jeden Iub kilka uktadow wykonawczych. Transmisj¢ na
szynie inicjuje 1 zarzadza nia uklad kontrolera. Transmisja moze by¢
realizowana w dwoch kierunkach jednoczesnie. Szybkos¢ transmisji zalezna jest
od sygnalu zegara, generowanego przez uklad kontrolera i wynosi 1-bit danych
w jednym takcie zegara.

Standard wymaga dwoch linii sterujacych SCK oraz CS i dwoch linii
danych SDI oraz SDO. Sposdb potaczenia uktadéw przedstawiono na rysunku 2.

SCK > SCK
CS/SS > CS
MOSI > SDI
MISO |« SDO
MASTER SLAVE

Rys. 2. Linie interfejsu SPI [4]
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Znaczenie poszczeg6lnych linii jest nastepujace:
» SCK (ang. Serial Clock) — linia zegara systemowego;
» CS/SS (ang. Chip Select/Slave Select) — linia wyboru uktadu wykonawczego;

» MOSI/SDI (ang. Master Output Slave Input/Serial Data In) — linia
danych przesytanych od uktadu kontrolera do uktadu wykonawczego;

» MISO/SDO (ang. Master Input Slave Output/Serial Data Out) — linia
danych przesytanych od uktadu wykonawczego do uktadu kontrolera.

Wybédr uktadu wykonawczego realizowany jest za pomoca linii CS. Linia
ta jest aktywna poziomem niskim. W niektorych kontrolerach jest dedykowane
wyjsécie wyboru uktadu oznaczane jako Slave Select. Uktad wykonawczy, ktory
nie jest wybrany ma ustawione wyjscie SDO w stan wysokiej impedancji.

Wewngtrznie uktady kontrolera i wykonawczy maja wbudowane szeregowe
rejestry przesuwne. Sposob podiaczenia rejestrow przesuwnych do linii
sygnatowych przedstawia rysunek 3.

MOSI > SDI

0 v

MASTER SLAVE

Rys. 3. Przesylanie danych za pomoca interfejsu SPI [4]

Transmisja danych rozpoczyna si¢ po ich wprowadzeniu do rejestru
przesuwnego przez uktad kontrolera. W przypadku, gdy transmisja ma by¢
dwukierunkowa uktad wykonawczy powinien umiesci¢ dane w swoim rejestrze
przesuwnym. Po zainicjowaniu transmisji uktady wspoétpracujace odpowiednio:
pobieraja bity z wejs¢ MISO oraz SDI, przesytajac jednoczenie wartosci
z rejestrow na wyjscia MOSI oraz SDO.

W przypadku, gdy w systemie bedzie wystgpowac wigcej niz jeden uktad
wykonawczy, moga one pracowa¢ w jednej z dwodch konfiguracji. Wybor
konfiguracji zalezny jest od uktadow wykonawczych.
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Na rysunku 4 przedstawiono przyktad jednej z tych konfiguracji, ktora
okreslana jest mianem rownoleglej. W tej konfiguracji wyjscia uktadu
kontrolera: SCK taczone jest do wejs¢ zegarowych, natomiast MOSI taczone jest
do wejs¢ SDI wszystkich uktadow wykonawczych w sposob rownolegly.

Kantralar Uktad wykonawczy 1
SCK * sckK
MosI " soi
miso [* sDo
cs1 M cs
cs2
H Uktad wykonawczy 2
C,ISN » SCK
¥ sDi
* sSDoO
»] Cs

Uktad wykonawczy n
il SCK

f—iy SDI

—l SDO

csS

w

Rys. 4. Przyklad konfiguracji rownoleglej dla systemu bazujacego na interfejsie SPI [3]

Podobnie podiaczane jest wejscie MISO do wyjs¢ SDO wszystkich
uktadow wykonawczych. Zgodnie z zalozeniami wybdr uktadu realizowany jest
poprzez sygnal CS, stad tez w tej konfiguracji uktad kontrolera musi by¢
podtaczony do poszczegdlnych wejs¢ CS uktadow wykonawczych niezaleznie.
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Druga z konfiguracji, w ktérej moga pracowac uklady wykorzystujace
interfejs SPI jest — przedstawiona na rysunku 5 — konfiguracja typu tancuch
(ang. Daisy Chain).

tancuch n UW
A

- =~
G—— e ———
SCK ' 4 —_— — —— —
MOSI uUwo UW1 uw2 UWn-1
MISO Ll L & =
Mikroko SCK SCK SCK SCK
ntroler sDl SDO # sDI  sDO o{SDI SDOp———— +[s0l  spo —|

Rys. 5. Przyklad konfiguracji typu lancuch dla systemu bazujacego na interfejsie SPI [3]

W tej konfiguracji wyjscia CS oraz SCK uktadu kontrolera podtaczane sa
w sposob rownolegly do odpowiadajacych im wejs¢ uktadow wykonawczych.
Wyjscie MOSI uktadu kontrolera podtaczane jest do wejscia SDI pierwszego
w tancuchu uktadu wykonawczego. Wejscie MISO podtaczane jest do wyjscia
SDO ostatniego w tancuchu ukltadu wykonawczego. Wyjscie SDO uktadu
wykonawczego podlaczane jest do wejscia SDI kolejnego uktadu. Zalety tej
konfiguracji jest uproszczenie sposobu polaczenia poszczegélnych ukladow
wykonawczych poprzez ograniczenie liczby linii przesylu danych. Wada
natomiast jest wymuszenie jednoczesnej realizacji przez wszystkie uktady
wykonawcze operacji zapisu lub odczytu.

Mozna przyjac zatozenie, ze wszystkie uktady w tancuchu sa elementami
szeregowego rejestru przesuwnego, w ktorym dane musza przejs¢ przez
poszczegdlne uktady. Uktad sterujacy wprowadza ciagi bitow rozpoczynajac od
przeznaczonych dla ostatniego uktadu w tancuchu.

2.2. Standard MODBUS

MODBUS jest opracowanym przez firm¢ Modicon — zorientowanym na
transmisj¢ bajtowa — protokolem dla transmisji szeregowej. Zostat
opracowany dla zapewnienia prostego sposobu wymiany danych pomig¢dzy
sterownikiem, a ukladem wykonawczym przy wykorzystaniu interfejsu
RS232. Za standard przemystowy zostal uznany w 1979 roku. W komunikacji
pomigdzy uktadem sterujacym a uktadami wykonawczymi wykorzystywany jest
model klient-serwer. Obecnie jest implementowany na wielu mediach

Biuletyn Instytutu Automatyki i Robotyki, 25/2008 31



Jan Chudzikiewicz, Wojciech Sulej

transmisyjnych, wlaczajac standard Ethernet (patrz rysunek 6), gdzie pracuje na
poziomie warstwy aplikacji (7 warstwa modelu ISO/OSI) (patrz rysunek 7).

MODBUS COMMUNICATION
—_— i

Drive HMI /4o

MODBUS ONM TCP/IP

i
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z 3
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> B Hmi 8 E
@ = a
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= Device =

Drive
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Rys. 6. Przyklady architektur wykorzystujacych protokét MODBUS [2]

: EIA/TIA-232 or Ethernet
Oth Physical
= hysical layer EIA/TIA-485 Physical layer

Rys. 7. Umiejscowienie protokolu MODBUS w stosie protokoléow [2]
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Posta¢ ramki protokétu — PDU (ang. Protocol Data Unit) — przedstawia
rysunek 8. Mapowanie protokolu MODBUS na specyficzne media transmisyjne
moze wymaga¢ wprowadzenia dodatkowych pol. Powoduje to wbudowanie
ramki protokotu MODBUS (PDU) w ramkg lub pakiet danej sieci. Na rysunku 8
oznaczono ten przypadek jako ADU (ang. Application Data Unit).

ADU
< >
Dodatkowy adres Kod funkcji Dane Suma kontrolna
< >
PDU

Rys. 8. Ramka protokolu MODBUS |[2]

Ramka ADU jest tworzona przez klienta, ktory inicjuje transmisje,
natomiast jej postac jest zgodna ze specyfikacja dla wykorzystywanego medium
transmisyjnego. Rozmiar ramki PDU jest efektem przyjetych zatozen
konstrukcyjnych dla pierwszej implementacji protokotu bazujacej na standardzie
RS485. Dla RS485 rozmiar ADU wynosi 256 bajtow. Przyjmujac dla pola
adresu 1-bajt oraz 2-bajty dla pola sumy kontrolnej, na ramk¢ PDU pozostaje
253 bajty.

Pole — Kod funkcji — jest polem I1-bajtowym, okreslajacym rodzaj
operacji, jaka ma zosta¢ wykonana. Dopuszczalny przedziat wartosci dla tego
pola wynosi od 1 do 255, przy czym warto$ci z zakresu od 128 do 255 sa
zarezerwowane dla obstugi wyjatkow. Niektore funkcje moga by¢ ztozone
(zawiera¢ podfunkcje), wowczas w polu danych pojawia si¢ kod funkcji
dodatkowe;.

Pole — Dane — w przypadku przesytania wiadomosci od klienta do
serwera, zawiera dodatkowe informacje niezbedne do wykonania przez serwer
okreslonej funkcji. Moze to by¢, np. adres rejestru lub liczba bajtoéw danych,
ktoére powinien przesala¢ w odpowiedzi. Dla niektorych funkcji pole to jest
zbgdne 1 wowczas, w wiadomosci przesylanej do serwera, ma ono dtugos¢ zero
bajtow. W przypadku, gdy obstuga zadania przebiegnie bez blgdow pole to
zawiera (w wiadomosci przesylanej od serwera do klienta) wymagane dane.
Jezeli natomiast wystapi btad obstugi danego Zadania, to w polu tym zwrotnie
przekazywany jest jego kod.
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Informacja o sposobie zakonczenia obstugi zadania przekazywana jest
w polu — Kod funkcji. Jezeli obstuga zadania zakonczy si¢ powodzeniem, pole
to zawiera kod operacji, ktora serwer mial zrealizowa¢. W przypadku, gdy
obsluga Zzadania zakonczy si¢ niepowodzeniem pole to zawiera pierwotny kod
funkcji z ustawionym najbardziej znaczacym bitem na 1.

Pole — Suma kontrolna — zawiera warto§¢ umozliwiajaca weryfikacjg
poprawnosci przesylanych w ramce danych. Proces weryfikacji moze by¢
realizowany z wykorzystaniem dwoch metod: kontroli parzystosci oraz kontroli
na poziomie ramki. Kontrola parzystosci (lub nieparzystosci) moze by¢
zastosowana do kazdego przesytanego znaku. Kontrola integralnosci danych na
poziomie ramki moze by¢ zrealizowana poprzez zastosowanie metod: LRC
(ang. Longitudinal Redundancy Check) lub CRC (ang. Cyclic Redundancy Check) [2].

Standardowo protokét MODBUS implementowany jest w rozwiazaniach
opartych o RS232. W takim systemie wystepuje uktad sterujacy (ang. Master)
oraz uktad wykonawczy (ang. Slave). Uklad sterujacy peni role klienta,
natomiast uktad wykonawczy — serwera. Protokot daje mozliwos¢ przestania
zadania do pojedynczego uktadu wykonawczego lub do grupy uktadow.
W przypadku rozsytania grupowego pole adresu jest ustawiane na wartos¢ 0.

W przypadku pracy bazujacej na RS232 uktad sterujacy moze pracowaé
w jednym z dwoch trybow: ASCII oraz RTU (ang. Remote Terminal Unit) [1].
Wybdr trybu pracy okreslany jest w momencie programowania ukladow.
W przypadku trybu ASCII kazdy bajt jest przesytany jako dwa znaki ASCII.
Zaleta tego rozwiazania jest mozliwos$¢ przesylania znakoéw z oprdznieniami
przekraczajacymi 1 sekundg, bez powodowania bigdéw. Jest to szczegdlnie
istotne w przypadku wolnych uktadow. W przypadku trybu RTU kazdy bajt
przystany jest jako dwie wartoSci szesnastkowe. Transmisja musi by¢
realizowana jako ciagly strumien danych, dlatego tez realizowana jest ono
szybciej niz w przypadku trybu ASCIL

W protokoét zostata wbudowana seria funkcji diagnostycznych. Pozwalaja
one na przetestowanie komunikacji pomigdzy ukladem sterujacym oraz uktadami
wykonawczymi oraz sprawdzenie bledow wewnegtrznych generowanych przez
uktady wykonawcze. Funkcje te nie obsluguja transmisji grupowej. Funkcje
diagnostyczne inicjowane sa poprzez podanie w polu — Kod funkcji — wartosci
08 hex. Wykorzystuja one dwubajtowe kody podfunkcji, ktére okreslaja rodzaj
testow. Uktad wykonawczy w odpowiedzi na zadanie diagnostyczne przesyla
zwrotnie echo catej ramki. Przy pomocy tych funkcji nie ma mozliwosci
uruchomienia w uktadzie wykonawczym programu uzytkownika.
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3. Realizacja procesu diagnozowania elementéw sieci przemystowej

Istotnym z punktu widzenia efektywnos$ci i skutecznosci realizowanych
testow jest przyjgcie odpowiedniej strategii testowania. W zatozonym procesie
testowym przyjeto przeprowadzanie testow dla wybranej grupy elementow
systemu stanowiacej rdzen testowania. Rdzen testowania zawiera elementy
newralgiczne sieci przemystowej (systemu). Od poprawnos$ci dziatania tych
elementow zalezy poprawno$¢ dziatania pozostatych elementow systemu. Jako
rdzen testowania w testowanym systemie przyjety zostaje modut 1/0.

Proces generacji testdw oparty zostal o zatozone klasy bteddéw, ktore
w systemie moga wystapi¢. Dla badanego systemu zostaty okreslone nastgpujace
klasy btedow:

e odczytu grup i ich parametréow (odczyt pogrupowanych dla kazdego
urzadzenia zestawu warto$ci wielko$ci mierzonych przez urzadzenia,
zapamigtanych i przetwarzanych w module I/O);

e odpytywania urzadzen (proces odczytywania przez modulu I/O
warto$ci wielko$ci mierzonych przez urzadzenia);

o identyfikacji alarméw (wykrywanie przekroczenia ustalonej wczesniej
wartosci minimalnej lub maksymalnej);

e interpretacja danych niedozwolonych (dopuszczalnych, ale niezgodnych
z protokotami komunikacyjnymi);

e harmonogramow czasowych (wykonywanie odczytow urzadzen);

e zapisu danych (polecen sterujacych) do urzadzen sterujacych.

Jako metodg testowania systemu wybrano metoda zapamigtanej

odpowiedzi. Metoda ta polega na zadawaniu wymuszen dla testowanego uktadu
i porownywanie odpowiedzi uktadu z wartosciami uznanymi za wzorcowe.

3.1. Testy na poziomie modulu wejscia-wyjscia

Testy na tym poziomie maja za zadanie sprawdzenie poprawno$ci
dzialania rdzenia testowania, czyli samego modulu I/O. Schemat uktadu
testowego przedstawiono na rysunku 9.

Taki uktad testowy pozwala na odlaczenie od modutu I/O wszystkich
innych elementow systemu (w porownaniu z ukltadem pracujacym w
rzeczywistych warunkach), ktore moglyby powodowa¢ nieprawidlowe dziatanie
modutlu. Dzigki temu na podstawie uzyskanych wynikow testow mozemy
wnioskowa¢, ze stwierdzone bledy sa generowane przez sam modul I/O, a nie
jakikolwiek inny element systemu.
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Urzadzenie | RS232
sterujace
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Urzadzenie 1 Pamieé } KONTROLNY
pomiarowe | konfiguracji |

Urzadzenie
pomiarowe

Rys. 9. Schemat ukladu testowego

Komputer sterujaco-kontrolny wraz z oprogramowaniem diagnostycznym
jest podtaczony do modutu I/O poprzez przejscidowke RS232 do SPI. Zadaniem
tego komputera jest zadawanie testow oraz weryfikacja reakcji uktadu na zadane
testy. Weryfikacja otrzymanych wynikow jest realizowana w sposob automatyczny
lub pétautomatyczny. Wstepnie uzyskane sekwencje wyjsciowe sa przetwarzane
z rozbiciem na poszczegolne wartosci: parametrow oraz danych identyfikacyjnych
przy pomocy opracowanego oprogramowania. Czg§¢ wynikow testow wymaga
dodatkowo recznej interpretacji.

W przypadku stwierdzenia bteddw w otrzymanej sekwencji wyjsciowej
test powodujacy jej wygenerowanie jest powtarzany 10 razy w celu eliminacji
btedow przypadkowych. W dalszej czgsci tego punktu przedstawiono sekwencje
testowe dla zatozonych klas btedow.

3.1.1. Identyfikacja bledéw odczytu grup i ich parametréw

W tej klasie zatozono mozliwo$¢ wystapienia nast¢pujacych bledow:
odczyt innej grupy niz podana w zapytaniu (G_INNA), odczyt innego parametru
dla grupy niz podany w zapytaniu (GP_INNY), niepoprawna interpretacja danej
okreslonego typu (B TYP). Opis sekwencji testowej dla tej klasy biedow
przedstawiono w tabeli 1.
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Tab. 1. Opis sekwencji testowej bledéw odczytu grup i parametrow

Wystanie polecenia pobrania danych dla okreslonych w tescie
grup i konfiguracji parametréow w grupach dobranych tak, aby

Test pozwalaly na identyfikacj¢ zatozonych klas btedow: G_INNA,
GP_INNY, B _TYP.
Wzorzec | Okreslone dla kazdego testu identyfikatory grup i konfiguracja
testowy parametrow dla kazdej grupy.
Sposdb .. |Porownanie uzyskanej odpowiedzi na polecenie pobrania
weryfikacji d
. anych z wzorcem testowym.
wyniku
T PASS — uzyskana odpowiedz na polecenie pobrania danych
jest zgodna z wzorcem testowym.
Mozliwe | T FAIL G INNA — w uzyskanej odpowiedzi sa parametry
oceny z inngj grupy niz okreslone we wzorcu testowym.
uzy Sk_anych T _FAIL GP_INNY — w uzyskanej odpowiedzi sg inne
wynikow | parametry dla co najmniej jednej z grup niz okreslone we
testow wzorcu testowym.
T FAIL B _TYP — w uzyskanej odpowiedzi jest co najmnie;j
jeden parametr z dowolnej grupy ztego typu.
Powtarzalno$¢ | Przeprowadzenie wielokrotnej operacji odczytu poszczegolnych
testu grup z zatozona wartoscia testowa.
” PASS — wszystkie testy sekwencji testowej maja oceng
Mozliwe | yoniku T PASS.
ocen
Y FAIL X — X% testow sekwencji testowej ma oceng jednego
uzyskanych o h X
Ko z wynikow T FAIL, a (100-X)% testow ma ocen¢ wyniku
wynikow
.. |T _PASS.
sekwencji - i K .. . .
testowe] ERROR - wszystkie testy sekwencji testowej maja oceng

jednego z wynikow T FAIL

3.1.2. Identyfikacja bledéw odpytywania urzadzen

Testy identyfikujace bledy tej klasy opieraja si¢ na inicjowaniu sekwencji
odczytu danych z urzadzen poprzez: reset urzadzenia oraz wymuszenie odczytu za
pomoca impulséw taktujacych, jak rowniez poprzez wywotanie odpowiedniej komendy
diagnostycznej. Opis sekwencji testowej dla tej klasy bledéw przedstawiono w tabeli 2.
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Tab. 2. Opis sekwencji testowej odpytywania urzadzen

Test Wymuszanie odpytywan urzadzen.

Wzorzec Zestaw rzeczywistych wartosci parametrow odczytanych
testowy z ekranu urzadzenia lub ustawionych w symulatorze urzadzenia.
Sposob ) . . .

weryfikacji Poréwnanie zestawu wartosci parametroéw uzyskanego podczas
. odpytania urzadzen z wzorcem testowym.
wyniku

Mozliwe oceny

T PASS — zestaw wartosci parametréw uzyskany podczas

uzyskanych |odpytania urzadzen jest zgodny z wzorcem testowym.
wynikow | T FAIL — zestaw wartoéci parametrow uzyskany podczas
testow odpytania urzadzen nie jest zgodny z wzorcem testowym.
Powtarzalnogé Przeprowadzeme w1e’tlokr0tne]. operacji inicjowania urzqdzep,
testy wymuszania impulséw taktujacych 1 ponawiania polecenia

diagnostycznego.

Mozliwe oceny
uzyskanych
wynikow
sekwencji
testowej

PASS — wszystkie testy sekwencji testowej maja oceng wyniku
T PASS.

FAIL X — X% testow sekwencji testowe] ma ocen¢ wyniku
T FAIL, a (100-X)% testow ma oceng wyniku T PASS.

ERROR - wszystkie testy sekwencji testowej maja oceng
wyniku T _FAIL.

3.1.3. Identyfikacja bledéw identyfikacji alarméw

Sekwencja testowa dla tej klasy bledow obejmuje ustawienie kazdego
z S-ciu mogacych wystapi¢ alarméw, dla parametrow réznych typow (7 typow
parametréw), ktore moga wystapi¢c w danej konfiguracji. Dla wartosci wzorcowych
zmieniane bgda zakresy przedzialdow alarmowych tak, aby sprawdzi¢ sygnalizacje
alarmu dla wszystkich mozliwych kombinacji ustawien. Klasa bledow obejmuje bledy

typu:  brak

sygnalizacji

alarmu przy jego wystapieniu (A BRAK MIN,

A BRAK MAX), sygnalizacji alarmu przy poprawnych danych (A ZLE MIN,
A ZLE MAX). Opis sekwencji testowej dla tej klasy bledow przedstawiono w tabeli 3.
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Tab. 3. Opis sekwencji testowej bledow identyfikacji alarmow

Modyfikacja zakresow alarméw oraz ustawianie wartoSci
w zakresie lub poza zakresami alarméw dla réznych typow

Test danych. Testy zostana tak dobrane, aby istniala mozliwos¢
identyfikacji zalozonych klas bledow: A BRAK MIN,
A BRAK MAX, A ZLE MIN, A ZLE MAX.
Wzorzec | Okreslone dla kazdego testu konfiguracje poszczegoélnych
testowy alarmow.
Sposob
weryfikacji | Analiza bitow odpowiedzi informujacych o zaistnieniu alarmu.
wyniku
T PASS - w uzyskanej odpowiedzi jest informacja o
zaistnieniu alarmu i powinna ona by¢ lub nie ma informacji o
zaistnieniu alarmu i nie powinno jej by¢.
T FAIL A BRAK MIN — w uzyskanej odpowiedzi nie ma
informacji o zaistnieniu alarmu przekroczenia wartosci
Mozliwe |minimalnej, a powinna ona by¢.
oceny T FAIL A BRAK MAX — w uzyskanej odpowiedzi nie ma
uzyskanych |informacji o zaistnieniu alarmu przekroczenia wartosci
wynikéw | maksymalnej, a powinna ona by¢.
testow T FAIL A ZLE MIN - w uzyskanej odpowiedzi jest
informacja o zaistnieniu alarmu przekroczenia wartosSci
minimalnej, a nie powinno jej byc¢.
T FAIL A ZLE MAX - w uzyskanej odpowiedzi jest
informacja o zaistnieniu alarmu przekroczenia wartosci
maksymalnej, a nie powinno jej by¢.
Powtg;?llnosc Przeprowadzenie wiclokrotnej operacji ustawiania alarmow.
» PASS — wszystkie testy sekwencji testowej maja oceng
Mozliwe | wyniku T _PASS.

u Osf;llly ch FAIL X — X% testow sekwencji testowej ma oceng jednego
zyskany z wynikow T _FAIL, a (100-X)% testow ma ocen¢ wyniku
wynikow T PASS
sekwencji = ' ] § ) )
testowej ERROR — wszystkie testy sekwencji testowej maja oceng

jednego z wynikow T FAIL.
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3.1.4. Identyfikacja bledéw interpretacji przez system danych
niedozwolonych

Sekwencja testowa dla tej klasy btedow ma za zadanie weryfikacjg reakcji
systemu na niepoprawne formaty przesylanych ramek. Zgodnie z zatozeniem
system powinien odrzucié¢ tego typu ramki. Opis sekwencji testowej dla tej klasy

btedow przedstawiono w tabeli 4.

Tab. 4. Opis sekwencji testowej bledéw interpretacji przez system danych niedozwolonych

Naprzemienne wygenerowanie ramki niedozwolonej i ramki
Test poprawnej przez symulator urzadzenia oraz komputer
kontrolno-sterujacy.
Wzorzee Zmodyfikowana warto$¢ ramki poprawne;j
testowy y pop ).
Sprawdzenie czy system odpowiedzial, gdy wystane do niego
. polecenie miato posta¢ ramki niedozwolonej oraz sprawdzenie
Sposob . .
wervfikacii | <% dane przesylane za pomoca ramki niepoprawnej zostaty
ryrsaq zaakceptowane przez system. Nastgpnie sprawdzenie czy
wyniku . . . - f
system zaakceptowat kolejne polecenie majace juz postac
ramki poprawne;j.
Mozliwe |T PASS — odpowiedz uktadu jest prawidtowa (zignorowanie
oceny ramki niepoprawnej i odpowiedz na ramke poprawna).
uzysk-an’ych T_FAIL — odpowiedZ uktadu jest nieprawidlowa (odpowiedz
wynikoW 'na ramke niepoprawna lub przyjecie danych z ramki
testow niepoprawnej oraz brak odpowiedzi na ramk¢ poprawna).
.. | Przeprowadzenie wielokrotnej operacji zapisu danych oraz
Powtarzalno$¢ |~ . . .. )
testy wielokrotnej operacji pobrania danych z modutu I/O przy
pomocy kolejnych ramek niedozwolonych.
Mozliwe | PASS — wszystkie testy sekwencji testowej maja oceng
oceny wyniku T _PASS.
uzyskanych |FAIL_X — X% testow sekwencji testowej ma oceng wyniku
wynikow T FAIL, a (100-X)% testow ma oceng wyniku T PASS.
sekwencji |[ERROR — wszystkie testy sekwencji testowej maja oceng
testowe) wyniku T FAIL.
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3.1.5. Identyfikacja bledéw harmonogramoéw czasowych

Sekwencja testowa dla tej klasy bledow ma za zadanie sprawdzenie
poprawnosci dzialania zegara systemowego. Dla weryfikacji harmonogramow
czasowych przyjeto nastepujace przedziaty czasowe: 15, 30, 45 minut. Opis
sekwencji testowej dla tej klasy bledow przedstawiono w tabeli 5.

Tab. 5. Opis sekwencji testowej bledéw harmonograméw czasowych

Automatyczne odpytywanie urzadzen zgodnie
Test z harmonogramem czasowym okre§lonym w konfiguracji dla
kazdej grupy.
Wzorzec | Okreslona dla kazdego testu konfiguracja harmonograméw
testowy odpytywania dla kazdej grupy.
Sposob . K h h .
weryfikacji Interpretacja uzys anyc sygnatur czasowych odpytywania
. urzadzen na podstawie wzorca testowego.
wyniku
- T PASS — z interpretacji sygnatur czasowych odpytywania
Mozliwe , . . .
ocen urzadzen na podstawie wzorca testowego wynika prawidtowa
Y realizacja harmonogramu.
uzyskanych ' N )
wynikow T FAIL - z 1nterpretac11. sygnatur czasowych odpytywapla
. urzadzen na podstawie wzorca testowego wynika
testow . ) oo
nieprawidlowa realizacja harmonogramu.
Powtarzalnodé Kolejrn.e a}ltomatyczne odpy‘waame urzg‘dzen ’zgodnle.:
z réznymi harmonogramami czasowymi okreslonymi
testu .. ‘e
w konfiguracji dla ré6znych grup.
Mozliwe |PASS — wszystkie testy sekwencji testowej maja oceng
oceny wyniku T _PASS.
uzyskanych |FAIL X — X% testow sekwencji testowej ma oceng wyniku
wynikow | T _FAIL, a (100-X)% testéw ma ocene wyniku T _PASS.
sekwencji |[ERROR — wszystkie testy sekwencji testowej maja oceng
testowe] | wyniku T_FAIL.
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3.1.6. Identyfikacja bledéw zapisu danych do urzadzenia sterujacego
(regulatora)

Zestaw testow dla tej sekwencji testowe] zostal tak dobrany, aby
umozliwial sprawdzenie mozliwosci zapisu do urzadzenia sterujacego danych
dozwolonych (wynikajacych ze skrajnych warto$ci danego parametru), jak
rowniez wartosci dopuszczalnych (wynikajacych ze skrajnych wartosci dla
danego typu parametru). Opis sekwencji testowej dla tej klasy bledow
przedstawiono w tabeli 6.

Tab. 6. Opis sekwencji testowej bledéw zapisu danych do urzadzenia sterujacego

(regulatora)
Zapis do regulatora warto$ci parametrow z zatozonego
Test przedziatu  wartosci  dopuszczalnych  oraz = wartoSci
dozwolonych.
Wzorzec Warto$¢ zapisana do regulatora.
testowy
wesp(;isli):c'i Porownanie warto$ci parametru uzyskanej po odpytaniu
ry . ) regulatora z wzorcem testowym.
wyniku
N{)(;Zelrllwe T PASS — warto§¢ parametru uzyskana podczas odpytania
u skany ch regulatora jest zgodna z wzorcem testowym.
Zyniké};v T FAIL — warto$¢ parametru uzyskana podczas odpytania
WYRIS regulatora nie jest zgodna z wzorcem testowym.
testow
Powtarzalno$¢ | Przeprowadzenie wielokrotnej operacji zapisu do regulatora
testu réznych wartosci testowych.
Mozliwe |PASS — wszystkie testy sekwencji testowej maja oceng
oceny wyniku T PASS.
uzyskanych |FAIL X — X% testow sekwencji testowej ma oceng wyniku
wynikéow | T _FAIL, a (100-X)% testow ma oceng wyniku T PASS.
sekwencji |ERROR — wszystkie testy sekwencji testowej maja oceng
testowej wyniku T _FAIL.
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3.2. Testy na poziomie systemu

Testy na poziomie systemu stanowia ostatni etap procesu testowania,
majacy na celu wykrycie bledow przesylania danych przez sie¢ GSM
(poprawnos¢ interpretacji pakietow) oraz zapisu odbieranych informacji w bazie
danych. Przeprowadzane sa wtedy, kiedy testy ma poziomie modutu I/O wykaza
prawidtowe dziatanie modutu. Dzigki temu na tym etapie mozemy juz przyjac,
ze pojawiajace si¢ btedy nie beda bledami w dziataniu samego modutu I/O, ale
btedami spowodowanymi nieprawidlowym dziataniem innych elementéw sieci
przemystowej. Jednoczesnie testy te pozwalaja zbada¢ reakcj¢ modutu I/O na
bledy generowane poza nim. Newralgicznym elementem sa tutaj urzadzenia
sterujace, bo bledy w procesie przekazywania do nich sygnatow sterujacych
moga mie¢ bardzo duze konsekwencje.

Na poziomie systemu przeprowadzane sa testy z wykorzystaniem
symulatora urzadzenia sterujacego lub pomiarowego, co pozwala na weryfikacje
danych przekazywanych do Centrum sterowania, jak rowniez testy z wykorzystaniem
urzadzen rzeczywistego dla weryfikacji zalezno$ci czasowych.

Istotnym elementem tego etapu testow jest weryfikacja poprawnosci
generowania zapytan do urzadzen oraz generowania odpowiedzi przez
urzadzenia i przesylania jej do Centrum sterujacego z zapisem do bazy danych.
Na tym etapie wazna jest weryfikacja zalozen czasowych przyjetych w systemie
dla realizacji audytu danych pochodzacych z urzadzen pomiarowych. Schemat
uktadu testowanego przedstawiono na rysunku 10.

MODBUS

Urzadzenie R5232
sterujace |€—

Symulator >
urzadzenia |«€— GSM
sterujacego MODUL 1/0
> «—>| Centrum
Urzadzenie > ' I_’a_n;ie;c_ T sterowania
i 1
pomiarowe o
i

Symulator
urzadzenia
pomiarowego

Rys. 10. Schemat ukladu testowego
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Na poziomie systemu przeprowadzone sa testy pozwalajace na identyfikacje
zalozonych klas bledow z poziomu interfejsu Centrum sterowania. Zmianie ulega
wigc przede wszystkim sposob wykonywania testow dla poszczeg6lnych sekwencji
testowych. W dalszej czgSci tego punktu przedstawiono sekwencje testowe na
poziomie systemu dla zatozonych klas btedow.

3.2.1. Identyfikacja na poziomie systemu bledéw odczytu grup i ich parametréw

W tej klasie zatozono mozliwos¢ wystapienia nastepujacych bledow:
odczyt innej grupy niz podana w zapytaniu (G_INNA), odczyt innego parametru
dla grupy niz podany w zapytaniu (GP_INNY), niepoprawna interpretacja danej
okreslonego typu (B_TYP). Opis sekwencji testowej na poziomie systemu dla
tej klasy btedow przedstawiono w tabeli 7.

Tab. 7. Opis sekwencji testowej na poziomie systemu bledow odczytu grup i parametrow

Woystanie polecenia z Centrum sterowania pobrania danych dla
okreslonych w teScie grup i konfiguracji parametrow w

Test grupach dobranych tak, aby pozwalaly na identyfikacje
zatozonych klas bledow: G_INNA, GP_INNY, B TYP.
Wzorzec | Okreslone dla kazdego testu konfiguracja parametrow dla
testowy kazdej grupy.
Sposéb .. |Poréwnanie uzyskanej odpowiedzi na polecenie pobrania
weryfikacji
. danych z wzorcem testowym.
wyniku
T PASS — uzyskana odpowiedz na polecenie pobrania danych
Mozliwe jest zgodna z wzorcem testowyrn.. o
oceny T_FAIL_G_MA — w uzyskanej odpowiedzi sa parametry z
uzyskanych innej grupy niz okreslone we wzorcu testpwm. .
wynikow T_FAIL_.GP._I'I\']NY - W uzys'kanej odpowiedzi sg inne parametry
(estow dla co najmnie;j jednej z grup niz okre§lone we wzorcu testowym.
T FAIL B TYP — w uzyskanej odpowiedzi jest co najmniej
jeden parametr z dowolnej grupy ztego typu.
Powtarzalno$¢ | Przeprowadzenie wielokrotnej operacji odczytu na zadanie
testu sterowanej z Centrum sterowania.
Mozliwe | PASS — wszystkie testy sekwencji testowej maja oceng wyniku
oceny T PASS.
uzyskanych |FAIL X — X% testow sekwencji testowej ma oceng jednego z
wynikow | wynikow T_FAIL, a (100-X)% testow ma oceng wyniku T PASS.
sekwencji | ERROR — wszystkie testy sekwencji testowej maja oceng jednego
testowe;j zwynikow T FAIL.
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3.2.2. Identyfikacja na poziomie systemu bledow identyfikacji alarmow

Sekwencja testowa na poziomie systemu dla tej klasy bledow obejmuje
ustawienie i przestanie z Centrum sterowania kazdego z 5-ciu mogacych
wystapi¢ alarmow, dla parametrow réznych typow (7 typodw parametrow), ktore
moga wystapi¢ w danej konfiguracji. Dla warto$ci wzorcowych zmieniane bgda
zakresy przedziatdow alarmowych tak, aby sprawdzi¢ sygnalizacjg¢ alarmu dla
wszystkich mozliwych kombinacji ustawien. Klasa bledéw obejmuje biedy typu:
brak sygnalizacji alarmu przy jego wystapieniu (A BRAK MIN, A BRAK MAX),
sygnalizacji alarmu przy poprawnych danych (A ZLE MIN, A ZLE MAX).

Opis sekwencji

testowej na poziomie systemu dla tej klasy bledow

przedstawiono w tabeli 8.

Tab. 8. Opis sekwencji testowej na poziomie systemu bledow identyfikacji alarmow

Modyfikacja zakreséw alarmoéw oraz ustawianie wartosci
w zakresie lub poza zakresami alarmow dla réznych typow

Test danych. Testy zostang tak dobrane, aby istniata mozliwosc¢

identyfikacji zalozonych klas btgdow: A BRAK MIN,
A BRAK MAX, A ZLE MIN, A ZLE MAX.

Wzorzec Okreslone dla kazdego testu konfiguracje poszczegdlnych

testowy alarmow.

Sposdéb

weryfikacji | Analiza odpowiedzi informujacej o zaistnieniu alarmu.
wyniku

Mozliwe oceny
uzyskanych
wynikow testow

T PASS — w uzyskanej odpowiedzi jest informacja o
zaistnieniu alarmu i powinna ona by¢ lub nie ma informacji o
zaistnieniu alarmu i nie powinno jej by¢.

T FAIL A BRAK MIN ( MAX) — w uzyskanej odpowiedzi
nie ma informacji o zaistnieniu alarmu przekroczenia wartosci
minimalnej (maksymalnej), a powinna ona by¢.

T FAIL A ZLE MIN ( MAX) — w uzyskanej odpowiedzi
jest informacja o zaistnieniu alarmu przekroczenia wartosci
minimalnej (maksymalnej), a nie powinno jej by¢.

Powtarzalno$¢
testu

Przeprowadzenie wielokrotnej operacji ustawiania alarmow
sterowanej z Centrum sterowania.

Mozliwe oceny

uzyskanych |FAIL X — X% testow sekwencji testowej ma oceng jednego z
wynikow wynikow T_FAIL, a (100-X)% testow ma oceng¢ wyniku T PASS
sekwencji ERROR — wszystkie testy sekwencji testowej maja oceng jednego
testowej zwynikow T _FAIL

PASS — wszystkie testy sekwencji maja oceng wyniku T PASS
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3.2.3. Identyfikacja bledéw na poziomie systemu zapisu do urzadzenia
sterujacego (regulatora)

Zestaw testow dla tej sekwencji testowe] zostal tak dobrany, aby
umozliwial sprawdzenie z poziomu Centrum sterowania mozliwosci zapisu
w regulatorze danych dozwolonych (wynikajacych ze skrajnych wartosci danego
parametru), jak rowniez wartosci dopuszczalnych (wynikajacych ze skrajnych
warto$ci dla danego typu parametru). Opis sekwencji testowej na poziomie systemu
dla tej klasy btedéw przedstawiono w tabeli 9.

Tab. 9. Opis sekwencji testowej na poziomie systemu bledow zapisu do urzadzenia

sterujacego (regulatora)

Zapis do regulatora z Centrum sterowania wartoSci
Test parametrow z zatozonego przedziatu wartosci dopuszczalnych
oraz wartosci dozwolonych.
Wzorzee Wartos¢ zapisana do regulatora.
testowy
wesrl;(;“lsli):cji Porownanie warto$ci parametru uzyskanej po odpytaniu
. regulatora z wzorcem testowym.
wyniku
Mozliwe . .
oceny T PASS — Wwartos¢ parametru uzyskana podczas odpytania
uzyskanych regulatora jest zgold’na Z wzorcem testowym. '
wynikow T FAIL — yvgrtosc parametru uzyskana podczas odpytania
. regulatora nie jest zgodna z wzorcem testowym.
testow
Powtarzalno$¢ | Przeprowadzenie wielokrotnej operacji zapisu do regulatora
testu réznych wartosci testowych sterowanej z Centrum sterowania.
Mozliwe |PASS — wszystkie testy sekwencji testowej maja oceng
oceny wyniku T PASS.
uzyskanych |FAIL X — X% testow sekwencji testowej ma oceng wyniku
wynikéow | T _FAIL, a (100-X)% testow ma oceng wyniku T PASS.
sekwencji |ERROR — wszystkie testy sekwencji testowej maja oceng
testowej wyniku T _FAIL.
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3.3. Przykladowe wyniki testow

Do przeprowadzenia testow zostalo stworzone specjalne oprogramowanie
diagnostyczne sktadajace si¢ w szczegolnosci z Testera i Interpretera testow.

Zadaniem Testera jest przesylanie kolejnych testow wybranej sekwencji
testowej na wejscie modutu I/O w postaci odpowiednich polecen sterujacych
1 pobieranie wyniku wykonania testu z wyjscia modutu I/O w postaci odpowiedzi
na polecenia sterujace. Wszystkie wyniki dla wybranej sekwencji testowej sa
automatycznie oznaczane odpowiednimi znacznikami i zostaja zapisane w pliku
tekstowym.

Natomiast zadaniem Interpretera testow jest automatyczna ocena
wszystkich testow kazdej sekwencji testowej w celu okreslenia czy dany test dat
w odpowiedzi prawidtowy wynik (T PASS) czy tez dal wynik nieprawidlowy
(T_FAIL). Interpretacja odbywa si¢ po wczytaniu danych z pliku tekstowego
zawierajacego odpowiednio oznaczone wyniki testow. Wyniki interpretacji
zapisywane sa w zwyklym pliku tekstowym lub pliku HTML. Ponizej dla kilku
sekwencji testowych opisanych w punkcie poprzednim przedstawione sa
fragmenty plikow z wynikami testow i ich interpretacja.

3.3.1. Identyfikacja bledow odczytu grup i ich parametréow

SEKWENCJA TESTOWA: 20000

>>START TEST 20001<<

N Ny
WEACZENIE ZASILANIA --—> Test

I0O-Ext - modul z obsituga regulatordédw pogodowych
JI111T7 0777777777 77777777777777777777777777777

0E --> Testowana wersja oprogramowania modutu IO.
Konfiguracja: 06 03 00 01

Grupa 1: Licznik ciepta

Grupa 2: GRUPA WYLACZONA

Grupa 3: Wejscia dodatkowe

Grupa 4: Regulator pogodowy

Odpytanie grupa 1:
dane w postaci heksadecymalnej

Odpytanie grupa 3:
dane w postaci heksadecymalnej

Odpytanie grupa 4:
dane w postaci heksadecymalnej

-2 Wynik testu T PASS (zostaty odczytane dane po wiaczeniu zasilania)

>>END TEST 20001<< —--> T PASS|
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>>START TEST 20005<<

Polecenie SPI: 00 22 00 OA 14 1E 40 -—=> Test
Pobierz dane
Polecenie dotyczy grup: 1

Stan alarméw: ACT:00 MI:00 MA:00 ---> I odpowiedZ na test

---> Aktualny stan do analizy ---<

Konfiguracja: 06 03 00 01

Konfiguracja parametré4w w grupach:

Grupa 1l: Parametry: dane w postaci heksadecymalnej
Grupa 2: Parametry: dane w postaci heksadecymalnej
Grupa 3: Parametry: dane w postaci heksadecymalneij
Grupa 4: Parametry: dane w postaci heksadecymalnej

---> Analiza odpowiedzi 1 ocena wyniku testu ---<

R R R

Interpretacja stanu alarméw
R R R R R R R

00 --> Informacja o zmianie stanu alarmu

0000 0000 1 na danej pozycji oznacza zmiane stanu alarmu z tej
pozycji, np. wystapilo przekroczenie lub powrdt do
sytuacji normalnej

--> nieuzywany
--> nieuzywany
--> nieuzywany
--> stan alarmu 5

o O O o

--> stan alarmu
--> stan alarmu
--> stan alarmu
--> stan alarmu

o O O o
PN W

00 --> Informacja o aktualnie aktywnych przekroczeniach alarméw na
warto$ciach minimalnych

0000 0000 1 na danej pozycji oznacza, ze monitorowana przez ten
alarm warto$¢ jest ponizej MIN

0 --> nieuzywany
0 --> nieuzywany
0 --> nieuzywany
0 --> stan alarmu 5 NIEAKTYWNY --> T_ PASS
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0 --> stan alarmu 4 NIEAKTYWNY
0 --> stan alarmu 3 NIEAKTYWNY
0 --> stan alarmu 2 NIEAKTYWNY
0 --> stan alarmu 1 NIEAKTYWNY

T PASS
T PASS
T PASS
T PASS

00 --> Informacja o aktualnie aktywnych przekroczeniach alarméw na
wartosciach maksymalnych

0000 0000 1 na danej pozycji oznacza,
alarm warto$¢ jest powyzej MAX

0 --> nieuzywany

0 --> nieuzywany

0 --> nieuzywany

0 --> stan alarmu 5 NIEAKTYWNY
0 --> stan alarmu 4 NIEAKTYWNY
0 --> stan alarmu 3 NIEAKTYWNY
0 --> stan alarmu 2 NIEAKTYWNY
0 --> stan alarmu 1 NIEAKTYWNY

ze monitorowana przez ten

T PASS

T PASS
T PASS
T PASS
T PASS

L1770 77 7070777777077 77 777 7777777777777777777777777
L1177 7077 7770770777707 77777777777777777777777777777777

Odpowiedz SPI:
24 10 F1 3A 01 00 0OC 00
00 00 FF 09 23 37 00 00
15 00 00 FF 30 00 00 OE

FE 80 62 4E 01 7F
00 00 00
18 31 23

O0A 14 1E

14 35 18 30 01
0D 00 00 00 00
19 r6 O0A 1A 3B

40

-——> ITI

1D B2

04
18

01 2F 00 00 05 10 85
15 00 00 FF 05 FA Al
00 00 FF 14 00 00 00

6B
13

odpowiedZ na test

---> Aktualny stan do analizy ---<

Konfiguracja:

06 03 00 01

Konfiguracja parametréw w grupach:

Grupa 1l: Parametry: dane w
Grupa 2: Parametry: dane w
Grupa 3: Parametry: dane w
Grupa 4: Parametry: dane w

postaci heksadecymalnej
postaci heksadecymalnej
postaci heksadecymalnej
postaci heksadecymalnej

Ostatni RMet grupa 1:

1D B2 01 2F 00 00 05
04 6B 15 00 00 FF 05
18 13 00 00 FF 14 00

Ostatni RMet grupa 3:

1E 00 00 00 00 1F 00

Ostatni RMet grupa 4:

1D 00 06 35 1B 00 36
00 00 3D 03 00 3E 00

Prawidiowa kolejnoscé

10 85
FA Al
00 00

00 00

BE 00
00 3F

grup w odpowiedzi:

24 10
00 00
15 00

00 22

37 3C
00 00

Fl
FF
00

00

00
40

3A
09
FF

23

38
2B

01 00
23 37
30 00

00 24

AF 00

12 41

01

ocC
00
00

OE

39
04

00
00

00
15

00 00 00 OD 00 00 00 00
18 31 23 19 F6 OA 1A 3B

00 3A 00 00 3B 14 00 3C
42 23 24
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---> Analiza odpowiedzi 1 ocena wyniku testu ---<

R R R R R R R R

Interpretacja odpowiedzi SPI
dAhkhkhkhkkhhkhkhhkhkrkhhkhkhkhhkhrkhhkhkhhxkhxkx

FE --> Wersja pitytki IO
80 --> Identyfikator danych
1000 0000

1l --> zawsze 1

0 --> zaktualizowano konfiguracje pitytki IO
(CONFIG IO, CONFIG DATA, CONFIG ALARMS)

0 --> zaktualizowano konfiguracje cze$ci komunikacyjnej
(CONFIG COM)

0 --> wykryto alarm, w ramce sa dane o alarmie
(rozpoczecie lub zakonczenie alarmu)

--> nieuzywany
--> nieuzywany
--> nieuzywany
--> nieuzywany

o O O o

62 --> Identyfikator grupy/akcji
0110 0010

0 --> dane zaktualizowane (wysitano dane niezaktualizowane
i rozpoczeto proces ich aktualizacji)

1 --> alarmy sprawdzone (nastapita weryfikacja wystapienia
standéw alarmowych dla wszystkich grup danych)

1 --> dane pobrane (dotaczone sg wszystkie dane z grup
okreslonych ponizej jako odpowiedZ na zapytanie)

0 --> w ramce sa wszystkie dane okreslone w EEPROM z grupy 4

w

ramce sa wszystkie dane okre$lone w EEPROM z grupy
ramce sa wszystkie dane okre$lone w EEPROM z grupy
ramce sg wszystkie dane okre$lone w EEPROM z grupy 1
ramce sa dane z grupy O

o O o
|
|
\
N

1
1
\

5 = = 2

4E --> Dilugos$¢ danych od nastepnego bajtu do konca ramki w bajtach
(78 bajtow)
01 --> Identyfikator grupy danych
1 grupa, Licznik ciepia
7F --> Identyfikator CRC i konfiguracji
14 35

18 30 01 --> 06 03 00 01 --> Konfiguracja zgodna --> T PASS
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1D

2F

10

oc

04

05

18

19

1A

29 Typ miernika (0x01 + wersja softu CC) (uint, 2 bajty)

B2 01 --> 434

Ostatni RMet: B2 01 (434) --> Zgodne z ostatnim RMet --> T PASS
47 Numer seryjny (bcd, 6 bajtdw)

00 00 05 10 85 24 --> 000005108524

Ostatni RMet: 00 00 05 10 85 24 (000005108524) -->
Zgodne z ostatnim RMet --> T PASS

16 Data (ulong, 4 bajty)
F1 3A 01 00 --> 80625

Ostatni RMet: F1 3A 01 00 (80625) -->
Zgodne z ostatnim RMet --> T PASS

12 Dodatkowe wejsécie impulsowe In-A (ulong, 4 bajty)
00 00 00 00 --> 0

Ostatni RMet: 00 00 00 00 (Q) -->
Zgodne z ostatnim RMet --> T PASS

4 Energia (str5, 5 bajtéw)
6B 15 00 00 FF --> 548,3

Ostatni RMet: 6B 15 00 00 FF (548,3) -->
Zgodne z ostatnim RMet --> T PASS

5 Przeptyw (str5, 5 bajtow)
FA Al 00 00 FF --> 4146,6

Ostatni RMet: FA Al 00 00 FF (4146,6) —-->
Zgodne z ostatnim RMet --> T PASS

24 Temperatura zasilania (uint, 2 bajty)
31 23 --> 9009

Ostatni RMet: 31 23 (9009) --> Zgodne z ostatnim RMet --> T PASS
25 Temperatura powrotu (uint, 2 bajty)

F6 0A --> 2806

Ostatni RMet: F6 OA (2806) --> Zgodne z ostatnim RMet --> T PASS
26 Roznica temperatur (uint, 2 bajty)

3B 18 --> 6203

Ostatni RMet: 3B 18 (6203) --> Zgodne z ostatnim RMet --> T PASS
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13 -=> 19 Moc chwilowa (str3, 3 bajty)

00 00 FF --> 0

Ostatni RMet: 00 00 FF (0) --> Zgodne z ostatnim RMet --> T PASS
14 --> 20 Przepiyw chwilowy (str3, 3 bajty)

00 00 00 --> 0

Ostatni RMet: 00 00 00 (0) --> Zgodne z ostatnim RMet --> T PASS
15 --> 21 Moc szczytowa (str3, 3 bajty)

00 00 FF --> 0

Ostatni RMet: 00 00 FF (0) --> Zgodne z ostatnim RMet --> T PASS
30 --> 48 Info code (error) (uint, 2 bajty)

00 00 --> 0 --> Praca prawiditowa.

Ostatni RMet: 00 00 (0) --> Zgodne z ostatnim RMet --> T PASS
0E --> Identyfikator czasu (czas ostatniego odczytu urzadzenia)

0A 14 1E 40

>>END TEST 20005<< -->T PASS

(..)

-—--> Ocena uzyskanych wynikow sekwencji testowej ---<

STATYSTYKA SEKWENCJI TESTOWEJ: 20000

Liczba wszystkich testdw: 69

Liczba testé4w T PASS: 69

Liczba testé4w T FAIL: 0
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3.3.2. Identyfikacja bledow odpytywania urzadzen

SEKWENCJA TESTOWA: 10000

>>START TEST 10001<<

L1177 777 77777777 777777777777777777777777717777
WEACZENIE ZASILANIA -—-=> Test
IO-Ext - modul z obsituga regulatordédw pogodowych

I 77777 777777777777777777777777777777777777
0OE --> Testowana wersja oprogramowania moduiu IO.
Konfiguracja: 06 03 00 01

Grupa 1l: Licznik ciepta

Grupa 2: GRUPA WYLACZONA

Grupa 3: Wejs$cia dodatkowe

Grupa 4: Regulator pogodowy

Odpytanie grupa 1:
dane w postaci heksadecymalnej

Odpytanie grupa 3:
dane w postaci heksadecymalnej

Odpytanie grupa 4:
dane w postaci heksadecymalnej

---> OdpowiedZ na test ---<

RMet: 1D 00 06 35 1B 00 36 BE 00 37 3C 00 38 AF 00 39 00 00 3A 00 00 3B 14
00 3C 00 00 3D 03 00 3E 00 00 3F 00 00 40 2B 12 41 04 15 42 23 24

---> Spodziewany wynik testu (wzorzec) —---<
Wzorzec:

1D 00 06 35 1B 00 36 BE 00 37 3C 00 38 AF 00 39 00 00 3A 00 00 3B 14 00 3C
00 00 3D 03 00 3E 00 00 3F 00 00 40 2B 12 41 04 15 42 23 24

-—-—-> Analiza odpowiedzi 1 ocena wyniku testu —---<

B R R

Interpretacja i pordwnanie z wzorcem
KA A A A A A A A AR A A A AR AR AR A AR AR AR AR AR K KKKk

1D --> 29 Typ miernika (uint, 2 bajty)

00 06 --> 1536

Wzorzec: 00 06 (1536) --> Zgodne z wzorcem. —--> T PASS
35 --> 53 Temperatura zewnetrzna (int, 2 bajty)

1B 00 --> 27

Wzorzec: 1B 00 (27) --> Zgodne z wzorcem. --> T PASS
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36 --> 54 Temperatura zasilania CO (int, 2 bajty)

BE 00 --> 190

Wzorzec: BE 00 (190) --> Zgodne z wzorcem. --> T PASS
37 --> 55 Temperatura powrotu CO (int, 2 bajty)

3C 00 --> 60

Wzorzec: 3C 00 (60) --> Zgodne z wzorcem. —--> T PASS
38 --> 56 Temperatura CWU (int, 2 bajty)

AF 00 --> 175

Wzorzec: AF 00 (175) --> Zgodne z wzorcem. --> T PASS
39 --> 57 Cisnienie zasilania WP (int, 2 bajty)

00 00 --> 0

Wzorzec: 00 00 (0) --> Zgodne z wzorcem. --> T PASS
3A --> 58 Ciénienie powrotu WP (int, 2 bajty)

00 00 --> 0

Wzorzec: 00 00 (0) --> Zgodne z wzorcem. --> T PASS
3B --> 59 Cisénienie ztadu (int, 2 bajty)

14 00 --> 20

Wzorzec: 14 00 (20) --> Zgodne z wzorcem. —--> T PASS
3C --> 60 Temperatura CO wyliczana przez regulator (int, 2 bajty)

00 00 --> 0

Wzorzec: 00 00 (0) --> Zgodne z wzorcem. --> T PASS
3D --> 61 Polozenie sitownika CO (int, 2 bajty)

03 00 --> 3

Wzorzec: 03 00 (3) --> Zgodne z wzorcem. --> T PASS
3E --> 62 Poiozenie sitownika CWU (int, 2 bajty)

00 00 --> 0

Wzorzec: 00 00 (0) --> Zgodne z wzorcem. —--> T PASS
3F --> 63 REZERWOWY (int, 2 bajty)

00 00 --> 0

Wzorzec: 00 00 (0) --> Zgodne z wzorcem. --> T PASS
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40 --> 64 Stowo stanu (int, 2 bajty)

2B 12 --> 4651

Wzorzec: 2B 12 (4651) --> Zgodne z wzorcem. --> T PASS
41 --> 65 Temperatura zadana CWU (int, 2 bajty)

04 15 --> 5380

Wzorzec: 04 15 (5380) --> Zgodne z wzorcem. —--> T PASS
42 --> 66 Przesuniecie krzywej grzania (int, 2 bajty)

23 24 --> 9251

Wzorzec: 23 24 (9251) --> Zgodne z wzorcem. --> T PASS

B R

>>END TEST 10001<< --> T PASS

>>START TEST 10017<<
Polecenie SPI: 82 -—=> Test

Polecenie protokolu serwisowego
0x02 - uruchom test podiaczonych licznikéw

---> OdpowiedZ na test ---<
Odpowiedz SPI: 55

L1770 77 7070777777077 777 777777777777777777777777777
L1177 7077 7070777777077 77 7777777777777777777777777777

Odpytanie grupa 1:
dane w postaci heksadecymalnej

Odpytanie grupa 3:
dane w postaci heksadecymalnej

Odpytanie grupa 4:

dane w postaci heksadecymalnej

RMet: 1D 00 06 35 1B 00 36 BE 00 37 3C 00 38 AF 00 39 00 00 3A 00 00 3B 14
00 3C 00 00 3D 03 00 3E 00 00 3F 00 00 40 2B 12 41 04 15 42 23 24

---> Spodziewany wynik testu (wzorzec) ---<

Wzorzec:
1D 00 06 35 1B 00 36 BE 00 37 3C 00 38 AF 00 39 00 00 3A 00 00 3B 14 00 3C
00 00 3D 03 00 3E 00 00 3F 00 00 40 2B 12 41 04 15 42 23 24
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---> Analiza odpowiedzi 1 ocena wyniku testu ---<

B R R

Interpretacja i pordwnanie z wzorcem
KA A A A A A A A A A A A A AR AR A AR AR AR A AR AR KKK KKK

1D --> 29 Typ miernika (uint, 2 bajty)

00 06 --> 1536

Wzorzec: 00 06 (1536) --> Zgodne z wzorcem. —--> T PASS

35 --> 53 Temperatura zewnetrzna (int, 2 bajty)

1B 00 --> 27

Wzorzec: 1B 00 (27) --> Zgodne z wzorcem. --> T PASS
36 --> 54 Temperatura zasilania CO (int, 2 bajty)

BE 00 --> 190

Wzorzec: BE 00 (190) --> Zgodne z wzorcem. --> T PASS
37 --> 55 Temperatura powrotu CO (int, 2 bajty)

3C 00 --> 60

Wzorzec: 3C 00 (60) --> Zgodne z wzorcem. —--> T PASS
38 --> 56 Temperatura CWU (int, 2 bajty)

AF 00 --> 175

Wzorzec: AF 00 (175) --> Zgodne z wzorcem. --> T PASS
3B --> 59 Cisnienie ztadu (int, 2 bajty)

14 00 --> 20

Wzorzec: 14 00 (20) --> Zgodne z wzorcem. —--> T PASS

3C --> 60 Temperatura CO wyliczana przez regulator (int, 2 bajty)

00 00 --> 0

Wzorzec: 00 00 (0) --> Zgodne z wzorcem. --> T PASS

3D --> 61 Poiozenie sitownika CO (int, 2 bajty)
03 00 --> 3

Wzorzec: 03 00 (3) --> Zgodne z wzorcem. --> T PASS
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3E --> 62 Poiozenie sitownika CWU (int, 2 bajty)

00 00 --> 0

Wzorzec: 00 00 (0) --> Zgodne z wzorcem. --> T PASS

3F --> 63 REZERWOWY (int, 2 bajty)

00 00 --> 0

Wzorzec: 00 00 (0) --> Zgodne z wzorcem. --> T PASS

40 --> 64 Sitowo stanu (int, 2 bajty)

2B 12 --> 4651

Wzorzec: 2B 12 (4651) --> Zgodne z wzorcem.
41 --> 65 Temperatura zadana CWU (int, 2 bajty)

04 15 --> 5380

Wzorzec: 04 15 (5380) --> Zgodne z wzorcem.
42 --> 66 Przesuniecie krzywej grzania (int, 2 bajty)

23 24 --> 9251

Wzorzec: 23 24 (9251) --> Zgodne z wzorcem.

>>END TEST 10017<< --> T PASS|

---> Ocena uzyskanych wynikéw sekwencji

STATYSTYKA SEKWENCJI TESTOWEJ: 10000

Liczba wszystkich testéow: 17

Liczba testé4w T PASS: 17

Liczba testédw T FAIL: 0

--> T PASS

--> T PASS

--> T PASS

testowej

——=<
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3.3.3. Identyfikacja bledéw identyfikacji alarméw

SEKWENCJA TESTOWA: 30000

>>START TEST 30001<<

L1117 7777077777777 777777777777 777777777777777
WLACZENIE ZASILANIA -—-=-> Test

IO-Ext - modul z obsituga regulatordédw pogodowych
ST 0077770777777 777777777 777777777777777

0OE --> Testowana wersja oprogramowania modutu IO.

Konfiguracja: 06 03 00 01
Grupa 1: Licznik ciepia
2: GRUPA WYELACZONA
Grupa 3: Wejscia dodatkowe
4: Regulator pogodowy

Odpytanie grupa 1:
dane w postaci heksadecymalnej

Odpytanie grupa 3:
dane w postaci heksadecymalnej

Odpytanie grupa 4:
dane w postaci heksadecymalnej

-2 Wynik testu T PASS (zostaty odczytane dane po wiaczeniu zasilania)

>>END TEST 30001<< —--> T PASS

>>START TEST 30007<<

-—=> Test ---<

Polecenie SPI: 40 00 46 03 44 01 01 01 01 01 01 01 01 C4 41 44 16 00 00 00
70 17 00 00 00 C4 41 94 11 00 00 00 70 17 00 00 00 C4 41 04 15 00 00 00 7C
15 00 00 00 C4 41 94 11 00 00 00 04 15 00 00 00 C4 41 04 15 00 00 00 04 15
00 00 00 OA 14 1E 40

Zmiana konfiguracji piytki IO

CONFIG ALARMS - dane konfiguracyjne progdéw alarmowych i czestotliwosci
sprawdzania ich przekroczenia.

01 01 01 01 01 01 01 01 C4 41 44 16 00 00 00 70 17 00 00 00 C4 41 94 11 00
00 00 70 17 00 00 00 C4 41 04 15 00 00 00 7C 15 00 00 00 C4 41 94 11 00 00
00 04 15 00 00 00 C4 41 04 15 00 00 00 04 15 00 00 0O

Status zapisu do EEPROM: (00) IO UPDATE OK --> Zapis ukonczony
powodzeniem.

Stan alarméw: ACT:17 MI:01 MA:00 ---> I odpowiedZ na test
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---> Aktualny stan do analizy ---<

Konfiguracja: 06 03 00 01

Konfiguracja parametréw w grupach:

Grupa 1l: Parametry: dane w postaci heksadecymalnej
Grupa 2: Parametry: dane w postaci heksadecymalnej
Grupa 3: Parametry: dane w postaci heksadecymalnej
Grupa 4: Parametry: dane w postaci heksadecymalneij

Ostatni RMet grupa 1:

1D B2 01 2F 00 00 05 10 85 24 10 F1 3A 01 00 OC 00 00 00 00 OD 00 00 00 0O
04 6B 15 00 00 FF 05 FA Al 00 00 FF 09 25 37 00 00 18 32 23 19 F7 OA 1A 3B

18 13 00 00 FF 14 00 00 00 15 00 00 FF 30 00 00

Ostatni RMet grupa 3:
1E 00 00 00 00 1F 00 00 00 00 22 00 23 00 24 OE

Ostatni RMet grupa 4:

1D 00 06 35 1B 00 36 BE 00 37 3C 00 38 AF 00 39 00 00 3A 00 00 3B 14 00 3C

00 00 3D 03 00 3E 00 00 3F 00 00 40 2B 12 41 04 15 42 23 24

Konfiguracja alarméw:

Alarm 1: Grupa: 4, Parametr monitorowany: 41 (65), Wartos$¢ MIN: 44 16 00
00 00 (5700), Wartosé MAX: 70 17 00 00 00 (6000)

Alarm 2: Grupa: 4, Parametr monitorowany: 41 (65), Wartos$¢ MIN: 94 11 00
00 00 (4500), Wartos$é MAX: 70 17 00 00 00 (6000)

Alarm 3: Grupa: 4, Parametr monitorowany: 41 (65), Wartos¢ MIN: 04 15 00
00 00 (5380), Wartos& MAX: 7C 15 00 00 00 (5500)

Alarm 4: Grupa: 4, Parametr monitorowany: 41 (65), Wartos$¢ MIN: 94 11 00
00 00 (4500), Wartosé MAX: 04 15 00 00 00 (5380)

Alarm 5: Grupa: 4, Parametr monitorowany: 41 (65), Wartos¢é MIN: 04 15 00
00 00 (5380), Wartos& MAX: 04 15 00 00 00 (5380)

---> Analiza odpowiedzi 1 ocena wyniku testu ---<

R R R

Interpretacja stanu alarméw
kA hk Ak hhkkhhkkhkhkhkhkhkkhhkkhkhhkhkhkhhrkhhkhx*

17 --> Informacja o zmianie stanu alarmu

0001 0111 1 na danej pozycji oznacza zmiane stanu alarmu z tej

pozycji, np. wystapilto przekroczenie lub powrdt do
sytuacji normalnej

0 --> nieuzywany
0 --> nieuzywany
0 --> nieuzywany

1 --> stan alarmu 5
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0 --> stan alarmu 4
1 --> stan alarmu 3
1 --> stan alarmu 2
1 --> stan alarmu 1

01 --> Informacja o aktualnie aktywnych przekroczeniach alarmédw na
warto$ciach minimalnych

0000 0001 1 na danej pozycji oznacza, ze monitorowana przez ten
alarm warto$¢ jest ponizej MIN

0 --> nieuzywany

0 --> nieuzywany

0 --> nieuzywany

0 --> stan alarmu 5 Parametr 41: 5380 = MIN: 5380
--> T PASS

0 --> stan alarmu 4 Parametr 41: 5380 > MIN: 4500
--> T PASS

0 --> stan alarmu 3 Parametr 41: 5380 = MIN: 5380
--> T PASS

0 --> stan alarmu 2 Parametr 41: 5380 > MIN: 4500
--> T PASS

1 --> stan alarmu 1 Parametr 41: 5380 < MIN: 5700
--> T PASS

00 --> Informacja o aktualnie aktywnych przekroczeniach alarméw na
wartosciach maksymalnych

0000 0000 1 na danej pozycji oznacza, ze monitorowana przez ten
alarm warto$¢ jest powyzej MAX

0 --> nieuzywany

0 --> nieuzywany

0 --> nieuzywany

0 --> stan alarmu 5 Parametr 41: 5380 = MAX: 5380
--> T PASS

0 --> stan alarmu 4 Parametr 41: 5380 = MAX: 5380
--> T _PASS

0 --> stan alarmu 3 Parametr 41: 5380 < MAX: 5500
--> T PASS

0 --> stan alarmu 2 Parametr 41: 5380 < MAX: 6000
--> T PASS

0 --> stan alarmu 1 Parametr 41: 5380 < MAX: 6000
--> T PASS

L1177 7077 7070777777077 7777 777777777777777777777777777
I1777077770707777777777777777777777777777771777777777

Odpowiedz SPI: FE DO 40 OF 04 7F A2 F4 18 30 01 41 04 15 OE 00 00 00 00

---> II odpowiedZ na test
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---> Aktualny stan do analizy ---<

Konfiguracja: 06 03 00 01

Konfiguracja parametréw w grupach:

Grupa 1l: Parametry: dane w postaci heksadecymalnej
Grupa 2: Parametry: dane w postaci heksadecymalnej
Grupa 3: Parametry: dane w postaci heksadecymalnej
Grupa 4: Parametry: dane w postaci heksadecymalneij

Ostatni RMet grupa 1:

1D B2 01 2F 00 00 05 10 85 24 10 F1 3A 01 00 OC 00 00 00 00 OD 00 00 00 0O
04 6B 15 00 00 FF 05 FA Al 00 00 FF 09 25 37 00 00 18 32 23 19 F7 OA 1A 3B

18 13 00 00 FF 14 00 00 00 15 00 00 FF 30 00 00

Ostatni RMet grupa 3:
1E 00 00 00 00 1F 00 00 00 00 22 00 23 00 24 OE

Ostatni RMet grupa 4:

1D 00 06 35 1B 00 36 BE 00 37 3C 00 38 AF 00 39 00 00 3A 00 00 3B 14 00 3C

00 00 3D 03 00 3E 00 00 3F 00 00 40 2B 12 41 04 15 42 23 24

---> Analiza odpowiedzi 1 ocena wyniku testu ---<

R R R R R R R R

Interpretacja odpowiedzi SPI
dhkhkhhkkhhkhkhkhkhkrkhhkkhkhkhkhkhrkhkhrkhkhhxkhxkx

FE --> Wersja pitytki IO
DO --> Identyfikator danych
1101 0000

1 --> zawsze 1

1 --> zaktualizowano konfiguracje pitytki IO
(CONFIG IO, CONFIG DATA, CONFIG ALARMS)

0 --> zaktualizowano konfiguracje czes$ci komunikacyjnej
(CONFIG COM)

1 --> wykryto alarm, w ramce sa dane o alarmie
(rozpoczecie lub zakonhczenie alarmu)

--> nieuzywany
--> nieuzywany
--> nieuzywany
--> nieuzywany

o O O o

40 --> Identyfikator grupy/akcji
0100 0000

0 --> dane zaktualizowane (wysitano dane niezaktualizowane
i rozpoczeto proces ich aktualizacji)

Biuletyn Instytutu Automatyki i Robotyki, 25/2008

61




Jan Chudzikiewicz, Wojciech Sulej

1 --> alarmy sprawdzone (nastapita weryfikacja wystapienia
stanéw alarmowych dla wszystkich grup danych)

0 --> dane pobrane (dotaczone sg wszystkie dane z grup
okreslonych ponizej jako odpowiedZ na zapytanie)

0 --> w ramce sa wszystkie dane okreslone w EEPROM z grupy 4

0 --> w ramce sa wszystkie dane okre$lone w EEPROM z grupy 3
0 --> w ramce sa wszystkie dane okreslone w EEPROM z grupy 2
0 --> w ramce sa wszystkie dane okreslone w EEPROM z grupy 1
0 --> w ramce sa dane z grupy O

0F --> Diugo$¢ danych od nastepnego bajtu do konca ramki w bajtach
(15 bajtoédw)

(‘k‘k‘k‘k‘k)
(‘k‘k‘k‘k‘k)

04 --> Identyfikator grupy danych
4 grupa, Regulator pogodowy
7F --> Identyfikator CRC i konfiguracji
A2 F4
18 30 01 --> 06 03 00 01 --> Konfiguracja zgodna --> T PASS
41 --> 65 Temperatura zadana CWU (int, 2 bajty)
04 15 --> 5380
Ostatni RMet: 04 15 (5380) --> Zgodne z ostatnim RMet --> T PASS
0E --> Identyfikator czasu (czas ostatniego odczytu urzadzenia)
00 00 00 00

>>END TEST 30007<< --> T PASS|

-—-—-> Ocena uzyskanych wynikow sekwencji testowej ---<

STATYSTYKA SEKWENCJI TESTOWEJ: 30000

Liczba wszystkich testoéow: 11

Liczba testé4w T PASS: 11

Liczba testé4w T FAIL: 0
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4. Podsumowanie

Niniejszy artykut porusza problematyke diagnozowania sieci przemystowych.
Ten obszar rozwoju przemystu teleinformatycznego zaczyna si¢ cieszy¢
w ostatnich latach coraz wigksza popularno$cia. Artykut tacznie z publikacja
K. Lidermana — Ochrona informacji i obiektow w polqczonych sieciach
przemystowych i teleinformatycznych — przeglad zagadnien — przedstawia
fragment prac zainicjowanych w Instytucie Teleinformatyki i Automatyki WAT
z zakresu technik diagnostyki systemowej.

Zaprezentowane w artykule rozwigzanie stanowi rozwinigcie podstaw
teoretycznych metod diagnostyki systemowej sieci teleinformatycznych oraz
sieci mikroprocesorowych i zastosowanie ich dla potrzeb diagnostyki sieci
przemystowych. Realizacja pracy pozwolita na weryfikacj¢ wspomnianych
zatozen teoretycznych w praktyce.

Zgodnie z zaproponowanym w artykule podej$ciem nalezy przyjaé
odpowiednia strategi¢ testowania. Strategia ta zaklada zainicjowanie procesu
testowania od okreslenia newralgicznego elementu systemu zwanego rdzeniem
testowania. Kolejnym krokiem jest okreslenie klas blgdoéw, ktére moga
w systemie wystapi¢. Okreslenie klas bledow — a co si¢ z tym bezposrednio
wigze ich modeli — zalezne jest od poziomu, na ktérym bedzie realizowany
proces testowania. W badanej sieci proces testowania realizowany byl na
poziomie modutu I/O oraz calego systemu i mial za zadanie weryfikacje
dziatania systemu pod katem poprawnosci realizowania przez niego zatozonych
funkcji. W dalszej kolejnosci — dla zalozonych klas btgdow — przeprowadza sig
proces generacji testow i nastgpnie proces testowania.

Kierunki dalszych prac beda zmierzaly migdzy innymi do opracowania
narz¢dzia programowego wspierajacego proces: generacji testow oraz testowania
elementow sieci przemystowe] stosujac strategi¢ on-line. Pozwoli to na
zmniejszenie kosztow tego procesu zwlaszcza, ze testowane elementy moga by¢
rozmieszczone na duzym obszarze. Strategia on-line zapewni takze mozliwosc¢
wczesniejszego wykrywania niezdatnosci elementow sieci przemystowej — co
umozliwi ich wcze$niejsza naprawe lub wymiang — zanim zostanie wykryta
niezdatno$¢ sieci przemystowej podczas realizacji jej podstawowych
(niezwiazanych z diagnostyka) funkcji.
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Fault diagnosis of elements of industrial control systems

ABSTRACT: In the paper the method of process diagnosis of elements of industrial control
systems was presented. More over in the paper was presented: examples of communications
standards used in industrial control systems, theoretical basis of the process tests generation,
a model set of tests, worked out for the examined network and a way of interpretation of get results.

KEY WORDS: testing methods industrial control systems, telemetry networks, communications
standards.
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