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STRESZCZENIE: W artykule opisano zagrozenia zwiazane z funkcjonowaniem ustugi DNS.
Jest to pierwszy z cyklu artykutéw dotyczacych bezpieczenstwa ustugi DNS. Ma on charakter
przegladowy. Przedstawiono w nim usystematyzowany wykaz zagrozen dotyczacych
bezpieczenstwa ustugi DNS oraz podano charakterystyki tych zagrozen. Informacje na taki temat
mozna znalezé w wielu publikacjach ale maja one zwykle -charakter szczatkowy
i nieusystematyzowany. W przysztych publikacjach planowane jest przedstawienie wynikow
badan eksperymentalnych réznych implementacji serwer6w DNS oraz sposoby przeciwdziatania
zagrozeniom.

SEOWA KLUCZOWE: testy penetracyjne, zagrozenia bezpieczenstwa, DNS

1. Wstep

Podczas opracowywania specyfikacji systemu DNS bezpieczenstwo
systemu nie bylo brane pod uwagg. Pierwszy problem z protokotem DNS
wykryto w roku 1990. Z czasem odkrywano kolejne luki w systemie. Wreszcie
informacje o zagrozeniach opublikowano w RFC 3833. W dokumencie tym
zwrécono réowniez uwage na zastosowanie DNSSEC' i TSIG® w celu
przeciwdziatania zagrozeniom oraz na niedoskonatosci tych rozszerzen. Miejsca
wystepowania zagrozen w DNS przedstawiono na rys. 1.

Podstawowym  zagrozeniem jest mozliwo$¢  przechwytywania
komunikatow DNS pomigdzy serwerem a klientem. Wykorzystywane sa

' DNSSEC - (ang. DNS' Security Extensions) to rozszerzenie systemu DNS majace na celu
zwigkszenie bezpieczenstwa DNS. DNSSEC zapewnia autoryzacje zrodet danych (serwerdw
DNS) za pomoca kryptografii asymetrycznej oraz podpiséw cyfrowych.

% TSIG — mechanizm zabezpieczenia kryptograficznego transakcji transferu stref.
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wowczas techniki ataku niezwiagzane bezposrednio z samym protokolem DNS.
Moze to by¢ np. atak typu man-in-the-middle polegajacy na posredniczeniu
komputera atakujacego w wymianie informacji pomigdzy serwerem i klientem.
Do przechwycenia danych wykorzystane moga by¢ ataki poprzez podszywanie
sig, np. IP Spoofing lub ARP Spoofing. Gdy napastnik pozyska zapytanie
kierowane do serwera, moze na tej podstawie w latwy sposob wygenerowac
i wysta¢ sfalszowana odpowiedz.
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Rys. 1. Zagrozone atakami przeplywy danych w systemie DNS.

Jedna z luk w protokole DNS jest tatwos¢ generowania przez atakujacego
spreparowanych komunikatow odpowiedzi serwera, w taki sposob, ze klient
interpretuje odpowiedz jako prawdziwa i zaczyna korzysta¢ ze sfalszowanych
danych, tzn. niezgodnych =z rzeczywistoscia, ,podstawionych” przez
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atakujacego. Jedynym zabezpieczeniem komunikatu jest 16-bitowe pole danych,
zawierajace numer, ktory musi by¢ taki sam w komunikacie zapytania
i odpowiedzi. Jednak to zabezpieczenie nie jest wystarczajace. Mozna je tatwo
obejs¢. Ta technika ataku jest trudniejsza niz przechwytywanie komunikatow,
ale moze by¢ skuteczna w sieciach rozlegtych a nie tylko lokalnych.

Opisane wyzej zagrozenia dotyczyly mozliwosci wysytania komunikatow
odpowiedzi, ktore ofiara bedzie traktowata jako autentyczne. Innym
zagrozeniem jest mozliwo$¢ zatruwania pamigci tymczasowej (podrecznej)
w celu zdezorganizowania funkcjonowania ustugi DNS. Zagrozenie tego typu
nicjako utrwala skutki przeprowadzonych atakow. Wykorzystywany jest
mechanizm przechowywania przez klienta informacji w pamigci podrgczne;.

Kolejna Iuka jest mozliwos¢ podszywania si¢ pod serwer wybranej
domeny. Klient systemu DNS otrzymuje adres serwera DNS np. od swojego
dostawcy Internetu lub poprzez mechanizm DHCP w sieci lokalnej. Napastnik
moze umiesci¢ w sieci wlasny serwer ushugi DNS, bez wiedzy klienta.
Atakujacy moze uzyska¢ kontrole czg$ciowa, jesli tylko podszywa sie¢ pod
serwer wybranej strefy, lub catkowita, jesli podszyt sig¢ pod serwer
przekierowujacy (forwarding server) lub serwer pamigci tymczasowej (caching
server). Zagrozenie wynika z braku mechanizméw identyfikujacych serwer jako
zaufany.

Jak mozna zauwazy¢ na rys. 1, kazdy element systemu jest potencjalnie
zagrozony. Nie wynika to jedynie ze stabosci samego protokotu. Zagrozone
elementy mozna podzieli¢ na dwie grupy. W sklad pierwszej wchodza
autorytatywne serwery stref (podstawowe 1 zapasowe), czyli system
przechowywania i publikowania informacji. Ewentualny napastnik moze
bezposrednio na danym serwerze zmodyfikowa¢ pliki konfiguracji. Jak juz
poprzednio napisano, moze réwniez podszy¢ si¢ pod serwer podstawowy lub
zapasowy, zmodyfikowa¢ dane przekazywane serwerom zapasowym. Druga
grupa sa wszystkie inne serwery posredniczace w pozyskiwaniu informacji
z systemu. Na koncu tego tancucha jest kliencka stacja robocza lub serwer
dowolnej ustugi, np. poczty elektronicznej. W tym przypadku na kazdym etapie
przekazywania informacji, moze ona zosta¢ zmieniona przez atakujacego.

Aby uporzadkowa¢ zagadnienia zwiazane z zagrozeniami wynikajacymi z
funkcjonowania DNS, celowe jest dokonanie klasyfikacji tych zagrozen. Jako
kryterium klasyfikacji przyjeto zrodlo zagrozen. Autorzy proponuja nastgpujacy
podziat zagrozen:

» Zagrozenia wynikajace z luk w specyfikacji protokolu (np. zatruwanie
pamigci podrecznej).

» Zagrozenia wynikajace z niewlasciwej konfiguracji serwerow DNS (np.
transfer strefy, sprawdzanie wersji, dynamiczna aktualizacja).
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» Zagrozenia wynikajace z niewlasciwej implementacji (np. przepetnienie
bufora).

o Zagrozenia wynikajace z luk w platformie systemowej, na ktorej
posadowiono serwer DNS (np. ataki typu odmowa ustugi).

2. Transfer strefy

Transfer strefy zwiazany jest z funkcja serwerow DNS polegajaca na
przesyltaniu rekordéw bazy danych o strefie przez serwer gldowny do serwerow
podrzednych. Wszelkie modyfikacje polegajace na dodaniu, usunigciu czy
zmianie zawarto$ci rekordu realizowane sg na serwerze gldwnym. Aby serwery
podrzedne dysponowaty aktualnymi danymi o strefie, musza one odswiezac
swoja baz¢ zgodnie z harmonogramem zdefiniowanym przez administratora.
W tym celu serwer podrzedny wysyta co pewien czas komunikat z zadaniem
przestania rekordow strefy. Jezeli agresor przechwyci takie dane, to uzyska
dostep do takich informacji jak nazwy komputerow w sieci, ich adresy IP i inne
opisy. Rys. 2 i 3 ilustruja mozliwe sposoby uzyskania informacji podczas
transferu strefy. Na rys. 2 przedstawiono forme¢ ataku ,,cztowiek posrodku” (ma-
in-the-middle). W czasie tego ataku intruz przechwytuje dane wymieniane
pomigdzy stronami. Na rys. 3 przedstawiono zagrozenie polegajace na
mozliwosci podszycia si¢ intruza pod jedna ze stron, w tym przypadku
pomocniczy serwer DNS.

3. Sprawdzanie wersji

Sprawdzanie numeru wersji oprogramowania DNS przez agresora pomaga w
ustaleniu profilu serwera. Posiadajac tego typu informacje, tzn. znajac konkretng
wersje uzywanego serwera, atakujacy moze przygotowac si¢ do dalszego ataku,
koncentrujac si¢ na staboSciach tej wersji. Informacje o stabych stronach
roznych wersji eksploatowanego oprogramowania mozna bez trudu znalez¢ na
wielu witrynach w Internecie.

4. Ataki typu odmowa uslugi
Celem atakéw typu odmowa ustugi (DoS — Denial of Service) jest

catkowite Iub czgsciowe zablokowanie mozliwosci korzystania z danej ustugi.
Podstawowe ataki DoS przeprowadzane sa z jednego komputera. Uchronienie
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si¢ przed nimi jest mozliwe poprzez zablokowanie adresu IP, z ktorego

prowadzony jest atak.
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Rys. 2. Przesylanie strefy: 1) przechwycenie pliku strefy, 2) przestanie pliku strefy do
pomocniczego serwera DNS
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Rys. 3. Przesylanie strefy: 1) wyslanie zadania transferu strefy, 2) przestanie pliku strefy do
agresora

Udoskonalong wersja ataku DoS jest atak typu rozproszonego (DDoS -
Distributed Denial of Service). W przypadku ataku DDoS atak jest
przeprowadzany z wielu komputeréw jednocze$nie. Komputery te znajduja si¢
w roznych miejscach sieci, a ich uzytkownicy najczeg$ciej nie sa Swiadomi tego,
ze biora udzial w przeprowadzanym ataku. Aby mozliwe bylo wykorzystanie
takiego komputera w czasie rozproszonego ataku DDoS, musi zosta¢ na nim
umieszczony odpowiedni ztos§liwy program. Moze to by¢ np. kon trojanski,
ktory aktywowany zostanie przez sygnal wystany przez agresora. Ataki typu
DDoS sg trudniejsze do opanowania i czgsto nawet firmy dysponujace niemal
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niecograniczonymi $rodkami na ochrong informacji, nie sa w stanie obroni¢ si¢
przed nimi.

Ze wzgledu na charakter ataku DoS/DDoS, mozemy rozr6zni¢
nastegpujace efekty dziatania:

e wstrzymanie ushugi (Designed Outage),
e zniszczenie zasobow (Resource Destruction),
e wyczerpanie zasobow (Resource Exhaustion).

Rys. 4 ilustruje atak typu flooding. Polega on na wysytaniu duzej ilosci
zapytan lub innych danych do serwera tak, aby w maksymalnym stopniu
obciazy¢ go odbieraniem takich zadan i przygotowywaniem odpowiedzi. Atak
ten moze spowodowac catkowite zablokowanie ustugi lub przynajmniej znaczne
utrudnienie korzystania z niej.

Serwery DNS moga by¢ podatne na ataki typu odmowa dostepu (DoS).
Napastnik moze wykorzysta¢ w tym celu mechanizm odpytywania
rekursywnego. Wysyla pojedyncze zapytania do serwera. Jezeli odpytywany
serwer nie jest w stanie udzieli¢ odpowiedzi na podstawie posiadanych przez
siebie danych, to jego reakcja polega¢ bedzie na wysylaniu zapytan do kolejnych
serwerow autorytatywnych stref szukanej nazwy domeny. Jesli atakujacy przesle
duza ilo$¢ zapytan dotyczacych domeny, o ktérych atakowany serwer nazw nie
posiada informacji w swojej pamigci podrgcznej, to wykona on duza ilos¢
zapytan iteracyjnych.

Rys. 5 ilustruje atak typu SYN flooding, ktéry polega na wysytaniu
pakietow SYN na okreslony port. W przypadku serwera DNS bedzie to port 53.
W czasie tego ataku inicjowane sa potaczenia TCP, ale pozostaja one w stanie
,pototwarcia”. Powoduje to przede wszystkim zuzycie zasobow pamigciowych,
czasu procesora i pasma medium transmisyjnego.

Serwer DNS moze zosta¢ rowniez wykorzystany jako zrodto ataku DoS.
Poniewaz komunikat odpowiedzi moze by¢ wielokrotnie dtuzszy od zapytania,
wigc wystanie przez napastnika pojedynczego, krotkiego zadania moze
spowodowa¢ wysytanie przez serwer dlugich odpowiedzi, ktére beda obciazaty
ofiarg. Udane ataki sa mozliwe, gdyz czgsto serwery nazw podtaczone sa do
szybkich taczy sieciowych, szybszych niz tacza ofiary.

5. Zatruwanie pamieci podrecznej

Zatruwanie pamigci podrgcznej (cache poisoning) polega na
wprowadzeniu do pamigci podrgcznej serwera lub klienta DNS falszywego
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rekordu zasobu, ktory bedzie wiazat nazwe z falszywym adresem IP. Zawartosc¢
takiego rekordu bedzie pamigtana przez czas okreslony przez parametr TTL
(Time To Live). Gdy jakis$ klient zapyta o nazwg wystgpujaca w takim rekordzie,
zostanie mu zwrocony fatszywy adres IP.

“Zalew”
Zapytan/Danych

vvvv

: =
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Komputer
agresora Serwer DNS

Rys. 4. Atak typu DoS - flooding na serwer DNS

Najwigksza trudno$¢ po stronie agresora polega na koniecznoS$ci
odgadnigcia identyfikatorow transakcji, ktére powinien on umiesci¢
w wysylanej, spreparowanej odpowiedzi. Obecnie mozna rozr6zni¢ nastgpujace
typy ataku zatruwania bufora:

- atak klasyczny,
- zmodyfikowany atak klasyczny,

- atak dnia narodzin.

Atak Kklasyczny polega na wyslaniu przez atakujacego zapytania o nazwe
do serwera DNS i zmuszeniu go w ten sposob do poszukiwania odpowiedzi
uinnych serweré6w DNS. Nastepnie agresor powinien wysta¢ odpowiedz
z poprawnym numerem transakcji (ID). Poniewaz pole ID sktada si¢ z 16 bitow,
wigc warto$¢ numeru transakcji moze przyjmowacé wartosci z przedziatu od 1 do
65535. Aby atak si¢ powiodt atakujacy musi przesta¢ od 1 do 65535 fatszywych
odpowiedzi w czasie krotszym niz czas odpowiedzi whasciwego serwera DNS.
Rys. 6 przedstawia ilustracje ataku klasycznego.

Zmodyfikowany atak klasyczny polega na wysylaniu na kazde zadane
zapytanie do serwera DNS pewnej sekwencji odpowiedzi. Odpowiedzi sa
generowane w petli z losowo generowanymi numerami ID. Wazne przy tym jest,
aby przy kazdym przejsciu petli byly to zawsze te same numery ID. Liczba
fatszywych odpowiedzi w tym przypadku jest duzo mniejsza niz 65535.
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Rys. 6. Zatruwanie bufora. Atak klasyczny (opis przesylanych elementéw: 1) Agresor wysyla
zapytanie o nazwe. 2) Agresor wysyla falszywe odpowiedzi do serwera. 3) Klient zadaje
pytanie o adres. 4) Serwer odpowiada falszywym adresem IP)
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Atak dnia narodzin (birthday attack) oparty jest na paradoksie dnia
narodzin. Jest on zwiazany z odpowiedzia na pytanie: ile osob nalezy wybrac,
zeby prawdopodobienstwo tego, ze co najmniej dwie osoby maja urodziny tego
samego dnia, bylo wigksze od 2. W naszym przypadku chodzi o odpowiedz na
pytanie: ile nalezy wysta¢ falszywych odpowiedzi, aby przynajmniej jedno
zapytanie 1 jedna odpowiedz mialy ten sam numer identyfikacyjny.
Prawdopodobienstwo powodzenia takiego ataku mozna wyrazi¢ wzorem:

n*(n—-1)

P:I—(l—lj ’
t

gdzie t oznacza ilo$¢ wszystkich pakietow mogacych by¢ odpowiedzia, a n ilos¢
wystanych pakietow DNS. Z powyzszego wzoru wynika, ze przy 700 wystanych
pakietach zawierajacych falszywa odpowiedz prawdopodobienstwo powodzenia
ataku wynosi 0,97608. Jak wida¢ znacznie utatwia to intruzowi przeprowadzenie
ataku. Na rys. 7 przedstawiono ilustracje omowionego wariantu ataku.

Agresorowi moze ulatwi¢ zadanie dokladniejsza analiza numeréw transakcji
generowanych przez serwer. Najtrudniejszym przypadkiem dla agresora jest
losowe generowanie numeréw. Na rys. 8 i 9 przedstawiono wartosci tych
numeréw generowane przez roézne serwery. Jak mozna zauwazyc,
implementacja serwera DNS w systemie Windows znacznie ulatwia zadanie
agresorom.
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Rys. 7. Zatruwanie bufora. Atak dnia narodzin. 1) Agresor wysyla zapytanie o nazwe. 2)
Agresor wysyla falszywe odpowiedzi do serwera. 3) Klient zadaje pytanie o adres. 4) Serwer
odpowiada falszywym adresem IP.
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Rys. 8. Rozklad numeroéw transakcji generowanych przez serwer BIND

6. Przepelnienie bufora

Przepetnienie bufora (buffer overflow) jest technika ataku polegajaca na
modyfikacji bufora pamiegci, jaki zostal przydzielony uruchomionej aplikacji.
Mozna to osiagnaé¢ poprzez zapisanie do bufora uruchomionej aplikacji duzej
porcji danych w taki sposob, aby nastapilo jego przepekienie oraz nadpisanie
obszaru pamigci za buforem. Posiadajac odpowiednia wiedz¢ mozna
zmodyfikowa¢ bufor w ten sposob, ze adres powrotu wskaze na procedurg
uruchamiajaca wskazany program. Mozna w ten sposéb wywota¢ np. program
interpretera polecen (shell). Rys. 10 pokazuje ideg takiego ataku. Luki tego typu
zaliczamy zwykle do szczegdlnych wiasciwosci konkretnych implementacji.

7. Dynamiczna aktualizacja

Jednym z utatwien, jakie moze oferowac¢ serwer DNS jest mozliwosc¢
dynamicznego wprowadzania danych do bazy serwera przez jego klientow.
Funkcja ta jest np. wykorzystywana przez komputery w sieci lokalnej, ktore nie
maja przypisanego stalego adresu IP. Podczas uruchamiania, system operacyjny
stara si¢ uaktualni¢ wlasciwy rekord w lokalnym serwerze DNS. Brak
autoryzacji klienta moze spowodowaé wprowadzenie do bazy serwera,
dowolnych sfatlszowanych danych.
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Rys. 9. Rozklad numerdéw transakcji generowanych przez serwer MS DNS
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Rys. 10. Przepelnienie bufora. A) Dane mieszczg si¢ w buforze. Adres powrotu wskazuje
gdzie ma powrdci¢ aplikacja po zakonczeniu dzialania funkcji. B) Przepeknienie bufora.
Adres powrotu wskazuje na adres gdzie znajduje si¢ zlosliwy kod

8. Wybrane luki w popularnych wersjach serwerow DNS

Zamieszczenie W niniejszym opracowaniu czesciowego wykazu
odkrytych luk ma przede wszystkim na celu zilustrowanie réznorodnosci i ilosci
usterek wystgpujacych w popularnych implementacjach serwerow DNS.
Powinno to uswiadomi¢ czytelnikowi stabosci wykorzystywanego powszechnie
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oprogramowania. Nalezy zdawaé sobie sprawe, ze lista takich luk jest ciagle
rozszerzana. Wynika to z faktu ich stopniowego wykrywania. Na podstawie
opisu kazdej z luk mozna zbudowac stosowny program (exploit) pozwalajacy na
jej wykorzystanie. W zasobach Internetu bez wigkszego trudu mozna znalez¢é
takie exploity. Po uzyskaniu przez napastnika wiedzy o wersji zainstalowanego
oprogramowania, moze on ograniczy¢ swoje dziatania do prob wykorzystania
luk charakterystycznych dla danej wersji.

8.1. Wybrane luki serwerow BIND v.8.x i v.9.x

W dniu 20.07.2007 lista stwierdzonych i opisanych luk w serwerach
BIND liczyta 24 pozycje [9]. Ponizej, dla zilustrowania rodzajow wystgpujacych
usterek, przedstawiono niektore z nich.

e BIND: q usedns - luka pozwala na przekroczenie tablicy q usedns,
ktora stuzy do $ledzenia nazw/adresow serwerow, ktore byly
odpytywane. Wynikiem przekroczenia tej tablicy moze by¢ odmowa
ustugi. Luka ta wystepuje tylko w wersji 8.4.4 1 8.4.5.

e BIND: Multiple Denial of Service A/K/A DoS_multi — wykorzystanie
tej luki moze doprowadzi¢ do zatrzymania ustugi DNS. Moze to
nastapi¢ w dwoch przypadkach:

1. Kiedy utworzona odpowiedz zawiera odpowiedz NXDOMAIN
dla odpowiedzi ENDS z duzym rozmiarem pakietu UDP.

2. Ustawienie warto$ci NULL dla znacznika waznosci.
Luka wystepuje w wersji 8.3.0 - 8.3.3, 8.2 - 8.2.6, 8.3.0 - 8.3.3.

e BIND: Negative Cache DOS A/K/A negcache - wykorzystanie tej luki
moze doprowadzi¢ do niedostepnosci okreslonej domeny dla
zaatakowanego serwera. Po udanym ataku, odpowiedz dotyczaca
domeny bedzie negatywna 1 zostanie wysylany komunikat
o niedostgpnosci domeny dopoki nie uplynie czas TTL okreslajacy czas
zycia tego rekordu. Luka wystepuje we wszystkich wczesniejszych
wersjach niz 8.4.3, 8.3.7, oprocz wersji 8.1.3, 8.2.2-P8, 8.2.4-P1, 8.2.5-
P1.

o BIND: Remote Execution of Code A/K/A sigrec - w przypadku
utworzenia odpowiedzi zawierajacej zle sformatowany rekord SIG moze
nastapi¢ przepetienie bufora. Istnieje woéwczas mozliwos¢ wykonania
kodu ze wskazanymi uprawnieniami oraz mozliwo$¢ uzyskania dostepu
do konsoli z uprawnieniami root, a tym samym przejecia kontroli nad
serwerem. Luka wystgpuje w wersjach 8.1, 8.2 - 8.2.6, 8.3.0 - 8.3.3.
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e fdmax bug - btad ten umozliwia manipulowanie deskryptorami plikow.
W przypadku, kiedy zostanie zajgte wigcej deskryptorow niz jest to
okreslone przez wartos¢ FD SETSIZE moze doj$¢ do awarii serwera.
Luka wystgpuje w wersjach 8.1, 8.1.1, 8.1.2, 8.2, 8.2-P1.

¢ infoleak — luka umozliwia skonstruowanie odwrotnego zapytania, ktore
pozwoli na zdalne odczytanie stosu 1 ujawnienie zmiennych
srodowiskowych. Luka wystepuje w wersjach 8.1, 8.1.1, 8.1.2, 8.2, 8.2-
P1, 8.2.1, 8.2.2-P1, 8.2.2-P2, 8.2.2-P3, 8.2.2-P4, 8.2.2-P5, 8.2.2-P6,
8.2.2-P7.

e libbind buffer overflow — blad ten umozliwia skonstruowanie
odpowiedzi do zapytania DNS przekazanego przez aplikacj¢ powiazana
z podatna wersja biblioteki rdzenia resolvera. Taka odpowiedZz moze
spowodowac przepehienie bufora o kilka bajtow. Ten btad nie dotyczy
samego serwera nazw, ale raczej aplikacji powiazanej z biblioteka
resolvera. Luka wystepuje w wersjach 8.x wczesniejszych niz 8.2.6,
8.3.0,8.3.1, 8.3.2.

e maxdname bug - w wyniku uzycia funkcji sprintf() z danymi
pobranymi z sieci komputerowej moze dojs¢ do przepetnienia bufora.
Moze to spowodowac niespodziewane zachowanie serwera. Ze wzgledu
na umiegjscowienie tego bufora, istnieje male prawdopodobienstwo, ze
ten blad moze spowodowaé powazne konsekwencje. Nie mozna jednak
wykluczy¢ mozliwosci spowodowania zdalnego zatamania serwera.
Luka wystepuje w wersjach 8.1, 8.1.1, 8.1.2, 8.2, 8.2-P1, 8.2.1, 8.2.2,
8.2.2-P1.

e naptr bug - niewlasciwa walidacja danych strefy dla rekordu NAPTR
pobranych z dysku moze spowodowa¢ zatamanie serwera DNS. Dane
strefy pobierane z sieci nie powoduja uaktywnienia tej luki. Nadany
poziom uprawnien do modyfikacji danych strefy jest standardowo taki
sam jak dla uruchomionego serwera DNS. Wykorzystanie tego bledu
przez exploit jest mato prawdopodobne dopdki pliki strefy nie maja
nadanych standardowych uprawnien. Luka wystepuje w wersjach 8.1,
8.1.1,8.1.2, 8.2, 8.2-P1, 8.2.1, 8.2.2, 8.2.2-P1.

e nxt bug — btad ten, przy przetwarzaniu rekordéw NXT, moze umozliwié
atakujacemu uzyskanie dostgpu do systemu, na ktorym uruchomiony
jest serwer DNS. Uprawnienia, jakie wtedy uzyskuje atakujacy sa takie
same, z jakimi zostat uruchomiony serwer. Luka wystepuje w wersjach
8.2,8.2-P1, 8.2.1.

e sig bug — przy niewlasciwej walidacji zawarto$ci rekordu SIG, blad ten
moze spowodowac zatamanie serwera DNS ze skutkami ataku denial of
service (DoS). Luka wystepuje w wersjach 8.1, 8.1.1, 8.2, 8.2-P1, 8.2.1.
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sigdiv0 bug - w trakcie weryfikacji sygnatur, niewtasciwie zaznaczony
argument moze spowodowac btad dzielenia przez zero. Efektem moze
by¢ zalamanie serwera nazw. Btad ten wystepuje tylko przy
oznakowanej strefie. Luka wystepuje w wersjach 8.2, 8.2-P1, 8.2.2-P1 —
8.2.2-P5.

srv bug — przy manipulowaniu skompresowanym wskaznikiem tabel
serwer nazw moze wchodzi¢ w nieskonczona petle. Luka wystepuje
w wersjach 8.2, 8.2-P1, 8.2.1, 8.2.2, 8.2.2-P1 — 8.2.2-P6.

solinger bug — luka ta umozliwia zdalne spowodowanie “wstrzymania”
pracy serwera przez okres do 120 sekund. Moze to nastapi¢ w wyniku
nawiazania nietypowej sesji TCP. Luka wystgpuje w wersjach 8.1, 8.1.1,
8.1.2, 8.2, 8.2-P1, 8.2.1.

tsig bug — poprzez manipulacj¢ zapytaniem oznaczonym jako TSIG
(Transaction SIGnature) luka umozliwia przepetlnienie bufora. W
rezultacie mozna uzyska¢ dostgp do systemu. Luka wystepuje
w wersjach 8.2, 8.2-P1, 8.2.1, 8.2.2-P1, 8.2.2-P2, 8.2.2-P3, 8.2.2-P4,
8.2.2-P5, 8.2.2-P6, 8.2.2-P7 oraz we wszystkich wersjach beta 8.2.3.

zxfr bug — btad w kodzie programu, ktéry podtrzymuje transfer
skompresowanego pliku strefy. Moze spowodowaé zatamanie serwera
nazw. Luka wystgpuje w wersjach 8.2.2, 8.2.2-P1 — 8.2.2-P6.

OpenSSL buffer overflow — luka umozliwia wykonanie dowolnego
kodu. Wystepuje w wersjach 9.1, 9.2 jezeli budowany byt
z wykorzystaniem OpenSSL (configure --with-openssl).

BIND: Self Check Failing — nieprawidlowe zalozenia w walidatorze
(authvalidated) moga spowodowacé niedostateczny test REQUIRE
(wewngtrznej zawarto$ci), co moze doprowadzi¢ do zakonczenia
procesu serwera. Luka wystepuje w wersji 9.3.0.

8.2. Wybrane luki serweréw MS DNS 2000

Prezentowana list¢ opracowano w oparciu o wykaz usterek usunigtych
w dodatku Service Pack 4 dla systemu Windows 2000 [10].

16

Program zwraca bledne dane lub bledy, jezeli uzywa funkcji
DnsQuery do zapytania DNS o rekordy TXT w Windows 2000
z Service Pack 4 — spowodowane to jest niewlasciwa interpretacja ciagu
znakow z polem o zerowej dtugosci przez funkcje DnsQuery. Funkcja ta
moze rowniez spowodowaé uszkodzenie danych na stosie. Jezeli
wystapi uszkodzenie danych, program ulega zawieszeniu z naruszeniem
praw dostepu.
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e Naruszenie praw dostegpu w Dns.exe, kiedy probujemy uzywaé
znakow Unicode — blad ten wynika z faktu, ze Microsoft DNS Server
nie obsluguje plikow stref przechowywanych w formacie Unicode.
Kiedy probujemy uzywaé plikow z ciagiem znakow Unicode, moze
nastapi¢ zatrzymanie serwera DNS.

e Wywolanie @ ADsOpenObject(“LDAP://RootDSE”.....)  generuje
nieprawidlowe zapytania DNS w sieci — blad ten nie stanowi
zagrozenia dla serwera DNS, natomiast generuje dodatkowy ruch
w sieci. Kiedy wywolujemy ADsOpenObject(,, LDAP://RootDSE”,...) do
serwera DNS wysylane jest zapytanie SRV zawierajace nazwy hosta.
Zapytanie takie nie powinno by¢ wysytane do sieci.

e Nie mozna czySci¢ pamigci cache na serwerze DNS — przy probie
oczyszczenia pamigci podrgeznej serwera DNS mozemy otrzymac
komunikat btedu:

The server cache cannot be cleared. DNS zone already exists in the
directory service.

Jezeli uzywamy komendy dnscmd/clearcache mozemy otrzymac
komunikat:

failed: status = 9718 (0x00002516).

e Nie mozna uruchomi¢ Windows 2000 z wieloma strefami DNS —
problem ten wystgpuje, kiedy system dynamiczny jest wigkszy niz 10.3
MB. Kiedy system Windows jest uruchamiany, rozmiar jadra systemu
Windows oraz systemu dynamicznego razem musi by¢ mniejszy niz 16
MB. Jezeli rozmiar ten bedzie wigkszy mozemy otrzymac¢ komunikat:

\\winnt\system32\config\system file is missing or corrupt.

e DNS Caches Last Negative Response Returned on Multihomed
Server — problem ten moze wystapi¢ jezeli komputer Multihomed
pracuje jako Microsoft Proxy Server. Blgedne odpowiedzi nazw moga
by¢ przechowywane w ponizszych sytuacjach:

1. Pierwszy interfejs na komputerze Multihomed zwraca
odpowiedz NAME ERROR (nazwa nie istnieje) dla
odpytywanej nazwy, a czas DNS uplynal zanim nadeszia
odpowiedz z drugiego interfejsu. W takim przypadku komputer
btgdnie przechowuje odpowiedz NAME ERROR.

2. Pierwszy interfejs zwrocit odpowiedz NO RECORDS (nazwa
istnieje, ale nie dla tego typu rekordu), a drugi interfejs zwrocit
odpowiedz NAME ERROR (nazwa nie istnieje). W tej sytuacji,
ostatnia odpowiedz jest przechowywana, a zapytania dla innych
typow rekordow dla tej nazwy nie dziataja.
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DNS nie wysyla zapytan o nazwe do WINS z rekordami CNAME —
problem ten pojawia si¢, kiedy pozycja CNAME dla nazwy hosta nie
posiada rekordu adresu. W takim przypadku DNS konczy odpytywanie.

Szukanie domeny DNS konczy si¢ nagle na komputerze z systemem
Windows 2000 — kiedy uruchamiamy przeszukiwanie na komputerze
z systemem Microsoft Windows 2000, a klient DNS Windows 2000
dodaje macierzysty przyrostek gléwnego przyrostka DNS do
poszukiwania rozwiazujacego poszukiwany przyrostek domeny,
przeszukiwanie moze si¢ nagle zakonczy¢. Problem ten wystepuje,
kiedy jedna ze stref w liscie poszukiwania przyrostka ma ustawione
odrzu¢ zapytania.

Dynamiczne uaktualnianie DNS moze nie dziala¢ — problem
wystepuje, kiedy chroniona strefa DNS zostanie przetaczona na strefe
niechroniona, a nast¢pnie z powrotem zostanie przetaczona na strefe
chroniona. Dziatanie takie moze przypisa¢ nieprawidlowy kontekst do
ustalonych rekordow. Nieprawidlowe ustawienia ochrony rekordu nie
pozwalaja na dynamiczne uaktualnienia.

8.3. Wybrane luki serwerow MS DNS 2003

Prezentowana list¢ opracowano w oparciu o wykaz usterek usunigtych
w dodatku Service Pack 1 dla systemu Windows 2003 [11].

18

Zanikanie forwardera DNS po restarcie uslugi DNS w Windows
Server 2003 - kiedy nalezymy do grupy DnsAdmins 1 utworzymy
forwarder DNS, po restarcie ushugi serwera DNS utworzony forwarder
zanika. Zdarzenia 2200 i 2202 sa zapisywane w logu zdarzen aplikacji.
W rezultacie, rozwigzanie DNS moze by¢ biedne. Problem ten
wystgpuje, poniewaz uprawnienia zapisu W rejestrach nie sg
przydzielone do grupy DnsAdmins. Sytuacja ta nie wystepuje, jezeli
nalezymy do grupy Administrators.

Kontener MicrosoftDNS jest tworzony przed pelna replikacja
i wywoluje konflikt DNS w Windows Server 2003 — kiedy komputer
oparty na systemie Windows Server 2003 zostaje kontrolerem domeny,
moze wystapi¢ konflikt w Active Directory na odlegtej replice kontenera
MicrosoftDNS. Odlegta replika kontenera MicrosoftDNS  jest
zastgpowana, a nowy kontener MicrosoftDNS zawiera tylko strefe
RootDNSServers. Problem ten wystepuje, kiedy kontener MicrosoftDNS
jest utworzony przed pelna replikacja partycji aplikacji. Kontener
MicrosoftDNS dla lokalnej domeny jest mlodszym kontenerem. Kiedy
nastgpuje replikacja, lokalny kontener MicrosoftDNS zastgpuje odlegly
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kontener MicrosoftDNS a wowczas zamieniana jest nazwa istniejacego
odlegtego kontenera MicrosoftDNS jako obiekt konfliktu.

e Zanikanie podrzednej strefy po restarcie ushugi DNS - kiedy cztonek
grupy DnsAdmins utworzy podrzedna strefe, strefa ta zanika po restarcie
ushugi. Problem ten wystepuje, poniewaz domys$lnie uprawnienia nie sa
przypisane do grupy DnsAdmins. Problem nie wystepuje dla cztonkow
grupy Administrators.

e Nie mozna prawidlowo uaktualni¢ rekordu TTL hosta (A) przy
uzyciu MicrosoftDNS AType: Modify method in Windows Server 2003
— kiedy prébujemy ustawi¢ prawidtowy czas zycia (TTL) adresu (A)
rekordu zasobu hosta na zero w Microsoft Windows Server 2003
uzywajac metody MicrosoftDNS AType:Modify, metoda uruchamia si¢
bez bledu. Jednak, kiedy prawidlowo zweryfikujemy wartos¢ TTL
uzywajac narzedzi DNS w Windows lub uzywajac Windows
Management Instumentation (WMI), warto$¢ jest ustawiona na 3600
sekund (1 godzina).

e Klienci nie moga si¢ logowa¢ do kontrolerow domeny, ktore sa
serwerami DNS opartymi o Windows Server 2003, a interfejsy
sieciowe, ktére nie s3 zarejestrowane w DNS moga wcigz
wykonywa¢ dynamiczne uaktualnienia -po zainstalowaniu Microsoft
Windows Server 2003 na kontrolerze domeny “multihomed” bgdacym
serwerem DNS, klienci moga nie by¢ zdolni do logowania, a interfejsy
sieciowe, ktore nie sa zarejestrowane w DNS moga wcigz wykonywaé
dynamiczne uaktualnienia. Problem ten wystepuje na kontrolerze
domeny z nowa (nie uaktualniong) instalacja Windows Server 2003 i na
komputerach, ktore byty uaktualnione do Windows Server 2003 z wersji
Windows 2000.

e Klient DNS moze nie mie¢ dostepu do stron, dla ktérych rekord
zasobu CNAME dla strony byl przechowywany na serwerze DNS
Windows Server 2003 — problem ten wystepuje, poniewaz Windows
Server 2003 DNS nie moze doda¢ rekordow zasobow CNAME, jezeli
byly one wczesniej przechowywane i wygasly. Kiedy DNS nie doda
rekordu zasobu CNAME dla strony, klient DNS nie moze rozwiazac
adresu nazwy domeny dla strony.

e DNS generuje blad naruszenia dostepu w Windows Server 2003 —
DNS moze generowaé btad naruszenia dost¢pu na komputer, na ktorym
jest uruchomiony Microsoft Windows Server 2003. Problem ten moze
wystapi¢, kiedy DNS probuje usuna¢ rekord AAAA.

e DNS.exe powoduje wyciek pamiegci, kiedy strefy sa dodawane przy
uzyciu skryptu w Windows Server 2003 — jezeli strefa DNS jest
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dodawana do Microsoft Windows DNS serwer przy uzyciu skryptu
moga wystapi¢ nastgpujace problemy:

1. Dns.exe moze spowodowac wyciek pamigci.

2. Dns.exe moze przesta¢ odpowiadac.

3. Tworzenie nowej strefy moze zatrzymaé si¢ wczesniej niz sig
spodziewamy.

Problem ten moze wystapi¢ po utworzeniu duzej ilosci stref (np. kilka
tysiecy).
W Windows Server 2003 zdarzenie ID 5501 i zdarzenie ID 6524 sa
zapisywane do logu, kiedy DNS zZada przyrostowego transferu strefy
— problem ten wystgpuje, poniewaz serwer BIND wysyla transfer catej
strefy zamiast przyrostowego transferu. Pelny transfer zawiera rekord
SOA jako poczatek transferu, nastepnie rekordy i drugi rekord SOA na
koncu strefy. Po tym jak DNS otrzyma drugi rekord SOA, DNS
automatycznie przelacza si¢ do pelnego transferu strefy. Wowczas
serwer DNS wykrywa pierwszy rekord strefy jako rekord SOA. Dlatego
tez, DNS nieprawidlowo wykrywa zte pakiety i zglasza btad zty pakiet
jako zdarzenie ID 5501 i zdarzenie ID 6524. DNS konczy wowczas
transfer strefy.

Wchodzaca replikacja zawodzi na Kkontrolerze domeny ze
zdarzeniem ID: 1699, Error 8451 lub blad odrzutu — 1601 — problem
ten wystepuje, jezeli partycja Active Directory zawiera jeden lub wigcej
obiektow z niewaznym deskryptorem bezpieczenstwa. Niewazny
deskryptor bezpieczenstwa jest deskryptorem bezpieczenstwa, ktory jest
mniejszy niz § bajtow. Problem ten wystgpuje, jezeli obiekt lub atrybut
zawiera msExchSecurityDescriptor, ktorego dlugo$¢ jest wilasnie
mniejsza od 8 bajtow. Kontrolery domeny oparte o Microsoft Windows
2000 wczesniejsze niz Service Pack 4 dopuszczaly wystgpowanie
takiego niewaznego deskryptora bezpieczenstwa. Windows 2000 SP4
lub pozniejsza wersja nie zezwala na zapisanie
msExchSecurityDescriptors do globalnego katalogu. Jezeli juz istnieje w
globalnym katalogu, to nie jest usuwany przy instalacji Windows 2000
SP4 lub poézniejszej wersji. Aktualizacja kontrolera domeny Windows
2000 do Windows Server 2003 nie poprawia niewaznego deskryptora.

Klienci MIT Kerberos nie mogg ustali¢ autentykacji do kontrolera
domeny w domenie Windows 2000 opartego o Windows Server 2003
— po dodaniu kontrolera domeny opartego o Microsoft Windows Server
2003 do domeny Windows 2000, mozemy zauwazy¢, ze klient MIT
(Massachusetts Institute of Technology) Kerberos nie moze zrealizowac
uwierzytelnienia wobec kontrolera domeny opartego o Windows Server
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2003. Ten sam klient moze zrealizowa¢ uwierzytelnienie zakonczone
sukcesem do kontrolera domeny opartego o Windows 2000. Problem ten
wystepuje, poniewaz Windows 2000 nie implementuje w pelni numeru
wersji klucza dla glownego bezpieczenstwa. Bilet, ktory jest tworzony
przez Windows 2000 Kerberos Key Distribution Center (KDC) zawsze
ma numer wersji klucza ustawiony na 1. Warto$¢ ta nie jest zwigkszana,
kiedy zasada hasta jest uaktualniana. W Windows Server 2003, nowy
atrybut msDS-KeyVersionNumber zostal dodany do schematu. Dlatego
tez to zachowanie si¢ zmienito. Kontroler domeny oparty o Windows
Server 2003 zwigksza atrybut msDS-KeyVersionNumber zawsze, kiedy
glowne hasto ulega zmianie. Bilety, ktore kontroler domeny oparty
o Windows Server 2003 dystrybuuje zawieraja zaktualizowany ten
atrybut. Problem ten wystgpuje, kiedy wartos¢ gltoéwnego atrybutu
msDS-KeyVersionNumber jest wigksza niz jeden i gtowny atrybut prosi
o ustuge biletu kontroler domeny oparty o Windows Server 2003. Jezeli
gltowny plik keytab byl utworzony na kontrolerze domeny opartym
o Windows 2000, numer wersji klucza w pliku keytab jest 1. W tej
sytuacji, numer wersji klucza w prosbie inicjacji logowania klienta nie
ma zaznaczenia numeru wersji klucza w katalogu ushugi Active
Directory. Dlatego tez, proces uwierzytelnienia konczy sig
niepowodzeniem.

e Uprawnienia sa resetowane, kiedy tworzymy nowa strefe w DNS
Management Console — kiedy przypiszemy uprawnienia do
indywidualnej strefy w DNS Management Console w Microsoft
Windows Server, uprawnienia moga by¢ zresetowane, kiedy tworzymy
nowa strefe.

e Problemy z rozwigzaniem nazwy i replikacja po uaktualnieniu do
Windows Server 2003 - po uaktualnieniu kontrolera domeny Microsoft
Windows 2000 do Microsoft Windows Server 2003, uaktualniony
kontroler domeny nie moze uzywac korzenia lasu domen, ktory jest
przechowywany w Active Directory. Jest to powodem problemow
z rozwigzaniem nazw i replikacji. Ten problem moze wystapi¢ przed
zakonczeniem replikacji dla uaktualnionego serwera i restartowanej
ushugi DNS.

e Otrzymujemy komunikat naruszenia dostepu i wusluga DNS
zatrzymuje si¢ na uruchomionym serwerze na Windows 2000 lub
Windows Server 2003 — na serwerze DNS, ktory jest uruchomiony na
Microsoft Windows 2000 Server lub Microsoft Windows Server 2003
i ktory jest skonfigurowany do pobierania informacji o strefie z pliku,
mozemy czgsto otrzymac¢ komunikat o naruszeniu dostepu. Ustuga DNS
moze zosta¢ zatrzymana. Kiedy ten problem wystapi, musimy
zrestartowa¢ ustuge DNS. Problem ten moze wystapié, jezeli rekord
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DNS TXT zawiera znaki spoza ASCII. Znaki te sa zachowywane
w formie oktalnej w pliku strefy.

9. Podsumowanie

W artykule zostaly przedstawione podstawowe zagrozenia zwiazane
z funkcjonowaniem ustugi DNS. Dla czegsci opisanych luk wystepujacych
w najbardziej popularnych implementacjach serwerow DNS opracowano juz
faty programowe. Nalezy jednak zdawac sobie sprawe, ze opracowanie tatwy nie
rozwiazuje problemu. Jest dopiero pierwszym krokiem na drodze do
zbudowania bezpiecznego serwera. Taka tat¢ nalezy jeszcze zainstalowac.
Wydaje si¢ to truizmem. Niestety nalezy o tym przypominaé, gdyz wigkszo$¢
uzytkownikow nie realizuje zadnych zabiegéw pielggnacyjnych w stosunku do
uzywanego przez siebie oprogramowania. Oznacza to mi¢dzy innymi rezygnacje
z instalowania jakichkolwiek fat.

Przedstawiony artykut jest pierwszym z cyklu planowanych, dotyczacych
bezpieczenstwa ustugi DNS. W kolejnych artykutach zostana przedstawione
wyniki badan eksperymentalnych réznych implementacji serweréw DNS oraz
sposoby przeciwdziatania zagrozeniom.
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DNS threats

ABSTRACT: The paper presents the threats connected with DNS. Systematized list of threats and
description of that threats are presented. This is the first paper from a planned series of papers
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