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Streszczenie. W zarzadzaniu procesem eksploatacyjnym systemow bezpieczenistwa nalezy stosowaé
wspomaganie komputerowe i coraz bardziej zaawansowane podsystemy diagnostyczne pracujace
w czasie rzeczywistym. Stosowanie specjalizowanych zestawdw komputerowych i oprogramowania
w rozproszonych, zintegrowanych systemach bezpieczenstwa wymaga dekompozycji zadan, ktéore
wystepuja podczas procesu eksploatacji. Na system bezpieczenstwa zainstalowany na rozleglym
obszarze oddzialujg zaktdcenia zewnetrzne i wewnetrzne. Niniejszy artykul przedstawia wybrane
zagadnienia wspomagania procesu eksploatacji systemow bezpieczenstwa.
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Wstep

System bezpieczenstwa mozna zdefiniowac jako system detekcji zagrozen i prze-
ciwdziatania destrukcyjnym procesom. Jest to zesp6t srodkéw technicznych i zasad
taktycznych majacych na celu zapewnienie stanu bezpieczenstwa okreslonego obiektu
(cztowieka lub mienia) w przestrzeni i zachowanie jego substancji. Oddzialywanie na
system bezpieczenstwa wymuszen zewnetrznych (napad, wlamanie, pozar itp.) lub
wewnetrznych (pozar, kradziez itp.) musi wywola¢ zmiang stanu pracy (dozorowanie
> alarm). Prawidlowe dzialanie systemu bezpieczenstwa zalezy takze od wymuszen
zewnetrznych i wewnetrznych oddzialujacych na system bezpieczenstwa (np. zaktdcen
elektromagnetycznych przewodzonych i promieniowanych, warunkéw klimatycznych,
wymuszen mechanicznych i cieplnych; zasileniowych, uszkodzen poszczegolnych
elementdw systemu bezpieczenstwa wchodzacych w jego skiad itd.) [1].
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Eksploatacja systemow bezpieczenstwa obejmuje zestaw dziatan prowadzonych
w celu racjonalnego uzytkowania tego systemu zgodnie z programem zapotrzebo-
wania. Utrzymanie systemu bezpieczenstwa w stanie ciaglej gotowosci i sprawnosci
wymaga jego obstugiwania. Sterowanie procesem eksploatacji systemu bezpieczen-
stwa obejmuje wigc dwa dzialania:

— sterowanie uzytkiem,;

— sterowanie obstugiwaniem.

Sterowanie uzytkiem ma na celu takie uruchomienie i dzialanie na system
bezpieczenstwa, ktére w okreslonych oddziatywaniach zaktécajacych (np. elek-
tromagnetycznych) doprowadzi do realizacji zadania zgodnie z przewidywanym
programem uzytkowania. Jezeli eksploatowany system bezpieczenstwa okreslimy
przez charakterystyke y(f), a wyznaczony dla niego program uzytkowania w okre-
sie T (np. czas uzytkowania systemu bezpieczenstwa) wynosi y,(t), to sterowanie
uzytkowaniem jest procesem wedlug relacji

[95() = y(0)| = min. (1)

W przypadku rzeczywistych systemoéw bezpieczenstwa mamy do czynienia ze
sterowaniem wielowymiarowym, a wigc:

EGESAGENAGN )
V0o ()= 2, ()] = Ay, (0), (3)
Y0, ()=, (0] = Ay, (). (4)
Zbior wielko$ci
Av(0) = { Ay, (0; A, (1);..; A, (1)) (5)

nazywamy zbiorem uchybéw sterowania procesem uzytkowania systemu
bezpieczenstwa.

Opisuje on stopien dokladnosci lub inaczej zakres btedow tego procesu jako
skladowej sterowania procesem eksploatacji systemu bezpieczenstwa. W zaleznosci
od liczby elementéw zbioru Ay(f) wyrdzniamy nastepujace sterowanie systemu
bezpieczenstwa:

1. jednowymiarowe

limAy,(f)=min przy Ay;=0,dlai=2,3,..,mn, (6)

2. dwuwymiarowe

lim Ay, (¢) = min, (7)
{—>o0



Wspomaganie komputerowe procesu eksploatacji systemow bezpieczeristwa 155

limAy,(f)=min  przy Ay;=0,dlai=2,3,..,n, (8)

3. wielowymiarowe

lim Ay, (¢) = min, 9)
{—o0

lim Ay, () = min, (10)
lim Ay, () = min. (11)

Relacja t > o w rozwazaniach jest zwykle zamieniana przez t > T, przy czym T
jest czasem jednego etapu lub okresu eksploatacji systemu bezpieczenstwa (np. czas
pracy systemu do obslugi rocznej). W praktyce eksploatacyjnej systemu bezpie-
czenstwa uwzgledniamy czas wiaczenia systemu bezpieczenstwa do pracy, ktory
sklada si¢ z czasu rozruchu T, (zawarte s3 w nim czasy: projektowania, instalowania,
odbioru technicznego i szkolenia personelu uzytkujacego system), czasu ustalonego
procesu uzytkowania T, i czasu zakonczenia dzialania sterowania eksploatacyjnego
T. — wycofanie z eksploatacji systemu (starzenie moralne systemu) (rys. 1).
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Rys. 1. Poréwnanie charakterystyki zatozonej i rzeczywistej dla procesu eksploatacji systemu bez-

pieczenstwa opisanego przez N(t): y,(t) — zalozona np. charakterystyka zapotrzebowania na moc

w systemie bezpieczenstwa obliczona na podstawie bilansu energetycznego, y(t) — rzeczywista
charaterystyka zapotrzebowania na moc w systemie bezpieczefistwa

Sterowanie procesem eksploatacji systemu bezpieczenstwa jest oceng, w ja-
kim stopniu charakterystyka zalozona odbiega od charakterystyki rzeczywistej.
Poréwnanie to mozna takze realizowac przez poréwnanie pol pod charakterystyka
zalozong y,(t) i charakterystyka rzeczywista y(t) systemu eksploatowanego.

TAy(t)dt :]2 Ay, (t)dt + } Ay, (£)dt + TAyC (t)dt. (12)

T,

a
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W celu uzyskania optymalnego sterowania procesem uzytkowym wyrazenie
(12) powinno przyjmowa¢ warto$ci najmniejsze, a wiec:

[ Ay(t)dt =min (13)
lub THO

[ Ay, (t)dt = min, (14)

fAyb (¢)dt = min, (15)

f Ay, (t)dt = min. (16)

T,

Sterowanie obstugiwaniem sytemu bezpieczenstwa stanowi druga skladowa
procesu sterowania eksploatacji. Zakres tego procesu sterowania eksploatacjg sys-
temu bezpieczenstwa stanowia: przeglady (miesi¢czne, kwartalne, roczne), naprawa
biezgca systemu, sygnaty diagnostyczne wypracowane w systemie w rezimie pracy,
dozorowanie, remonty, wymiana baterii akumulatoréw itp.

Sterowanie procesem obstugiwania systemu bezpieczenstwa zawiera dwa
aspekty:

— optymalne ustalenie poszczegdlnych czynnos$ci w czasie eksploatacji sys-

temu, np. harmonogramu wykonywania przegladéw okresowych czujek
w systemie sygnalizacji pozarowej;

— powiazanie ich z harmonogramem uzytkowania oraz efektywnego stero-

wania w ramach realizacji kazdej z czynnosci obstugiwania.

Sterowanie procesem eksploatacji systemu bezpieczenstwa
z wykorzystaniem oprogramowania komputeroego

Jednym z charakterystycznych wskaznikéw eksploatacji systemow bezpie-
czenstwa jest szybko$¢ dziatania tych system6w mierzona czasem t,, od wykrycia
zagrozenia do powiadomienia odpowiednich stuzb (wykrycie zagrozenia — wy-
pracowanie sygnalu elektrycznego — transmisja sygnatu do centrali alarmowej —
uruchomienie alarmowania i powiadamiania linig telefoniczna lub droga radiows).
W innych systemach nie przywiazuje sie zbyt duzej uwagi do szybkosci dziatania czy
sterowania procesem eksploatacji. Do takich systemoéw eksploatacji mozna zaliczy¢
np.: niektdre systemy energetyczne, systemy ustugowe, systemy masowej obstugi,
systemy eksploatacji maszyn roboczych itd. Zwigkszenie predkosci lotu samolotow
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i rakiet automatycznie narzucilo wymagania odnosnie do szybkosci dzialania sys-
temow sterujacych. Podobng tendencje obserwujemy w technice samochodowej
i kolejnictwie — systemy ABS, ESP, komputerowe systemy sterowania ruchem
kolejowym — np. sterowanie rogatka, samoczynng blokads. Rozwdj elektroniki,
uktadow cyfrowych, ukltadéw mikroprocesorowych, ukladéw mechatronicznych
umozliwil sterowanie procesem eksploatacji systemow w czasie rzeczywistym.

Wprowadzenie zestawéw komputerowych z odpowiednim oprogramowa-
niem w systemach bezpieczenstwa umozliwilo przyspieszenie obiegu informacji
w procesie eksploatacji. W eksploatacji systemu bezpieczenstwa mozna zastosowac
mikrokomputer, ktéry jest regulatorem programowym w procesie eksploatacji.
W tym przypadku specjalizowany zestaw komputerowy jest sprzezony z procesem
eksploatacji i na podstawie informacji otrzymywanych od operatora lub bezposred-
nio od nadzorowanego obiektu steruje procesem eksploatacji poprzez przetwornik
sygnalow eksploatacyjnych (rys. 2).
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Rys. 2. Schemat zautomatyzowanego systemu eksploatacji z komputerem jako regulatorem pro-
gramowym: gdzie: m(t) — charakterystyka sterowania procesem eksploatacji, u(t) — odpowiedz
systemu eksploatacji

W obiektach (systemach bezpieczenstwa), w ktorych wystepuja ztozone zadania
sterowania procesem eksploatacji, zachodzi konieczno$¢ podziatu (dekompozycji)
funkcji (zadania) sterowania i przydzielenie ich oddzielnym organom sterowania
eksploatacji (np. ztozony system eksploatacji technicznej ochrony obiektow zlokalizo-
wany na rozlegtym obszarze kolejowym obejmujacy: dworzec, perony, infrastrukture
sterowania ruchem kolejowym oraz elektroenergetyczne systemy zasilajace) [6].
Podstawowg przyczyna dekompozycji zadania sterowania, a zatem i wprowadzania
wielu organéw sterowania, jest mozliwos¢ zebrania, przechowywania i przetwarzania
duzej iloéci informacji w jednym organie sterowania i w zadanym przedziale czasu
oraz mozliwo$¢ nadzoru nad bezpieczenstwem obiektu technicznego. Istnienie tylko
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jednego organu sterowania prowadzi do niepelnej (uproszczonej) realizacji zadania
wyboru decyzji eksploatacyjnej (informacji sterujgcej) oraz do korzystania przy
wyborze decyzji z niepelnej i nieadekwatnej informacji o obiekcie technicznym,
otoczeniu i zakldceniach. Powstaje bariera informacyjna, ktéra przy istniejacych
srodkach zbierania, przesylania, przechowywania i przetwarzania informacji
trudno przetamac. Metoda obejscia bariery informacyjnej w procesach sterowania
eksploatacja jest dekompozycja zadan sterowania i wprowadzenie wielu organow
sterowania (rys. 3).

|
LI\ I ¥ v

Obiekt sterowania (system bezpleczenstwa Lp

obiektu technicznego - np. SSWIN, SSP, SKD)
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Rys. 3. Przyklad podzialu parametréw obiektu, gdzie: u,, u,, u; — informacje sterujace, I, I, I; —

informacje biezace, S; — system sygnalizacji wtamania i napadu, s, — system sygnalizacji pozaru,

s3 — system kontroli dostepu; x, y, # — sygnaly sprzezenia systemoéw z otaczajagcym srodowiskiem

elektromagnetycznym, klimatycznym (x, 4 oddzialywanie otoczenia na system, y — oddziatywanie
systemu na otoczenie)

Wprowadzenie dekompozycji zadan, a zatem i decentralizacji sterowania,
prowadzi do pojawienia si¢ nowych probleméw wynikajacych z pewnej samodziel-
nosci dzialania poszczegolnych organdw sterowania. Powstaje przy tym zasadniczy
problem rozdzialu zadan, wzajemnego dopasowania i koordynacji tych zadan, tak
aby ich realizacja zapewniala realizacj¢ zadania sterowania globalnego, dotyczacego
calego systemu bezpieczenistwa na rozleglym obszarze kolejowym.
Podzial (dekompozycja) zadania sterowania procesem eksploatacji systemu
bezpieczenstwa (rys. 3) moze, ogdlnie mowiac, zaleze¢ od:
— Kklasy systemu bezpieczenstwa (klasa I do klasy IV powigzana z elementami
w wykonaniu S), kategorii zagrozonej wartosci (Z1 — mienie malej wartoci,
ktére mozna wymieni¢ i zastapi¢ do Z4 — mienie bardzo duzej wartosci,
przedmioty zabytkowe, Zycie wielu oséb — dworzec kolejowy, lotniczy,
morski), systemdéw skupionych, rozproszonych lub mieszanych [2];

— warunkow okreslajacych zadanie sterowania, tzn. formulowania wydzielo-
nych funkeji sterowania, np. powigzanie systemu identyfikacji osob i systemu
CCTYV zsystemem kontroli dostepu (weryfikacja biometryczna wchodzacych/
wychodzacych 0s6b z dworca lotniczego, kolejowego, terminalu obstugi);
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— czasu, w ktérym formulowane jest zadanie sterowania procesem eksploatacji
systemu bezpieczenstwa (np. powigzanie czasowe systemu CCTV i SKD
w przypadku wypracowania informacji diagnostycznych zobrazowanych
na tablicy(ach) synoptycznej(ych) lokalnej(ych) lub panelu umieszczonego
w centrali alarmowej (rys. 4).
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Legenda: < kierunek transmisji sygnatu (transmisja sygnatu przewodowa),
<> <> transmisja sygnalu drogq radiowa

Rys. 4. Powigzanie systemow bezpieczenstwa CCTV i SKD na rozlegtym obszarze kolejowym

W przypadku podzialu parametréw sterowania eksploatacja zlozonego sys-
temu bezpieczenstwa (rozproszony system bezpieczenistwa) formutuje si¢ osobno
zadania sterowania dotyczace tylko tych wydzielonych parametréw — wydzielone
podsystemy sterowania S,-S; (rys. 3). Wydzielony organ sterowania S,-S; powinien
zapewnic realizacje tylko tego cze$ciowego zadania sterowania procesem eksploatacji
np. S; — nadzor nad eksploatacja systemu sygnalizacji wlamania i napadu.

W omawianym przyktadzie parametry systemu bezpieczenistwa ochranianego
obiektu podzielono na trzy oddzielne grupy zwiazane z poszczegélnymi systema-
mi bezpieczenstwa. Na kazda grupe wydzielonych parametréw eksploatacyjnych
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oddzialuje organ sterowania. Powstaje system organéw sterowania, ktdry realizuje
calo$ciowo sterowanie eksploatacjg ochrony obiektu. Poszczegdlne organy stero-
wania mogg by¢ ze soba powigzane informacyjnie (rys. 3).

Wspomaganie procesu eksploatacji

Oceng bezpieczenstwa eksploatacji transportowych systeméw nadzoru, na
ktére oddzialuja zakldcenia elektromagnetyczne, umozliwia aplikacja kompute-
rowa (rys. 5). Bezpieczenstwo eksploatacji systemu ochrony zalezy od zaklécen
elektromagnetycznych, ktére oddzialujg na system. W programie komputero-
wym uwzgledniono nastgpujace zakldcenia: typu A, tj. zaklocenie katastroficz-
ne — np. wytadowanie atmosferyczne, typu Bl oraz B2, tj. zakldcenia addy-
tywne, a takze zaklocenia multiplikatywne. Zakldcenia oddziatujg na systemy
bezpieczenstwa o nastepujacych strukturach: od jednej magistrali transmisyjnej

| System nadzoru z jedna magistralg transmisyjna i modutami |

I System nadzoru z jedna magistrala transmisyjna i modutami |

System nadzoru z dwoma magistralami transmisyjnymi i modutami |

| System nadzoru z trzema magistralami transmisyjnymi i modutami ]
"
A System nadzoru z czterema magistralami transmisyjnymi i modutami |
i )
[/ () AN
L . . o 1
\\&‘\ [ Wskaznik y oddziatywania zakléceri na transportowy system nadzoru y = <0,1> |
—
q g - Wartoéci wskaznika y oddzialywania na transportowy system
Zakicenia oddzialywujace na systemy nadzoru w pa$mie czestotliwosci do 1000 Hz beda odpowiednio wynosily: 2
S =~z = 0,8 (dla natezenia E pola elekirycznego), g a
Zakicenia typu A - yz81 = 0,8 (dla natezenia H pola magnetycznego). c:] 2 =
=0
| — | L Rg
Zakiocenia typu B1 I: :'| Wartodci wskaznika y oddzialywania na transportowy system 32
nadzoru w pasmie czestotiiwosci od1000 Hz do 100 kHz bgda wynosily: 23
I Zakldcenia typu B2 I —F [~ —yze2= 0,196 (dla natezenia E pola elektrycznego), =a
—yz82 = 0,196 (dla natezenia H pola magnetycznego). C::IB_
I Zaklécenia multiplikatywne | S
&2
Warto$ci wskaznikOw yze1, yze2, yzs1, yzs2 0ddzialywania zakiécer na % 5
Systemy dziatajace bez zakicen system nadzoru z uwzglednieniem wplyiﬁefql odgromowej. G:] §§
- L - S5
! Brak zakiocen ! gg
Uwzglednienie thumigcego wptywu %_?E
instalacji odgromowej na E.B. 3=
3
20 %20 [m] | 10x 10 [m] | 5x5[m]
Y 0,39 0,256 0,128
Vi 0,29 0,263 0,198
Vi 0,0942 0,0626 0,0314
Vi 0,0698 0,0645 0,0436

Rys. 5. Okreslenie typu zaklocen elektromagnetycznych oddzialujacych na system bezpieczenstwa
(nadzoru) o roznej strukturze technicznej uwzgledniajacy zakres zmian wskaznika y oddzialywania
zakltécen (TSN — transportowy system nadzoru)
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z modulami do systemu zlozonego z czterech magistrali i moduléw. Wskaznik y
oddzialywania zakldcen na system bezpieczenstwa jest funkcja, ktéra zalezy od:
pasma czestotliwoséci sygnatu zakldcajacego, sktadowej E, H pola elektromagnetycz-
nego; miejsca, w ktorym zainstalowano system (ekranujace wlasciwosci budynkow,
przegrod budowlanych).

Podajac nastepujace warto$ci wejsciowe:

— liczbe badanych systemow,

— czas prowadzonych badan,

— liczb¢ uszkodzonych elementéw badanego typu systemu

oraz dla systeméw, na ktére oddzialtujg zakldcenia, nastepujace dane:

— wskazniki y oddzialywania zakocen na system nadzoru znajdujacy si¢
w obiekcie budowlanym (dworzec kolejowy) dla przypadkéow:

« wskazniki y dla uszkodzenia typu A dla zakresu czgstotliwosci do
100 kHz (skladowa pola elektryczna i magnetyczna),

« wskazniki y dla uszkodzen typu B1, B2 dla zakresu czg¢stotliwosci do
100 kHz (sktadowa pola elektryczna i magnetyczna),

«  wskazniki y dla uszkodzen typu multiplikatywnych dla zakresu czgsto-
tliwosci do 100 kHz (skladowa pola elektromagnetycznego elektryczna
i magnetyczna),

— uwzgledniajac rézne wartosci tltumienia sktadowych E, H przez poziomy
budynku,

— uwzgledniajac wskazniki y oddzialywania zakldcen na system nadzoru
znajdujacy sie na rozleglym terenie kolejowym dla przypadkow:

« wskazniki y dla uszkodzenia typu A dla zakresu czestotliwosci do
100 kHz (skltadowa pola elektryczna i magnetyczna),
«  wskazniki y dla uszkodzen typu B1, B2 dla zakresu czestotliwosci do
100 kHz (skladowa pola elektryczna i magnetyczna),
program wyznacza nastepujace wartosci:

— niezawodno$¢ poszczegolnych elementdw, ktére tworza badany system
nadzoru (np. dla systemu szeregowego — niezawodno$¢ jednostek cen-
tralnych, modutéw mocy, moduléw rozszerzajacych),

— niezawodnos¢ calego systemu,

— $redni czas pracy poszczegolnych urzadzen tworzacych system nadzoru;

— warto$¢ oczekiwang czasu pracy badanego systemu,

— intensywno$¢ uszkodzen poszczegdlnych urzadzen tworzacych system
nadzoru,

— intensywnos¢ uszkodzen badanego systemu,

— warto$¢ oczekiwang czasu pracy poszczegélnych urzadzen tworzacych
system nadzoru,

— wskazniki gotowosci poszczegolnych urzadzen tworzacych system nad-
zoru,
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— wskazniki gotowosci badanego systemu,
— $redni czas pracy badanego systemu,
— dla systemdw o strukturze szeregowo-réwnolegtej i rownoleglej prawdo-
podobienstwa przebywania w poszczegoélnych stanach:
«  wstanie pelnej zdatnosci R(¢),
»  w stanie zagrozenia bezpieczenstwa Qg (1),
«  wstanie zawodnosci bezpieczenstwa Qg(%).
Widok okna aplikacji komputerowej wspomagajacej proces eksploatacji sys-
temow bezpieczenstwa przedstawiono na rysunku 6.
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Rys. 6. Widok okna programu komputerowego wspomagajacego proces eksploatacji systemu i zobra-
zowania wynikéw symulacji

Whioski

Wspomaganie procesu eksploatacji systemoéw bezpieczenstwa przez specjali-
zowane zestawy komputerowe z oprogramowaniem umozliwig realizacje nadzoru
w czasie rzeczywistym. W prostych systemach bezpieczenstwa (klasa systemu I,
system skupiony) nadzér nad procesem eksploatacji realizowany jest przez mi-
kroprocesorowg centrale alarmowa z pamiecig. Modul wejscia/wyjscia z prosta
tablica synoptyczng umozliwia przeglad zdarzen eksploatacyjnych w okreslonym
przedziale czasu. Stosowanie ztozonych systemoéw bezpieczenstwa (np. systemy
rozproszone polaczone z ochrong obwodows i integrujace nastepujace systemy:
kontroli dostepu, telewizji przemystowej oraz sygnalizacji wtamania i napadu)
wymagaja realizacji nadzoru nad procesem eksploatacji w czasie rzeczywistym.
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Do realizacji tego procesu niezbedne s3: zestaw(y) komputerowe z odpowiednim
oprogramowaniem, elementy systemu bezpieczenstwa, ktére automatycznie realizuja
funkcje autodiagnostyki, tablice synoptyczne umozliwiajace przeglad sytuacji eks-
ploatacyjnych rozmieszczone w rozleglym obiekcie. Realizacja ztozonych systemow
bezpieczenstwa wymusza stosowanie podziatu (dekompozycji) funkeji sterowania
i przydzielenie ich oddzielnym organom sterowania, innym specjalizowanym
zestawom komputerowym. Nadzér nad procesem eksploatacji zintegrowanych
systemOw bezpieczenstwa powinien sprawowac komputer nadrzedny z odpowied-
nim oprogramowaniem. Ze wzgledu na zapewnienie odpowiedniej niezawodnosci
dzialania systemow bezpieczenstwa powszechnie wykorzystuje si¢ nadmiarowos¢
— informacyjna, parametryczng, strukturalng itd. [4, 5]. Rolg operatora systemu
bezpieczenstwa jest nadzdr nad procesem eksploatacji systemu bezpieczenstwa
poprzez reagowanie na komunikaty wyswietlane na panelu synoptycznym.

Artykut wplyngt do redakcji 13.06.2011 r. Zweryfikowang wersje po recenzji otrzymano w czerwcu 2011 r.
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J. PAS

Computer aiding exploitation process of security system

Abstract. The facilitation of management of the exploitation process of security systems requires
application of computer aiding as well as more and more advanced real-time diagnostic subsystems. Use
of specialized computers and software in distributed integrated security systems requires decomposition
of tasks in the exploitation process. A security system installed in a large area is affected by diverse
inner and outer disturbances. This paper presents chosen issues concerning aiding of exploitation
process of security systems.

Keywords: diagnostics, process of exploitation, electromagnetic enlivenments, security system






