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Streszczenie� Praca przedstawia autorskie podej�cie do problemu projektowania funk�
cji skr	tu� Zaproponowana konstrukcja bazuje na schemacie Mix�Compress�Mix� prze�
kszta�ceniach tr	jk
tnych oraz multipermutacjach� Dzi�ki temu przedstawiona rodzina
funkcji skr	tu charakteryzuje si� dobrymi w�asno�ciami kryptogra�cznymi oraz moli�
wo�ci
 efektywnej implementacji w �rodowiskach wielow
tkowych�
S�owa kluczowe� funkcja skr	tu� multipermutacje� Mix�Compress�Mix� przekszta�cenia
tr	jk
tne� MD

��Wst�p

Dzisiejszy �wiat pe�ny jest elektroniki� a otaczaj�ca nas rzeczywisto��
w du�ej mierze kszta�towana jest przez zdobycze techniki z ostatnich kilku
dekad� Nikt nie wyobra�a sobie �ycia bez telewizora czy telefonu� Prak�
tycznie ka�dy z nas ma w domu komputer� telewizj	 cyfrow�� dost	p do
Internetu i posiada telefon kom
rkowy� Coraz wi	ksza cz	�� spo�ecze�stwa
za po�rednictwem komputera pod��czonego do Internetu za�atwia sprawy�
kt
re jeszcze kilka lat temu trzeba by�o za�atwia� osobi�cie� niejednokrotnie
trac�c czas� stoj�c w kolejkach� Przyk�adami tej sytuacji mog� by� banki
internetowe� elektroniczne markety� aukcje� Dzisiaj nie musimy ju� nigdzie
chodzi�� gdy chcemy co� kupi� lub zrobi� przelew� Wystarczy� �e w��czymy
komputer� po��czymy si	 z Internetem i skorzystamy z dost	pnych us�ug
online� No w�a�nie� dzi� ka�dy mo�e skorzysta� z tego typu us�ug na prak�
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tycznie dowolnym komputerze� w dowolnym miejscu na �wiecie� A sk�d ten
kto� wie� �e� a mo�e czy� jest bezpieczny� Czy dane przesy�ane do bank
w
nie zostan� podejrzane przez s�siada� Czy s�siad nie zmieni na przyk�ad
kwoty przelewu lub numeru rachunku�

wiat medi
w elektronicznych musi� z natury �wiadczonych us�ug�
mie� mo�liwo�� zapewnienia bezpiecze�stwa wszystkim uczestnikom trans�
akcji� Istnieje wiele r
�nych sposob
w podej�cia do kwestii bezpiecze�stwa�
wiele r
�nych metodologii bezpiecze�stwa� wiele r
�nych schemat
w i pro�
toko�
w� kt
re przy odwrotnych zastosowaniach maj� zapewnia� bezpie�
cze�stwo� Praktycznie ka�dy taki mechanizm� w wi	kszej lub mniejszej
mierze� korzysta z prymityw
w kryptogra�cznych� Wykorzystywane jest
wszystko� co da�a kryptogra�a � od szyfr
w symetrycznych i asymetrycz�
nych� poprzez generatory pseudolosowe po funkcje skr
tu� kody korekcyjne
i funkcje sum kontrolnych� Nie spos
b nie wspomnie� o bardziej z�o�o�
nych mechanizmach kryptogra�cznych opartych o te prymitywy� jak cho�by
funkcje typu MAC� HMAC czy AE� Kryptogra�a daje bazowe mechanizmy�
kt
re mo�na na przyk�ad wykorzysta� do zapewnienia poufno�ci� auten�
tyczno�ci� autoryzacji czy uwierzytelnienia�

My�l	� �e ma�o jest na �wiecie ludzi� kt
rzy nie s�yszeliby s�owa szyfr�
jak r
wnie� ma�o jest na �wiecie ludzi� kt
rzy s�yszeliby nazw	 funkcja
skr
tu� a jeszcze mniej tych� kt
rzy wiedz�� czym ona jest i jak j� prawi�
d�owo stosowa�� Sytuacja taka wynika z faktu� i� o szyfrach s�yszymy prak�
tycznie od m�odo�ci� Powsta�o wiele og
lnie dost	pnych publikacji� ksi��ek
beletrystycznych� komiks
w i �lm
w� w kt
rych przewija si	 szyfr jako co�
zapewniaj�cego tajemniczo�� i groz	� W realnym �wiecie jest tak� �e tam
gdzie wykorzystuje si	 szyfr� czy to symetryczny� czy asymetryczny� za�
zwyczaj wykorzystuje si	 r
wnie� funkcj	 skr
tu� Prymitywy te odgrywaj�
niezwykle istotn� rol	 w zapewnianiu bezpiecze�stwa� szczeg
lnie uwzgl	d�
niaj�c aspekty autoryzacji� uwierzytelnienia i niezaprzeczalno�ci danych
i os
b�

�� Czym s� funkcje skr�tu

Czym wi	c jest funkcja skr
tu� Funkcj	 skr
tu por
wna� mo�na do od�
cisku palca� czy� co w dzisiejszym �wiecie jest bardziej popularne� do �ladu
DNA� Teoretycznie ka�dy cz�owiek ma inny kod DNA� po kt
rym mo�na go
jednoznacznie okre�li� i rozpozna�� Posiadaj�c czyj�� pr
bk	 DNA� mo�na
wykaza�� �e nale�y ona do tej w�a�nie osoby i jest to uznawane w �wie�
tle prawa za przyporz�dkowanie jednoznaczne� Podobnie sprawy maj� si	
w odniesieniu do funkcji skr
tu� Jest to funkcja� kt
ra dzia�aj�c na da�
nych� wytwarza co� podobnego do pr
bki DNA � skr
t� Identy�kuje on
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jednoznacznie dane� dla kt
rych zosta� utworzony� Posiadaj�c taki skr
t
i dane� z bardzo du�ym prawdopodobie�stwem mo�emy stwierdzi�� gdy
skr
t pasuje do danych� �e w�a�nie dla nich zosta� wygenerowany� Co za
tym idzie� mo�emy stwierdza�� badaj�c skr
t� czy dane� kt
re posiadamy�
s� prawid�owe i nie zosta�y zmienione� Funkcje skr
tu s�u�� nam do two�
rzenia elektronicznych pr
bek DNA danych� na kt
rych dzia�amy�

Patrz�c z innej strony� funkcje skr
tu s� po prostu pewnymi prze�
kszta�ceniami matematycznymi� kt
rych dziedzin� s� dowolnej d�ugo�ci
ci�gi binarne� a warto�ciami ci�gi binarne o okre�lonej d�ugo�ci� Funkcje
te dokonuj� swego rodzaju skr
cenia danych dowolnej d�ugo�ci do danych
okre�lonej d�ugo�ci� Inaczej mo�na powiedzie�� �e funkcje te odwzorowuj�
dane dowolnej d�ugo�ci na dane okre�lonej d�ugo�ci�

Rys� �� Funkcja skr	tu

Powszechnie wykorzystywanym zastosowaniem funkcji skr
tu s� me�
chanizmy podpisu cyfrowego� Jak si	 domy�lamy� podpis elektroniczny po�
winien oznacza� wszystkie dane� kt
re zamierzamy podpisa�� Inaczej m
�
wi�c� nie powinna istnie� mo�liwo�� zmian danych podpisanych cyfrowo�
Niedopuszczalna jest sytuacja� w kt
rej jedna ze stron zmienia na przyk�ad
kwot	 umowy� a podpis pod dokumentem pozostaje niezmieniony� Roz�
wi�zaniem tego problemu jest przetworzenie przez mechanizm podpisuj�cy
wszystkich danych� kt
rych podpis ma dotyczy�� Rozwi�zanie niezwykle
proste� ale jak pokazuje praktyka� niezwykle nieefektywne� Nieefektywno��
polega na tym� i� powszechnie u�ywane schematy podpis
w cyfrowych wy�
korzystuj� bardzo wolne prymitywy bazuj�ce na kryptogra�i asymetrycz�
nej� Nietrudno sobie wyobrazi�� i� w tej sytuacji podpisywanie du�ej ilo�ci
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danych mo�e by� niezwykle wolnym procesem� co w �wiecie dzisiejszego biz�
nesu jest wr	cz niedopuszczalne� Rozwi�zaniem tego problemu jest zasto�
sowanie funkcji skr
tu w celu wygenerowania pr
bki DNA podpisywanych
danych� a nast	pnie podpisania nie samych danych� a tylko utworzonego
skr
tu� Spos
b ten jest du�o bardziej efektywny i umo�liwia podpisywanie
du�ych ilo�ci danych w rozs�dnym czasie�

Innym szeroko stosowanym wykorzystaniem funkcji skr
tu jest uwie�
rzytelnianie u�ytkownik
w i wiadomo�ci� przechowywanie hase�� wyszuki�
wanie i przechowanie informacji� Mo�emy wyobrazi� sobie sytuacj	� w kt
�
rej warto�ci skr
tu s� wykorzystywane w systemie do sprawdzenia� czy
dany dokument zosta� ju� zarejestrowany� Je�eli funkcje skr
tu nie zo�
sta�yby zastosowane� nale�a�oby za ka�dym razem por
wna� nowy do�
kument ze wszystkimi przechowywanymi przez system� Funkcje skr
tu
s� r
wnie� powszechnie stosowane w celu wery�kacji integralno�ci da�
nych� Przyk�adem mog� by� tutaj pliki �ci�gane z Internetu� Podczas
transmisji mog� wyst�pi� zak�
cenia lub plik mo�e zosta� celowo zmie�
niony przez osoby trzecie� Dlatego te� w celu sprawdzenia� czy �ci��
gni	ty plik jest rzeczywi�cie tym� kt
ry chcieli�my �ci�gn��� oraz czy
nie nast�pi�y b�	dy transmisji� mo�emy wygenerowa� skr
t i por
wna�
go ze skr
tem pliku poprawnego �skr
ty takie s� coraz cz	�ciej zamiesz�
czane w Internecie�� Je�eli skr
ty si	 zgadzaj�� to �ci�gni	ty plik jest po�
prawny�

�� De�nicja matematyczna

Funkcje mieszaj�ce powinny generowa� okre�lonej d�ugo�ci skr
t na
podstawie dowolnej d�ugo�ci danych� Dowoln� funkcj	 haszuj�c� h mo�na
opisa� za pomoc� poni�szego wzoru�

h � ��
� �n�

gdzie �� �
S
i�N

�i� a �nto n�elementowy wyraz zbudowany z liter alfa�
betu ��

Dla ka�dej funkcji h istnieje wiele par argument
w� dla kt
rych zwra�
cane warto�ci s� jednakowe� Jest to sytuacja nieunikniona z punktu widze�
nia teorii informacji� Wynika to z bardzo prostego faktu� kt
rym jest sta�a
d�ugo�� wyj�cia funkcji i nieograniczona d�ugo�� wej�cia� Posiadaj�c par	
wiadomo�ci m� i m�� kolizja zachodzi wtedy� gdy

h�m�� � h�m���
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Pomimo faktu istnienia wielu kolizji wiadomo�ci dla dowolnych funk�
cji skr
tu� podstawow� miar� ich bezpiecze�stwa jest odporno�� na kolizje
rozumiana w tym sensie� �e znalezienie pary wiadomo�ci koliduj�cych po�
winno by� praktycznie niewykonalne� Wym
g ten dotyczy wiadomo�ci do�
wolnej d�ugo�ci� gdy� mo�na zauwa�y�� �e kr
tkie wiadomo�ci sk�adaj�ce
si	 z kilku bit
w r
wnie� musz� by� przetwarzane do n�bitowego skr
tu�
W praktyce kr
tkie wiadomo�ci s� dope�niane do pewnej ustalonej d�ugo�
�ci� a dopiero p
�niej przetwarzane�

Og
lnie funkcje skr
tu mog� charakteryzowa� si	 nast	puj�cymi w�a�
sno�ciami�

� Odporno�� na przeciwobraz � oznacza� �e dla dowolnej warto�ci funkcji
y praktycznie niemo�liwe jest znalezienie przeciwobrazu m takiego� �e
y � h�m�� Innymi s�owy odporno�� na przeciwobraz implikuje jedno�
kierunkowo���

� Odporno�� na drugi przeciwobraz � oznacza� �e posiadaj�c m� odna�
lezienie wiadomo�ci m� takiej� �e h�m� � h�m��� jest praktycznie
niemo�liwe� W�asno�� ta bardzo cz	sto nazywana jest r
wnie� s�ab�
odporno�ci� na kolizje�

� Odporno�� na kolizje � oznacza� �e praktycznie niemo�liwe jest znale�
zienie dw
ch r
�nych wiadomo�ci m� i m� takich� �e h�m�� � h�m���
Inn� nazw� tej w�asno�ci jest silna odporno�� na kolizje�

Wszystkie funkcje skr
tu mo�emy og
lnie podzieli� na dwie kategorie�

� Jednokierunkowa funkcja mieszaj�ca �one�way hash function� � funk�
cja przetwarzaj�ca wiadomo�ci dowolnej d�ugo�ci i generuj�ca skr
t
d�ugo�ci n� Obliczanie skr
tu jest proste� a funkcja posiada w�a�
sno�� odporno�ci na przeciwobraz i odporno�ci na drugi przeciwoobraz�
Funkcje te posiadaj� przeznaczenie og
lne i nie jest zalecane ich sto�
sowanie w celach kryptogra�cznych�

� Odporna na kolizje funkcja mieszaj�ca �collision�resistant hash func�

tion� � funkcja przetwarzaj�ca wiadomo�ci dowolnej d�ugo�ci i generu�
j�ca skr
t d�ugo�ci n� Obliczanie skr
tu jest proste� a funkcja posiada
w�asno�� odporno�ci na kolizje� Funkcje tego typu nazywana s� r
w�
nie� kryptogra�cznymi funkcjami skr
tu lub silnie jednokierunkowymi
funkcjami mieszaj�cymi� Z uwagi na posiadane w�asno�ci funkcje tego
typu nadaj� si	 do zastosowa� kryptogra�cznych�

Nale�y zauwa�y�� �e odporno�� na kolizje daje nam mo�liwo�� u�ywania
funkcji bez specjalnej troski o to� czy przetwarzane wiadomo�ci nie prowa�
dz� do kolizji� Sama w�asno�� jednokierunkowo�ci nie zapewnia nam tego
komfortu�
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�� Przekszta	cenia tr�jk�tne

Funkcj	 f�x� odwzorowuj�c�� n�bitowe wej�cie na n�bitowe wyj�cie
nazywamy przekszta�ceniem tr
jk�tnym lub w skr
cie T�funkcj�� je�eli nie
przenosi informacji od lewej do prawej strony� co oznacza� �e bit numer i
wyj�cia ��f�x��i� gdzie LSB posiada numer �� a MSB n� �� mo�e zale�e�
jedynie od bit
w wej�cia j � �� � � � � i� De�nicja ta mo�e by� rozszerzona
w spos
b naturalny na funkcje odwzorowuj�ce kilka n�bitowych wej�� na
kilka n�bitowych wyj��� Klas	 T�funkcji� w kt
rych i�ty bit wyj�cia zale�y
jedynie od bit
w wej�cia j � �� dots� i � � nazywamy parametrami i ozna�
czamy greckimi literami alfabetu� Dzi	ki temu mo�emy ka�d� T�funkcj	 f
traktowa� jako sparametryzowan� kolekcj	 odci	� bitowych odwzorowuj��
cych �x�i na �f�x��i� w kt
rych parametry opisuj� zale�no�ci wyj�ciowego
bitu od poprzednich numerycznie bit
w wej�cia� Najprostszym przyk�adem
takiej reprezentacji jest dodawanie dw
ch warto�ci x� y� i�ty bit wyj�cia jest
XOR�em �x�i i �y�i� a parametr opisuje przeniesienie z dodawania bit
w nu�
merycznie poprzednich�

Prostym przyk�adem T�funkcji s� operacje bazowe wykonywane przez
wsp
�czesne mikroprocesory operuj�ce na s�owach n�bitowych� dodawanie
�a� b�mod� �n��� odejmowanie �a� b�mod� �n��� negacja �� a�mod� �n���
mno�enie a � b�mod� � n�� dope�nienie bitowe� XOR �a� b�� suma logiczna
�a�b� oraz iloczyn logiczny �a�b�� Te osiem operacji maszynowych nazywa�
b	dziemy operacjami podstawowymi� Ka�da kompozycja operacji podsta�
wowych jest r
wnie� przekszta�ceniem tr
jk�tnym� W og
lno�ci� wszystkie
wielomiany modulo � � n s� T�funkcjami� Nale�y zauwa�y�� �e przesuni	cie
w lewo mo�na by doda� do grupy operacji podstawowych� poniewa� ope�
racja ta jest odpowiednikiem mno�enia przez �� jednak nie mo�na doda�
do tego grona przesuni	cia w prawo� gdy� nie jest ono T�funkcj��

Przekszta�cenia tr
jk�tne umo�liwiaj� �atw� wery�kacj	� czy dane
odwzorowanie jest odwzorowaniem r
�nowarto�ciowym� czy posiada w�a�
sno�� pojedynczego cyklu oraz czy para odwzorowa� tworzy tzw� kwadrat
�aci�ski�

R��nowarto�ciowe przekszta�cenia tr�jk�tne o pojedynczym

cyklu

Struktura cykli r
�nowarto�ciowej T�funkcji jest niezwykle istotna
w przypadku funkcji uaktualniaj�cych stan na przyk�ad w szyfrach str
umieniowych� poniewa� s� one wykorzystywane w pojedynczym przetwa�
rzaniu bardzo du�o razy i z tego powodu niepo��danym zjawiskiem jest
�utkni	cie� stanu w kr
tk im cyklu� Fakt �atwo�ci testowania maksymal�
nej d�ugo�ci rejestr
w LFSR zapewne stanowi jeden z g�
wnych powod
w
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tak popularnego ich stosowania� niezale�nie od kryptogra�cznych s�abo�
�ci wynikaj�cych cho�by z liniowo�ci funkcji zmiany stanu� Wykorzystuj�c
przekszta�cenia tr
jk�tne� mo�emy tworzy� funkcje nieliniowe i niealgebra�
iczne posiadaj�ce w�asno�ci pojedynczego cyklu i nieposiadaj�ce tak jak
LFSR stanu zabronionego� Dzi	ki temu mo�emy zast�pi� w naszych przy�
sz�ych konstrukcjach LFSR�y przekszta�ceniami tr
jk�tnymi� kt
re wydaj�
si	 zapewnia� por
wnywaln� efektywno�� przy znacznie lepszych w�asno�
�ciach kryptogra�cznych�

Jak ju� zosta�o wspomniane� dodatkow� korzy�ci� jest fakt� �e
w LFSR�ach istnieje stan zabroniony �same zera�� z kt
rego rejestr nigdy
nie wyjdzie� a przez to musimy by� pewni� �e po inicjalizacji algorytmu
�aden LFSR nie jest w�a�nie w owym stanie� a w T�funkcjach stan taki
nie wyst	puje� S�abo�� ta zosta�a wykorzystana na przyk�ad w atakach
na A� � �algorytm szyfrowania w telefonach GSM�� Posiadaj�c odpowied�
nio wybran� T�funkcj	� mo�na zagwarantowa�� �e wszystkie stany nale��
do cyklu o d�ugo�ci �n i nie istniej� stany zabronione� kt
re powinny by�
unikane podczas inicjalizacji�


� Metoda konstruowania funkcji skr�tu MCM
�MIX�Compress�Mix

Od funkcji skr
tu bardzo cz	sto oczekuje si	 zapewnienia bezpiecze��
stwa w r
�nego rodzaju aplikacjach� nawet gdy nie ma teoretycznych pod�
staw do wsparcia owych oczekiwa�� Dla przyk�adu� SHA�� jest u�ywana
jako odporna na kolizje funkcja skr
tu oraz jako narz	dzie inicjalizuj�ce lo�
sowe wyrocznie �wsp
�czesne ataki pokazuj�� �e oba zastosowania nie s� od�
powiednie�� Lepsze bezpiecze�stwo by�oby zapewnione przez wykorzystanie
konstrukcji z udowodnian� w�asno�ci�� odporno�ci na kolizje �np� poprzez
wykorzystanie problem
w trudnych obliczeniowo� i� jednocze�nie� daj�c�
gwarancj	 zachowania jak losowa wyrocznia� Funkcj	 skr
tu spe�niaj�c�
te wymagania nazywa� b	dziemy zorientowan� na aplikacje� Niestety� jak
pokazuje rzeczywisto��� funkcje z udowadnialn� odporno�ci� na kolizje nie
spe�niaj� drugiego wymagania� gdy� struktura� na kt
rej bazuj�� pozwala
na udowodnienie pierwszej w�asno�ci� uniemo�liwiaj�c jednocze�nie zacho�
wanie si	 jak losowa wyrocznia� Konstrukcja MCM stanowi og
lny model�
pozwalaj�cy na konstruowanie funkcji skr
tu zorientowanych na aplikacje�
Konstrukcja ta w po��czeniu z funkcj� skr
tu odporn� na kolizje pozwala
tworzy� funkcje spe�niaj�ce obie wymagane przez nas w�asno�ci w modelu
rzeczywistym i nieodr
�nialne od losowej wyroczni w modelu idealnym�

Og
lna konstrukcja MCM �Mix�Compress�Mix� zosta�a stworzona
jako alternatywa do obecnie znanych metod� umo�liwiaj�ca tworzenie funk�
cji skr
tu zorientowanych na aplikacje�
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Rys� �� Konstrukcja MCM

Idea konstrukcji MCM jest bardzo prosta� Pierwszym krokiem jest
mieszanie ��� nast	pnie kompresja H z wykorzystaniem funkcji odpornej
na kolizje i na ko�cu ponownie mieszanie ��� H i �� operuj� na danych
wej�ciowych dowolnej d�ugo�ci� Przekszta�cenia �� i �� musz� by� determi�
nistyczne i publicznie dost	pne� Dodatkowo wymagaj�c� aby �� i �� by�y
iniekcjami� kolizje przeciwko MCM oznaczaj� kolizje przeciwko H� !adne
dodatkowe za�o�enia co do �� i �� nie s� wymagane w celu zapewnienia
odporno�ci na kolizje�

Konstrukcje MCM spe�niaj� drugie kryterium� czyli zachowuj� si	 jak
losowe wyrocznie� gdy �� i �� s� pseudolosowymi iniekcyjnymi wyrocz�
niami �PRIO� i funkcja H jest prawie regularna �zbi
r przeciwobraz
w dla
dowolnego wyj�cia nie jest zbyt liczny�� Innymi s�owy� �� i �� powinny za�
chowywa� si	 jak losowe wyrocznie zachowuj�ce w�asno�� iniekcji� Poprzez
�zachowanie jak� rozumiemy wykazanie nieodr
�nialno�ci zgodnie z mode�
lem przedstawionym przez Maurer�a�

Intuicyjne wyja�nienie� dlaczego MCM pozwala tworzy� funkcje zo�
rientowane na aplikacje jest proste� kroki miksuj�ce niszcz� wszystkie rela�
cje wej�cia�wyj�cia kroku kompresuj�cego�

Konstrukcja MCM pozwala na podzia� pracy na etapy� w kt
rych kon�
struowane b	d� prymitywy niezale�nie od siebie� Na pocz�tku projektu�
jemy funkcj	 gwarantuj�c� siln� odporno�� na kolizje� Nast	pnie tworzymy
przekszta�cenia injekcyjne� kt
re b	d� niszczy� struktur	 danych wej�cio�
wych� Konstrukcja MCM i towarzysz�ca jej teoria ��czenia pozwala po�
��czy� stworzone prymitywy celem otrzymania funkcji zorientowanej na
aplikacje�

�� Projekt funkcji skr�tu bazuj�cej na konstrukcji MCM
i korzystaj�cej z przekszta	ce� tr�jk�tnych

Szkielet funkcji skr
tu oparty zosta� o konstrukcj	 Thomasa Risten�
parta i Thomasa Shrimptona MCM� Dzi	ki temu� rozpatruj�c moj� kon�
strukcj	 w modelu idealnym� otrzyma�em funkcj	 nieodr
�nialn� od losowej
wyroczni�



Projekt funkcji skr�tu bazuj�cej na konstrukcji � � � ���

Buduj�c odporn� na kolizj	 funkcj	 skr
tu� bazowa�em na pracy A new

Design Criteria for Hash�Functions� Sk�adow� funkcj	 utworzy�em zgod�
nie z przedstawion� w pracy metod� poprawy w�asno�ci konstrukcji MD
o nazwie HMAC�

Tworz�c funkcj	 kompresji� wykorzysta�em metodyk	 przedstawion�
w pracach Klimova i Shamira na temat przekszta�ce� tr
jk�tnych� Zapro�
ponowana przeze mnie funkcja bazuje na ortogonalnych kwadratach �aci��
skich�

�� Konstrukcja

Rys� �� Szkielet funkcji skr	tu

Rys� �� Szkielet sk�adowej funkcji skr	tu
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Rys� �� Pojedyncza iteracja sk�adowej funkcji skr	tu

Rys� �� Przekszta�cenie pocz
tkowe
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Rys� �� Przekszta�cenie ko�cowe

�� Podstawowe w	asno�ci konstrukcji

Bazuj�c na szkielecie MCM� zapewni�em� przy odpowiednim doborze
przekszta�ce� mieszaj�cych� �e analiza zwi�zk
w bit
w wej�ciowych i wyj�
�ciowych b	dzie niezwykle skomplikowana� Dodatkowo konstrukcja MCM
zapewnia w�asno�� nieodr
�nialno�ci wyj�cia funkcji od wyj�cia z losowej
wyroczni �w modelu idealnym��

Sk�adow� funkcj	 skr
tu odporn� na kolizje opar�em na najpowszech�
niej dzisiaj stosowanej konstrukcji � schemacie Merkle�Damgard� Dzi	ki
temu wystarczy�o� w celu osi�gni	cia w�asno�ci odporno�ci na kolizje� �eby
wykorzystana funkcja kompresji by�a odporna na kolizje� Dodatkowo za�
stosowa�em schemat iterowania znany z konstrukcji typu HMAC� Dzi	ki
temu uodporni�em sk�adow� funkcj	 skr
tu na znane ataki og
lne �w tym
na atak rozszerzania wiadomo�ci��

Funkcja kompresji� kt
ra nadawa�aby si	 do wykorzystania w tej kon�
strukcji� musi by� odporna na kolizje� Jest to wymagane� poniewa� dzi	ki
temu r
wnie� sk�adowa funkcja skr
tu b	dzie odporna na kolizje� Dlatego
w�a�nie wykorzysta�em pomys� wprowadzony wraz z funkcj� skr
tu bazu�
j�c� na FFT � multipermutacje� Zastosowana w projekcie funkcja kompre�
sji bazuje na sieci multipermutacji� Dodatkowo ka�dy przetwarzany przez
ni� blok wiadomo�ci jest poddawany przekszta�ceniu typu MDS �Maxi�
mum Distance Separable�� Dzi	ki temu otrzymujemy idealn� dyfuzj	 bit
w
wej�ciowych� Na zako�czenie przetwarzania wyj�cie z sieci multipermuta�
cji jest poddawane operacji XOR z wej�ciem skr
tu do funkcji kompresji�
Operacja ta bardzo utrudnia analiz	 funkcji kompresji podczas szukania
przeciwobraz
w�

Poprzez wykorzystanie opisanych powy�ej metod konstruowania i od�
powiedni dob
r konkretnych przekszta�ce�� otrzymujemy funkcj	 skr
tu
odporn� na kolizje i nieodr
�nialn� od losowej wyroczni�
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Wszystkie funkcje sk�adowe wykorzystane w projekcie powsta�y i zo�
sta�y przeanalizowane zgodnie z metodyk� przedstawion� wraz z pracami
na temat przekszta�ce� tr
jk�tnych�

�� Podsumowanie

Przedstawiona przeze mnie funkcja skr
tu wykorzystuje opisane wcze�
�niej metody projektowania� Dzi	ki temu posiada w�asno�ci� kt
re posia�
daj� tamte schematy� Dlatego te� m
j projekt charakteryzuj� dwie bardzo
wa�ne cechy � odporno�� na kolizje oraz zachowanie si	 jak losowa wyrocz�
nia� Zgodnie z tym� o czym pisa�em wcze�niej� funkcj	 skr
tu spe�niaj�c�
obie te w�asno�ci nazywamy funkcj� zorientowan� na aplikacje� Innymi
s�owy rozwi�zanie to nadaje si	 praktycznie do ka�dego rodzaju zastoso�
wania bez nara�ania bezpiecze�stwa systemu�

Moja propozycja wymaga jeszcze wielu r
�nego rodzaju bada� i analiz�
Wynika to z faktu zastosowania przekszta�ce�� kt
re nie zosta�y poddane
wnikliwej analizie� Przedstawiona przeze mnie funkcja spe�nia zak�adane
w�asno�ci pod warunkiem� �e wykorzystane w niej przekszta�cenia sk�a�
dowe charakteryzuj� si	 odpowiednimi cechami� Mo�na zatem zauwa�y��
�e zaproponowan� przeze mnie funkcj	 mo�na potraktowa� jako kolejn�
metod	 projektowania� w kt
rej zadaniem jest znalezienie i zastosowanie
odpowiedniej jako�ci przekszta�ce� oraz dob
r odpowiedniej kon�guracji
wielko�ci danych� na jakich pracujemy� celem uzyskania mo�liwie efektyw�
nego rozwi�zania zgodnego z oczekiwaniami�

Praca naukowa �nansowana ze �rodk	w na nauk� w latach ��������� jako projekt
rozwojowy Nr OR�� ���� ��

Artyku� wp�yn�� do redakcji w dniu ���������� r� Zwery�kowan� wersj	 po recenzji

otrzymano w sierpniu ���� r�
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MCM and T �functions � new way of constructing hash functions

Abstract� This paper presents a new familly of cryptographic hash functions based
on Mix�Compess�Mix schema� multipermutation and T�functions� This new familly
has very good cryptographic properties and can be impelmented in a very e�ective
way in multithreaded environments�
Keywords� hash function� multipermutation�Mix�Compress�Mix� T�functions� MD


