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Streszczenie. Praca przedstawia autorskie podejécie do problemu projektowania funk-
cji skréotu. Zaproponowana konstrukcja bazuje na schemacie Mix-Compress-Mix, prze-
ksztalceniach tréjkatnych oraz multipermutacjach. Dzieki temu przedstawiona rodzina
funkcji skrétu charakteryzuje sie dobrymi wtasnoéciami kryptograficznymi oraz mozli-
woscia efektywnej implementacji w srodowiskach wielowatkowych.
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1.Wstep

Dzisiejszy $wiat pelny jest elektroniki, a otaczajaca nas rzeczywistosé
w duzej mierze ksztaltowana jest przez zdobycze techniki z ostatnich kilku
dekad. Nikt nie wyobraza sobie zycia bez telewizora czy telefonu. Prak-
tycznie kazdy z nas ma w domu komputer, telewizje cyfrowa, dostep do
Internetu i posiada telefon komdérkowy. Coraz wieksza czesé spoleczenstwa
za posrednictwem komputera podtaczonego do Internetu zatatwia sprawy,
ktoére jeszcze kilka lat temu trzeba byto zalatwiaé osobiscie, niejednokrotnie
tracac czas, stojac w kolejkach. Przyktadami tej sytuacji moga by¢ banki
internetowe, elektroniczne markety, aukcje. Dzisiaj nie musimy juz nigdzie
chodzi¢, gdy chcemy co$ kupié¢ lub zrobié przelew. Wystarczy, ze wtaczymy
komputer, potaczymy sie z Internetem i skorzystamy z dostepnych ustug
online. No wtasnie, dzi§ kazdy moze skorzysta¢ z tego typu ustug na prak-
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tycznie dowolnym komputerze, w dowolnym miejscu na $wiecie. A skad ten
ktos wie, ze, a moze czy, jest bezpieczny? Czy dane przesytane do bankéw
nie zostana podejrzane przez sasiada? Czy sasiad nie zmieni na przyktad
kwoty przelewu lub numeru rachunku?

Swiat mediéw elektronicznych musi, z natury $wiadczonych ustug,
mie¢ mozliwos¢ zapewnienia bezpieczenstwa wszystkim uczestnikom trans-
akcji. Istnieje wiele réznych sposobéw podejsécia do kwestii bezpieczenstwa,
wiele réznych metodologii bezpieczenstwa, wiele réznych schematéw i pro-
tokotéw, ktére przy odwrotnych zastosowaniach maja zapewniaé¢ bezpie-
czenstwo. Praktycznie kazdy taki mechanizm, w wiekszej lub mniejszej
mierze, korzysta z prymitywéw kryptograficznych. Wykorzystywane jest
wszystko, co data kryptografia — od szyfréw symetrycznych i asymetrycz-
nych, poprzez generatory pseudolosowe po funkcje skrétu, kody korekcyjne
i funkcje sum kontrolnych. Nie sposéb nie wspomnie¢ o bardziej ztozo-
nych mechanizmach kryptograficznych opartych o te prymitywy, jak choé¢by
funkcje typu MAC, HMAC czy AE. Kryptografia daje bazowe mechanizmy,
ktére mozna na przyklad wykorzysta¢ do zapewnienia poufnosci, auten-
tycznoS$ci, autoryzacji czy uwierzytelnienia.

Mysle, ze malo jest na $wiecie ludzi, ktérzy nie styszeliby stowa szyfr,
jak réwniez malo jest na Swiecie ludzi, ktérzy styszeliby nazwe funkcja
skrétu, a jeszcze mniej tych, ktorzy wiedza, czym ona jest i jak ja prawi-
dlowo stosowaé. Sytuacja taka wynika z faktu, iz o szyfrach styszymy prak-
tycznie od mtodoéci. Powstalo wiele ogdlnie dostepnych publikacji, ksiazek
beletrystycznych, komikséw i filméw, w ktérych przewija sie szyfr jako cos$
zapewniajacego tajemniczosé¢ i groze. W realnym Swiecie jest tak, ze tam
gdzie wykorzystuje sie szyfr, czy to symetryczny, czy asymetryczny, za-
zwyczaj wykorzystuje sie réwniez funkcje skrétu. Prymitywy te odgrywaja
niezwykle istotna role w zapewnianiu bezpieczenistwa, szczegdlnie uwzgled-
niajac aspekty autoryzacji, uwierzytelnienia i niezaprzeczalno$ci danych
i 0séb.

2. Czym sa funkcje skrotu

Czym wiec jest funkcja skrétu? Funkcje skrétu poréwnaé mozna do od-
cisku palca, czy, co w dzisiejszym $wiecie jest bardziej popularne, do $ladu
DNA. Teoretycznie kazdy cztowiek ma inny kod DNA| po ktérym mozna go
jednoznacznie okresli¢ i rozpoznaé. Posiadajac czyjas probke DNA, mozna
wykazaé, ze nalezy ona do tej wtasnie osoby i jest to uznawane w $wie-
tle prawa za przyporzadkowanie jednoznaczne. Podobnie sprawy maja sie
w odniesieniu do funkcji skrétu. Jest to funkcja, ktéra dziatajac na da-
nych, wytwarza co§ podobnego do prébki DNA — skrét. Identyfikuje on
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jednoznacznie dane, dla ktérych zostal utworzony. Posiadajac taki skrét
i dane, z bardzo duzym prawdopodobieiistwem mozemy stwierdzi¢, gdy
skrot pasuje do danych, ze wlasnie dla nich zostal wygenerowany. Co za
tym idzie, mozemy stwierdza¢, badajac skrét, czy dane, ktére posiadamy,
sa prawidtowe i nie zostaly zmienione. Funkcje skrétu stuza nam do two-
rzenia elektronicznych prébek DNA danych, na ktérych dziatamy.

Patrzac z innej strony, funkcje skrétu sa po prostu pewnymi prze-
ksztalceniami matematycznymi, ktérych dziedzina sa dowolnej dtugosci
ciggi binarne, a wartosciami ciagi binarne o okreslonej dtugosci. Funkcje
te dokonuja swego rodzaju skrécenia danych dowolnej dtugosci do danych
okreslonej dtugodci. Inaczej mozna powiedzieé, ze funkcje te odwzorowuja
dane dowolnej dtugosci na dane okreslonej dtugosci.

Skrot

Rys. 1. Funkcja skrétu

Powszechnie wykorzystywanym zastosowaniem funkcji skrotu sg me-
chanizmy podpisu cyfrowego. Jak sie domyslamy, podpis elektroniczny po-
winien oznaczaé wszystkie dane, ktére zamierzamy podpisac¢. Inaczej mé-
wigc, nie powinna istnie¢ mozliwo$¢ zmian danych podpisanych cyfrowo.
Niedopuszczalna jest sytuacja, w ktérej jedna ze stron zmienia na przyktad
kwote umowy, a podpis pod dokumentem pozostaje niezmieniony. Roz-
wigzaniem tego problemu jest przetworzenie przez mechanizm podpisujacy
wszystkich danych, ktérych podpis ma dotyczyé. Rozwigzanie niezwykle
proste, ale jak pokazuje praktyka, niezwykle nieefektywne. Nieefektywnogsé
polega na tym, iz powszechnie uzywane schematy podpiséw cyfrowych wy-
korzystuja bardzo wolne prymitywy bazujace na kryptografii asymetrycz-
nej. Nietrudno sobie wyobrazi¢, iz w tej sytuacji podpisywanie duzej ilosci
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danych moze by¢ niezwykle wolnym procesem, co w §wiecie dzisiejszego biz-
nesu jest wrecz niedopuszczalne. Rozwigzaniem tego problemu jest zasto-
sowanie funkcji skrétu w celu wygenerowania prébki DNA podpisywanych
danych, a nastepnie podpisania nie samych danych, a tylko utworzonego
skrétu. Sposob ten jest duzo bardziej efektywny i umozliwia podpisywanie
duzych iloéci danych w rozsadnym czasie.

Innym szeroko stosowanym wykorzystaniem funkcji skrétu jest uwie-
rzytelnianie uzytkownikéw i wiadomosci, przechowywanie hasel, wyszuki-
wanie i przechowanie informacji. Mozemy wyobrazi¢ sobie sytuacje, w kté-
rej wartosci skrétu sa wykorzystywane w systemie do sprawdzenia, czy
dany dokument zostal juz zarejestrowany. Jezeli funkcje skrétu nie zo-
stalyby zastosowane, nalezatoby za kazdym razem poréwnaé¢ nowy do-
kument ze wszystkimi przechowywanymi przez system. Funkcje skrétu
sa rowniez powszechnie stosowane w celu weryfikacji integralnosci da-
nych. Przyktadem moga by¢ tutaj pliki éciagane z Internetu. Podczas
transmisji moga wystapi¢ zaktécenia lub plik moze zosta¢ celowo zmie-
niony przez osoby trzecie. Dlatego tez w celu sprawdzenia, czy S$cia-
gniety plik jest rzeczywiscie tym, ktéry chcieliSmy $ciagnaé, oraz czy
nie nastapity btedy transmisji, mozemy wygenerowaé¢ skrét i poréwnac
go ze skrétem pliku poprawnego (skréty takie sa coraz czedciej zamiesz-
czane w Internecie). Jezeli skréty sie zgadzaja, to Sciagniety plik jest po-
prawny.

3. Definicja matematyczna

Funkcje mieszajace powinny generowaé okreslonej dtugosci skrét na
podstawie dowolnej dtugosci danych. Dowolng funkcje haszujaca h mozna
opisaé¢ za pomoca ponizszego wzoru:

h: ¥ —= %",

gdzie ¥* = ey Y, a Y"to n-elementowy wyraz zbudowany z liter alfa-
betu X.

Dla kazdej funkcji h istnieje wiele par argumentéw, dla ktérych zwra-
cane wartosci sa jednakowe. Jest to sytuacja nieunikniona z punktu widze-
nia teorii informacji. Wynika to z bardzo prostego faktu, ktérym jest stala
dhugosé wyjscia funkcji i nieograniczona diugos$é¢ wejscia. Posiadajac pare
wiadomosci my 1 me, kolizja zachodzi wtedy, gdy

h(ml) = h(mg)
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Pomimo faktu istnienia wielu kolizji wiadomosci dla dowolnych funk-
cji skrétu, podstawows miarg ich bezpieczenstwa jest odpornosé na kolizje
rozumiana w tym sensie, ze znalezienie pary wiadomosci kolidujacych po-
winno by¢ praktycznie niewykonalne. Wymdg ten dotyczy wiadomosci do-
wolnej dtugosci, gdyz mozna zauwazy¢, ze kréotkie wiadomodci sktadajace
sie z kilku bitéw réwniez musza by¢ przetwarzane do n-bitowego skrétu.
W praktyce krétkie wiadomosci sa dopelniane do pewnej ustalonej dtugo-
§ci, a dopiero pozniej przetwarzane.

Ogdlnie funkcje skrétu moga charakteryzowaé sie nastepujacymi wia-
snosciami:

e Odporno$é na przeciwobraz — oznacza, ze dla dowolnej wartosci funkcji
y praktycznie niemozliwe jest znalezienie przeciwobrazu m takiego, ze
y = h(m). Innymi stowy odpornoéé¢ na przeciwobraz implikuje jedno-

kierunkowos¢.
e Odporno$¢ na drugi przeciwobraz — oznacza, ze posiadajac m, odna-
lezienie wiadomosci m’ takiej, ze h(m) = h(m’), jest praktycznie

niemozliwe. Wtasnosé ta bardzo czesto nazywana jest réwniez staba
odpornoscig na kolizje.

e Odporno$¢ na kolizje — oznacza, ze praktycznie niemozliwe jest znale-
zienie dwéch réznych wiadomosei my i mo takich, ze h(my) = h(ms).
Inng nazwa tej wlasnosci jest silna odpornos$é na kolizje.

Wszystkie funkcje skrétu mozemy ogdlnie podzieli¢ na dwie kategorie:

e Jednokierunkowa funkcja mieszajgca (one-way hash function) — funk-
cja przetwarzajaca wiadomosci dowolnej dtugosci i generujaca skroét
dtugosci n. Obliczanie skrétu jest proste, a funkcja posiada wta-
sno$¢ odpornosci na przeciwobraz i odpornosci na drugi przeciwoobraz.
Funkcje te posiadaja przeznaczenie ogélne i nie jest zalecane ich sto-
sowanie w celach kryptograficznych.

e Odporna na kolizje funkcja mieszajqca (collision-resistant hash func-
tion) — funkcja przetwarzajaca wiadomosci dowolnej dtugosci i generu-
jaca skrét ditugosci n. Obliczanie skrétu jest proste, a funkcja posiada
wlasnos$é odpornosci na kolizje. Funkcje tego typu nazywana sa réw-
niez kryptograficznymi funkcjami skrétu lub silnie jednokierunkowymi
funkcjami mieszajacymi. Z uwagi na posiadane wtasnoéci funkcje tego
typu nadaja sie do zastosowan kryptograficznych.

Nalezy zauwazyé, ze odpornos$é¢ na kolizje daje nam mozliwo$¢ uzywania
funkeji bez specjalnej troski o to, czy przetwarzane wiadomosci nie prowa-
dza do kolizji. Sama wtasnoéé¢ jednokierunkowosci nie zapewnia nam tego
komfortu.
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4. Przeksztalcenia trojkatne

Funkcje f(x) odwzorowujaca, n-bitowe wejScie na n-bitowe wyjscie
nazywamy przeksztalceniem tréjkatnym lub w skrécie T-funkcja, jezeli nie
przenosi informacji od lewej do prawej strony, co oznacza, ze bit numer ¢
wyjscia ([f(z)];, gdzie LS B posiada numer 0, a M SB n — 1) moze zalezeé
jedynie od bitéw wejscia 7 = 0,...,7. Definicja ta moze byé¢ rozszerzona
w spos6b naturalny na funkcje odwzorowujace kilka n-bitowych wejsé na
kilka n-bitowych wyjé¢. Klase T-funkcji, w ktérych i-ty bit wyjscia zalezy
jedynie od bitéw wejscia j = 0,dots, ¢ — 1 nazywamy parametrami i ozna-
czamy greckimi literami alfabetu. Dzieki temu mozemy kazda T-funkcje f
traktowac¢ jako sparametryzowana kolekcje odcie¢ bitowych odwzorowuja-
cych [z]; na [f(x)];, w ktérych parametry opisuja zaleznoSci wyjéciowego
bitu od poprzednich numerycznie bitéw wejécia. Najprostszym przyktadem
takiej reprezentacji jest dodawanie dwéch wartosci z, y: i-ty bit wyjscia jest
XOR’em [x]; i [y];, a parametr opisuje przeniesienie z dodawania bitéw nu-
merycznie poprzednich.

Prostym przyktadem T-funkcji sa operacje bazowe wykonywane przez
wspotczesne mikroprocesory operujace na stowach n-bitowych: dodawanie
(a4 b(mod2-n)), odejmowanie (a — b(mod2-n)), negacja (~ a(mod2-n)),
mnozenie a - b(mod 2 - n), dopelnienie bitowe, XOR (a @ b), suma logiczna
(aVd) oraz iloczyn logiczny (aAb). Te osiem operacji maszynowych nazywaé
bedziemy operacjami podstawowymi. Kazda kompozycja operacji podsta-
wowych jest réwniez przeksztalceniem tréjkatnym. W ogdlnosci, wszystkie
wielomiany modulo 2 -n sa T-funkcjami. Nalezy zauwazy¢, ze przesuniecie
w lewo mozna by dodaé¢ do grupy operacji podstawowych, poniewaz ope-
racja ta jest odpowiednikiem mnozenia przez 2, jednak nie mozna dodaé
do tego grona przesuniecia w prawo, gdyz nie jest ono T-funkcja.

Przeksztatcenia tréjkatne umozliwiaja tatwa weryfikacje, czy dane
odwzorowanie jest odwzorowaniem réznowartosciowym, czy posiada wta-
snos¢ pojedynczego cyklu oraz czy para odwzorowan tworzy tzw. kwadrat
tacinski.

Roéznowartosciowe przeksztalcenia tréjkatne o pojedynczym
cyklu

Struktura cykli réznowarto$ciowej T-funkcji jest niezwykle istotna
w przypadku funkcji uaktualniajacych stan na przyktad w szyfrach str
umieniowych, poniewaz sa one wykorzystywane w pojedynczym przetwa-
rzaniu bardzo duzo razy i z tego powodu niepozadanym zjawiskiem jest
,sutkniecie” stanu w krétk im cyklu. Fakt tatwosci testowania maksymal-
nej dtugosci rejestrow LFSR zapewne stanowi jeden z gtéwnych powodéw
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tak popularnego ich stosowania, niezaleznie od kryptograficznych stabo-
sci wynikajacych choéby z liniowosci funkcji zmiany stanu. Wykorzystujac
przeksztalcenia tréjkatne, mozemy tworzy¢ funkcje nieliniowe i niealgebra-
iczne posiadajace wtasnosci pojedynczego cyklu i nieposiadajace tak jak
LFSR stanu zabronionego. Dzieki temu mozemy zastapi¢ w naszych przy-
sztych konstrukcjach LFSR-y przeksztalceniami tréjkatnymi, ktére wydaja
sie zapewnia¢ poréwnywalna efektywnos¢ przy znacznie lepszych wlasno-
Sciach kryptograficznych.

Jak juz =zostalo wspomniane, dodatkowa korzyscia jest fakt, ze
w LFSR-ach istnieje stan zabroniony (same zera), z ktérego rejestr nigdy
nie wyjdzie, a przez to musimy by¢ pewni, ze po inicjalizacji algorytmu
zaden LFSR nie jest wtagnie w owym stanie, a w T-funkcjach stan taki
nie wystepuje. Stabo$¢ ta zostala wykorzystana na przyktad w atakach
na A5/2 (algorytm szyfrowania w telefonach GSM). Posiadajac odpowied-
nio wybrana T-funkcje, mozna zagwarantowaé, ze wszystkie stany naleza
do cyklu o dlugodci 2" i nie istnieja stany zabronione, ktére powinny by¢
unikane podczas inicjalizacji.

5. Metoda konstruowania funkcji skrétu MCM
(MIX-Compress-Mix)

Od funkcji skrétu bardzo czesto oczekuje sie zapewnienia bezpieczen-
stwa w réznego rodzaju aplikacjach, nawet gdy nie ma teoretycznych pod-
staw do wsparcia owych oczekiwan. Dla przyktadu, SHA-1 jest uzywana
jako odporna na kolizje funkcja skrétu oraz jako narzedzie inicjalizujace lo-
sowe wyrocznie (wspélezesne ataki pokazuja, ze oba zastosowania nie sa od-
powiednie). Lepsze bezpieczenstwo bytoby zapewnione przez wykorzystanie
konstrukeji z udowodniang wtasnoscia¢ odpornosci na kolizje (np. poprzez
wykorzystanie probleméw trudnych obliczeniowo) i, jednoczes$nie, dajaca
gwarancje zachowania jak losowa wyrocznia. Funkcje skrétu spetniajaca
te wymagania nazywa¢ bedziemy zorientowang na aplikacje. Niestety, jak
pokazuje rzeczywistosé, funkcje z udowadnialng odpornoscia na kolizje nie
spelniaja drugiego wymagania, gdyz struktura, na ktérej bazuja, pozwala
na udowodnienie pierwszej wlasnosci, uniemorliwiajac jednoczesnie zacho-
wanie sie jak losowa wyrocznia. Konstrukcja MCM stanowi ogélny model,
pozwalajacy na konstruowanie funkcji skrétu zorientowanych na aplikacje.
Konstrukcja ta w potaczeniu z funkcja skrétu odporna na kolizje pozwala
tworzy¢ funkcje spelniajace obie wymagane przez nas wtasnosci w modelu
rzeczywistym i nieodréznialne od losowej wyroczni w modelu idealnym.

Ogdlna konstrukcja MCM (Mix-Compress-Mix) zostala stworzona
jako alternatywa do obecnie znanych metod, umozliwiajaca tworzenie funk-
cji skrétu zorientowanych na aplikacje.
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Rys. 2. Konstrukcja MCM

Idea konstrukcji MCM jest bardzo prosta. Pierwszym krokiem jest
mieszanie €1, nastepnie kompresja H z wykorzystaniem funkcji odpornej
na kolizje i na koncu ponownie mieszanie 9. H i &1 operuja na danych
wejSciowych dowolnej dtugosci. Przeksztatcenia 1 i €5 musza by¢ determi-
nistyczne i publicznie dostepne. Dodatkowo wymagajac, aby €1 i 9 byly
iniekcjami, kolizje przeciwko MCM oznaczaja kolizje przeciwko H. Zadne
dodatkowe zalozenia co do €1 i €5 nie sg wymagane w celu zapewnienia
odpornosci na kolizje.

Konstrukcje MCM spelniaja drugie kryterium, czyli zachowuja sie jak
losowe wyrocznie, gdy &1 i €9 sg pseudolosowymi iniekcyjnymi wyrocz-
niami (PRIO) i funkcja H jest prawie regularna (zbidér przeciwobrazéw dla
dowolnego wyjscia nie jest zbyt liczny). Innymi stowy, €1 i 9 powinny za-
chowywac sie jak losowe wyrocznie zachowujace wtasnos¢ iniekcji. Poprzez
,zachowanie jak” rozumiemy wykazanie nieodréznialnosci zgodnie 7z mode-
lem przedstawionym przez Maurer’a.

Intuicyjne wyjasnienie, dlaczego MCM pozwala tworzy¢ funkcje zo-
rientowane na aplikacje jest proste: kroki miksujace niszcza wszystkie rela-
cje wejdcia-wyjscia kroku kompresujacego.

Konstrukcja MCM pozwala na podziat pracy na etapy, w ktérych kon-
struowane beda prymitywy niezaleznie od siebie. Na poczatku projektu-
jemy funkcje gwarantujaca silng odporno$é na kolizje. Nastepnie tworzymy
przeksztalcenia injekcyjne, ktére beda niszczyé strukture danych wejscio-
wych. Konstrukcja MCM i towarzyszaca jej teoria laczenia pozwala po-
taczyé stworzone prymitywy celem otrzymania funkcji zorientowanej na
aplikacje.

6. Projekt funkcji skrotu bazujacej na konstrukcji MCM
i korzystajacej z przeksztalcen trojkatnych

Szkielet funkcji skrétu oparty zostal o konstrukcje Thomasa Risten-
parta i Thomasa Shrimptona MCM. Dzieki temu, rozpatrujac moja kon-
strukcje w modelu idealnym, otrzymatem funkcje nieodréznialng od losowe]
wyroczni.
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Budujac odporng na kolizje funkcje skrétu, bazowatem na pracy A new
Design Criteria for Hash-Functions. Sktadowa funkcje utworzyltem zgod-
nie z przedstawiong w pracy metoda poprawy wlasnosci konstrukeji MD

o nazwie HMAC.
Tworzac funkcje kompresji, wykorzystalem metodyke przedstawiona

w pracach Klimova i Shamira na temat przeksztatcen tréjkatnych. Zapro-
ponowana przeze mnie funkcja bazuje na ortogonalnych kwadratach tacin-

skich.

7. Konstrukcja

M M’ H' H
| e— | e— | — | —

Rys. 3. Szkielet funkcji skrétu
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Rys. 4. Szkielet sktadowej funkcji skrétu
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Rys. 7. Przeksztalcenie koticowe

8. Podstawowe wlasnos$ci konstrukeji

Bazujac na szkielecie MCM, zapewnilem, przy odpowiednim doborze
przeksztalcen mieszajacych, ze analiza zwiazkéw bitéw wejsciowych i wyj-
Sciowych bedzie niezwykle skomplikowana. Dodatkowo konstrukcja MCM
zapewnia wlasno$¢ nieodréznialnosci wyjscia funkcji od wyjécia z losowe]j
wyroczni (w modelu idealnym).

Sktadowa funkcje skrétu odporng na kolizje opartem na najpowszech-
niej dzisiaj stosowanej konstrukcji — schemacie Merkle-Damgard. Dzieki
temu wystarczylo, w celu osiagniecia wtasnosci odpornosci na kolizje, zeby
wykorzystana funkcja kompresji byta odporna na kolizje. Dodatkowo za-
stosowatem schemat iterowania znany z konstrukeji typu HMAC. Dzieki
temu uodpornitem sktadowa funkcje skrétu na znane ataki ogélne (w tym
na atak rozszerzania wiadomosci).

Funkcja kompresji, ktéra nadawataby sie do wykorzystania w tej kon-
strukcji, musi by¢ odporna na kolizje. Jest to wymagane, poniewaz dzieki
temu réwniez sktadowa funkcja skrétu bedzie odporna na kolizje. Dlatego
wladnie wykorzystalem pomyst wprowadzony wraz z funkcja skrétu bazu-
jaca na FFT — multipermutacje. Zastosowana w projekcie funkcja kompre-
sji bazuje na sieci multipermutacji. Dodatkowo kazdy przetwarzany przez
nig blok wiadomosci jest poddawany przeksztalceniu typu MDS (Maxi-
mum Distance Separable). Dzieki temu otrzymujemy idealna dyfuzje bitéw
wejéciowych. Na zakoriczenie przetwarzania wyjscie z sieci multipermuta-
cji jest poddawane operacji XOR z wejsciem skrétu do funkceji kompresji.
Operacja ta bardzo utrudnia analize funkcji kompresji podczas szukania
przeciwobrazdéw.

Poprzez wykorzystanie opisanych powyzej metod konstruowania i od-
powiedni dobér konkretnych przeksztalcen, otrzymujemy funkcje skrétu
odporna na kolizje i nieodréznialng od losowej wyroczni.
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Wszystkie funkcje sktadowe wykorzystane w projekcie powstaly i zo-
staly przeanalizowane zgodnie z metodyka przedstawiona wraz z pracami
na temat przeksztatcen tréjkatnych.

9. Podsumowanie

Przedstawiona przeze mnie funkcja skrétu wykorzystuje opisane wcze-
$niej metody projektowania. Dzieki temu posiada wtasnosci, ktére posia-
daja tamte schematy. Dlatego tez mdj projekt charakteryzuja dwie bardzo
wazne cechy — odpornosé na kolizje oraz zachowanie sie jak losowa wyrocz-
nia. Zgodnie z tym, o czym pisalem wczedniej, funkcje skrétu spetniajaca
obie te wtasnosci nazywamy funkcja zorientowana na aplikacje. Innymi
stowy rozwigzanie to nadaje sie praktycznie do kazdego rodzaju zastoso-
wania bez narazania bezpieczenstwa systemu.

Moja propozycja wymaga jeszcze wielu réznego rodzaju badan i analiz.
Wynika to z faktu zastosowania przeksztalcen, ktére nie zostaly poddane
wnikliwej analizie. Przedstawiona przeze mnie funkcja spelnia zaktadane
wtasnosci pod warunkiem, ze wykorzystane w niej przeksztalcenia skla-
dowe charakteryzuja sie odpowiednimi cechami. Mozna zatem zauwazy¢,
ze zaproponowang przeze mnie funkcje mozna potraktowaé jako kolejna
metode projektowania, w ktérej zadaniem jest znalezienie i zastosowanie
odpowiedniej jakosci przeksztalcen oraz dobdér odpowiedniej konfiguracji
wielkosci danych, na jakich pracujemy, celem uzyskania mozliwie efektyw-
nego rozwigzania zgodnego z oczekiwaniami.

Praca naukowa finansowana ze $rodkéw na nauke w latach 2009-2011 jako projekt

rozwojowy Nr O R00 004307

Artykut wplyngt do redakcyi w dniu 30.05.2011 r. Zweryfikowang wersje po recenzji

otrzymano w sierpniu 2011 7.
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M. GLET

MCM and T'-functions — new way of constructing hash functions

Abstract. This paper presents a new familly of cryptographic hash functions based
on Mix-Compess-Mix schema, multipermutation and T-functions. This new familly
has very good cryptographic properties and can be impelmented in a very effective
way in multithreaded environments.

Keywords: hash function, multipermutation, Mix-Compress-Mix, T-functions, MD



