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Streszczenie. Przedmiotem artykulu jest pewna metoda wykrywania anomalii w ruchu sieciowym.
Jest to ,,czysta” metoda histogramowa, ktorej szczegdlng cechg jest niezwloczne rozpoznawanie, po-
zwalajace na zablokowanie, atakow sieciowych. Zaprezentowano mozliwo$¢ optymalizacji profilow
ruchu sieciowego za wzgledu na szybkoé¢ dzialania implementacji tej metody.
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1. Wstep

Sposobem na zdalne ataki teleinformatyczne prowadzone za pomocg ruchu
sieciowego jest blokowanie tego ruchu za pomocg wyspecjalizowanych urzadzen
nazywanych w ogoélnosci filtrami sieciowymi. Najczesciej filtry sieciowe dostrzega-
ne sg jako zapory sieciowe (firewalls), chociaz modelowi filtra odpowiadaja takze
proste ACLe (Access Control Lists — zaréwno na routerach, jak i przy dostepie
zdalnym do plikéw), a nawet mechanizmy uwierzytelniania (sprawdzanie hasta)
przy dostepie do aplikacji sieciowych.

Model mechanizmu filtrujgcego to dwa bloki funkcjonalne: sensor (czujnik)
wykrywajacy niepozadane cechy ruchu sieciowego oraz bramka, przekazujaca lub
nie, informacje miedzy dwoma interfejsami. Do sterowania stuzy tzw. konfigura-
cja, czyli uporzadkowany zbiér pewnych prostych regul o postaci: ,,jezeli wystapit
symptom, to reakcja”. Po rozpoznaniu przez sensor symptomu bramka realizuje
reakcje. Dla sformutowania regut blokujacych ataki musza by¢ znane wzorce ob-
jawow atakow — nazywane sygnaturami ataku (por. CAPEC [3]).
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Filtry sieciowe zwykle dzialaja w pewnych ustalonych warstwach modelu
ISO/OSI (tzn. analizuja jednostki przesylanej informacji wedtug protokotow
zaliczanych do ustalonej warstwy) i w rezultacie rézne rodzaje filtrow pozwalaja
blokowac rézne ataki. Ataki polegajace na podszywaniu si¢ moga zosta¢ rozpoznane
przez proste filtry dzialajace w niskich warstwach (drugiej i trzeciej), natomiast
rozpoznanie kodu wirusa przesytanego w spakowanym zalaczniku e-maila wymaga
juz zapory sieciowej dziatajacej w warstwie aplikacji. W kazdym jednak przypadku
dzialanie filtra sprowadza si¢ do wyszukiwania w ruchu sieciowym sygnatury ataku
— poszukiwania pewnego ,wzorca zta”. Wzorzec ten musi by¢ znany i dostarczony
zaporze w postaci rozumianej przez nig reguly (lub zbioru regut) filtrowania.

Od dawna informatykow straszy widmo tzw. zero-day exploit, czyli niezawod-
nego sposobu przeprowadzenia skutecznego ataku — odkrytego i zastosowanego
powszechnie, zanim ktokolwiek opracuje sposob obrony. Mogtoby to spowodowac
globalna kleske. A jednak, chociaz zero-day exploit moze dotkna¢ wielu komputeréow
na calym $wiecie i spowodowac w przyszlosci powazne straty, to specjalisci wiedza,
ze problem nieznanego im ataku moze ich dotkna¢ w kazdej chwili — wystarczy,
ze zostanie wykorzystany sposob dzialania opracowany specjalnie lub zmodyfikowa-
ny, by zaatakowa¢ wlasnie ich system (targeted attack). Takie modyfikacje powoduja,
ze atak nie ma znanych symptomow i jest nierozpoznawalny. Dla zaatakowanego
systemu to znacznie gorsze niz globalne uderzenie zero-day exploit, bo nie mozna
skorzystac¢ z cudzych/wspolnych doswiadczen.

Podobnie nawet w przypadku atakéw o rozpoznanej sygnaturze, wprowadzenie
odpowiednich poprawek w zabezpieczeniach w wielkich organizacjach nie moze by¢
zrealizowane natychmiast. Kazda aktualizacja (podobnie jak kazda inna modyfikacja
systemu) zgodnie z ustalonymi procedurami wymaga testéw, czy nie powoduje ne-
gatywnych skutkéw w aplikacjach biznesowych. A zatem w takich systemach nawet
znane ataki majg przez pewien czas cechy ataku nieznanego zabezpieczeniom.

Sposobem na zagrozenia o nieznanych sygnaturach jest zmiana koncepcji.
Zamiast poszukiwa¢ w ruchu sieciowym sygnatur atakow — ,wzorcow zla’, moz-
na opracowac opis normalnego zachowania si¢ ruchu sieciowego i uzna¢ go za
swzorzec dobra”. Od tej pory odstepstwa od tego ,wzorca dobra” mozna uznawac
za objawy nowych atakow, a ruch sieciowy o takich cechach blokowa¢. Taki wzo-
rzec normalnego ruchu nazwano profilem ruchu normalnego, zas odstgpstwo od
niego — anomalig'.

Zwiezte przedstawienie trendow w zakresie profilowania ruchu z wykorzystaniem
tzw. histogramoéw zaprezentowano w [7]. Na podkreslenie zastuguje fakt, ze wasciwie
wszystkie koncepcje polegaja na opisywaniu ruchu normalnego (profilu) za pomoca
réznych wielkosci statystycznych ([4-6], [8], czy [12]), co w praktyce powoduje,

Nalezy zwroci¢ uwage, ze ,anomalia” jest tu rozumiana do$¢ wasko — jako odstgpstwo od wzorca,
a nie jako jakikolwiek zdefiniowany wczesniej wzorzec niewlasciwego ruchu.
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ze wynik badania ruchu sprowadza sie¢ do odnotowania zmian tych charakterystyk,
ale uzyteczno$¢ wynikéw do blokowania agresywnego ruchu jest niewielka. Z drugiej
strony publikacje przedstawiajace rozwigzania uzytkowe IDS postugujace si¢ pojeciem
profilow (np. [2, 1]) sa wistocie blizsze rozwigzaniom sygnaturowym. We wszystkich
jednak przypadkach opisywane rozwigzania moga znalez¢ zastosowanie co najwyzej
do detekgji atakéw, ale nie do ich natychmiastowego blokowania.

Nalezy zwroci¢ uwage, ze w przypadku profilowania podstawg dzialania jest
dysponowanie profilem ruchu sieciowego. Stad podobienstwo do systemdw sa-
mouczacych (i przenoszenie narzedzi i doswiadczen miedzy tymi dziedzinami):
najpierw trzeba przeprowadzi¢ budowanie profilu, a dopiero po jego zakonczeniu
mozna uzy¢ systemu do wykrywania odstepstw od profilu.

W [10] zaproponowano metode profilowania z wykorzystaniem histograméw
nastawiong na implementacje w filtrach sieciowych. Przyjeto w niej m.in., ze wiel-
kosci statystyczne moga by¢ wykorzystywane co najwyzej do budowania profilu,
ale nie do sprawdzania zgodnosci ruchu z profilem. Wykrycie anomalii powinno
pozwoli¢ na identyfikacje ruchu stanowigcego medium ataku i w konsekwencji jego
blokowanie. Dodatkowo przyjeto, ze profil powinien mie¢ mozliwo$¢ uwzgledniania
wielu warstw modelu ISO/OSI oraz ze podczas budowania profilu nie bedzie jawnie
uwzgledniana interpretacja zawarto$ci ruchu sieciowego (np. budowa i znaczenie
pol nagtowka IP).

Dalej zaprezentowano metode, a ponadto przedstawiono sposob wykorzystania
histogramoéw nie tylko do budowania profilu, lecz takze do sformulowania funkcji
kryterium pozwalajacej na optymalizacje profilu dla uzyskania maksymalnej szyb-
kosci dzialania. Ta funkcja moze pozwoli¢ réwniez, w przypadku implementacji
metody w filtrach sieciowych, na ocene obcigzenia sprzetu sensora operacjami
badania ruchu sieciowego.

2. Profile

Najwazniejszym dzialaniem w proponowanej metodzie wykrywania ano-
malii jest oczywiscie wytworzenie ,wzorca dobra’, czyli profilu ruchu sieciowego
w obserwowanym punkcie. Dla jego zdefiniowania istotne jest przyjecie zalozen
dotyczacych opisu ruchu sieciowego. Zwykle w sieciach stosowany jest siedmio-
warstwowy (rzadziej czterowarstwowy) model ISO/OSI, polegajacy na zatozeniu, ze
wszelkie przesylane w sieci informacje moga by¢ interpretowane zgodnie z opisami
protokolow zawartych w tzw. RFCs® (Request For Comments, publikowane na [11]).

2 REC (ang. Request for Comments) — zbior technicznych oraz organizacyjnych dokumentéw ma-

jacych forme¢ memorandum zwigzanych z Internetem oraz sieciami komputerowymi. Publikacja
RFC zajmuje si¢ Internet Engineering Task Force.
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Protokoly przypisane sa dos¢ jednoznacznie do poszczegélnych warstw modelu.
W praktyce mozna uznac, ze kazdy protokdt postuguje si¢ jednostkami przesylanej
informaciji i ze jednostki te mozna fatwo wyodrebni¢ ze strumienia przesytanej
informacji. Kazda jednostka jest pewnym ciagiem binarnym. Podczas obserwacji
ruchu w pewnym punkcie sieci mozna zarejestrowac zbior tych jednostek. Jest on
uporzadkowany chronologicznie, wedlug czasu konca transmisji kazdej jednostki
i z jednostka ta mozna powigza¢ pewne wartosci charakteryzujace czas ich ob-
serwacji (dokladniej chwile obserwacji zakonczenia transmisji kazdej jednostki).
Dodatkowo kazda zarejestrowang jednostke mozna rozszerzy¢ (poprzedzi¢) zapisem
dotyczacym pewnych szczegdlnych wlasciwosci historii ruchu sieciowego, a takze np.
dnia tygodnia, pory dnia itp. Informacje rozszerzajace zapisy jednostek informacji
powinny by¢ stalej dlugosci i zapisane na poczatku ciggu binarnego.

W zaleznosci od urzadzenia mozna dokonywac rejestracji w réznych war-
stwach modelu ISO/OSI (w szczegolnosci — we wszystkich). Mozna tez dokonywac
selekeji rejestrowanych jednostek ruchu. W kazdym jednak przypadku za model
ruchu sieciowego bedacy podstawg profilowania uznaje si¢ pewien zbidr ciagow
binarnych o zmiennej diugosci. Dzigki ujeciu wlasciwosci czasowych i historii
w kazdym opisie jednostki ruchu, mozna abstrahowac¢ od porzadku tych jednostek/
/ciagéw binarnych w zbiorze, traktujac 6w zbidr jako nieuporzadkowany. Mozna tez
dokona¢ normalizacji: przyja¢ pewna maksymalng dtugos¢ rozpatrywang ciggow
binarnych réwna n: dluzsze jednostki ruchu sieciowego beda po prostu obcinane do
tej dlugosci. W rozwazaniach formalnych mozna tez przyja¢, ze jednostki krotsze
beda uzupelniane zerami do diugosci n bitow.

Profilem nazywa si¢ abstrakcyjny opis ciaggéw binarnych uznanych za ,,nor-
malne”, tzn. niezawierajacy ciggdw symptomatycznych dla zdarzen niepozadanych
(np. atakéw sieciowych). Zbidr wszystkich mozliwych do wygenerowania ciggéw
binarnych o dlugosci nie wiekszej od n mozna podzieli¢ na zbiory ciagow:

— zabronionych przez zapisy standaryzujace protokoldéw (zapewne w rze-

czywistosci takie ciagi nie wystapia);

— niepozadanych — ktdre zawieraja symptomy zdarzen niepozadanych
(a zatem ich wystgpienie powinno powodowac alarm);

— normalnych;

— nierozstrzygalnych — takich, ktére moga wystapi¢ zaréwno w przypadku,
gdy nie zachodzg zadne zdarzenia niepozadane, jak i podczas trwania
takich zdarzen.

W ruchu sieciowym za dopuszczalne nalezy uzna¢ ciggi normalne i nierozstrzy-
galne. Niestety, dla opracowania opisu, na podstawie ktérego mozna by rozstrzy-
gac¢ o pojawieniu si¢ symptoméw zdarzen niepozadanych o nieznanych cechach,
dostepna bedzie tylko pewna ograniczona préoba ruchu sieciowego. Taka préba,
pozyskana na potrzeby budowy profilu, stanowi niewielki podzbiér mozliwych
ciggéw poprawnych i nierozstrzygalnych.
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Podstawowa funkcja profilu jest jego uzyteczno$¢ do rozstrzygania o popraw-

nosci kolejnych elementéw ruchu sieciowego. Zatem mozna przyjac, ze:

— profil powinien by¢ budowany na podstawie pewnej proby ruchu sieciowego,
co do ktdrej istnieje pewnos¢, ze nie zawierajg one zadnych symptomow
dzialan nieuprawnionych,

— profil ma by¢ rodzajem zapisu warunku,

— profil powinien by tak zbudowany, aby zapewnic¢ szybkie rozpoznawanie
dopuszczalnych ciggow,

— rozpoznawanie ma by¢ realizowane on-line, zatem aby jak najwcze$niej
rozpoczaé interwencje, np. blokowanie agresywnego ruchu, czas rozpo-
znawania powinien by¢ jak najkrotszy,

— budowanie profilu moze by¢ realizowane off-line, nie podlega wiec szcze-
gélnym wymaganiom czasowym.

3. Model ruchu sieciowego

Przyjeto, ze ruch sieciowy jest rozpatrywany jako zbior R skladajacy sie z ciagdéw
binarnych (wektoréw) r o statej diugosci n pozycji binarnych c;:

r:<cn_1,...,c[,...,cl,c0>. (3.1)

Dalej rozwazane beda pewne wybrane podzbiory pozycji binarnych c. Przyjeto,
ze dla okreslenia takich pozycji uzywane beda n-bitowe ciggi nazywane maskami.
Maska o wartosci m to cigg binarny — rozwinigcie binarne m, w ktérym wartosci
»1” oznaczaja wybrane pozycje, zas ,,0” — pozostale; n-bitowa maska moze przyj-
mowac 2" - 1 réznych wartosci, wyznaczajac tylez roznych podzbioréw pozycji.

Przez sygnature zbioru ciagéw binarnych rozumie sie taki podzbior po-
zycji tych ciagow, ktore przyjmuja takie same wartosci w kazdym z ciggow.
Jesli rozpatrywany zbidr jest czescig wiekszej przestrzeni ciagéw, to sygnatura
zbioru nie powinna wystapi¢ w zadnym elemencie nalezagcym do dopelnienia
tego zbioru.

Sygnaturg s = (m,w) pewnego zbioru R nazywa sie pare ciagéw: maske m
i warto$¢ w, dla kazdego r € R spelniajacych nastepujacy warunek:

(r®&w)Am=0, (3.2)

gdzie: @ oznacza operacje roznicy symetrycznej (zanegowana r6znowaznosc);
A oznacza operacje iloczynu logicznego;
0 oznacza warto$¢ wynikowego ciggu interpretowanego jako liczba
staloprzecinkowa.
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Najdtuzsza sygnature pewnego zbioru R mozna okresli¢, wykonujac operacje
réwnowaznosci na wszystkich elementach zbioru — wynikiem jest warto$¢ maski:

m=vr,_ =r,_,=..SKL=7, (3.3)

gdzie = oznacza operacj¢ rbwnowaznosci,
wowczas: W= 1, Am.

Jesli operacja réwnowaznosci wykonana na wszystkich r € R daje w wyniku
zero, to R nie posiada sygnatury.

Znalezienie jednej wspolnej sygnatury dla wszystkich ,,dopuszczalnych” w ruchu
sieciowym ciggéw wydaje si¢ nieprawdopodobne. Mozna jednak przypuszczac, ze
zbidr ,,dopuszczalnych” jednostek ruchu R mozna podzieli¢ na szereg mniejszych
podzbioréw, z ktorych kazdy bedzie miat wlasng sygnature. Taki podzial moze
okaza¢ sie uzyteczny na potrzeby algorytmu rozpoznawania anomalii. Wysta-
pienie bowiem ciggu niezawierajacego zadnej z sygnatur oznacza rozpoznanie
niedopuszczalnego ciggu. Podzialy mozna kontynuowac ,w glab” podzbioréw,
uzyskujac dalsze sygnatury.

Dla dowolnie wybranej pary(m,w> mozna w zbiorze wybra¢ podzbior R(s)
odpowiadajacy tej parze:

R(s): {reR:((r@w)/\ m): 0}, (3.4)

jezeli R(s) jest zbiorem niepustym, to s = <m, w> jest sygnaturg R(s).

W ogélnym przypadku za profil Q pewnego zbioru R mozna uzna¢ uporzad-
kowany zbiér sygnatur wybierajacych w zbiorze podzbiory ciagéw uznawanych za
nalezace do tego profilu:

Q:<s0,s1,...,s2>, R:UR(S). (3.5)

seQ

4. Budowanie profilu — analiza ruchu

Budowanie profilu odbywa si¢ w trakcie analizy ruchu zaobserwowanego w pew-
nym punkcie sieci i opisanego zbiorem ciggéw R. Pojedyncza operacja analizy ruchu
jest wykonywana na zbiorze R. Istotg tej operacji jest wybor pewnej wartosci maski
m stanowigcej podstawe do podziatu zbioru R. Wynikiem operacji analizy ruchu jest
podzial zbioru R na podzbiory R(s,,) jednostek m zawierajacych rozne sygnatury
o tej samej masce:

R=JR(s,), (4.1)

gdzie: s,, — sygnatury o ustalonej wartosci maski m (réznigce si¢ wartosciami w).
W ramach analizy ruchu wyznaczone podzbiory R(s,,) jednostek ruchu moga
by¢ poddawane kolejnym podzialom, az do chwili podjecia decyzji o zaniechaniu
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kolejnych podziatéw. Zapis wyniku tych podzialéw jest jedng z form rekurencyjnego
zapisu profilu — opisu zachowania si¢ analizowanego ruchu, np.:

OR)=J(s,, AR(s,)) (4.2)

gdzie: Q(R) — profil ruchu R;
s, — kazda sygnatura o masce m, wyznaczajaca niepusty zbior

R(s,):|R(s,)| #0.

Réwnanie (4.2) z jednej strony opisuje wlasciwosci zbioru R, przez podanie
jednego ze sposobdw podzialu tego zbioru na kolejne podzbiory, a z drugiej strony
opisuje warunki, ktére musi spetnia¢ ciagg binarny r, aby zostal uznany za ,,nalezacy
do profilu”, czyli ,,normalny”. W tej drugiej interpretacji, dla kazdego ciagu r, profil
Q przyjmuje warto$¢ logiczng (1 lub 0), za$ operatory majg interpretacje wlasciwg
algebrze Boolea. Sygnatury s w wyrazeniu oznaczaja warunek ,,r zawiera sygnature
s (3.2).

Zabieg wyznaczania profilu Q(R) sprowadza si¢ do rekurencyjnego wykony-
wania dziatan analizy ruchu:

A. wyboru pewnej maski m dla analizowanych ciggéw binarnych r € R;

B. wyznaczenia spo$rdd mozliwych wartosci w dla tej maski wartosci sygnatur

wyznaczajacych niepuste zbiory R(s,,);

C. dlakazdego ze zredukowanych zbioréw ruchu R(s,,)

— wykonane analizy ruchu, czyli wyznaczenie profilu Q(R(s,,)) lub

— zaniechanie dalszych dzialan, co oznacza przyjecie, ze wszystkie
ciagi r o sygnaturze s,, uznaje si¢ za normalne bez badania dalszych
warunkow.

Dokonujac réznych wyboréw w punkcie A tego algorytmu, mozna wyzna-
czy¢ wiele réznych profili. Ponadto w punkcie C mozna w dowolnym momencie
podjac decyzje o zakonczeniu ,,zaglebiania si¢” w rekurencje, co oznacza uznanie
wszystkich jednostek o sygnaturze s, za ,nalezace do profilu analizowanego ruchu”
(oraz Q(R(s,))=1).

Mozna zauwazy¢, ze opis profilu powinien zawiera¢: maske oraz wykaz wszyst-
kich warto$ci sygnatur wyznaczajacych niezerowe podzbiory i profile odpowia-
dajace tym sygnaturom. W pseudokodzie mozna zapisa¢ deklaracje struktury
implementujacej opis profilu:

struct PROFIL profil = \\deklaracja profilu
{ BITFIELD maska; \\warto$¢ maski
int liczba wartodci; \\liczba wartosci
BITFIELD wart[liczba wartosci]; \\wartoséci sygnatur

(PROFIL*) profil[liczba wartosci] }; \\wskazniki podprofildw
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Dodano zmienng ,liczba_wartosci” reprezentujaca liczbe sygnatur. Ostatni
wiersz to tablica wskaznikow do struktur opisu podprofiléw zbioréw wyznaczanych
tymi sygnaturami, przy czym warto$¢ NULL w tej tablicy odpowiada przyjeciu
wartosci ,1” (Iub ,,PRAWDA” w zaleznosci od konwencji) przez odpowiedni profil.
Zatem wszystkie pliki o odpowiedniej sygnaturze beda uznawane za poprawne.
BITFIELD oznacza tu cigg binarny o ustalonej diugosci.

5. Wykorzystanie profilu

Profil ma by¢ uzywany jako warunek do rozstrzygania, czy pewien ciag binarny
jest dopuszczalny (,,nalezy do profilu”), czy tez stanowi anomalie. Sprawdzanie
odbywa si¢ w kolejnych krokach, w porzadku kolejnych sygnatur. Jesli badany ciag
zawiera jedng z warto$ci sygnatury, to sprawdzeniu podlega, czy ciag ten nalezy
do odpowiedniego podprofilu. Jedli ciag nie zawiera zadnej z sygnatur — zostaje
uznany za niepozadany, ,niemieszczacy si¢ w profilu”, a zatem za anomalie.

W rezultacie wygenerowany podczas analizy pewnej proby ruchu sieciowego
jej profil (por. (4.2)) moze by¢ rozpatrywany jako wyrazenie logiczne, w ktérym
oprdcz sygnatur wystepuja operatory sumy logicznej, iloczynu logicznego oraz
dopuszczalne sg znaki nawiaséw. To wyrazenie logiczne moze by¢ wykorzystane
dla sprawdzenia, czy dowolna jednostka ruchu sieciowego miesci si¢ w profilu (nie
zawiera anomalii). Dla dowolnego r € R sprawdzenie, czy nie zawiera on anomalii,
polega na wyliczeniu wartosci tego wyrazenia logicznego i warto$¢ ,,prawda” ozna-
cza zmieszczenie si¢ w profilu, za§ wartos¢ ,,falsz” oznacza anomalie. Obecno$é
w zapisie profilu sygnatury s oznacza pewien elementarny warunek, polegajacy na
wystgpieniu tej sygnatury w r. Sprawdzenie tego warunku daje wynik ,,prawda”
lub ,falsz”.

Algorytm rozpoznawania, czy ciag binarny r € R nalezy do profilu Q(R), mozna
zapisa¢ w pseudokodzie w postaci rekurencyjnej funkcji jak nastepuje (na poczatku
powtorzono deklaracje elementarnej struktury opisu profilu):

struct PROFIL profil = \\deklaracja profilu

{ BITFIELD maska; \\wartos$é maski
int liczba wartodci; \\liczba wartosci
BITFIELD wart[liczba wartosci]; \\wartos$ci sygnatur
(PROFIL*) profil [liczba wartosci] }; \\wskazniki podprofildw

BOOL wynik (BITFIELD r, struct PROFIL pro) {\\deklaracja funkcji
rob:= r && pro.maska; \\wart. sygnatury w reR
for (1=0; i<pro.liczba wartosdci; i++) \\dla kazdej wartosci

{
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if (rob == pro.wart[i]) \\gdy znaleziono wartos$é
{
if (pro.profil[i]) \\jest adres podprofilu
return wynik (r, pro.profil[i]); \\to jego wartos$é
else AN\ jest wynikiem
return TRUE; \\koniec — dopuszczalny
}
}
return FALSE \\koniec — anomalia

}:

Rozsadne wydaje si¢ uporzadkowanie elementarnych dziatan sprawdzajacych
obecno$¢ sygnatur tak, aby sprawdzenia rokujgce najwieksze szanse na powodzenie
znalazly sie¢ na poczatku. Oznacza to wystepowanie najbardziej prawdopodobnych
sygnatur na poczatku tablicy.

Dobrg propozycja jest wykonywanie elementarnych sprawdzen warunkéw skta-
dajacych sie na Q(R) w porzadku zapewniajacym najwicksze szanse na powodzenie.
W takim przypadku $rednia liczba sprawdzen elementarnych, i w konsekwencji
$redni czas wyznaczania warto$ci Q(R), beda minimalne.

Recepta na znalezienie wlasciwego porzadku sprawdzen, minimalizujacego
$redni czas sprawdzania pojedynczej jednostki ruchu sieciowego, jest odpowiednie
budowanie zapisu profilu, a nastepnie zachowanie tak zbudowanej formy profilu
jako reguly postepowania podczas sprawdzania. W zwigzku z tym wyznaczanie
sygnatur (odpowiadajacych potem elementarnym sprawdzeniom) powinno by¢
realizowane tak, by:

— sprawdzen byto mozliwie niewiele,

— najczesciej wystepujace wartosci powinny by¢ sprawdzane w pierwszej

kolejnosci.

6. Szybkos¢ sprawdzania

W wyniku réznych decyzji o wyborze podzbioru, ktérego wartosci beda sta-
nowi¢ sygnatury podzialu zbioru (por. punkt A na str. xx), powstaja rézne opisy
profilu. Ocena jakosci profilu powinna uwzgledniac jego zdolno$¢ do rozpoznawania
niepozadanych jednostek ruchu (skutecznos¢), pewnos¢ oceny (unikanie falszy-
wych alarmoéw) oraz szybkoé¢ dziatania (rozpoznawania poprawnych® jednostek
ruchu sieciowego). W niniejszym opracowaniu rozwazana jest tylko szybkos¢.
W trakcie rozpoznawania zachowania si¢ strumienia ruchu sieciowego na potrzeby

> Wykrycie anomalii bedzie zdarzeniem incydentalnym.
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formulowania profilu, w [10] wykorzystuje sie funkcje liczebnosci wystapienia
poszczegdlnych wartosci na podzbiorach pozycji.

Dla dowolnego zbioru ciggdéw binarnych R mozna wyznaczy¢ funkcje liczeb-
nosci. Kazda sygnatura o masce m, w ktdrej liczba jedynek wynosi k, moze przyj-
mowaé 2 réznych wartosci w.

Dla zbioru jednostek (ciaggéw binarnych o dlugosci n) R i dla wybranej maski
m mozna okresli¢ licznosci wystapienia kazdej z warto$ci w, tworzac histogram
wartosci podzbioru. Inaczej moéwiac, istnieje funkcja licznosci wartosci:

fMXWxXxR—C, (6.1)

gdzie: M — zbidr n-bitowych rozwini¢c¢ binarnych liczb naturalnych (reprezentuje
wartosci masek) M = {1,...,2” — 1}
W — zbidr n-bitowych rozwinie¢ binarnych liczb naturalnych z zerem
(reprezentuje wartosci sygnatur) W = {O,l,...,2" - l}
R — zbidr n-bitowych ciagéw binarnych;
C — zbidr liczb calkowitych.
Funkcja ta okresla, w ilu elementach R wystapila wartos$¢ w i moze by¢ zapisana
nastepujaco:

f(m,w,R)z‘reR:((w@r)/\m)zo, (6.2)

gdzie |X | oznacza licznos¢ zbioru X.

Funkcja liczno$ci wartosci wyznacza histogramy wystepowania wartosci sy-
gnatur. Histogram jest podstawg wyboru podejmowanego w punkcie A algorytmu
ze str. 2222. W [10] proponuje si¢ wybor takich podzbioréw, dla ktérych liczba
wartosci o niezerowych licznosciach jest mozliwie niewielka (ale wigksza niz 1)
i dla ktérych rozktad histogramu jest mozliwie réwnomierny.

Nalezy pamietac, ze dla kazdego zbioru R zaobserwowanych ciagéw r o dtu-
gosci n suma licznodci wartosci dla jednej maski m jest stata i réwna licznosci
zbioru R. To pozwala na okreslenie prawdopodobienstwa (wedlug definicji cze-
sto$ciowej) wystepowania wartosci w na wybranych maska m pozycjach ciaggdw
ze zbioru R:

p(m,w)=f(m,w,R)/|R|. (6.3)

Szybkos¢ dzialania profilu mozna mierzy¢ liczbg elementarnych sprawdzen
wykonywanych podczas rozpoznawania ruchu. Zaklada sie, ze podczas rozpo-
zZnawania:

— charakterystyka ruchu sieciowego jest taka sama jak podczas budowania

profilu,

— wystapi tylko nieznaczgca liczba rozpoznan anomalii,

— kazde sprawdzenie obecnosci pojedynczej wartosci sygnatury daje stala,

jednostkowa wartos¢ obcigzenia obliczeniowego.
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Przy tych zalozeniach szybko$¢ dzialania algorytmu, mierzona oczekiwana
liczbg jednostek obcigzenia na zbadanie jednostki ruchu, mozna dla kazdego
rozwazanego profilu wyznaczy¢ na etapie jego budowania. Wyznaczenie $redniej
liczby operacji na sprawdzenie jednego ciagu pozwala na poréwnywanie réznych
profiléw na etapie budowania profilu.

Na potrzeby wyznaczania pracochtonnoscibadania profilu, profil powinien by¢ trak-
towany jako zabidr uporzadkowany Q = <s0 ANQysS AND ey S; AQD,,, S, A Qk>.

Jesli znane sg histogramy rozktadu poszczegoélnych sygnatur w ruchu siecio-
wym R, to mozna okregli¢ srednie obcigzenie sprawdzaniem, czy ciag r nalezy do
profilu. Srednia liczba L operacji elementarnych dla sprawdzenia, czy ciag r nalezy
do profilu Q(R), opisana jest wzorem:

L(O(R))=Le(s,)+ zk;(Lc (s,)* [1 - ,21 s, )D : (6.4)

i=

gdzie: L(Q(R)) — pracochtonno$é profilu Q zbioru R;
p(s) — prawdopodobienstwo wystapienia sygnatury s = <m,w> (6.3).
Lc(s) — pracochtonno$¢ badania sygnatury s; w podzbiorze R:

Le(s,)=L(s, )+ L (Q (R (s, )))K ps);

L(s) — pracochlonnos¢ operacji sprawdzenia (3.2).

Przy zalozeniu, ze operacja sprawdzania jest elementarna, warto$¢ L(s) wynosi 1:
L (Q (R)): I+L (Q (R (So )))* p (So )""
k i
+2(1+L(Q(R(s0)))*p(so)){l—Zp(sjl)j.
i=1 Jj=0

Rézne uporzadkowania opisu profilu beda zatem wyznaczaly rézne praco-
chtonnosci rozstrzygania o tym, czy ciagi nalezg do profilu, czy nie. Pracochtonnos¢
elementarnej operacji sprawdzenia sygnatury moze by¢ rozwazana jako réwna 1,
mozna takze wykorzystac jako te warto$¢ dtugos¢ maski (liczbe jedynek w masce)
albo pewne wyrazenie uwzgledniajace zdolnosci obliczeniowe mechanizméw
wykonujacych te operacje.

(6.5)

7. Podsumowanie

Wyznaczanie histograméw wystepowania poszczegdlnych podzbioréw
(a w praktyce podciaggéw) ciggdw binarnych R jest podstawa do wyznaczania
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profilu tego ruchu. Zaproponowana w [10] metoda polega na budowaniu profilow
w kolejnych krokach, przy czym w kazdym kroku wybierany jest ciag podstawowy,
ktorego wartosci zostang uznane za sygnatury. Wybor dokonywany jest na podstawie
histograméw wartosci. Przede wszystkim wybierane sa podciagi przyjmujace malg
(lecz wieksza od 1) liczbe réznych wartosci o mozliwie rownomiernym rozkladzie.
Zwykle jednak takich kandydatow jest kilku i wybdr nie jest oczywisty. Wprowadze-
nie miary obcigzenia rozpoznawaniem anomalii daje nowy $rodek oceny w wyborze
profiléw. W tym przypadku mozna zbudowac zbidr profiléw, wyznaczajac je droga
alternatywnych wyboréw podzbioréw sygnatur (spos$rdd podzbioréw o nieliczno-
warto$ciowych, zrdwnowazonych histogramach). Pracochfonnos¢ L (6.4) mozna
wowczas uznac za warto$¢ pozwalajacg wybrac najlepszego kandydata.

Dowolnie wygenerowany profil moze zosta¢ poddany optymalizacji ze wzgledu
na porzadek sygnatur. Zbiorem rozwigzan dopuszczalnych jest w takim przypadku
zbidr wszystkich réznych uporzagdkowan profilu. Poszukiwanym rozwigzaniem
jest porzadek profilu minimalizujgcy pracochfonnos¢ — srednig liczbe operacji na
sprawdzenie, czy pojedynczy ciag nalezy do profilu.

Opisane srodki budowania profilu nadal pozostaja w sferze rozwigzan heury-
stycznych. Nalezy pamigta¢, ze nadal pozostaja bez odpowiedzi istotne pytania:

— Czy najlepsze rozwigzanie jest w ogéle osiggalne droga kolejnych wyboréw

sygnatur w rekurencyjnej procedurze wyznaczania profilu?

— Jak zalezy skuteczno$¢ profilu od préby ruchu sieciowego (dtugosci, miejsca,

czasu i warunkow rejestracji)?

Nie zmienia to faktu, Ze oméwiony w niniejszym tekscie algorytm pozwala na
prosta implementacj¢ oprogramowania. Nalezy tu przypomnie¢, ze wprowadzenie
64-bitowych procesoréw i specyficznej gospodarki pamiecia powoduje, Ze wyma-
gania na pamiec przestaja by¢ krytyczne dla implementacji. Dla przyktadu tablice
robocze programu rozmieszczone w pamieci operacyjnej, pozwalajace poszukiwac
sygnatur uwzgledniajac wszystkie podciagi (podzbiory przyleglych pozycji binar-
nych) o diugosci 16, 32 lub 64 bity w rozszerzonych pakietach IP (n = 12 160 bitéw)
zajmujg odpowiednio nie wiecej niz 12, 24 i 48 MB. To niewiele przy typowych dla
wspolczesnego sprzetu 4 GB pamigci operacyjnej. Oczywiscie dalsze wydiuzenie
rozwazanych ciaggéow odpowiednio zwieksza zapotrzebowanie na tablice robocze.
Jednak szybkos¢ dziatania algorytmu w fazie budowania profilu osiaga sie glow-
nie dzieki wczytywaniu do pamieci operacyjnej wielkich plikéw rejestracji ruchu
sieciowego i uniknieciu odwotan do powolnych pamigci dyskowych.

Poniewaz proces budowania profiléw bedzie realizowany off-line, ograniczenia
czasowe nie s3 istotne i nie stanowi problemu wielokrotne powtdrzenie operacji
budowania profiléw i wyznaczanie ich srednich wartosci obcigzen dla wybrania
profilu najlepszego pod wzgledem czasowym.
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A. E. PATKOWSKI

Optimization of a profile-based traffic anomaly detection algorithm

Abstract. A detection method of network traffic anomalies is the subject of the paper. It is a pure-
histogram method featured by immediate reaction that allows us to block recognized network attacks
instantly. Optimization of traffic network profiles as regards the processing speed of implementation
is presented.
Keywords: computer science, computer networks, network attacks, anomalies, algorithms,
optimization






